= Cesky rozhlas

DILCi SMLOUVA O DILO S2022/09422/15

k ramcové dohodé o dilo Vyvoj feSeni pro redakéni systém Drupal 7 a/nebo Drupal 9 ¢islo

$2022/09422/00 ze dne 22. 12. 2022

Cesky rozhlas

zFizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu
nezapisuje se do obchodniho rejstfiku

se sidlem Vinohradska 12, 120 99 Praha 2

zastoupeny: I

IC 45245053, DIC CZ45245053
bankovni spojen’: I I I
zéastupce pro vécna jednani | I

tel.: [N
o-mait [

(dale jen jako ,objednatel)

a

Aira Group, s.r.o.
zapsan u Méstského soudu v Praze, oddil C, vlozka 60822
Se sidlem Vratislavova 57/1, 128 00 Praha 2

zastoupena: ||| I
ICO 25682598, DIC CZ25682598

bankovni spojen: | NEE N I
I

zastupce pro vécna jednani

tel.:

e-mail I

(dale jen jako ,zhotovitel®)

uzaviraji v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpisl (dale jen ,0Z*) a v souladu s ¢lankem Il. ramcové dohody o dilo na
provedeni Vyvoj feseni pro redakéni systém Drupal 7 a/nebo Drupal 9 ze dne 22. 12. 2022
(dale jen ,ramcova dohoda®) tuto dil¢i smlouvu o dilo (dale jen jako ,smlouva®)

1.

2.

|. Pfedmét smlouvy

Predmétem této smlouvy je povinnost zhotovitele provést na svij naklad a nebezpeci pro
objednatele dilo implementace uprav programového kédu mujRozhlas blize specifikované
v pfiloze této smlouvy (dale také jako ,dilo“) a umoznit objednateli nabyt vlastnické a uzZivaci
prava k dilu, a povinnost objednatele dilo pfevzit a zaplatit zhotoviteli cenu dila dle této smlouvy.

Zhotovitel je povinen objednateli dilo odevzdat v€etné veSkeré dokumentace, ktera je nezbytna
k tomu, aby dilo mohlo slouzit svému ucelu.
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Il. Misto a doba plnéni

. Pokud se smluvni strany nedohodly pisemné jinak, mistem provadéni dila je provozovna

zhotovitele a mistem odevzdani dila objednateli je Cesky rozhlas, Vinohradska 12, 120 99
Praha 2.

. Zhotovitel se zavazuje odevzdat dilo v misté odevzdani dila nejpozdéji do 8 tydnd ode dne

ucinnosti této smlouvy. Zhotovitel je povinen misto a dobu odevzdani dila oznamit objednateli
nejméné tfi pracovni dny pfedem na e-mail uvedeny v hlavicce této smiouvy.

lll. Cena dila a platebni podminky

. Cena dila je stanovena nabidkou zhotovitele a Cini 255 000,- KE bez DPH. K cené bude

pfipo¢tena DPH v zakonem stanovené vySi. Cena dila a platebni podminky jsou sjednany
v souladu s ramcovou smlouvou.

. Celkova cena dle pfedchoziho odstavce je kone¢na a zahrnuje vesSkeré naklady zhotovitele

souvisejici s odevzdanim dila dle této smlouvy (napf. doprava dila do mista odevzdani, zabaleni
dila).

IV. Zavérecna ustanoveni

. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi ramcovou dohodou,

pokud si smluvni strany v této smlouvé nedohodly jinak.

. Bude - li v této smlouvé pouzit jakykoli pojem, aniz by byl touto smlouvou zvlast definovan,

potom bude mit vyznam, ktery mu dava ramcovéa dohoda.

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti

dnem jejiho uvefejnéni v registru smiuv v souladu v souladu se zékonem €. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smiuv, uverejiiovani téchto smluv a o registru smluv
(z&kon o registru smluv), v platném znéni.

. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi pFisluSnymi

ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.

. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz objednatel obdrzi

dva a zhotovitel jeden.

. Tato smlouva véetné jejich pfiloh a pfipadnych zmén bude uvefejnéna objednatelem v registru

smluv v souladu se zakonem o registru smluv. Pokud smlouvu uvefejni v registru smiuv
zhotovitel, zasle objednateli potvrzeni o uvefejnéni této smlouvy bez zbyte€ného odkladu. Tento
odstavec je samostatnou dohodou smluvnich stran oddélitelnou od ostatnich ustanoveni
smiouvy.

. Nedilnou soucasti této smlouvy je jeji:

Pfiloha: Specifikace dila;
Ptiloha: Protokol o odevzdani dila.

V dne V dne
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Priloha €. 1 — Technicka specifikace

Definice praci:

feSeni incidentl, opravy chyb s rychlou reakéni dobou, debugging stavajiciho feSeni, codereview,
provozni ad-hoc upravy kédu

Seznam pozadovanych Uprav programového kédu mujRozhlas:

e Uprava stavajicich D10 API endpointtl - zejména pro rAPI a dal§i mujRozhlas aplikace,
optimalizace a rozSifeni

e feSeni chyb a problémU reportovanych z nastroje Sentry

e aplikac¢ni podpora pfi Upravach, optimalizacich a updatech serverové infrastruktury
e bezpecnostni updaty Drupalu a dalSich pouzitych modulll a komponent

e backendova implementace Uprav front-endovych Sablon

e dalSi ad-hoc Upravy na zakladé aktualnich priorit, zadané pres ticketovaci systém nebo
pisemné pres nastroj Slack ¢i obdobny

Obecné pozadavky pro priibéh praci:
I.  Analyza zadani

Pro kazdé specifické zadani, kde je odhadovana pracnost vysSi nez 1 MD probé&hne analyza a
odsouhlaseni zadani mezi zadavatelem a zhotovitelem. Souéasti analyzy je odhad pracnosti ze
strany zhotovitele.

. Pokryti testy

Nové vyvinuté funkcionality musi byt pokryty testy. Rozsah a typ test( navrhuje zhotovitel v ramci
analyzy zadani. Vyjimky z tohoto pravidla musi byt odsouhlaseny zadavatelem.

1. Nasazovani kédu

Nasazovani nového koédu bude zhotovitel informovat zadavatele na Slack kanalu, kde vy¢ka na
souhlas ze strany zadavatele (s vyjimkou kritickych hotfixt). Nasazovany kéd pro nové
funkcionality musi projit procesem codereview ze strany zhotovitele nebo zadavatele nebo treti
strany. Na konkrétnim postupu se zadavatel a zhotovitel dohodnou v zavislosti na typu ukolu a
situaci.

IV.  Vykazovéani hodin

Zhotovitel bude informovat zadavatele o priibéhu praci v tydennich vykazech (odvedené prace a
Cerpané hodiny). Vykaz za uplynuly tyden je zhotovitel povinen dodat nejpozdéji nasledujici
pondéli do 12:00. Cerpané hodiny budou vZdy provazané na konkrétni kol (tzn. na &islo Favro
ticketu). Ve vykazu musi byt odliSeno, zde se jedna o vyvoj nové funkcionality nebo opravu chyb
(budfix).

Opravy chyb zplsobenych zjevnym pochybenim na strané zhotovitele nebudou akceptovany
zadavatelem jako fadné plnéni a nezapocitavaji se do celkového Cerpani hodin. Pfikladem
zjevného pochybeni na stran& zhotovitele je nepochopeni zadani, odklonéni od zadéani, prace
mimo ramec zadani aj. Toto ustanoveni se netyka chyb zpusobenych zménou zadani v priibéhu
praci ze strany zadavatele.
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V.

Znalost stavajiciho feSeni

Predmétem plnéni minitendru je rozvoj novych funkcionalit nebo refaktoring feSeni mujRozhlas.
Pro feSeni vétSiny specifickych zadani se prfedpoklada znalost stavajiciho feSeni. Pro zhotovitele,
ktery nema znalost stavajiciho feseni, poskytne zadavatel ivodni Skoleni v rozsahu 2-3 hodin
véetné prostoru pro dotazy (formou workshopu). Jako soucast Skoleni poskytne zadavatel
zhotoviteli dokumentaci (dokumentace API ve formé Swagger, sekvenéni diagramy atd.) a nasdili
codebase projektu. Zadavatel na tomto misté upozoriiuje, Ze dalSi analyza a studium stavajiciho
feSeni neni pfedmétem plnéni, nebot potfebné informace zhotovitel obdrZel postupem vyse
uvedenym, a tudiz nebude zadavatelem akceptovana v ramci vykazanych hodin.

Dohled na vyvojem

V pfipadé potfeby si zadavatel vyhrazuje pravo na sjednani dohledu nad postupem vyvojovych
praci zhotovitele od tfeti strany, ktera je znala feSeni. Dohled bude probihat typicky formou
codereview nebo konzultaci.

Principy bezpeénosti vyvoje pro externi dodavatele CRo
Zabezpeceni pfenosu a ulozeni dat

Dodavatel musi zajistit maximalni ochranu dat pfi pfenosu, pfedani od CRo a ve svych
systémech. Musi pouZivat pouze zasifrované prenosy a ukladani dat, ukladani dat pouze v
prostoru uloZzeno pouze pro CRo, kdy tento prostor nesmi byt sdilen s jinym projektem a
aktivitou.

Zabezped&eni vyvoje

Dodavatel musi zajistit maximalné bezpecné vyuzivani jeho infrastruktury a procesu pfi vyvoje
programového kédu pro CRo. Zaméstnanci a spolupracovnici dodavatele musi pfi vyvoji vyuZivat
pouze zabezpedenou infrastrukturu dodavatele. Musi mit programovy kéd ulozeny na minimalnim
poctu instanci a musi dopfedu sdélit, ktery programator bude s kddem pracovat. Na systéme, kdy
provadi vyvoj musi byt pfistup pouze zabezpedenym zaSifrovanym pfistupem.

Dodrzovani pravnich predpist a standardu

Dodavatele musi zajistit dodrzeni vSech pravnich predpist s ohledem na vyvoj a ulozeni
programového kédu pro CRo.

Citlivost dat

Dodavatel musi proaktivné fesit na zacatku vyvoje pfistup k rozsahu potfebnych dat a s CRo si
vyjasnit rozsah potfebnych dat s maximalnim omezenim osobnich udaju a dalSich citlivych
informaci, které pro vyvoj nepotfebuje.

Vyuziti Al pro programovani

Pokud dodavatel vyuZiva prvky Al pro vyvoj programového kédu, musi dopfedu takto CRo
informovat, aby se mohl definovat rozsahu a bezpe¢nost takového vyuziti. Vzdy takovy kéd musi
projit na strané dodavatele dikladnym code review.

Zaroven je dodavatel povinen hlidat, aby pfi vyuzivani Al nedoslo ke kompromitaci citlivych dat.
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Obecny popis technickych a organizaénich bezpe€nostnich opatreni pro externi
dodavatele CRo

Dodavatel ma povinnost:

1.
2.
3.

® N>

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.

21.

22.

23.

24.

25.

26.

zajistit bezpec€nost, divérnost a integritu dat a pfipadné osobnich udaju, ke kterym ma
pristup. Jakékoli naruseni je dodavatel povinen neprodlené ohlasit CRo.

zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a sluzeb slouzicich
pro zpracovani dat a dajl a zajistit jejich pribéznou kontrolu

mit zajisténou politiku obnovy dostupnosti a konfigurace infrastruktury a aplikacnich
serverl souvisejicich se zpracovanim dat osobnich udaju

zajistit proces testovani, posuzovani a hodnoceni U€innosti zavedenych bezpecnostnich
opatreni pro zajiSténi bezpecnosti zpracovani dat a Gidaji s ohledem na prfedem
definovana rizika

pro ugely testovani mimo prostfedi CRo (naptiklad lokalni) pouZivat pouze sanitizované
verze aplikacnich a databazovych dat bez osobnich tdaja

zajistit bezpe€nost a ochranu integrity internich komunikacnich siti

mit v ramci firmy implementovan systém antivirové ochrany a systém ochrany interni sité
zajistit pFistup k aplikaénim a osobnim udajim CRo pouze povéfenym a proskolenym
osobam a dostate¢né zamezit ploSnému pfistupu v ramci spole€nosti

zajistit fyzickou bezpecnost pfistupu do budovy dodavatele, fyzickou bezpecnost
zpracovavanych a uchovavanych dat a udaju véetné zabezpeceni vyuzitého hardware
proti zneuziti, kradezi ¢i kompromitaci

zajistit bezpec€nost pridélenych pfistupovych udaju a identit napf. pro pfihlasovani do
infrastruktury objednatele

pfi zpracovani dat a udaju budou tyto uchovavany vyluéné na zabezpecenych serverech
nebo na zabezpecenych nosicich dat, jedna-li se o osobni Gdaje v elektronické podobé
zajisténi dodrzeni vSech podminek i ze strany vSech subdodavatelu, externistq,
spolupracovnikd apod., ktefi nasledné prebiraji zodpovédnost

hlasit objednateli vSechny bezpecnostni incidenty, které by mohly mit za disledek
kompromitaci dat, infrastruktury nebo prostiedi objednatele

zajisténi pravidelnych Skoleni zaméstnanc( dodavatele a povéfenych osob dodavatele v
ramci problematiky kyberbezpecnosti, GDPR a zpracovani osobnich udajl

mit zavedenou politiku pro pro ochranu osobnich udajl

mit zavedenou politiku fizeni pfistupovych opravnéni

zajistit pravidelnou aktualizaci software a operacnich systému z kterych je pfistupovano
do prostfedi CRo

vést dokumentaci a log vSech Uprav serverl a aplikaci a jejich konfigurace a infrastruktury
CRo, vé&etné autorl jednotlivych Gprav

povinnost zajistit politiku tvorby komplexnich, bezpeénych a spolehlivych hesel a jejich
pravidelné zmény

na vyzvu zadavatele umoznit provedeni externiho auditu ovéfujiciho plnéni vSech
stanovenych podminek a zasad bezpecnosti a ochrany osobnich udaju

vedeni politiky Fizeni pfistupovych opravnéni (napf. role pfistupovych prav a udélovani
opravnéni — autorizace do PC, vlastni oddélena sprava uzivatel( stanovenych systém{)
zajistit dodrzovani v§ech aktualnich pravnich predpisl a standardd pokryvajicich
kyberbezpecénost a ochranu osobnich udaju

zajistit bezpecné pouzivani nastrojli umélé inteligence pro generovani zdrojovych kodu a
pro analyzy dat, o pouzZivani zadavatele informovat, u kazdého pouZiti doloZit, v jakém
rozsahu a s jakymi parametry byly pouzity; dodavatel nesmi poskytovat do téchto nastroju
jakékoli osobni udaje zadavatele bez pisemné dohody

zajistit u zaméstnanc(l a povérenych osob v ramci smluvnich podminek mi¢enlivost
ohledné osobnich udajl, se kterymi mohou pifijit do styku a povinnost dodrzovat zasady
ochrany osobnich udaju vici témto adajim

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat data a udaje pisemné zavézaly k
miéenlivosti.

zajistit fizeni bezpecnosti sitového provozu v interni siti.
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PRILOHA — PROTOKOL O ODEVZDANI DILA

Cesky rozhlas

IC 45245053, DIC CZ45245053

zéastupce pro vécna jednani | I
tel.: N
e-mail:

(dale jen jako ,objednatel“ nebo ,prebirajici®)

a

Aira Group, s.r.o.

ICO 25682598, DIC CZ25682598

zéastupce pro vécna jednani ]
tel.:

oo I

(dale jen jako ,zhotovitel“ nebo ,pFedavajici®)

1. Smluvni strany uvadi, Ze na zakladé dil¢i smlouvy o dilo €. 15 ze dne [DOPLNIT] odevzdal nize
uvedeného dne pfedavajici (jako zhotovitel) prebirajicimu (jako objednateli) nasledujici dilo:

1. Prebirajici po prohlidce dila potvrzuje odevzdani dila v ujednaném rozsahu a kvalité.

2. Pro pfipad, Ze dilo nebylo dodano v ujednaném rozsahu a kvalité a prebirajici z tohoto divodu
odmité dilo prevzit, smluvni strany nize uvedou skutecnosti, které branily prevzeti dila, rozsah
vadnosti dila, termin dodani dila bez vad a nedodélkt a dalsi dilezité okolnosti:

3. Tento protokol je vyhotoven ve dvou stejnopisech s platnosti originalu, z nichZ kazda smluvni
strana obdrzi jeden.

V dne V dne

Za zhotovitele

Za objednatele
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