Technické zadani rozsahu projektové dokumentace
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1. Predmét a rozsah projektu

Projekt bude fesit dokumentace pro vyménu Fidiciho systému na COV Velkd Bite$ véetné prenosu
dat z COV na centralni dispecink provozovatele.

2. Stavajici stav

Ridici systém byl osazen v roce 2004 a v souc¢asné dobé je znaéné zastaraly. Ridici systém Cistirny
je tvofen automaty firmy AMIT. V rozvadéci RM1 je umistén Fidici systém DM1, ktery je zapojen jako
,MASTER“. Do ného je pripojen po sérivé lince fidici systém ozn. DM2, ktery je zapojen jako ,SLAVE”.
Tento systém je umistén v novém rozvadéci ozn. DT1, ktery je umistén v rozvodné nn v dmycharné.
Ridici systém DM1 je propojen s poéitaéem ve veliné a stavajicim radiomodem, po kterém je
uskutecnovan prenos dat na dispecink. Frekvencéni méni¢e komunikuji s Fidicim systémem pres binarni
a analogové vstupy.

Rozsah stavajiciho systému je nasleduijici:

Typ bodu Pocet
Analogovy vystup
Analogovy vstup 25
Digitalni vystup 46
Digitalni vstup 151
Frekvenéni ménic 7

Operatorské PC pfistupuje k bodlim PLC pomoci OPC Serveru Siemens NET. Na Operatorském PC
s operacnim systémem WINDOWS XP je instalovan vizualiza¢ni systém SCX5. Systém SCX5 konfiguruje
procesni stanici, provadi sbér dat a jejich vizualizaci. Komunikaci na centralni dispecink zajistuje
radiomodem RACOM typ MR25 s komunikacnim protokolem Proteus v radiové siti MODANET na
frekvenci 407,375 MHz.

Operacni systém WIN XP a vizualizacni systém SCX5 maji ukoncenou technickou podporu a vyzaduji
neodkladnou vyménu.

3. Navrhovany stav

Novy fidici systém

Do uvolnéného prostoru po stavajicim fidicim systému bude instalovan novy fidici systém, bude
provedena vyména PLC, vyména frekvencnich ménict s komunikaci Profi NET.



Vizualizace COV

Vizualizace bude zajisténa pomoci nové pracovni stanice (PC). Vizualizace umozni:

e Ruéni ovladani z jednotlivych technologickych obrazovek
e Zobrazovani hodnot z historie formou tabulek a grafu

e Zadavani parametr( pro fizeni procesu

¢ Odecet motohodin vSech fizenych pohon(

e Odecet sumarizovanych mérenych hodnot

Data ukladana na PC bude mozno za vybrané obdobi exportovat na SD kartu nebo USB disk ve
formatu kompatibilnim s MS Excel pro potreby provozovatele. Systém bude automaticky generovat
mésicni provozni report podle priloZzeného vzoru. Do reportu bude umozZnéno zapisovat obsluhou i
dalsi udaje napf. Pocasi, sedimenty. Vizualizaéni SW bude zajistovat odeslani reportu na pozadovanou
emailovou adresu. Format reportu kompatibilni s Microsoft Office.

Na rozvadéci bude osazen dotykovy cernobily panel pro nastavovani zadkladnich parametru
Cisticiho procesu v pfipadé vypadku PC.

Pfenos na dispecink

Z tidiciho systému (PLC) COV budou vybrané udaje pfenaseny na centralni dispeink provozovatele
do vizualizacniho systému SCX6, kde budou nové nakonfigurovany pfislusné body a provedena Uprava
technologické mimiky. Pfenos dat nové instalovanym GSM modemem. Komunikacni protokol s
dispecinkem DNP3, provoz v APN siti provozovatele s pevné pfifazenou IP adresou. Odpovidajici SIM
kartu zajisti provozovatel.

4. Technické pozadavky a kyberneticka bezpecnost

¢ Vyrobek musi mit garantovanou technickou podporu a vyrobu nahradnich dil( min. po
dobu 10 let od instalace.

¢ Provedeni komplexnich zkousek fidiciho systému.

e Zajisténi a vyhodnoceni zkusebniho provozu fidiciho systému.

e Zéalohovani jednotlivych komponent pfi vypadku el. energie pres UPS. Po obnoveni
napajeni musi byt zajisténo automatické rozbéhnuti fidiciho systému.

¢ Bude nastavena a zajiSténa archivace a zalohovani provoznich dat.

e Zajisténi zadlohovani SW fidiciho systému véetné mozZnosti reinstalace zalohovaného
SW fidiciho systému na nové PC, resp. PLC v pfipadé kolapsu HW nebo SW, reinstalace
musi byt umoZnéna provozovateli bez nutnosti podpory zhotovitele.

e Licencni prava na SW vybaveni budou soucasti dodavky.

e Soucasti dodavky budou i zdrojové kédy PLC a informace o pouzitém programovacim
prostredi.

e Systém umoZiujici pouZivat unikatni jména a hesla pro kazdého uzivatele systému.

e PoZadavky na kybernetickou bezpecnost pro pracovni stanici:

o povinnost zaznamendvat nejen provozni ale i bezpecnostni udalosti, nebo
umoznit jejich zaznamenavani podle poZadavk( provozovatele

povinnost zajistit ochranu proti Skodlivému kédu

povinnost zajistit alertovani chybovych stavli a upozornéni

povinnost Fidit a identifikovat pfenosni média

povinnost zajisténi autentizace, v€etné mozZnosti jeji spravy provozovatelem

definice pozadovaného operacniho systému, nebo pravidel jeho vybéru

povinnost zajisténi detekce neopravnéného pristupu
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o povinnost podpory aktualizaci formou dle poZadavkl provozovatele, avsak
nikoliv pouze operacniho systému, ale vSech instalovanych aktiv.
e Pozadavky na kybernetickou bezpeénost pro Ffidici systém:
o povinnost dokumentované autentizace.
e Pozadavky na kybernetickou bezpeénost pro podporu:
o Zajistit bezpec€nostni testovani
o Zajistit technickou podporu zahrnuji kybernetickou bezpecnost pro vSechna
dodand SW a HW aktiva (v¢. licenéni podpory vyrobce zajistujici narok na
bezpecnostni zdplaty a upgrade systému). Respektovat publikované
zranitelnosti, doporuceni vyrobcl a varovani autorit (napf. NUKIB).
o Definovat pozadovany zdvazek dodavatele, aby po celou dobu byl v souladu s
uréenym bezpecnostnim standardem (napr. ISO 27001)
o Zavazat dodavatele, aby strpél zdkaznicky audit, nebo ho nahradil
provozovatelem akceptovanym certifikdtem treti strany.

5. Prilohy:

Schéma rozvadéce v PDF (k dispozici u provozovatel)



