Smlouva o poskytovani sluzeb elDAS

Software602 a.s.

ICo: 63078236
DIC: CZ63078236
sidlem Praha 4, Hornokréska 15, PSC: 140 21

bankovni spojeni: Ceska spotitelna, a.s., 8637532/ 0800
zastoupené: I

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZka 3044
(dale jen ,Poskytovatel”)

Jako spolecnik spolecnosti (konsorcia) s nazvem elDAS Solutions, sidlem Hornokréska 15, 140 00 Praha
4, spolecnost zaloZenou dle § 2716 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdé&jSich
predpisu, a osoba povérena spravou spolecnych véci a jednanim navenek za tuto spole¢nost (konsorcium).
a

Meésto Kolin

ICO: 00235440

DIC: CZ00235440

Sidlem: Karlovo nameésti 78, 280 12 Kolin |
zastoupena: Mgr. Michael Kaspar, starosta

(dale jen ,Objednatel”)

uzaviely nize uvedeného dne, mésice a roku ve smyslu zakona ¢. 89/2012 Sb., ob&ansky zakonik ve znéni
pozdéjsich pfedpist (dale také ,obcansky zakonik") a zakona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu ve znéni pozdéjsich predpisu dle
§ 1746 odst. 2 obCanského zakoniku

futo

Smlouvu o poskytovani sluzeb elDAS
1. Predmét smlouvy

1.1. Poskytovatel se zavazuje Objednateli poskytnout za niZze uvedenych podminek neomezeny
pfistup ke kvalifikované sluzbé elDAS Platform (dale také jen ,Sluzba®) pro ufad do velikosti do
250 zaméstnancl s moznosti integrace na stavajici aplikace tretich stran.

1.2. Pfedmétem je poskytovani kvalifikované sluzby pro vytvareni kvalifikovanych elektronickych
podpist a peceti, véetné kvalifikovanych elektronickych ¢asovych razitek a Poskytovani
kvalifikované sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti (1.
sluzba, ktera umozni ovéfit platnost elektronickych podpist/peceti na dokumentu, zahrnujici i
ovéreni platnosti samotnych certifikatd, na kterych jsou podpisy/peceti zaloZzeny). Sluzba elDAS
Platform slouzi pro spravu a uziti elektronickych certifikatd vzdalenou formou pro vzdélené
podepisovani a peceténi a je vyuZita i jako integracni FeSeni pro aplikace tfetich stran vyuZivajici
vzdaleného certifikatu uloZeného na certifikovaném HSM modulu umisténého v bezpeéném
datovém centru minimalné s certifikaci TIER 11l v Ceské republice. Sluzba splfiuje nafizeni eIDAS
a jedna se o certifikovanou sluzbu.

1.3. Poskytovatel je dale povinen v ramci Sluzby provést implementaéni prace, které obsahuji:
Instalace a nastaveni SecuSign SDK, na jeden server (nutné vytvofeni nového virtualniho
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prostfedi), Import uzivateld do SOFA, aplikace pro spravu uzivatell a certifikatu, instalace
nejnovéjsi verze aplikace Signer na klientské stanice, v pfipadé instalace pfes Active Directory
instalaénim skriptem. Soucasti implementace neni potfebny €as pro vystaveni certifikatu v
misté klienta. V pfipadé& zajmu o vyjezd certifikaéni autority ERA je nutné uvést pfesné pocty
vystavovanych certifikata.

Poskytovatel se =zavazuje zajistit Objednateli potfebnou technickou podporu Sluzby
specifikovanou v PFiloze €. 1 této smlouvy.

2. Doba a termin plInéni

Sluzby budou Poskytovatelem Objednateli poskytovany na dobu neur&itou, s minimalnim trvanim
24 mésicl od akceptace implementace (véetné zprovoznéni) potfebného software predavacim
protokolem podepsanym zastupci obou smluvnich stran (dale téz jako ,Doba trvani*).

Poskytovatel je povinen provést implementaci a zprovoznéni software potfebného pro poskytovani
Sluzeb nejpozdéji do 60 pracovnich dnld od nabyti ucinnosti této smlouvy. Akceptace
implementace a zprovoznéni potfebného software bude stvrzena pFedavacim protokolem
podepsanym zastupci obou smluvnich stran.

K prodleni se spusténim sluzby nedojde, pokud Objednavatel neposkytne patfi€nou soucinnost
pfi implementaci sluzby. Stejné tak nebude Poskytovatel v prodleni se spusténim sluzby, pokud
dodavatelé AIS tfetich stran neposkytnou patficnou soucinnost pfi implementaci integracnich
rozhrani. Integraéni rozhrani dodavatell AlS tfetich stran a napojeni na tato integraéni rozhrani
nejsou soucasti plnéni této smlouvy. Pfedmét Smlouvy se povaZuje za naplnény po ovéfeni
funk&nosti Implementace a provozuschopnosti Sluzby nastrojem pro volani rozhrani Sluzby.

Podpisem této smlouvy Objednatel vyjadfuje vyslovny souhlas s Dodateénymi podminkami
Sluzby, které jsou nedilnou soucasti této smlouvy jako jeji Pfiloha €. 1.

3. Cena plnéni, platebni podminky

Cena je tvofena cenou za implementaci software (v€etné jeho zprovoznéni) potifebného pro
poskytovani Objednatelem poptavanych Sluzeb (viz shora) a dale pausalni cenou za kazdy cely
mésic Fadného poskytovani takovych Sluzeb Objednateli (viz shora). Cena za implementaci
software a paudalni cena budou fakturovany oddélené.

Objednatel se zavazuje hradit Poskytovateli za fadné poskytovanou Sluzbu mési¢ni pausalni
Castku ve vySi 18 999 K& bez DPH, a to vzdy na zakladé danového dokladu vystaveného
Poskytovatelem mésicné ode dne provedené pisemné akceptace nasazeni Sluzby
Objednatelem; k této cené bude pfipocteno DPH v pfislusné zakonné sazbé. Tato cena (v K& bez
DPH) je nejvySe pfipustna a obsahuje veSkeré naklady spojené s realizaci poptavky pfedmétu
této smlouvy.

Déle se Objednatel zavazuje uhradit Poskytovateli cenu implementacnich praci v ramci nasazeni
Sluzby, a to formou jednorazové odmény ve vysi 48 000 K& bez DPH splatné na zakladé
dafiového dokladu — faktury vystavené Poskytovatelem po fadné implementaci a akceptaci
nasazeni Sluzby Objednatelem, jejiz pfilohou bude kopie obéma stranami podepsaného
pfedavaciho protokolu, stvrzujiciho akceptaci pInéni — implementace Objednatelem; k této cené
bude pfipoéteno DPH v pfislusné zakonné sazbé.
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Cena za technickou podporu SluZby dle této smlouvy a jeji pfilohy €. 1 je zahrnuta v cené za
SluZbu dle odst. 3.1 tohoto €lanku. Za technickou podporu na ramec stanoveny ve smlouvé a jeji
pfiloze €. 1, provedenou na zakladé pfedem vystavené objednavky Objednatele, naleZi
Poskytovateli odména ve vysi 2 000 K& bez DPH za 1 hodinu prace.

KaZda faktura vystavena Poskytovatelem dle tohoto élanku musi splfiovat naleZitosti u¢etniho a
dariového dokladu stanovené obecné zavaznym pravnim pfedpisem. Lhuta splatnosti faktury &ini
30 dnl od dorugeni fadné vystavené faktury Objednateli. Platby budou probihat vyhradné v K&.
Objednatel nebude poskytovat zalohy.

V pfipadé prodleni Poskytovatele s implementaci (zprovoznénim) software (dle €l. 2 odst. 2. 2.
smlouvy) potfebného pro poskytovani poptavanych SluZzeb z dlvodl na strané Poskytovatele
oproti Objednatelem pozZadované |huté od nabyti Ucinnosti této smlouvy bude Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vy3i 1.000 K& za kaZdy, byt i zapocaty den
prodleni. Smluvni pokuta bude splatna do 14 dnl od doruéeni pisemné vyzvy k zaplaceni smluvni
pokuty Poskytovateli.

V pfipadé prodleni Objednatele s Uhradou jakékoliv Castky dle této smlouvy se Objednatel
zavazuje uhradit Poskytovateli smluvni urok z prodleni ve vySi 0,1 % z dluZzné Castky za kazdy i
zapocaty den prodieni.

Poskytovatel je opravnén jednostranné zvySit ceny dle této smlouvy kaZzdoroéné o ¢astku
vypoétenou podle inflaéniho koeficientu vyhlageného CSU vzdy poéatkem nového kalendainiho
roku. ZvySeni bude u€inné vZzdy od 1. dne mésice nasledujiciho po vyhlaseni inflaéniho
koeficientu CSU. Poskytovatel je k navy$eni ceny dle tohoto odstavce opravnén nejdfive v roce
2026 dle vyhlaseného inflacniho koeficientu za rok 2025.

4. Podminky pilnéni Sluzby
Poskytovatel je povinen zajistit dostupnost SluZby definovanou v pfiloze €. 1.

Veskera data jsou uloZena v cloudu Microsoft Azure a jejich uchovani v ramci Sluzby se fidi
aktualnimi podminkami Microsoft Azure, které jsou dostupné zde: htips://azure. microsoft.com/cs-
cz/support/legal/. Certifikaty jsou uloZeny na certifikovaném HSM modulu umisténém v
bezpeéném datovém centru minimalné s certifikaci TIER Il v Ceské republice.

V pfipadé, Ze souéasti plnéni je software (SW), Poskytovatel prohlasuje a garantuje, Ze Objednatel

bude opravnén uzivat software (SW) zplsobem a v rozsahu nezbytném k obvyklému uzivani
Objednatelem poZadovaného plnéni po dobu, kdy hradi pausalni odménu dle této smlouvy, kdy
odména za toto opravnéni je zahrnuta v cen& mésiéniho pausalu dle této smlouvy. Objednatel
ziska nevyluéné pravo k uziti SW. Licence bude poskytnuta pro izemi celého svéta.

Sdéleni, pfikazy, poZzadavky, vyzvy, potvrzeni a ostatni ukony tykajici se plnéni zavazku z této
smlouvy se =zavazuji smluvni strany Ccinit pisemné prostfednictvim aplikace HelpDesk,
prostfednictvim datovych schranek nebo prostfednictvim e-mailové komunikace kontaktnich osob
smluvnich stran.

Kterakoliv ze smiluvnich stran je opravnéna zménit ji pfinaleZejici osobu k vécnym anebo
technickym jednanim anebo jeji kontaktni udaje, a to jednostrannym pisemnym oznamenim
doru¢enym druhé smluvni strané. Zména je vGé&i druhé smluvni strané u&inna okamzikem
doruceni takoveho pisemnéeho oznameni.

Za Poskytovatele:
smluvni ujednani:
technicka ujednani
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Za Objednatele:

smluvni ujednani: Mar, Michael Kadpar, starosta
5. Nahrada skody a smluvni pokuty

5.1. Bude-li pIlnéni poskytnuté Poskytovatelem obsahovat vady a nedodélky, které budou zjistény
béhem predavani, Poskytovatel tyto vady odstrani bez zbytecného odkladu, nejpozdéji do 7
pracovnich dnl od zjisténi vady. Poskytovatel je do odstranéni posledni vady plnéni v prodleni s
pfedanim pInéni (implementovaného a zprovoznéného software) Objednateli. Po odstranéni vad
a nedodeélku podepisou smluvni strany datovany predavaci protokol o pfedani plnéni bez vad a
nedodélka.

5.2.V pfipadé prodleni Poskytovatele s provedenim implementace a zprovoznéni software potfebného
pro poskytovani poptavane Sluzby (spusténim Sluzby) dle ¢lanku 2. odst. 2.2 teto smlouvy, ma
Objednatel narok vuéi Poskytovateli na zaplaceni smluvni pokuty ve vysi 0,1 % za kaZdy den
prodleni.

5.3. V pfipadé porudeni povinnosti Poskytovatele dle Clanku 4. odst. 4.1 této smlouvy vznika
Objednateli pravo uplatnit vuci Poskytovateli smluvni pokutu ve vysi 500 K¢, a to za kazde
jednotlivé poruseni této povinnosti. Zaplaceni smluvni pokuty nema vliv na nahradu skody dle
tohoto Clanku.

5.4. Smluvni strany se dohodly, Zze odpovédnost a povinnost Poskytovatele k nahradé Skody Ci
nemajetkové ujmy jim zpUsobené nikoliv umysIng, z hrubé nedbalosti ¢i na pfirozenych pravech
Clovéka porusenim jakychkoliv jeho zavazku sjednanych touto smlouvou ¢i vyplyvajicich pro néj
Zze zakona v souvislosti s touto smlouvou je omezena castkou 4nasobku meésicniho pausalu,
kterouzto ¢astku smluvni strany ve smyslu ust. § 2898 zakona €. 89/2012 Sb., obCansky zakonik,
v platném znéni shodné povazuji a prohlasuji za maximalni ¢astku nahrady Skody ¢ nemajetkove
ujmy, za kterou odpovida poskytovatel a kterou bude pfipadné povinen uhradit. Smluvni strany
se souCasné dohodly, ze Poskytovatel neni povinen Objednateli nahradit usly zisk. Odpovédnost
za vady bude feSena dle ustanoveni obCanského zakoniku.

5.5. Smluvni strany se dohodly, Ze v pfipadé nedostupnosti nebo zavady Sluzby vzniklych z divodu
vyhradné& na strané Poskytovatele delSi nez 1 den nalezi Objednateli narok na uhradu smluvni
pokuty ze strany Poskytovatele, kdy smluvni pokuta cini 500 K¢ za kazdy den nedostupnosti
Sluzby Smluvni pokuta je splatna do 14 dni ode dne, kdy bude Poskytovateli doru€ena faktura se
smluvni pokutou. Uhradou jakékoliv smluvni pokuty dle této smlouvy neni dotéen narok
Objednatele na nahradu Skody

6. Ukonéeni smlouvy

6.1. Smlouvu lze ukongit:

a) pisemnou dohodou Smluvnich stran,

b) pisemnou vypovédi kterékoliv ze Smluvnich stran i bez udani divodu, s dvoumésicni
vypovedni Ihatou pocinajici ode dne doruceni vypoveédi druhé smluvni straneg,

c) odstoupenim kterékoliv ze Smluvnich stran pro podstatné poruseni smluvnich povinnosti
druhou smluvni stranou. Za podstatné poruseni této smlouvy se povazuje zejména prodleni
Poskytovatele s terminem plnéni dle ¢lanku 2. odst. 2.2 této smlouvy o vice nez 14 dni,
nedodrzeni garantované dostupnosti Sluzby Poskytovatelem dle ¢lanku 4. odst. 4.1 této
smlouvy ani po pifedchozim upozornéni Objednatelem, prodleni Objednatele s Uhradou faktury
opravnéneé vystavené Poskytovatelem dle &lanku 3. této smlouvy o vice nez 30 dnu
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od jejiho doruceni Objednateli. Odstoupeni od smlouvy je u¢inné okamzikem, kdy je doru¢eno
druhé strané.

6.2 Smlouvu je mozno ukoncit i z dalSich dlvodd neuvedenych vySe, pokud vyplyvaji z obecné

zavaznych pravnich predpisu.

7. Zavérec¢na ustanoveni

7.1. Tato smlouva obsahuje Uplné ujednani o pfedmétu smlouvy a vSech nalezitostech, které strany mély

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

a chtély ve smlouvé ujednat, a které povazuiji za dulezZité pro zavaznost této smlouvy. Zadny projev
stran ucinény pfi jednani o této smlouvé ani projev ucinény po uzavieni této smlouvy nesmi byt
vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné ze
stran. Strany si nepfeji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv prava a
povinnosti dovozovany z dosavadni &i budouci praxe zavedené mezi stranami €i zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmétu plnéni této smlouvy, ledaze je ve
smlouveé vyslovné sjednano jinak. Vedle shora uvedeného si strany potvrzuji, Ze si nejsou védomy
zadnych dosud mezi nimi zavedenych obchodnich zvyklosti i praxe. Strany si sdélily vSechny
skutkové a pravni okolnosti, o nichz k datu podpisu této smlouvy védély nebo védét musely, a které
jsou relevantni ve vztahu k uzavieni této smlouvy. Kromé ujisténi, ktera si strany poskytly v této
smlouvé, nebude mit zadna ze stran zadna dalSi prava a povinnosti v souvislosti s jakymikoliv
skute¢nostmi, které vyjdou najevo a o kterych neposkytla druha strana informace pfi jednani o této
smlouvé. Vyjimkou budou pfipady, kdy dana strana umysiné uvedla druhou stranu ve skutkovy
omyl ohledné pfedmétu této smlouvy. Strany se dale dohodly, Ze pro Ucely této smlouvy se
nepouziji ustanoveni § 1765 a 1766, § 1793 az 1795 a § 1805 odst. 2 zakona ¢&. 89/2012 Sb.,
ob¢ansky zakonik, v platném znéni.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢&i neucinné, zUstavaji ostatni
ustanoveni smlouvy platnd a ucinna. Namisto neplatného &i neuc¢inného ustanoveni se pouziji
ustanoveni obecné& zavaznych pravnich pfedpist upravujicich otazku vzajemného vztahu
smluvnich stran. Strany se pak zavazuji upravit svij vztah pfijetim jiného ustanoveni, které by svym
obsahem nejlépe odpovidalo zaméru ustanoveni neplatného &i neuginného.

Tato smlouva je vyhotovena elektronicky a podepsana uznavanymi elektronickymi podpisy
opravnénych osob. Za datum podpisu se povaZuje udaj uvedeny v ¢asovém razitku, pokud neni,
pak datum uvedené v elektronickém podpisu podepisujici strany.

Smluvni strany prohlasuji, ze se ddkladné seznamily s celym textem této smlouvy véetné jejich
pfiloh a nemaji vic¢i nému zadnych vyhrad a Ze tato smlouva vyjadfuje skute¢nou, svobodnou a
vazné minénou vili smluvnich stran a Ze nebyla ujednana v tisni ¢i za nevyhodnych podminek pro
zadnou z nich.

Tato smlouva nabude ucinnosti nejdfive dnem jejiho uvefejnéni v Registru smluv vedeném podle
zakona ¢&. 340/2015 Sb., o zvlastnich podminkach udinnosti nékterych smluv, uvefejfiovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich pfedpist. Tato smlouva
nabude platnosti dnem podpisu obéma smluvnimi stranami. Uvefejnéni smlouvy v registru zajisti
Objednatel.

Dolozka podle § 41 zakona €. 128/2000 Sb., o obcich, v platném znéni: Tato Smlouva o poskytovani
sluzeb elDAS byla schvalena Radou mésta Kolin dne 25.11.2024 ¢. usneseni 5021/80/RM/2024.

Nedilnou soucasti této smlouvy jsou jeji pfilohy:

Pfiloha €. 1 - Dodate¢né podminky Sluzby
Pfiloha €. 2 - Souhlas s umisténim soukromého kli¢e do HSM pro poskytovani sluzby
vzdaleného peceténi
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Pfiloha €. 3 - Souhlas s umisténim soukromého kli€¢e do HSM pro poskytovani sluzby
vzdaleného podepisovani
Priloha ¢. 4 (alternativni) — PIna moc poskytovatele

Za Objednatele

Za Poskytovatele

Dne:
. Digitélné podepsal
Mgr' MIChaeI Mgr. Michael Kaspar

& Datum: 2024.12.03
Kaspar 08:47:33 401'00"

Mgr. Michael Kaspar

starosta




Priloha ¢.1
Dodate¢né podminky Sluzby

1. Definice Sluzeb

Vzdalené podepisovani

Sluzba zajistuje vytvareni kvalifikovaného elektronického podpisu vyuzivajici certifikované HSM
(Hardware Security Module) zafizeni umisténé u poskytovatele a pod spravou kvalifikovaného
poskytovatele sluzeb, na kterém jsou ulozené prislusné kli¢e a souvisejici kvalifikované certifikaty pro
vytvafeni kvalifikovanych elektronickych podpisu prostfednictvim certifikované serverové aplikace.
UzZivatelé se musi pfed podpisem autentizovat a potvrdit vlastni operaci podepsani, napf. zadanim PIN,
aby bylo zaru€eno, Ze je podpisovy certifikat pouzivan pod vyhradni kontrolou podepisujici osoby.

Vzdalené peceténi

Sluzba zajistuje vytvareni kvalifikované elektronické peceti vyuzivajici certifikované HSM (Hardware
Security Module) zafizeni umisténé u dodavatele poskytujiciho tuto sluzbu (dale téz jako
,Poskytovatel“) a pod spravou kvalifikovaného poskytovatele sluzeb, na kterém jsou ulozené pfislusné
klice a souvisejici kvalifikované certifikaty pro vytvareni kvalifikovanych elektronickych peceti
prostfednictvim certifikované serverové aplikace.

Poskytovani ¢asovych razitek

Sluzba predstavuje poskytovani kvalifikovanych ¢&asovych razitek Poskytovatelem v ramci
predmétnych sluzeb bez nutnosti dalSich smluv a pozadavk( na integraci.

Ovérovani validity elektronicky podepsanych dokumentt

Sluzba zajisti pro systémy objednatele Uplné a spravné oveéfeni platnosti dokumentl opatfenych
elektronickym podpisem, elektronickou peceti a/nebo &asovym razitkem.

SluZba je realizovana v souladu s evropskou legislativou a respektovanim ¢eského pravniho prostfedi
(Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Eervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smeérnice 1999/93/ES [dale téz jen ,Nafizeni (EU) elDAS®]; zakon &. 297/2016 Sb., o sluzbach
vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich pfedpisu).

Poskytuje fadny vysledek ovéfeni platnosti elektronickych podpist peceti a razitek poskytovany
automatizovanym zpusobem formou strukturovanych XML dat, PDF dokumentu ¢i HTML dolozky.

Sluzba ovéfuje podpisy ve formatech PAdES, CAdES, XAdES a ASIiC v souladu s pozadavky
technickych norem ETSI, na které je odkazovano z Nafizeni (EU) elDAS.

Uchovavani platnosti a ovéritelnosti elektronickych podpist, peceti a €éasovych razitek

Sluzba zajistuje uchovavani kvalifikovanych a zaru€enych elektronickych podpisu a peceti a
elektronickych €asovych razitek dle specifikaci definovanych v Nafizeni (EU) eIDAS po vhodné
integraci pfimo v puvodni aplikaci, kde jsou spravovany dokumenty.

Predpoklada se vyuziti dokumentovymi ulozisti archivu, spisové sluzby a dalSich informacnich systém{
objednatele, které maji piny pfistup k uchovavanym dokumentim a dle pozadavk( na jejich uchovani
fesi logiku pro prodlouZeni ovéfitelnosti dokumentu.

Cilem je zajisténi dlouhodobé ovéfitelnosti elektronickych podpist, peceti a razitek.

Administrace
a) Centralni sprava povéfenymi zameéstnanci objednatele s odpovidajicim zabezpe&enim.
b) Prehled o vydanych certifikatech a provedenych operacich s certifikatem.
¢) Kontrola nad pouzitim a rychla revokace certifikatu.
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d)

Vydani naslednych certifikatd pfed vyprSenim jejich platnosti.

2. Dalsi vlastnosti

e)

Podepisovat Ize na jakémkoliv zafizeni — PC, tablet, mobil.

Neomezeny pocet kvalifikovanych certifikatli pro zaméstnance objednatele.
Neomezeny pocet komerénich certifikatl pro zaméstnance objednatele.
Neomezeny pocet kvalifikovanych elektronickych podpisu.

Neomezeny pocet kvalifikovanych peceti.

Neomezeny pocet kvalifikovanych ¢asovych razitek.

Vzdalené kvalifikované peceténi v ramci externich systémd.

Neomezena spotieba kvalifikované sluzby ovéfeni certifikatd.

Neomezena spotieba kvalifikované sluzby uchovavani certifikatd.

3. Specifikace technické podpory a SLA
Technicka podpora Sluzby zahrnuje:

a)

opravy aktualni verze Sluzby po celou dobu trvani této smlouvy, instalace oprav,
bezpecnostnich a opravnych patchll aktualni verze Sluzby vzdalenym pfistupem;

poskytovani technické podpory a servisnich zasah( vzdalenym pfistupem;

pristup k aplikaci poskytujici technickou podporu, a to na adrese: https://easy.602.cz.

zjisténi vytvareni elektronického podpisu / pe€eté na digitdlnim dokumentu nebo bali¢ku
dat podle norem PAdES, XAdES, CAdES, ASIC v souladu s Nafizenim elDAS;

zajisténi sluzby ¢asového razitka samostatné zamykajici digitalni dokument ve formatu;
PDF a PDF/A nebo jako souéast elektronického podpisu / peceté dokumentu;

zajisténi kontroly platnosti elektronického podpisu / peceté a Easového razitka na digitalnim
dokumentu / datové zpravé s ovéfovaci dolozkou ve formatu PDF a XML,;

zajisténi sluzby pro dlouhodobou ovéfitelnosti digitalnich dokumentd;

zajiSténi dostupnosti Sluzby v rezimu 24/7 sgaranci dostupnosti 98 % kazdy tyden.
Propustnost minimalné 20 transakci provedenych za 1 minutu. Trvani nedostupnosti sluzby
nesmi v pracovnich dnech v dobé od 7 hodin do 17 hodin trvat nepfetrZité 4 hodiny;

Poskytnuti garantované hodinové sazby pracovnikl Poskytovatele 2 000 K& bez DPH za 1
hod., pfi pozadavcich nad ramec sluzeb



Priloha ¢. 2

Souhlas s umisténim soukromého klice do HSM pro poskytovani sluzby vzdaleného peceténi

V souvislosti se Smlouvou o poskytovani sluzeb eIDAS uzavienou mezi Objednatelem a Poskytovatelem,
udéluje Objednatel souhlas Poskytovateli k tomu, aby zajistil vydani kvalifikovaného certifikatu pro
elektronickou pecet' s pfiznakem QSealCD (dale jen ,certifikat*) pro vytvareni kvalifikované elektronické
peceti, a to za podminek, Zze Poskytovatel:

* zajisti fadné vytvorfeni zadosti o kvalifikované certifikaty autority PostSignum na zakladé stavajici
smlouvy o poskytovani sluZeb certifikadni autority uzaviené mezi Uzivatelem a Ceskou postou, s.p.,
ICO: 47114983.

* zajisti, aby kvalifikovany prostfedek pro vytvareni elektronickych peceti (dale jen ,prostfedek®), ktery
bude pouzit pro ulozeni soukromého klice k certifikatu, byl uvedeny na oficialnim seznamu EU
kvalifikovanych prostredku, ktery se nachazi na webové adrese:
https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/ QSCD_SSCD

» zajisti, ze soukromy kli¢ k certifikatu pec€eti bude vygenerovany pfimo v prostfedku a nebude ho
mozné z prostiedku vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty
mod FIPS 140-2 Level 3).

* pfijme takova technicka a bezpecnostni opatfeni, aby nemohlo dojit k naruseni bezpecnosti a
davérnosti ulozeného soukromého klic¢e v prostfedku.

* zajisti, Ze soukromy kli¢ vygenerovany v prostiedku se mlze vyskytnout prakticky pouze jednou.
Kopirovani soukromého kli¢e je povoleno pouze za ucelem jeho zalohy, pfiCemz bezpecnost
zkopirovanych soubor( dat je na stejné trovni jako u plvodnich soubor(l dat a poc¢et zkopirovanych
souborll dat nepfesahne minimum potfebné pro zajisténi kontinuity sluzby.

Objednatel prohlasuje, Ze se seznamil s certifikacni politikou PostSignum QCA pro kvalifikované certifikaty
pro elektronickou pecet, ktera je dostupna na webovych strankach www.postsignum.cz, ze pfi zadosti o
uvedeny certifikat bude postupovat v souladu s touto certifikacni politikou a ze zajisti bezpe€nost pouzivani
komeréniho serverového certifikatu pro autentizaci a pfistupovych prav k pouziti soukromého klice
certifikatu pro elektronickou pecet.

Objednatel prohladuje, Ze v pfipadech, kdy nebude vyZadovat autentizaci ke sluzb& pro vytvafeni
kvalifikované elektronické peceti na dalku, nebo k programovému vybaveni dodanému Poskytovatelem
prostfednictvim autentizace kvalifikovanym certifikdtem, pfebira timto veSkerou odpovédnost za
bezpeclnost uZiti Sluzby a pfipadné neopravnéné pouZiti Sluzby, pokud k poruseni bezpecnosti uZiti Sluzby
nebo pfipadnému neopravnénému pouziti Sluzby dojde prokazatelné v disledku toho, ze Objednatel
nevyzadoval zavedeni autentizace ke sluzbé pro vytvareni kvalifikované elektronické peceti na dalku, nebo
k programovému vybaveni dodanému Poskytovatelem prostfednictvim autentizace kvalifikovanym
certifikatem.

V pfipadé, Ze dojde k ukon&eni Smlouvy o poskytovani sluzeb elIDAS, pozbyva tento souhlas platnosti.

V pfipadé, ze Objednatel je matefskou spole¢nosti, je tento souhlas platny i pro jeho podfizené organizace.



Priloha ¢. 3

Souhlas s umisténim soukromého kli¢e do HSM pro poskytovani sluzby vzdaleného podepisovani

V souvislosti se Smlouvou o poskytovani sluzeb elDAS uzavienou mezi Objednatelem a Poskytovatelem,
udéluje Objednatel souhlas Poskytovateli k tomu, aby zajistil vydani kvalifikovanych certifikatd pro
elektronicky podpis s pfiznakem QSignCD pro vytvafeni kvalifikovaného elektronického podpisu a
komerénich certifikatl od kvalifikované autority Postsignum (dale jen ,certifikat®), a to za podminek, ze
Poskytovatel:

* zajisti fadné vytvofeni Zadosti o kvalifikované i komercni osobni certifikaty autority PostSignum na
zakladé stavajici smlouvy o poskytovani sluzeb certifikaéni autority uzaviené mezi Uzivatelem a
Ceskou postou, s.p., ICO: 47114983.

* zajisti, aby kvalifikovany prostfedek pro vytvareni elektronickych podpist (dale jen ,prostfedek®),
ktery bude pouzit pro ulozeni soukromého klice k certifikatu, byl uvedeny na oficialnim seznamu EU
kvalifikovanych prostredku, ktery se nachazi na webové adrese:
https://esignature.ec.europa.eu/efda/notification-tool/#/screen/browse/list/fQSCD_SSCD

» zajisti, ze soukromy kli¢ k certifikatu podpisu bude vygenerovany pfimo v prostfedku a nebude ho
mozné z prostfedku vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty
mod FIPS 140-2 Level 3).

* pfijme takova technicka a bezpecnostni opatfeni, aby nemohlo dojit k naruseni bezpeénosti a
davérnosti ulozeného soukromého klie v prostfedku.

* zajisti, Ze soukromy kli¢ vygenerovany v prostiedku se mlze vyskytnout prakticky pouze jednou.
Kopirovani soukromého kli¢e je povoleno pouze za ucelem jeho zalohy, pficemz bezpelnost
zkopirovanych soubor( dat je na stejné Urovni jako u plvodnich soubor( dat a poc¢et zkopirovanych
souborl dat nepfesahne minimum potfebné pro zajisténi kontinuity sluzby.

Objednatel prohlasuje, Ze se seznamil s certifikacni politikou PostSignum QCA pro kvalifikované certifikaty
pro elektronicky podpis, ktera je dostupna na webovych strankach www.postsignum.cz, ze pfi zadosti o
uvedeny certifikat bude postupovat v souladu s touto certifikacni politikou a ze zajisti bezpe&nost pouzivani
autentizaCnich udaja pro pfihladeni ke sluzbé vzdaleného elektronického podepisovani a také bezpeénost
autorizacnich udaju pro pouziti podpisového certifikatu.

V pfipadé, Ze dojde k ukon&eni Smlouvy o poskytovani sluzeb elDAS, pozbyva tento souhlas platnosti.

V pfipadé&, Ze Objednatel je matefskou spole€nosti, je tento souhlas platny i pro jeho podfizené organizace.
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