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Pravidla pouzivani datové sité FNUSA externimi uzivateli

Pojem

Vysvétleni pojmu

Externi uzivatel (dale jen Osoba, ktera neni v pracovné pravnim vztahu k FNUSA
uzivatel) a vyuziva prostfedky ICT FNUSA.

Poskytovatel pfipojeni

Pracovnik Useku informatiky FNUSA odpovédny za
poskytovani prostfedkud ICT, kontaktni e-mail: evpn@fnusa.cz

Zkratka Vysvétleni zkratky
FNUSA Fakultni nemocnice u sv. Anny v Brné
ICT Informaéni a komunikaéni technologie

1. Prava a povinnosti uzivatelu

™

uzivatel pfipojeni do sité FNUSA smi pouzivat vzdalené pfipojeni pouze k Gcellim
souvisejicim s vykonem smluvni €innosti v takovém rozsahu, ktery odpovida nezbytnym
potfebam uzivatele pro vykon této €innosti,

uzivatel pfipojeni do sité FNUSA je povinen pouzivat své pfipojeni takovym zplsobem, ktery
nenarusi funkci sité ani prava ostatnich uzivatelu,

uzivatel pfipojeni do sité FNUSA je povinen chranit sva hesla ¢i jiné pfistupové udaje
(certifikaty) pfed vyzrazenim, a v pfipadé podezreni, ze pfistupové Udaje zna jina osoba, je
povinen tuto situaci neprodlené nahlasit poskytovateli pfipojeni,

uzivatel pfipojeni do sité FNUSA je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného
pfipojeni tfeti osobou,

uzivatel pfipojeni do sité FNUSA je povinen chovat se v souladu s dobrymi mravy a pravnim
radem Ceské republiky,

pominou-li divody pro potfebu pFipojeni do sité FNUSA, musi tuto informaci uzivatel
neprodlené nahlasit poskytovateli pfipojeni a pfipojeni mu bude zruSeno.

Nepovolené ¢innosti

|

uzivatel pfipojeni do sit€ FNUSA nesmi v zadném pfipadé poskytovat informace o pfistupu,
pfistupova hesla, certifikaty, dalsi citlivé informace a ani jejich ¢asti tfetim osobam,

uzivatel pfipojeni do sité FNUSA nesmi v zZadném pfipadé predavat jakékoli diivérné
informace ziskané timto pfistupem tfetim osobam (Ciselniky, databaze, atd.),

uzivatel pfipojeni do sité FNUSA nesmi v siti FNUSA vyhledavat dtvérné informace, snazit se
ziskat neautorizovany pfistup k soubor(im i prostfedkiim sité a podobné,

uzivatel pfipojeni do sité FNUSA nesmi v ramci FNUSA instalovat nebo ukladat jakykoli
neautorizovany, nelegalni nebo Skodlivy software ¢i data,

nesmi provozem svého zafizeni ohrozovat stabilitu pocCitacové sité,

uzivatel nesmi nepfretrzité ponechat aktivni pfistup do sit€ FNUSA.

Poruseni pravidel

uzivateli, ktery porusi tato pravidla, bude pravo pfistupu do sité FNUSA neprodlené odebrano,
o ¢emz bude uzivatel nasledné ze strany poskytovatele pfipojeni informovan,
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e uZivatel pfipojeni do sité FNUSA pIné zodpovida za $kody vzniklé v dusledku zneuziti jeho
pristupu nebo poskytnutim pfistupu do sité FNUSA tfeti osobé,
e uzivatel pfipojeni do sité FNUSA je pIné zodpovédny za obsah svého datového prostoru.

4. Odpovédnost za Skody

Fakultni nemocnice u sv. Anny v Brné, ani jeji zaméstnanci, nenesou odpovédnost za jakoukoli Skodu,
vzniklou externim uzivatelim v souvislosti s funkénosti &i nefunk&nosti vzdaleného pfipojeni, pfipadné
blokaci pfistupu ze strany FNUSA.

5. Zavérecna ustanoveni

Pristup do sité FNUSA je realizovan prostfednictvim protokolu OpenVPN zabezpecenym certifikatem
vydanym na konkrétni osobu s pfihlaSovacim jménem a heslem. Certifikat ma platnost 1 rok
a minimalné 10 pracovnich dni pfed vyprSenim jeho platnosti je nutno pozadat o jeho prodlouzeni
prostfednictvim e-mailu odeslaného na adresu evpn@fnusa.cz.

Pristupy do sit¢é FNUSA budou monitorovany a v pfipadé podezieni ze zneuzZiti pfistupu muize
poskytovatel pfipojeni tento pfistup uzivateli bez pfedchoziho varovani zablokovat. O zablokovani
tohoto pfistupu bude uzivatel nasledné informovan e-mailem odeslanym na adresu zadanou v zadosti
0 pfistup.

Poskytovatel pfipojeni nesleduje obsah komunikace, ale v pfipadé nutnosti si vyhrazuje prava pfistupu
a prava pro odkryti komunikace. Odpovidajici ¢asti logl je opravnén pouzit v souvislosti s identifikaci
zneuzivani sité anebo sluzeb sité. Na vyzadani a je-li to nezbytné, je v téchto pfipadech opravnén
poskytnout uloZené informace i tfetim stranam (poskytovatellm identit, poskytovatellm zdroju
a organtm ¢innym v trestnim fizeni).

Uzivatel svym podpisem nize potvrzuje, Ze byl seznamen s obsahem tohoto dokumentu, jeho obsah
v plném rozsahu pochopil a bude se jim Fidit. Uzivatel si je dale védom, Ze je povinen se Fidit dalSimi
pokyny poskytovatele pfipojeni a respektovat administrativni opatfeni regulujici pfistup k ICT FNUSA.
UZivatel si je rovnéz védom nutnosti poZzadat o obnoveni platnosti certifikatu minimalné 10 pracovnich
dni pfed vyprSenim jeho platnosti prostfednictvim e-mailu odeslaného na adresu evpn@fnusa.cz.

Uzivatel svym podpisem rovnéz stvrzuje pfevzeti pfistupovych udaji.

Jméno a prijmeni podnikatele
nebo nazev firmy

ICO

Sidlo ¢i misto podnikani

Jméno a prijmeni (halkovym pismem) | Datum Podpis
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