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IVRI'zem' letového provozu

Ceské republiky

Smlouva o dl'lo

,,AMS.3 Release 2024”

uzavfené podle § 2586 ve spojem’ 5 § 2358 a nésl. zékona 6. 89/2012 5b., obéansky'l zékonl'k, ve zném’

pozdéjéich pFedpisCI (déle jen ,,obéanskv zékom’k”)

(déle jen ,,sm|ouva”)

1. §mluvni strany v v v

Rizeni letového provozu Ceské republiky, stétnl' podnik (RLP CR, 5. p.)

se sidlem: Navigaém’ 787, 252 61 Jeneé

zastoupem'lz -—-—__I_-

ICO: 49710371

DIC: C2699004742

bankovnl' spojenl': Komerém’ banka, a.s.

EI'SIO Uétu: 1162200106/0100

zapsam'l v obchodnl'm rejstfiku vedeném Méstska soudem v Praze pod sp.zn. sp. zn. A 10771

(déle jen ,,objednatel”)

TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.

se sidlem: Ohradské néméstl' 1621/5, 150 00 Praha 5

zastoupem’lz Bc. Vladimirem Drébkem, jednatelem spoleénosti

ICO: 26510634

DIC: CZ26510634

bankovm’ spojem’: KomerEnI’ banka, a.s.

éislo Liétu: 27—3620180237/0100

zapsam'l v obchodnl'm rejstFI’ku vedeném u Méstského soudu v Praze pod sp.zn. C 86718

(déle jen ,,zhotovitel“)

(objednatel a zhotovitel déle spoleéné jen ,,smluvni strany”)
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2.1

2.2

2.3

3.1

3.2

3.3

3.4

Pfedmét smlouvy

Pfedmétem této smlouvy je zévazek zhotovitele provést na svflj néklad a nebezpeci dilo

spoéivajl’ci v Upravé software systému AMS. 3 (déle jen ,,systém“), a to:

o L'Jprava mechanizmu pro vyhlaéovéni postupL‘] LVP

- zména organizace svételnych blokL‘] TWY

o konfigurace systému v prostf'edl' VMware

Bliiél’ specifikace poiadovanych Uprav je uvedena v ph’loze c. 1 této smlouvy.

(déle jen ,,dilo“)

Za soucést dl'la se povaiuje také kompletni dokumentace dI’Ia vcetné Uplného aktuélnl’ho

zdrojového kédu software systému, ktery bude objednateli pfedén do flschovy ve smyslu odst.

4.2 této smlouvy. Tuto dokumentaci, zdrojové kody a veékeré dalél' materiély ("3i podklady potfebné

k uiiti mm a systému je zhotovitel povinen pfedat objednateli pfi pfedénl’ dila, a to v elektronické

nebo tiéténé podobé.

Objednatel se zavazuje za podml’nek stanovenych touto smlouvou zaplatit za Fédné a véas

dodané dilo cenu ve vyéi 3 2a podminek stanovenyIch v clénku 3 této smlouvy.

Cena a platean' podml'nky

Cena dI’Ia dodaného Fédné a véas podle této smlouvy je stanovena dohodou smluvnl'ch stran

dle zékona é. 526/1990 8b., 0 cena’ch, ve znénl' pozdéjéich pfedpisfl. Cena dl'la zahrnuje veékeré

néklady zhotovitele nezbytné pro Fédné plnénl’ dle této smlouvy, tedy zhotovem’ dila, jeho instalaci

a konfiguraci VCetné zpracovénl’ odpovidajicn' dokumentace a poskytnutl’ licence. Celkové

dohodnuté cena dila je sjednéna jako cena pevné a éim':

731 880,00,- KE bez DPH

(slovy: sedm set tFicetjedna tisic osm set osmdesét korun Eeschh).

Podrobné cenové kalkulace dl'la je uvedena v pfiloze E. 2 smlouvy.

K cené uvedené v této smlouvé bude L'Jétovéna pfisluéné sazba dané z pfidané hodnoty

v souladu se zékonem c. 235/2004 8b., 0 dani z pfidané hodnoty, ve znéni pozdéjél'ch pfedpisfl

(déle jen ,,zékon o DPH“).

Cena dI’Ia dle odst. 3.1 této smlouvy zahrnuje veékeré néklady spojené s provedenim dl’la podle

této smlouvy, véetné poskytnutl' licence a zdrojovych kédfi. Zména ceny mflie byt provedena

vyhradné pisemnymi vzestupné éislovanymi dodatky k této smlouvé, podepsanymi obéma

smluvnimi stranami.

Platba objednatele za dodané dl'lo bude uskuteénéna na zékladé faktury — dafiového dokladu

(déle jen ,,faktura“) vystavené zhotovitelem po dokonéeni a pFedém’ dila, coz bude smluvm’mi

stranami potvrzeno protokolem o pfeda’m’ a pfevzetl’ dI'Ia (déle jen ,,pfedévaci protokol“).

Pfedévaci protokol musi bylt podepsén odpovédnymi zéstupci obou smluvm’ch stran.
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3.5

3.6

4.1

4.2

4.3

4.4

4.5

4.6

Faktura je splatna do 30 kalendéinich dm‘] ode dne jejI'ho obdrieni objednatelem. Faktura musi

splfiovat naleiitosti dané ustanovenimi zékona o DPH a jeji prilohou musi bf/t obéma smluvnimi

stranami podepsany predavaci protokol, jinak bude zhotoviteli vra’cena. V pripadé opravnéného

vraceni faktury prestava béiet lhflta jeji splatnosti v den jejiho odesléni objednatelem a nova’ lhflta

pociné béiet ode dne nového dorucenl opravené éi doplnéné faktury objednateli. Oprava faktury

musi bylt provedena nejpozdéji do 10 dnfi od jejiho obdrieni zhotovitelem.

Faktura s odvolénim na éislo této smlouvy objednatele uvedené v zéhlavi této smlouvy jako

evidencni cislo RLP CR, s.p., véetné pfilohy dle odst. 3.4 této smlouvy, musi byt zasléna bud’ v

listinné podobé na adresu sidla objednatele uvedené v clanku 1 této smlouvy, nebo elektronickou

poétou z e-mailové adresy zhotovitele:—na e-mailovou adresu objednatele:

fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli oprévném’ k vykonu préva uiit SW system (dale

jen ,,licenci“), a to v rozsahu a 23 podminek touto smlouvou stanovenyICh. Licence se poskytuje

jako vyhradni, casové, mistné ani jinak neomezené prévo dilo uiit, a to zpflsobem, ke kterému

je uréeno. Objednatel nenl opravnén system nebo jeho éésti rozmnoiovat za Uéelem jeho

rozéirovéni, rozéirovat éi jakymkoliv zpfisobem sdélovat tfetim osobam, pronajimat ani pi‘iljéovat,

ledaZe by k tomu dal zhotovitel pfedchozi vyslovny pisemny souhlas.

Za souéést dila se povaiuje také jeho L'Jplna' dokumentace vcetné zaloini kopie Uplného

aktualniho zdrojového kodu k SW systému (dale jen ,,zdrojovy kéd“) a véech podkladovy'Ich

materialfi. Tuto dokumentaci, veékeré daléi materiély 6i podklady potfebné k uiiti dila je zhotovitel

povinen piedat objednateli pFi pfedloieni dila k akceptaci, a to v zapeéeténé obalce.

Podrobné Uprava tykajici se nakladani se zdrojovymi kédy je obsaiena ve smlouvé o Uschové

zdrojonch kédCI é. 441/2014/PS/088 uzavrené mezi objednatelem a zhotovitelem dne 20.1.2015.

Pro vylouéeni pochybnosti strany prohlaéuji, 2e veékera data, konfigurace, uZivatelska nastaveni

6i éablony porizené pomoci systému nebo v ném obsaiené jsou predmétem majetkonch prév

autorskych objednatele a zhotovitel je pouze opravnén je uiit v rémci poskytovani plnéni dle této

smlouvy, a to na zakladé vyslovného pokynu objednatele.

Souéasti predavaciho protokolu o Fadném predani a prevzeti kompletniho dila musi byt

samostatny dokument obsahujicl nasledujici informace 0 SW systému: (Jplny a nezkra’ceny nazev

SW véetné verze nebo edice SW, part number nebo SKU SW (dle relevantnosti), licenéni model

(pokud je nabizeno vice licenénich modeICI), délku podpory SW véetné poééteéniho a koncového

dne podpory, informace o pripadném bundle SW s jinymi SW vyrobce, datum nabyti licenénich

prav k SW, informace o zakaznickém L'Iétu objednatele nebo odkaz na rémcovou smlouvu s

vyrobcem (dle relevantnosti) a mnoistevni a L'Jzemnl' rozsah licence dle odst. 4.1 této smlouvy.

Souéésti pfedévaciho protokolu o fadném pfedéni a prevzeti kompletniho dila musi bylt

samostatny dokument obsahujici podrobny seznam a licenéni ujednéni véech SW licenci tretich

stran poskytnutych zhotovitelem v ramci plnéni této smlouvy. Ke kaidé SW licenci tFetI' strany

musi bylt uvedeno minimalné nésledujici: identifikace dokladu, na zakladé kterého

nabyl zhotovitel licenci; presny nazev pofizeného software dle vyrobce; edice, verze, typ (dle

relevantnosti); poéet pofizenych licenci; omezeni licence — napf. identifikace jazykové verze,

bitové verze, user/device, datacenter, CPU, CORE pfipadné daléi omezeni provozu — lokalitou,

zemi a daléi (dle relevantnosti); informaci o licenci a odkaz na jeji elektronickou podobu. (napF.
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4.7

4.8

5.1

5.2

5.3

5.4

5.5

6.1

7.1

GPL v2, MIT licence Apache licence apod.); typ licence a licenénl program (OEM, OLP, SELECT,

pfipadné dalsi); rozsah dodévané podpory (délka, zaéatek a konec) nebo pfesnou vazbu na

smlouvu a datum nabyti licenénich prév k SW.

Pouiije-li zhotovitel k vytvofeni dila open source a/nebo free software, je povinen objednateli

pfedloiit jejich L’Jplny seznam. Ke kaidému open source a/nebo free software v seznamu musi

byt uveden typ licenéni smlouvy (pokud jde o standardni licenéni smlouvu napf. GPLv2, GNU,

GPL, BSD Licence apod.) nebo musi bylt pfedén uplny text licenéni smlouvy. Zhotovitel odpovida

2a to, ie open source a/nebo free source byl pouil’t v souladu s licencnimi podminkami, které se

na pouiiti open source a/nebo free software vztahuji. Objednatel nenese odpovédnost za

poruseni licenci k open source a/nebo free software, které byly pouiity zhotovitelem ke zhotoveni

dila.

Zhotovitel se zavazuje dle pokynu objednatele poskytnout veskerou potfebnou souéinnost,

dokumentaci a informace, déastnit se jednani s objednatelem a popfipadé tFetimi osobami

za déelem plynulého a fadne'ho provadéni dila.

Nasazeni, pfedéni a akceptace

Zhotovitel se zavazuje nainstalovat dilo na zafizeni objednatele, integrovatjej s ostatnimi systémy

objednatele a Fadné otestovat funkénost nainstalovaného SW systému v souladu se specifikaci

uvedenou v pfiloze é. 1této smlouvy.

Zhotovitel se zavazuje pfi instalaci a integraci dila se systémy objednatele respektovat provoznl'

a bezpeénosti pravidla téchto systému, s nimii byl zhotovitel prokazatelnYm zpusobem

seznémen,

Zhotovitel splni svuj zavazek, vyplyvajici z této smlouvy, pfedanim a pfevzetim dila v misté plnéni

podle odst. 7.1 této smlouvy, coi bude potvrzeno pfedévacim protokolem podepsanym obéma

smluvnfmi stranami. Na dile provedeném podle této smlouvy probéhnou akceptaéni testy SAT

dila (dale jen ,,testy“). Testy dila se fidi dokumentaci, které bude zpracovana a pfedana

objednateli nejpozdéji 10 pracovnich dni pred zahajenim testu. Schvalenl’ testovaci dokumentace

objednatelem je podminkou pro zahéjeni' testu.

O vS/sledcich akceptaénich testu jsou vedeny zéznamy, které budou pfflohou pfedévaciho

protokolu. Zhotovitel odpovida za to, ie SW systém po ukonéeni instalace, konfigurace, testech

funkénosti bude funkcni, fungujici a kompatibilni se stévajicim prostfedim objednatele.

Akceptace dila objednatelem same 0 sobé nevylucuje, ie dI’lo muie obsahovat skryté vady.

Termin plnéni

Zhotovitel se zavazuje pfedat objednateli fadné provedené dI’lo uvedené v odst. 2.1 této smlouvy

nejpozdéji do 8 mésicu ode dne uéinnosti této smlouvy, tj. ode dne uverejnéni této smlouvy

v registru smluv.

Misto plnéni

Mistem provadéni dila, jakoi i mistem jeho pfedani objednateli v terminu uvedeném v odst. 6.1

této smlouvyje sidlo objednatele uvedené v cl. 1 této smlouvy.
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8.1

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

Vlastnické prévo

Vlastnické pra’vo ke hmotnym castem plnéni dle této smlouvy pfechazi na objednatele okamiikem

podpisu pfedévaciho protokolu obéma smluvnimi stranami. Nebezpeéi skody pfechazi spolu

s Vlastnickym pravem.

Zéruka a odpovédnost za vady

Zhotovitel odpovida 2a to, ie dilo jako celek bude dodéno v souladu se specifikaci dle odst. 2.1

této smlouvy, resp. pfl’lohou c. 1 této smlouvy, bez vad, v jakosti a kvalité a plné pouiitelné pro

(Joel, pro ktery bylo pofizeno. Dilo musi byt dodano s vynaloienlm odpovidajici odborné péce.

Dilo musi byt v souladu s pravnimi pfedpisy L'Iéinnymi na L'Jzemi Ceské republiky.

Zhotovitel poskytuje na dilo zaruku za jakost vdélce 24 mésicu, které poéne béiet ode dne

podpisu pfedévaciho protokolu obéma smluvnimi stranami. Zhotovitel se zavazuje provédét

prfibéinou Udribu SW systému, jeho aktualizaci a pfizpusobovani se zménam hardware

jednotlivych vyirobcu.

Zpusob oznamovéni vad branicich plnohodnotné provozni pouiitelnosti dila objednatelem

a zpusob jejich odstrafiovanl zhotovitelem je definovén samostatnou Servisni smlouvou

evidencni élslo RLP CR, 3. p.: (3.12/12 ze dne 1. 3. 2012, ve znéni pozdéjsich dodatku, kterou

maji obé smluvnl' strany ve své dispozici, coZ prohlasuji podpisem této smlouvy. Po dobu zéruky

jsou zavady branici plnohodnotné provozni pouiitelnosti dila odstranovany bezplatné.

Zéruka se nevztahuje na vady zpflsobené neodbornYm zachazenim, nedodrienim provoznich

podminek, nedoerenim pfedepsanyIch postupu a navodfl k pouiiti objednatelem.

V pfipadé vyskytu vady v zéruéni dobé se zarucni doba prodluiuje o dobu nutnou k odstranéni

vady. Rozhodujicim datem je datum oznameni vady objednatelem zhotoviteli a datum odstranéni

vady dila, pfipadné datum pfevzeti dila nebo jeho casti po opravé, podle toho, které z téchto dat

nastane dfive.

Vady dila, které nebrani pfevzeti dila, se povaiuji od okamiiku podpisu protokolu o fadném

pfedani a pfevzeti dila 2a nahlasené zérucnl’ vady. Tyto vady musi by: uvedené v tomto protokolu

o fadném pfedani a pfevzeti dila 6i jinak oznamené béhem pfedéni a pfevzeti dila.

Servis a odstrafiovanijakychkoliv vad zjisténych objednatelem béhem zaruéni dobyjsou souéasti

ceny dila dle odst. 3.1 této smlouvy.

V pfipadé, 2e zhotovitel nebude plnit fadné a véas podminky poskytovéni zéruky sjednané v této

smlouvé, je Objednatel opravnén zavadu sam odstranit nebo sjednat odstranéni zavady tfeti

osobou. Naklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovidé objednateli za bezvadnost prév nabytf/ch touto smlouvou, zejména za to, ie

uiitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tfetich osob

ani k jinému poruseni pravnich pfedpisu, 2e pfipadné majetkové naroky tfetich osob byly

vypofadany a objednateli v souvislosti s u2itim SW systému nemohou vzniknout penéiité ani jiné

zavazky vuéi tfetim osobém.

Zhotovitel rovnéi odpovida’ objednateli za skodu vzniklou v souvislosti s uplatnénim prév tfetich

osob. Vznese-li proti objednateli jakakoliv tfeti osoba nérok z poruseni svy'Ich prév v souvislosti
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9.11

9.12

10.

10.1

10.2

10.3

10.4

10.5

10.6

s vytvofenlm nebo uiitim SW systému, je zhotovitel povinen na své naklady uéinné branit

objednatele a odskodnitjej v plné vysi v pfipadé, 2e tfeti osoba svuj narok plynoucl z pravni vady

SW systému Uspésné uplatnl’. V pfipadé, ie by narok tfeti osoby vznikly v souvislosti se SW

systémem, bez ohledu na jeho opravnénost, vedl k doéasne’mu cl trvalému soudnimu zékazu éi

omezeni uiivani SW systému 6i jeho casti, je zhotovitel povinen bezodkladné zajistlt objednateli

nahradnl plnéni a minimalizovat dopady takovéto situace, a to na své naklady a bez vlivu na cenu

plnéni sjednanou v této smlouvé, pfiéemi souéasné nebudou dotéeny ani naroky objednatele na

nahradu skody.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve

spojeni 5 § 2099 a na'sledujicimi ustanovem’mi obéanske’ho zakoniku.

Pro vylouéeni pochybnosti se uvadi, 2e odpovédnost zhotovitele za prévni vady SW systému ve

smyslu odst. 9.9 této smlouvy neni omezena za’ruénl' dobou sjednanou v této smlouvé.

Povinnosti zhotovitele

Zhotovitel jako zaméstnavatel pfi provadéni praci podle této smlouvy odpovidé za dodriovénl'

pfedpisu BOZP a PO svymi zaméstnanci, popf. dalsimi fyzickymi osobami vykonavajicimi praci

v jeho prospéch. Veskeré skody, které vzniknou poruéenim téchto pfedpisu zaméstnanci

zhotovitele nebo dalsimi fyzickymi osobami vykonavajicimi praci vjeho prospéch, jdou k tiii

zhotovitele. Pokud zhotovitel svoji cinnosti vytvofi nebezpecna mista nebo situaci na pracovisti,

je povinen je sam zabezpecit a neprodlené 0 tom informovat objednatele. Zhotovitel bere na

védomi, 2e misto plnénl’ dle této smlouvyje z duvodu ochrany majetku objednatele monitorovéno.

Zhotovitel garantuje, 2e dilo bude funkénl a bude splfiovat poiadovanou kvalitu, funkénost,

vykonnost a sjednané Vlastnosti, jakoi i kompatibilitu se stévajicim datovSIm prostfedim

objednatele.

Zhotovitel se zavazuje pfedat objednateli technickou dokumentaci k systému, které je nutna

k pfevzeti a fadnému uiiva’ni dila. Dokumentace k dilu bude zhotovitelem poskytnuta v ceském

nebo anglickém jazyce.

Zhotovitel se zavazuje, 2e implementaci zhotoveného a dodaného dila nebude pfekroéena

vyikonnost jii pouiivaného hardware a software objednatele. Zhotovitel prohlaéuje, 2e dilo bude

provedeno v souladu s pfedpisy, které se na dané dilo vztahuji.

Zhotovitel je povinen zachovavat vuci tfetim osobém mléenlivost o veskerych duvérnyIch

skutecnostech, o nichi se vsouvislosti se SW systémem a/nebo touto smlouvou dozvédél,

zejména ovsech Udajich a informacich, které mu byly objednatelem poskytnuty.

Vstup externich subjektu do areélu a objektfl objednatele

Zhotovitel je povinen dodriovat pravidla vstupu externich subjektu do arealu a objektu

objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektl‘li do areélu a objektu

objednatele jsou uvedeny na nésledujici webové strance:

httpszllwww.rlp.cz/cateqo‘rvsb?CatCode=A9
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10.7

12.

12.1

13.

13.1

Vzhledem k tomu, 2e zhotovitel byl vyhodnocen jako sznamny dodavatel ve smyslu § 2 pism. n)

vyhlasky 6. 82/2018 8b., 0 bezpeénostnich opatfenich, kyberneticchh bezpecnostnich

incidentech, reaktivnich opatfenich, naleiitostech podani v oblasti kybernetické bezpecnosti

a likvidaci dat (vyhlaéka o kybernetické bezpecnosti), smluvnl strany se dohodly, 2e nedllnou

soucasti této smlouvy je pfiloha c. 3, které obsahuje poiadavky pfilohy c. 7 vyhlasky o

kybernetické bezpeénosti (tj. informace tykajici se bezpeénostnl’ch opatfeni pro smluvnl vztahy

s vyznamnymi dodavateli). Zhotovitel je povinen plnit povinnosti stanovené touto pfilohou

c. 3 smlouvy. Kontaktni Udaje manaieru kybernetické bezpeénosti pfedajl druhé smluvnl strané

kontaktni osoby uvedené v 6|. 12 této smlouvy. Tyto kontaktni Udaje/osoby mohou bYt cas od

éasu ménény, nicméné kaida takové zména musi bS/t druhé smluvnl strané neprodlené

oznémena prostfednictvim kontaktnich osob uvedenych vél. 12této smlouvy. Komunikace

ohledné kontaktnich Udaju manaiera kybernetické bezpecnosti bude mezi uvedeny/mi

kontaktnimi osobami probihat elektronickou (digitalni) formou, a to e-mailovou zprévou, kde

pfilohy musi byt pfevedeny do formatu pdf a podepsany uznavanym elektronickYm podpisem v

souladu se zékonem é. 297/2016 8b., 0 sluibach vytvafejicich dflvéru pro elektronické transakce,

ve znéni pozdéjéich pfedpisu, ci datovou schrénkou nebo listinnou formou a to prostfednictvim

driitele postovni licence 3 potvrzenim o doruéeni.

Povinnosti objednatele

Objednatel na vyiédéni umoini zhotoviteli pfistup na pracovisté, kde bude probihat realizace dila

a jiné aktivity souvisejici s provadénfm dila podle smlouvy.

Objednatel pfeda nebo zprostfedkuje pfedani nezbytné nutnych technickych informaci

o zah’zenich, systémech a sluibéch, které maji souéinnost se systémem a jejich dosaiitelnostje

podminkou k provedeni dila podle smlouvy.

Objednatel bude poskytovat zhotoviteli - na zékladé véasného vyiadani zhotovitelem - nezbytné

nutnou soucinnost. V pfipadé prodleni s poskytnutim soucinnosti, které bréni zhotoviteli v plnéni

této smlouvy, je zhotovitel povinen na tuto skutecnost objednatele pisemné upozornit.

Kontakty

OpravnénYmi osobami urcenymi smluvnimi stranami pro kontakt ve véci plnéni této smlouvyjsou:

12.1.1. Za objednatele: - -_-- ---——

12.1.2. Za zhotovitele:

Ve vécech smluvnich: - -__----_

—

Ve vécech technickych: --_—--- -—

—

Smluvni pokuty

V pfipadé, 2e objednatelem budou vytvofeny podminky pro plnéni v rozsahu uvedeném v této

smlouvé, avéak zhotovitel nedodrii termin pfedéni dila uvedeny vodst. 6.1 této smlouvy, je

zhotovitel povinen zaplatit objednateli smluvnl pokutu ve vYéi 0,05 % zceny dila za kaidy

zapocaty den prodleni.
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13.2

13.3

13.4

13.5

13.6

13.7

13.8

14.

14.1

V pfipadé poruseni pravidel vstupu externich subjektu podle odst. 10.6 této smlouvy, je zhotovitel

povinen uhradit objednateli smluvni pokutu ve vysi 20.000,- Kc (slovy: dvacet tisic korun éeskych)

za kaidé jednotlivé porusenl téchto pravidel.

Pokud zhotovitel porusi podminky zabezpeéeni koncové pracovnl stanice stanovené

vbezpeénostnich pravidlech oznamovanych dle 6|. 4. pfl’lohy c.3této smlouvy, je povinen

zaplatit objednateli smluvni pokutu ve vyéi 50.000,- Kc (slovy: padesét tisic korun ceskych) za

kaidy jednotlivy ph’pad porusenl.

Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpecnostnich udélosti/incidentfi

stanovenou v bezpeénostnich pravidlech oznamovanYch dle 6|. 4. pfilohy c. 3 této smlouvy, je

povinen zaplatit objednateli smluvni pokutu ve vyéi 100.000,- Kc“: (slovy: jedno sto tisic korun

ceskych) za kaidyjednotlivy pfipad poruéeni.

V pfl’padé, 2e zhotovitel porusi nékterou z povinnosti vyplyvajicich z éla’nku 8. pfilohy ('3. 3 této

smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vyéi 50.000,- Kc": (slovy: padesat tisic

korun ceskych) za kaidyjednotlivy pfipad poruseni.

V pfipadé poruéeni nékteré povinnosti ochrany dflvérnyIch informaci nebo povinnosti mlcenlivosti

ohledné dCIvérnych informaci podle této smlouvy smluvni stranou vznika druhé smluvni strané

vfiéi porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- Kc (slovy: jeden milion

korun ceskych), a to za kaidy jednotlivy pripad poruseni’.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dni] od doruéeni pisemné vyizvy k jejich

Uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 obcanského zékoniku se smluvni strany dohodly, 2e sjednani jakékoli

smluvni pokuty se nedotyka prava na nahradu skody vzniklé z poruseni povinnosti, ke kterému

se smluvnl pokuta vztahuje, a narok na na’hradu skody mCIZe byt uplatnén nezavisle na smluvni

pokuté a v plné vysi.

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé, 2e zhotovitel porusi tuto smlouvu

podstatnym zpusobem, zejména nebude-Ii vytvafet dilo v souladu s touto smlouvou anebo bude

zanedbavat plnéni svych zavazkfi takovy’Im zpusobem, 2e tato skuteénost vyrazné ovlivni kvalitu

dila nebo termin jeho dodani. Za podstatné poruseni této smlouvy s moinostl’ okamiitého

Odstoupeni se povaiuje zejména pokud:

14.1.1.je zhotovitel v prodleni s dodanim dila delsim nei 30 dni oprotiterminu uvedenému

v odst. 6.1 této smlouvy a i pfes pisemné upozornénl’ objednatele a poskytnuti dodateéné

thIty ke splnénl’ v délce alespoh 14 dnfl od doruéeni upozornéni zhotoviteli, povinnost

nesplnil, nebo

14.1.2. zhotovitel opakované (tj. vice nei dvakrét) porusuje své povinnosti vyplyvajici 2 (El. 10 této

smlouvy a na takové poruéeni byl vidy pisemné upozornén, nebo

14.1.3. zhotovitel poruéil ustanoveni pfilohy é. 3této smlouvy nebo bezpeénostnich pravidel

oznamovanych dle cl. 4. pfilohy ("2. 3 této smlouvy, nebo

14.1.4. objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi pfesahujici

30 % ceny plnéni dle této smlouvy.
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14.2

14.3

14.4

14.5

14.6

14.7

15.

15.1

16.

16.1

16.2

16.3

Objednatel je od te'to smlouvy da’le opravnén odstoupit v pfipadé vyznamné zmény kontroly nad

zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuiivanymi zhotovitelem k plnéni podle

této smlouvy, pficemi vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74 a

nasl. zakona ('3. 90/2012 8b., 0 obchodnich spolecnostech a druistvech (zékon o obchodnich

korporacich), ve znéni pozdéjsich pfedpisfi.

Zhotovitel je od této smlouvy opravnén odstoupit v pfipadé, 2e je Objednatel v prodleni s platbou

ceny za fédné poskytnuté plném’ dle této smlouvy po dobu delsi nei 30 dni, a to i pfes pisemné

upozornéni zhotovitele a poskytnuti dodateéné lhuty alespor'i 30 dnu od dorucenl upozornéni

objednateli.

Kterékoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud se druhé

smluvni strana dostane do L'Jpadku ve smyslu zékona c. 182/2006 Sb., 0 L'Jpadku a zpusobech

jeho feseni (insolvenéni zékon), ve znéni pozdéjéich pfedpisu.

V pfipadé Odstoupeni kterékoliv smluvni strany od této smlouvy konéi platnost a 06innost této

smlouvy dnem doruéeni pisemného oznameni o Odstoupeni od této smlouvy druhé smluvni

strané. Odstoupeni bude zasléno doporucenS/m dopisem prostfednictvim driitele postovni

licence.

V pfipadé Odstoupeni od této smlouvy budou vyrovnany néroky obou smluvnich stran tak, aby

nedoslo k bezdfivodnému obohaceni ani jedné smluvni strany.

Odstoupeni od této smlouvy nema vliv na néroky ze smluvnich pokut a néhrady skody dle této

smlouvy vzniklé pfed ucinnosti Odstoupeni od této smlouvy.

Néhrada majetkové a nemajetkové L’Ijmy

Pro nahradu majetkové Ujmy (ékody) a nemajetkové Ujmy plati pfislusna ustanoveni obéanske’ho

zakoniku. Majetkova l'ija se nahrazuje v penézich, nedohodnou-Ii se smluvni strany

v konkre’tnim pfipadé jinak. Smluvni strany prohlasuji, 2e dojde-li porusenim povinnosti

zhotovitele ke vzniku L'ijy na povésti nebo obchodni firmé objednatele éi kjiné nemajetkové

Ujmé, uhradi zhotovitel objednateli i pfiméfené zadostiuéinéni.

Ostatni ujednéni

Zhotovitel je povinen dodriovat na pracovisti pofédek, odstrahovat na svoje naklady odpady

a neéistotu a je povinen pracoviété fadné zajistit.

Zhotovitel prohlasuje, 2e je dostatecné pojistén pro pFipad odpovédnosti za skodu zpusobenou

jeho cinnosti jinym osobam.

Uvefejfiovani

Zhotovitel bere na védomi, ie Objednatel je povinen uvefejnit tuto smlouvu ve smyslu zakona

é. 340/2015 5b., 0 zvléstnich podminkéch utfinnosti nékteerh smluv, uvefejfiovénitéchto

smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisfl. Zhotovitel bere

dale na védomi, ie Objednatel je povinen poskytnout informace podle zékona 6106/1999 5b.,

0 svobodném pfistupu k informacim, ve znéni pozdéjsich piedpisfi.
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16.4

16.5

16.6

17.

17.1

17.2

17.3

18.

18.1

Obchodni tajemstvi

Podle ust. § 504 obéanského zakoniku je obchodnim tajemstvim cenova kalkulace dila uvedena

v pfiloze c. 2 této smlouvy, a proto nebude tato informace uvefejnéna, ani poskytnuta podle odst.

16.3 této smlouvy.

Bezpeénost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, 2e neni opravnén sdélovat éi jakkoliv sifit

informace, kterymi by mohla byt narusena bezpeénost v civilnim letectvi, a to z dfivodu

poiadavku na zachovéni bezpeénosti v civilnim letectvi, které vyplyvaji z pfislusnych prévnich

pfedpisu (zejména Letecky piedpis L 17), a které ukladaji poskytovatelum letovych provoznich

sluieb, pfijmout takové adekvétni opatieni, na zakladé kterych bude zajiéténa ochrana civilnlho

letectvi pied protipravnimi éiny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale sifit

informace, o nichi se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udaju

Objednatel izhotovitel respektuji pravidla o ochrané osobnich Udaju dle nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruéeni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich L'JdajCI), tj. nafizeni GDPR, a dalsich obecné zavaznych

Udaju na strané objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/cateqorysb?CatCode=A5 

Vyssi moc

Smluvni strany se osvobozuji od odpovédnosti za castecné nebo Uplné nesplnéni smluvnich

zavazku, jestliie se tak prokazatelné stalo v dflsledku vyséi moci. Za vyssi moc se pokladaji

okolnosti, které vznikly po uzavfeni této smlouvy v dflsledku stranami nepfedvidanych a

neodvratitelnych udélosti, mimofadné povahy a maji bezprostiedni vliv na plnéni pfedmétu této

smlouvy. Nastanou-li vyse uvedené okolnosti, jsou obé smluvni strany povinny se neprodlené o

téchto okolnostech vzéjemné informovat.

Lhuty pro plnéni povinnosti podle této smlouvy se prodluiuji o dobu, po kterou prokazatelné trva

okolnost vylucujici odpovédnost za castecné nebo Uplné nesplnéni smluvnich zévazku.

Jestliie dusledky vyplyvajici ze zésahu vyési moci prokazatelné trvaji déle nei tfi mésice, mflie

kterékoliv ze smluvnich stran od této smlouvy odstoupit s tim, 2e se naroky smluvnich stran

vyrovnaji tak, aby 2adné ze smluvnich stran nevzniklo bezdflvodné obohaceni.

Zévéreéné ustanoveni

Tuto smlouvu lze ménit nebo doplr'iovat pouze vyslovnym oboustranné potvrzenym smluvnim

ujednénim, a to ve formé pisemnych vzestupné cislovanych dodatku k této smlouvé,

podepsanych oprévnénymi zastupci obou smluvnich stran.
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18.2 Obé smluvni strany prohlasuji, 2e jednotlivé clanky teto smlouvy jsou dostatecné 2 hlediska

naleiitosti pro vznik smluvniho vztahu, a 2e bylo vyuZito smluvni volnosti stran a tato smlouva se

uzavira uréité, vainé a srozumitelné.

18.3 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

18.4 Tato smlouva nabyvé platnosti dnem jejiho podpisu smluvnimi stranami a 06innosti nabyvé dnem

jejiho uvefejnéni v registru smluv.

18.5 Nedilnou soucast této smlouvyjsou nasledujici pfilohy:

Pfiloha ("3. 1 - Technicka specifikace

Pfiloha ('2. 2 - Cenova kalkulace dila

Pfiloha 6. 3 - Zajiéténi opatieni v oblasti informacni a kybernetické bezpeénosti

   

Rizeni letového provozu Ceské republiky, stétni podnik (RLP CR, 5. p.)

zhotovitel

Vladimir Drébek

generalni Feditel a jednatel spoleénosti

TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.
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AMS.3 — Release 2024
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Cinnosti: ............................................................................................................................. 5

Odpovédnosti: .................................................................................................................... 5

Uvod:

Dokument popisuje uiivatelské poiadavky a cile pro zmény R_2024.

Hlavnim cilem akce je pfesun do prostfedi VMware, upgrade operacniho systému,

pripravenost pro splnéni poiadavku kybernetické bezpeénosti a obnova uZivatelského

rozhrani tedy monitorfl a stanic.

Souéasny HW systému AMS.3 je na konci Zivotnosti, jedna se cca o 11 let staré servery a

pracovni stanice, které vykazuji zvysenou poruchovost.

Dalsim dflvodem je obnova dotykovych displeju na EIZO RP2126. Pro nové displeje ui

nebudou na stanovisti pouiity KVM extendery, ale monitor bude pfipojen primo do pracovni

stanice.

S obnovou operacniho systému jsou spojeny drobné Upravy SW: konfigurace TWY bloku a

zména algoritmu LVP.

Matice pro vyhodnoceni letisté pro postupy LVP bude nové na serverech Letisté Praha. LVP

postupy jsou pfimo v kompetenci letiété a spréva konfigurace tak bude u odpovédné

organizace.



1.Zména algoritmu LVP:

Poiadovana funkcionalita je oddéleni spravy a konfigurace LVP postupu od kategorie

pfibliieni a odletfi.

Hodnota LVP ,,tlacitka“ indikujiciho LVP postupy na letisti, bude odvozena od stavu a

konfigurace na strané letisté Praha. Aktualné je zévisla na stavu stoppficek, zaloiniho

napéjeni a ochranné zony.

Hodnota kategorie pfibliieni a odletu ,,ARR a DEP“ se neméni a zustava nadale zaavisla na

vystupu z matic LVP.

Pro prenos informace , zda je letisté pfipraveno pro LVP (tedy ma’ stoppriéky, zaloini

napéjeni a ochrannou zénu) je moiné pouiit, nebo pfejmenovat hodnotu PROTOKOL

v komunikaénim interface systému AMS mezi casti letisté a RLP.
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2.Zména bloku TWY

Pridat cast TWY L do bloku A — soustavu ,,L1—L2” z bloku C presunout do bloku A

Postranni svétla na RWY 22 v Useku od TWY Q smérem na vychod odebrat z indikace u

RLP

Aplikace RLP musi respektovat fyzické déleni soustav u letisté.

3.Nové HW architektura:

Architektura systému bude zaloiena na vyuiiti virtualniho prostredi VMware.

Pracovni stanice nebudou mit KVM extender. Monitor bude pfipojen pfimo do pracovni

stanice.

Pracovni stanice budou zaloieny na minipoéitaci DELL. — dodava RLP

Pracovni stanice TEST, SIMU a OPER budou hostovany na virtua'lni platformé.

Uiivatelsky pocitac': bude slouiit pouze jako konzole.

Pro prenos dat bude vyuZit RMD protokol nebo No-Machine.

Pfinosy/vyhody nového feéeni:

Nezavislost provozu aplikace na HW. Obnova HW serverL‘i bude zabezpeéena mimo

administraci systému AMS.3.

Sjednoceni nahradnich dill]. Model displeje EIZO RAPTOR 2126 je stejnyjako pro

system EFS, model HW pracovni stanicje identickyjakoje pouiivan systémy: CMFU

terminal, message mate, atd.

Reseni uvolni fyzicky prostor, datovou a silovou kapacitu v datovych centrech na TEB

a LS (cca 3racky).

Zélohovéni systému bude feseno funkci VMware.

Architektura systému bude piipravena pro vyuiiti v ramci contingency stanovisté

TWR. Servery hostované na VMware platformé budou nezavislé na technickém sale

v TEB.

Technicka stanice nepotfebuje dedikovany HW. Pro zobrazeni stavu a ovladéni bude

moiné vyuiitijakéhokoliv existujiciho PC na ITS.

Pfiprava a pfechod na novou SW verzi bude provedena s minimalnim pferusenim.

Nova instalace se pfipravi dopfedu na jiny virtualni HW a zména bude jen pfepnuti na

tuto instanci v ramci VMware. Nasledné bude odstranéna puvodni verze.

Starsi verze muie byt po omezenou dobu ponechana neaktivni pro pfipad névratu.



Znazornéni nove’ architektury systému:
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4.0prava chyby zobrazeni vétrne’ ruiice:

vétrna ruiice neméni prahové znaéky pFi pfepnuti na 06.

 



5. Organizace projektu

Cinnosti:

— vybér, otestovani pfipojeni pracovnich stanic pomoci RMD nebo No Machine

- zména SW (LVP bude projednano na komisi + TWY bloky + oprava ruiice)

- instalace TEST systemu

— ovéfovaci provoz (studie SAF, SEC)

- instalace SIMU

- instalace OPER

- doplnéni dokumentace

(popis konfiguraénich souboru, matice, meteo kritéria, konfigurovani klientu stoppriékek,

popis MIB, meteorologické podminky pro tlacitko zahajit/ ukoncit LVP, barevné podbarveni

meteopravitka, podbarveni Pvis, atd.)

Odpovédnosti:

V odpovédnosti zadavatele RLP bude:

11 x miniPC (1x ND pro vsechny systémy),

10 x ElZO RP2126 (1ND +1ND na SIMU?)

Licence win server.

Lincence win pro virtualni ws.

Pravidla pro instalaci na VMware clusteru.

Nové sondy RRS. Nové rozhrani do monitoru je DP a USB.

Aktualizace monitoring CMOS.

Skoleni CADIN pro spravu AMS.3 na VMware.

Studie bezpeénosti.

Kontrola nosnosti ramen pro displeje.

TRANSCON:

lnstalace aplikace a podpora pro funkci na VMware prostredi:
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Zajisténi opati‘eni v oblasti informaéni a kybernetické bezpeénosti

,,Smluvni zajisténi opatfeni voblasti informaéni a kybernetické bezpeénosti ve smyslu § 8, odst. 2

vyhlasky 5;. 82/2018 Sb., 0 bezpecnostnich opati‘enich, kybernetickych bezpeénostnich incidentech,

reaktivnich opatfenich, néleiitostech podéni v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska

o kybernetické bezpeénosti). ve znéni pozdéjsich pfedpisu"

1. Preambule

1.1

1.2

1.3

Zhotovitel bere na védomi, 2e je vyznamnym dodavatelem dle § 2 pism. n) vyhla’sky

o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky,

statni podnik (RLP CR, 3. p.), ktery je spra’vcem informacnich a komunikacnich systému

kritické informacni infrastruktury.

Informaénim/komunikacnim systémem, k ném uZ se vztahuje role vyznamne'ho dodavatele,

je: AMS.3

Zhotovitel se zavazuje dodriovat poiadavky systému Fizeni bezpecnosti chranénych

informaci uvedené vtéto pfiloze smlouvy a bezpeénostnich pravidlech distribuovanych

v souladu 8 6|. 4 této pfilohy smlouvy.

2. Definice pojmfi

2.1

2.2

2.3

2.4

2.5

2.6

2.7

,,lnformacni/komunikaéni systém“ je souhrn aplikaci, sluieb a aktiv informacni technologie

nebo dalsich komponentu zachézejicich s informacemi.

,,Aktivem“ se rozumi souhrn prvku, informaci a sluieb, které jsou nezbytné pro provozovani

informacnich/komunikaénich systému uvedenych v cl. 1.2 této pfilohy smlouvy.

,,Bezpeénostnim incidentem“ se rozumi naruseni bezpecnosti informaci v informacnich

systémech nebo naruseni bezpecnosti sluieb anebo bezpeénosti a integrity siti

elektronickych komunikaci, vjejichi dl‘Jsledku doslo nebo muie dojit knaruseni

chranénych aktiv (ve smyslu jejich duvérnosti, integrity 3 dostupnosti)

v informacnich/komunikaénich systémech uvedenych v (:I. 1.2 této pfilohy smlouvy.

,,Bezpecnostnim opatfenim“ je 0kon, jehoi cilem je zajisténi bezpecnosti chranénych aktiv

v informacnich/komunikacnich systémech uvedenych v cl. 1.2 této pfilohy smlouvy, jejich

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,Bezpecnostni politikou“ je soubor zasad a pravidel, které uréuji zpCIsob zajisténi ochrany

aktiv.

,,Zhotovitelem“je zhotovitel dle smlouvy, kteiyje zarover'i vyznamny dodavatel dle § 2 pism.

n) vyhlasky o kybernetické bezpeénosti.

,,Kritickou informacni infrastrukturou“ je prvek nebo system prkai nezbytny pro provozovani

informacnich/komunikaénich systému uvedenych v cl. 1.2 této pfilohy smlouvy.

3. Bezpeénost chrénénych informaci

3.1

3.2

Zhotovitel je povinen zavést a provédét bezpeénostni opati‘eni v rozsahu nezbytném pro

zajisténi bezpecnosti informacnich/komunikaénI’ch systému uvedenych v cl. 1.2 této

pfilohy smlouvy a vést o nich bezpeénostni dokumentaci.

vychodiskem pro nastaveni bezpeénostnich opatfeni jsou poiadavky zakona c.

181/2014Sb., okybernetické bezpecnosti a o zméné souvisejicich zakonfl (zékon

okybernetické bezpeénosti), ve znéni pozdéjsich pfedpisu, vyhla'sky o kybernetické

bezpeénosti, pfipadné aplikovatelnych mezinérodnich norem ISMS fady lSO/IEC 27xxx.
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3.3 Provédéni bezpeénostnich opatfeni u zhotovitele ovéfuje Objednatel postupem dle cl. 8

této pfilohy smlouvy nebo akceptacl platného certifikétu vydaného na zékladé splnéni

poiadavku ISO/IEC 27001, pfipadné akceptaci jiného zavedeného a mezinérodné

uznévaného systému fizeni bezpeénosti informaci u zhotovitele.

4. Dodriovéni bezpeénostni politiky objednatele

4.1

4.2

4.3

4.4

Zhotovitel je povinen dodriovat Bezpecnostni pravidla pro vyznamné dodavatele

objednatele, které jsou uvedena na nasledujici webové strance:

https://www.rlp.cflcontent/documents/Bezpecnostni pravidla pro vvznamne dodavatele

Ldf

(dale jen ,,bezpeénostni pravidla“). Zhotovitel timto potvrzuje, 2e se 8 bezpeénostnimi

pravidly seznémil a souhlasi s nimi.

Objednatel prostrednictvim manaiera kybernetické bezpecnosti do 10tl dnfl od doinnosti

této smlouvy oznaml zhotoviteli detaily bezpeénostnich standardfi objednatele, a to

prostfednictvlm elektronicky podepsaného emailu.

Objednatel muie bezpecnostni pravidla po uzavfeni smlouvy ménit, a to v souvislosti se

zménami prévnich predpisu, rozhodnutimi nebo varovanimi Narodniho uradu

pro kybernetickou a informacni bezpecnost, rozhodnutimi daléich spravnich L’Jiadu nebo

plnénim napravnych opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich

pravidel budou distribuovany elektronickou (digitalni) formou, a to e-mailovou zprévou, kde

pfilohy musi byt prevedeny do formatu pdf a podepsény manaierem kybernetické

bezpeénosti minimélné uznavanym elektronickym podpisem (v souladu s elDAS) cl

datovou schrankou nebo pisemnou (listinnou) formou s podpisem manaiera kybernetické

bezpeénosti, a to prostfednictvim driitele postovni licence 5 potvrzenim o doruceni na

adresu manaiera kybernetické bezpeénosti zhotovitele. V pfipadé, 2e zhotovitel do 10ti

pracovnich dni od doruceni oznémeni o zméné nevyjédfi s provedenou zménou

nesouhlas, plati, 2e se zménou souhlasi a je povinen doerovat takto upravena

bezpeénostni pravidla.

Zhotovitel zajisti u vsech svych pracovniki‘], ktefi se podileji na plnéni povinnosti dle

smlouvy, prokazatelné seznémeni s bezpeénostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

5.4

5.5

Zhotovitel je povinen fidit rizika souvisejici s plnénim pfedmétu dle smlouvy. Na vyiadéni

manaiera kybernetické bezpeénosti objednatele nebo osob provédéjicich kontrolni cinnost

dle cl. 8 te'to pfilohy smlouvy je povinen zpflsob fizeni téchto rizik prokazatelné doloiit.

Zhotovitel bere na védomi, 2e Objednatel pfi provadéni zmén postupuje v souladu s § 11

vyhlasky o kybernetické bezpeénosti.

U vyznamnych zmén provadi Objednatel analyzu rizik vsouladu s doporuéenim normy

ISO/IEC 27005, a to s podporou aktualné dostupnych podpurnych néstroju vlastnénych

objednatelem.

Zhotovitel poskytne objednateli nezbytnou souéinnost a bude napomocen pii fizeni zmén,

zejména pri pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatreni,

provédénych osobami uréenymi objednatelem. Takovou souéinnost je zhotovitel povinen

zajistit i u svych poddodavatelfl.

Zhotovitel, ktery v ramci svého feseni pfi plnéni pfedmétu smlouvy vyuiije technické nebo

programové prostfedky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE Corporation,

véetné jejich dcefinych spoleénosti, v prCIbéhu zadévaciho fizeni objednateli pfedloiil
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analyzu rizik zpracovanou vsouladu s metodikou Nérodniho L’ifadu pro kybernetickou

bezpeénost (NUKIB).

6. Informaéni povinnost

6.1

6.2

6.3

6.4

Zhotovitel bezodkladné informuje objednatele prostfednictvim manaiera kybernetické

bezpecnosti, pokud zjisti naruseni bezpecnosti chranénych aktiv vdflsledku

kybernetického bezpeénostniho incidentu a poskytne objednateli dostateéné informace,

které umoini odstranit nasledkytakového incidentu, vyseti'it a ohlasitjej Narodnimu uradu

pro informaéni akybernetickou bezpecnost vsouladu spoiadavky vyhlasky o

kybernetické bezpecnosti. Zhotovitel je povinen pfi téchto L'Jkonech spolupracovat a

pfijmout financné pfimérené kroky, které si Objednatel vyiada.

Zhotovitel prostfednictvim manaiera kybernetické bezpeénosti prfibéiné a bezodkladné

informuje objednatele o vsech jemu znamych vyznamnych a kritickych hrozba’ch

a zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manaiera kybernetické bezpeénosti objednatele bezodkladné

informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona ('3. 90/2012,

8b., 0 obchodnich spolecnostech a druistvech (zakon o obchodnich korporacich),

ve znéni pozdéjéich pfedpisu (dale jen ,,zékon o obchodnich korporacich") nebo o

zméné vlastnictvi zasadnich aktiv, popiipadé o zméné opravnéni nakladat s témito aktivy,

vyuiivanych zhotovitelem k plnéni podle smlouvy s objednatelem. Ma se za to, ie

vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona o

obchodnich korporacich.

Podrobnéjsi podminky ohlasovéni a klasifikace bezpeénostnich incidentfl jsou uvedeny

v bezpeénostnich pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona c. 134/2016 8b., 0

zadavani vefejnych zakazek, ve znéni pozdéjsich piedpisfi, pfedem pisemné informuje o

umyslu vyuiit poddodavatele, kterého neoznémil v prfibéhu zadavaciho fizeni, vcetné jeho

identifikace a detaili‘ii éinnosti, které ma poddodavatel provédét a zpfistuphovanych dat.

Identifikaéni Udaje poddodavatelfl, ktefi se po uzavfenl' smlouvy zapoji do plnéni pfedmétu

smlouvy, pfedmét cinnosti, které ma poddodavatel provédét a zpfistupr'iovana' data, je

zhotovitel povinen objednateli sdélit pied zaha’jenl’m plnéni ze strany dotyéného

poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadénl’ éinnosti nebo zpfistupfiovani dat ve

smyslu této prilohy smlouvy, je povinen uzavflt s poddodavatelem smlouvu nebojiny prévni

akt, jei zakléda stejné prava a povinnosti ve vztahu k informaéni a kybernetické

bezpeénosti jako jsou stanovené v této pfiloze smlouvy. Jedna’ se zejména o poskytnuti

dostatecnych za'ruk pro provedeni vhodnych technickych a organizacnich opatieni tak, aby

zpracovani odpovidalo poiadavkflm vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kaidému poddodavateli, zhotovitel:

a) vynaloii veskeré pfiméfené usili, aby provéril, 2e poddodavatel poskytuje L'Jrovefi

ochrany v oblasti informaéni a kybernetické bezpeénosti, jeZ je vyiadovana dle této

pfilohy smlouvy;

b) zajisti, aby pfi fetézeni poddodavatelfl byla vzajemna prava a povinnosti ve vztahu

k informaéni a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujici

podminky, které nabizeji alespoh stejnou Urover'i ochranyjako ty, které jsou uvedeny

v této piiloze smlouvy a splfiuji poiadavky piislusnych prévnich pfedpisu vztahujicich

se ke smluvnimu plnéni;
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7.4

8. Audit

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

c) poskytne na vyia'déni objednateli kopie vybranych casti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho cinnosti, aby kaidy poddodavatel plnil povinnosti vyplyvajici z

této prilohy smlouvy, které se vztahuji k ochrané v oblasti informacni a kybernetické

bezpeénosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto

zhotovitele.

foipadé, 2e souéa’sti uzavirané dohody spoddodavateli (:1 mezi poddodavateli je

poskytnuti bezpeénostnich pravidel, je zhotovitel povinen o této skutecnosti informovat

objednatele pfedem. Objednatel je opravnén do péti pracovnich dnu od doruéeni oznameni

o nutnosti poskytnuti bezpeénostnich pravidel poddodavatelflm namitnout, 2e poskytnuti

bezpeénostnich pravidel poddodavatelum neni nezbytné nutné nebo 2e poskytnuti

bezpeénostnich pravidel konkre’tnimu poddodavateli znamena pro objednatele

bezpeénostni riziko. Vtakovém pfipadé musi zhotovitel prokazat nezbytnou potrebu

poskytnuti téchto bezpeénostnich pravidel konkrétnimu poddodavateli nebo navrhnout

vyuiiti jiného poddodavatele. Jestliie Objednatel tuto potfebu shleda duvodnou nebo

nevyhodnoti nového poddodavatele jako bezpecnostni riziko, povoli poskytnuti téchto

bezpeénostnich informaci konkrétnimu poddodavateli.

Objednatel je opravnén provadét audit zhotovitele, jehoi Ocelem je pfezkoumani cinnosti

a procesfl zhotovitele, véetné dokumentace a zaznamfl, za uéelem ovéfeni souladu

s poiadavky této pfilohy smlouvy.

Zhotovitel je povinen poskytnout auditorovi povéfenému objednatelem nezbytnou

spolupréci, dokumentaci a zéznamy a pfistup do prostor nezbytnych pro realizaci pfedmétu

smlouvy, které jsou nezbytné pro prokazéni souladu s poiadavky te’to pfilohy smlouvy.

Takovou souéinnostje zhotovitel povinen zajistit i u svych poddodavatelfl.

Objednatel informuje zhotovitele o zaméru provést audit 3 pfiméienym pfedstihem,

nejméné vsak 30 dni pfedem. Objednatel vynaloii pfimérené Usili, aby provédénim auditu

nedoslo ke vzniku skody, nadmérnému naruseni dotéenych prostor, zai'l'zeni, personalu

a cinnosti zhotovitele.

Zhotovitel neni povinen pfi provédéni auditu umoinit piistup do svych prostor pouze

v piipadé, 2e:

a) osoba provadéjl'ci audit nepredloii doklad totoinosti a povéfeni k provedeni auditu,

nebo

b) je audit provadén mimo béinou pracovni dobu s vyjimkou pfipadfl, 2e audit pro splnéni

svého ucelu vyiaduje provedeni pravé mimo béinou pracovni dobu a Objednatel

o takovém pfipadé zhotovitele pfedem (v iadné pracovni dobé) informoval.

Objednatel do 30 dnu 0d ukonceni auditu vypracuje a pfedé zhotoviteli zavéreénou zpravu

obsahujici vysledky auditu a zjisténa auditni zjisténi nebo neshody.

Zhotovitel ma pravo vyjadfit se k vysledkum auditu. Jeho pfipominkyjsou pak zohlednény

pii schvalovénl’ obsahu a lhl‘lit pro népravna opatfeni.

Zhotovitel je povinen ve lhflté 30 dni od obdrieni zavéreéné zpravy informovat objednatele

o stanovenych napravnych opatfenich pro odstranéni pficin auditnich zjisténi nebo

neshod, véetné zavazného terminu jejich provedeni.

Zhotovitel je povinen neprodlené informovat objednatele o realizaci napravnych opatfeni

dle odstavce 8.7 této pfilohy smlouvy.
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8.9 Zhotovitel bere na védomi, 2e Objednatel provadi periodicka hodnoceni dodavatele

v souladu s poiadavky normy CSN ISO/IEC 9001, které mimo jiné zohledr'iuji znémé rizika

a provadéni bezpeénostnich opatfeni ze strany zhotovitele.
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