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Rizeni letového provozu
Ceské republiky

Smlouva o dilo
,AMS.3 Release 2024“

uzaviena podle § 2586 ve spojeni s § 2358 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpist (dale jen , obcansky zakonik”)

(dale jen ,,smlouva“)

1. §mluvni strany 5 L
Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)
se sidlem: Navigacni 787, 252 61 Jenec
zastoupeny: [ I N DN D - B =
ICO: 49710371
DIC: CZ699004742
bankovni spojeni: Komeréni banka, a.s.
¢islo ctu: 1162200106/0100
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp.zn. sp. zn. A 10771
(dale jen , objednatel”)

TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.

se sidlem: Ohradské namésti 1621/5, 150 00 Praha 5

zastoupeny: Bc. Vladimirem Drabkem, jednatelem spolec¢nosti

ICO: 26510634

DIC: CZ26510634

bankovni spojeni: Komercni banka, a.s.

¢islo ctu: 27-3620180237/0100

zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod sp.zn. C 86718
(dale jen ,,zhotovitel“)

(objednatel a zhotovitel dale spolecné jen ,smluvni strany®)
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3.3

3.4

Predmét smlouvy

Pfredmétem této smlouvy je zavazek zhotovitele provést na svij naklad a nebezpedi dilo
spocivajici v Upravé software systému AMS. 3 (dale jen ,systém®), a to:

e Uprava mechanizmu pro vyhlaSovani postupt LVP
e zména organizace svételnych blokd TWY

e konfigurace systému v prostfedi VMware
BlizSi specifikace pozadovanych Uprav je uvedena v pfiloze €. 1 této smlouvy.
(dale jen ,dilo“)

Za soucast dila se povazuje také kompletni dokumentace dila v€etné uplného aktualniho
zdrojového koédu software systému, ktery bude objednateli pfedan do Uschovy ve smyslu odst.
4.2 této smlouvy. Tuto dokumentaci, zdrojové kédy a veskeré dalSi materialy ¢i podklady potfebné
k uziti dila a systému je zhotovitel povinen pfedat objednateli pfi pfedani dila, a to v elektronické
nebo tisténé podobé.

Objednatel se zavazuje za podminek stanovenych touto smlouvou zaplatit za Fadné a véas
dodané dilo cenu ve vySi a za podminek stanovenych v ¢lanku 3 této smlouvy.

Cena a platebni podminky

Cena dila dodaného fadné a v€as podle této smlouvy je stanovena dohodou smluvnich stran
dle zakona ¢&. 526/1990 Sb., o cenach, ve znéni pozdéjSich predpisu. Cena dila zahrnuje veskeré
naklady zhotovitele nezbytné pro fadné pinéni dle této smlouvy, tedy zhotoveni dila, jeho instalaci
a konfiguraci véetné zpracovani odpovidajici dokumentace a poskytnuti licence. Celkova
dohodnuta cena dila je sjednana jako cena pevna a &ini:

731 880,00,- K& bez DPH

(slovy: sedm set tficet jedna tisic osm set osmdesat korun ceskych).

Podrobna cenova kalkulace dila je uvedena v pfiloze ¢. 2 smlouvy.

K cené uvedené v této smlouvé bude uctovana pfislusna sazba dané z pfidané hodnoty
v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu
(dale jen ,zakon o DPH").

Cena dila dle odst. 3.1 této smlouvy zahrnuje veSkeré naklady spojené s provedenim dila podle
této smlouvy, vcéetné poskytnuti licence a zdrojovych kédl. Zména ceny muize byt provedena
vyhradné pisemnymi vzestupné Cislovanymi dodatky k této smlouvé, podepsanymi obéma
smluvnimi stranami.

Platba objednatele za dodané dilo bude uskuteénéna na zakladé faktury — darfového dokladu
(dale jen ,faktura“) vystavené zhotovitelem po dokonceni a predani dila, coz bude smluvnimi
stranami potvrzeno protokolem o pfedani a prevzeti dila (dale jen ,pFedavaci protokol®).
Predavaci protokol musi byt podepsan odpovédnymi zastupci obou smluvnich stran.
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4.5

4.6

Faktura je splatna do 30 kalendafnich dnt ode dne jejiho obdrzeni objednatelem. Faktura musi
splfiovat nalezitosti dané ustanovenimi zakona o DPH a jeji pfilohou musi byt obéma smluvnimi
stranami podepsany pfedavaci protokol, jinak bude zhotoviteli vracena. V pfipadé opravnéného
vraceni faktury prestava bézet Ihuta jeji splatnosti v den jejiho odeslani objednatelem a nova lhita
poc¢ina bézet ode dne nového doruceni opravené €i doplnéné faktury objednateli. Oprava faktury
musi byt provedena nejpozdéji do 10 dnu od jejiho obdrzeni zhotovitelem.

Faktura s odvolanim na Cislo této smlouvy objednatele uvedené v zahlavi této smlouvy jako
evidenéni &islo RLP CR, s.p., véetné prilohy dle odst. 3.4 této smlouvy, musi byt zaslana bud v
listinné podobé na adresu sidla objednatele uvedené v ¢lanku 1 této smlouvy, nebo elektronickou
postou z e-mailové adresy zhotovitele: | = c-mailovou adresu objednatele:
fakturace@ans.cz, jinak bude vracena zhotoviteli zpét.

Autorska prava

Zhotovitel touto smlouvou poskytuje objednateli opravnéni k vykonu prava uzit SW systém (dale
jen ,licenci“), a to v rozsahu a za podminek touto smlouvou stanovenych. Licence se poskytuje
jako vyhradni, ¢asové, mistné ani jinak neomezené pravo dilo uzit, a to zplisobem, ke kterému
je uréeno. Objednatel neni opravnén systém nebo jeho &asti rozmnozovat za Uéelem jeho
rozsifovani, rozSifovat ¢i jakymkoliv zplisobem sdélovat tfetim osobam, pronajimat ani pljcovat,
ledaze by k tomu dal zhotovitel pfedchozi vyslovny pisemny souhlas.

Za soucast dila se povazuje také jeho uplna dokumentace vcetné zalozni kopie Uplného
aktualniho zdrojového kédu k SW systému (dale jen ,zdrojovy kéd“) a vSech podkladovych
material(. Tuto dokumentaci, veSkeré dalsi materialy ¢i podklady potfebné k uziti dila je zhotovitel
povinen pfedat objednateli pfi pfedlozZeni dila k akceptaci, a to v zapeceténé obaice.

Podrobna uprava tykajici se nakladani se zdrojovymi kédy je obsazena ve smlouvé o Uschové
zdrojovych kodl €. 441/2014/PS/088 uzaviené mezi objednatelem a zhotovitelem dne 20.1.2015.

Pro vylou€eni pochybnosti strany prohlasuji, Ze veSkera data, konfigurace, uZivatelska nastaveni
Ci Sablony pofizené pomoci systému nebo v ném obsazené jsou pfedmétem majetkovych prav
autorskych objednatele a zhotovitel je pouze opravnén je uzit v ramci poskytovani plnéni dle této
smlouvy, a to na zakladé vyslovného pokynu objednatele.

Soucasti predavaciho protokolu o fadném predani a prevzeti kompletniho dila musi byt
samostatny dokument obsahujici nasledujici informace o SW systému: Uplny a nezkraceny nazev
SW véetné verze nebo edice SW, part number nebo SKU SW (dle relevantnosti), licen¢ni model
(pokud je nabizeno vice licen¢nich modelt), délku podpory SW vEetné pocatecniho a koncového
dne podpory, informace o pfipadném bundle SW s jinymi SW vyrobce, datum nabyti licenénich
prav k SW, informace o zakaznickém Uc¢tu objednatele nebo odkaz na ramcovou smlouvu s
vyrobcem (dle relevantnosti) a mnoZstevni a Uzemni rozsah licence dle odst. 4.1 této smlouvy.

Soucasti predavaciho protokolu o fadném predani a prevzeti kompletniho dila musi byt
samostatny dokument obsahujici podrobny seznam a licen¢ni ujednani vSech SW licenci tfetich
stran poskytnutych zhotovitelem v ramci pInéni této smlouvy. Ke kazdé SW licenci tfeti strany
musi byt uvedeno minimalné nasledujici: identifikace dokladu, na zakladé kterého
nabyl zhotovitel licenci; pfesny nazev pofizeného software dle vyrobce; edice, verze, typ (dle
relevantnosti); po€et pofizenych licenci; omezeni licence — napf. identifikace jazykové verze,
bitové verze, user/device, datacenter, CPU, CORE pfipadné dal§i omezeni provozu — lokalitou,
zemi a dalSi (dle relevantnosti); informaci o licenci a odkaz na jeji elektronickou podobu. (napf.
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GPL v2, MIT licence Apache licence apod.); typ licence a licenéni program (OEM, OLP, SELECT,
pfipadné dalsi); rozsah dodavané podpory (délka, zacatek a konec) nebo pfesnou vazbu na
smlouvu a datum nabyti licen€nich prav k SW.

Pouzije-li zhotovitel k vytvoreni dila open source a/nebo free software, je povinen objednateli
predlozit jejich Uplny seznam. Ke kazdému open source a/nebo free software v seznamu musi
byt uveden typ licenéni smlouvy (pokud jde o standardni licenéni smlouvu napf. GPLv2, GNU,
GPL, BSD Licence apod.) nebo musi byt pfedan Uplny text licenéni smlouvy. Zhotovitel odpovida
za to, Ze open source a/nebo free source byl pouzit v souladu s licenénimi podminkami, které se
na pouziti open source a/nebo free software vztahuji. Objednatel nenese odpovédnost za
poruseni licenci k open source a/nebo free software, které byly pouzity zhotovitelem ke zhotoveni
dila.

Zhotovitel se zavazuje dle pokynlU objednatele poskytnout veSkerou potfebnou soucinnost,
dokumentaci a informace, UCastnit se jednani s objednatelem a popfipadé tretimi osobami
za Ucelem plynulého a fadného provadéni dila.

Nasazeni, predani a akceptace

Zhotovitel se zavazuje nainstalovat dilo na zafizeni objednatele, integrovat jej s ostatnimi systémy
objednatele a fadné otestovat funkénost nainstalovaného SW systému v souladu se specifikaci
uvedenou v pfiloze €. 1této smlouvy.

Zhotovitel se zavazuje pfi instalaci a integraci dila se systémy objednatele respektovat provozni
a bezpecnosti pravidla téchto systémd, snimiz byl zhotovitel prokazatelnym zplsobem
seznamen.

Zhotovitel spIni sviij zavazek, vyplyvajici z této smlouvy, pfedanim a prevzetim dila v misté plnéni
podle odst. 7.1 této smlouvy, coz bude potvrzeno pfedavacim protokolem podepsanym obéma
smluvnimi stranami. Na dile provedeném podle této smlouvy probéhnou akceptacni testy SAT
dila (dale jen ,testy“). Testy dila se Fidi dokumentaci, kterd bude zpracovana a predana
objednateli nejpozdéji 10 pracovnich dni pfed zahajenim testl. Schvaleni testovaci dokumentace
objednatelem je podminkou pro zahdjeni testu.

O vysledcich akceptacnich testl jsou vedeny zaznamy, které budou pfilohou predavaciho
protokolu. Zhotovitel odpovida za to, Zze SW systém po ukonCeni instalace, konfigurace, testech
funk&nosti bude funkéni, fungujici a kompatibilni se stavajicim prostfedim objednatele.

Akceptace dila objednatelem sama o sobé nevylucéuje, Ze dilo mlze obsahovat skryté vady.

Termin pInéni

Zhotovitel se zavazuje pfedat objednateli fadné provedené dilo uvedené v odst. 2.1 této smlouvy
nejpozdéji do 8 mésicli ode dne ucéinnosti této smlouvy, tj. ode dne uvefejnéni této smlouvy
v registru smluv.

Misto pInéni

Mistem provadéni dila, jakoz i mistem jeho pfedani objednateli v terminu uvedeném v odst. 6.1
této smlouvy je sidlo objednatele uvedené v ¢l. 1 této smlouvy.
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Vlastnické pravo

Vlastnické pravo ke hmotnym ¢astem pInéni dle této smlouvy pfechazi na objednatele okamzikem
podpisu predavaciho protokolu obéma smluvnimi stranami. Nebezpeci Skody prechazi spolu
s vlastnickym pravem.

Zaruka a odpovédnost za vady

Zhotovitel odpovida za to, Ze dilo jako celek bude dodano v souladu se specifikaci dle odst. 2.1
této smlouvy, resp. prilohou ¢&. 1 této smlouvy, bez vad, v jakosti a kvalité a plné pouzitelné pro
ucel, pro ktery bylo pofizeno. Dilo musi byt dodano s vynalozenim odpovidajici odborné péce.
Dilo musi byt v souladu s pravnimi pedpisy Gginnymi na Gzemi Ceské republiky.

Zhotovitel poskytuje na dilo zaruku za jakost v délce 24 mésicu, ktera pocne bézet ode dne
podpisu prfedavaciho protokolu obéma smluvnimi stranami. Zhotovitel se zavazuje provadét
pribéznou udrzbu SW systému, jeho aktualizaci a pfizplsobovani se zménam hardware
jednotlivych vyrobcd.

Zpusob oznamovani vad branicich plnohodnotné provozni pouzitelnosti dila objednatelem
a zplsob jejich odstrafiovani zhotovitelem je definovan samostatnou Servisni smlouvou
evidenéni &islo RLP CR, s. p.: 6.12/12 ze dne 1. 3. 2012, ve znéni pozdé&jsich dodatk(, kterou
maji obé smluvni strany ve své dispozici, coz prohlasuji podpisem této smlouvy. Po dobu zaruky
jsou zavady branici plnohodnotné provozni pouzitelnosti dila odstrafiovany bezplatné.

Zaruka se nevztahuje na vady zplsobené neodbornym zachazenim, nedodrzenim provoznich
podminek, nedodrzenim pfedepsanych postupll a navodl k pouziti objednatelem.

V pfFipadé vyskytu vady v zaru¢ni dobé se zaruéni doba prodluZuje o dobu nutnou k odstranéni
vady. Rozhodujicim datem je datum oznameni vady objednatelem zhotoviteli a datum odstranéni
vady dila, pfipadné datum prevzeti dila nebo jeho ¢asti po oprave, podle toho, které z téchto dat
nastane dfive.

Vady dila, které nebrani prevzeti dila, se povaZzuji od okamziku podpisu protokolu o Fadném
pfedani a pfevzeti dila za nahlaSené zaruéni vady. Tyto vady musi byt uvedené v tomto protokolu
o Fadném predani a prevzeti dila ¢&i jinak oznamené béhem pfedani a prevzeti dila.

Servis a odstrafovani jakychkoliv vad zjisténych objednatelem béhem zaruéni doby jsou soucasti
ceny dila dle odst. 3.1 této smlouvy.

V pfipadé, Ze zhotovitel nebude pInit fadné a v€as podminky poskytovani zaruky sjednané v této
smlouvé, je objednatel opravnén zavadu sam odstranit nebo sjednat odstranéni zavady ftreti
osobou. Naklady spojené s odstranénim zavady nese zhotovitel.

Zhotovitel odpovida objednateli za bezvadnost prav nabytych touto smlouvou, zejména za to, ze
uzitim SW systému podle této smlouvy nedojde k neopravnénému zasahu do prav tretich osob
ani k jinému poruSeni pravnich predpisl, ze pfipadné majetkové naroky tretich osob byly
vyporadany a objednateli v souvislosti s uzitim SW systému nemohou vzniknout penézité ani jiné
zavazky vici tretim osobam.

Zhotovitel rovnéZ odpovida objednateli za Skodu vzniklou v souvislosti s uplatnénim prav tfetich
osob. Vznese-li proti objednateli jakakoliv tfeti osoba narok z poruseni svych prav v souvislosti
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s vytvofenim nebo uzitim SW systému, je zhotovitel povinen na své naklady ucinné branit
objednatele a odskodnit jej v pIné vysi v pfipadé, Ze tfeti osoba svUj narok plynouci z pravni vady
SW systému UspésSné uplatni. V pfipadé, Ze by narok tfeti osoby vznikly v souvislosti se SW
systémem, bez ohledu na jeho opravnénost, vedl k doCasnému &i trvalému soudnimu zakazu ¢i
omezeni uzivani SW systému ¢&i jeho ¢asti, je zhotovitel povinen bezodkladné zajistit objednateli
nahradni plnéni a minimalizovat dopady takovéto situace, a to na své naklady a bez vlivu na cenu
plnéni sjednanou v této smlouvé, pficemz sou¢asné nebudou dotéeny ani naroky objednatele na
nahradu skody.

Pokud neni v této smlouvé uvedeno jinak, fidi se odpovédnost za vady ustanovenim § 2615 ve
spojeni s § 2099 a nasledujicimi ustanovenimi obéanského zakoniku.

Pro vylou€eni pochybnosti se uvadi, Zze odpovédnost zhotovitele za pravni vady SW systému ve
smyslu odst. 9.9 této smlouvy neni omezena zaruéni dobou sjednanou v této smlouve.

Povinnosti zhotovitele

Zhotovitel jako zaméstnavatel pfi provadéni praci podle této smlouvy odpovida za dodrzovani
predpist BOZP a PO svymi zaméstnanci, popf. dalsimi fyzickymi osobami vykonavajicimi praci
v jeho prospéch. Veskeré Skody, které vzniknou porusSenim téchto predpisi zaméstnanci
zhotovitele nebo dalsimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi
zhotovitele. Pokud zhotovitel svoji ¢innosti vytvofi nebezpeéna mista nebo situaci na pracovisti,
je povinen je sam zabezpecit a neprodlené o tom informovat objednatele. Zhotovitel bere na
védomi, ze misto plnéni dle této smlouvy je z divodu ochrany majetku objednatele monitorovano.

Zhotovitel garantuje, ze dilo bude funkéni a bude splfiovat pozadovanou kvalitu, funkénost,
vykonnost a sjednané vlastnosti, jakoz i kompatibilitu se stavajicim datovym prostfedim
objednatele.

Zhotovitel se zavazuje predat objednateli technickou dokumentaci k systému, ktera je nutna
k pfevzeti a fadnému uzivani dila. Dokumentace k dilu bude zhotovitelem poskytnuta v ¢eském
nebo anglickém jazyce.

Zhotovitel se zavazuje, Ze implementaci zhotoveného a dodaného dila nebude prekro¢ena
vykonnost jiz pouzivaného hardware a software objednatele. Zhotovitel prohlasuje, Ze dilo bude
provedeno v souladu s pfedpisy, které se na dané dilo vztahuiji.

Zhotovitel je povinen zachovavat vic&i tfetim osobam micenlivost o vesSkerych divérnych
skute€nostech, o nichZ se v souvislosti se SW systémem a/nebo touto smlouvou dozvédél,
zejména ovSech udajich a informacich, které mu byly objednatelem poskytnuty.

Vstup externich subjektt do areall a objektl objednatele

Zhotovitel je povinen dodrzovat pravidla vstupu externich subjektd do areald a objektd
objednatele. Povinnosti zhotovitele tykajici se vstupu externich subjektd do areall a objektl
objednatele jsou uvedeny na nasledujici webové strance:

https://www.rlp.cz/cateqorysb?CatCode=A9
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Vzhledem k tomu, Ze zhotovitel byl vyhodnocen jako vyznamny dodavatel ve smyslu § 2 pism. n)
vyhlasky €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaSka o kybernetické bezpecénosti), smluvni strany se dohodly, ze nedilnou
soucasti této smlouvy je pfiloha &. 3, ktera obsahuje pozadavky pfilohy €. 7 vyhlasky o
kybernetické bezpecnosti (ij. informace tykajici se bezpe&nostnich opatfeni pro smluvni vztahy
s vyznamnymi dodavateli). Zhotovitel je povinen pinit povinnosti stanovené touto pfFilohou
¢. 3 smlouvy. Kontaktni udaje manazert kybernetické bezpecénosti pfedaji druhé smluvni strané
kontaktni osoby uvedené v ¢l. 12 této smlouvy. Tyto kontaktni udaje/osoby mohou byt ¢as od
¢asu meénény, nicméné kazda takova zména musi byt druhé smluvni strané& neprodlené
oznamena prostfednictvim kontaktnich osob uvedenych v &l. 12 této smlouvy. Komunikace
ohledné kontaktnich udaji manazera kybernetické bezpec€nosti bude mezi uvedenymi
kontaktnimi osobami probihat elektronickou (digitalni) formou, a to e-mailovou zpravou, kde
pfilohy musi byt pfevedeny do formatu pdf a podepsany uznavanym elektronickym podpisem v
souladu se zakonem ¢&. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce,
ve znéni pozdéjSich predpist, ¢i datovou schrankou nebo listinnou formou a to prostfednictvim
drzitele postovni licence s potvrzenim o doruceni.

Povinnosti objednatele

Objednatel na vyzadani umozni zhotoviteli pfistup na pracovisté, kde bude probihat realizace dila
a jiné aktivity souvisejici s provadénim dila podle smlouvy.

Objednatel pfeda nebo zprostfedkuje pfedani nezbytn& nutnych technickych informaci
o zarizenich, systémech a sluzbach, které maji soucinnost se systémem a jejich dosaZitelnost je
podminkou k provedeni dila podle smlouvy.

Objednatel bude poskytovat zhotoviteli - na zakladé v€asného vyzadani zhotovitelem - nezbytné
nutnou soucinnost. V pfipadé prodleni s poskytnutim soucinnosti, ktera brani zhotoviteli v pInéni
této smlouvy, je zhotovitel povinen na tuto skute¢nost objednatele pisemné upozornit.

Kontakty

Opravnénymi osobami uréenymi smluvnimi stranami pro kontakt ve véci pinéni této smlouvy jsou:

12.1.1. Za objednatele: i T NN TN EENN BN DN NN DS NN

12.1.2. Za zhotovitele:
Ve vécech smiuvnich: |l I I N N B B B

|
Ve vécech technickych: il IS NN NN N BN BN B
I

Smluvni pokuty

V pfipadé, ze objednatelem budou vytvofeny podminky pro pInéni v rozsahu uvedeném v této
smlouvé, avS8ak zhotovitel nedodrzi termin pfedani dila uvedeny v odst. 6.1 této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05 % zceny dila za kazdy
zapocaty den prodleni.
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13.6

13.7

13.8

14.

141

V pfipadé poruseni pravidel vstupu externich subjektl podle odst. 10.6 této smlouvy, je zhotovitel
povinen uhradit objednateli smluvni pokutu ve vysi 20.000,- K& (slovy: dvacet tisic korun eskych)
za kazdé jednotlivé poruseni téchto pravidel.

Pokud zhotovitel porusi podminky zabezpeCeni koncové pracovni stanice stanovené
v bezpe€nostnich pravidlech oznamovanych dle ¢l. 4. pfilohy €. 3 této smlouvy, je povinen
zaplatit objednateli smluvni pokutu ve vysi 50.000,- K& (slovy: padesat tisic korun Ceskych) za
kazdy jednotlivy pfipad poruseni.

Pokud zhotovitel porusi ohlasovaci povinnost v oblasti bezpecnostnich udalosti/incidentl
stanovenou v bezpe&nostnich pravidlech oznamovanych dle €l. 4. pfilohy €. 3 této smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K& (slovy: jedno sto tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé, Ze zhotovitel porusi nékterou z povinnosti vyplyvajicich z ¢lanku 8. pfilohy &. 3 této
smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 50.000,- K& (slovy: padesat tisic
korun €eskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé poruseni nékteré povinnosti ochrany divérnych informaci nebo povinnosti mi¢enlivosti
ohledné davérnych informaci podle této smlouvy smluvni stranou vznika druhé smluvni strané
vUci porusujici smluvni strané narok na smluvni pokutu ve vysi 1.000.000,- K& (slovy: jeden milion
korun Ceskych), a to za kazdy jednotlivy pfipad poruseni.

Smluvni pokuty podle této smlouvy jsou splatné do 30 dnu od doruceni pisemné vyzvy k jejich
Uhradé smluvni strané povinné k jejich zaplaceni.

Odchylné od § 2050 ob&anského zakoniku se smluvni strany dohodly, Ze sjednani jakékoli
smluvni pokuty se nedotyka prava na nahradu $kody vzniklé z poruSeni povinnosti, ke kterému
se smluvni pokuta vztahuje, a narok na nahradu skody mize byt uplatnén nezavisle na smluvni
pokuté a v pIné vysi.

Odstoupeni od smlouvy

Objednatel je od této smlouvy opravnén odstoupit v pfipadé, ze zhotovitel porusi tuto smlouvu
podstatnym zplisobem, zejména nebude-li vytvaret dilo v souladu s touto smlouvou anebo bude
zanedbavat pInéni svych zavazkl takovym zplsobem, Ze tato skute¢nost vyrazné ovlivni kvalitu
dila nebo termin jeho dodani. Za podstatné poru$eni této smlouvy s moznosti okamzitého
odstoupeni se povazuje zejména pokud:

14.1.1. je zhotovitel v prodleni s dodanim dila del§im nez 30 dni oproti terminu uvedenému
v odst. 6.1 této smlouvy a i pfes pisemné upozornéni objednatele a poskytnuti dodatec¢né
Ihaty ke splnéni v délce alespori 14 dnl od doruéeni upozornéni zhotoviteli, povinnost
nesplnil, nebo

14.1.2. zhotovitel opakované (ij. vice neZ dvakrat) poruSuje své povinnosti vyplyvajici z ¢l. 10 této
smlouvy a na takové poruseni byl vzdy pisemné upozornén, nebo

14.1.3. zhotovitel porusil ustanoveni pfilohy €. 3 této smlouvy nebo bezpe&nostnich pravidel
oznamovanych dle €l. 4. pfilohy €. 3 této smlouvy, nebo

14.1.4. objednateli vznikl podle této smlouvy narok na smluvni pokuty v souhrnné vysi pfesahujici
30 % ceny pInéni dle této smlouvy.
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14.4

14.5

14.6

14.7

15.

15.1

16.

16.1

16.2

16.3

Objednatel je od této smlouvy dale opravnén odstoupit v pfipadé vyznamné zmeny kontroly nad
zhotovitelem nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi zhotovitelem k plnéni podle
této smlouvy, pfi€emz vyznamnou zménou kontroly se rozumi zména ovladajici osoby dle § 74 a
nasl. zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich), ve znéni pozdéjSich pfedpisu.

Zhotovitel je od této smlouvy opravnén odstoupit v pfipadé, Ze je objednatel v prodleni s platbou
ceny za fadné poskytnuté pinéni dle této smlouvy po dobu del$i nez 30 dni, a to i pfes pisemné
upozornéni zhotovitele a poskytnuti dodate¢né Ihity alespori 30 dnd od doru€eni upozornéni
objednateli.

Kterakoliv ze smluvnich stran je dale opravnéna odstoupit od této smlouvy, pokud se druha
smluvni strana dostane do Upadku ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zpusobech
jeho feseni (insolvenéni zakon), ve znéni pozdéjsich pfedpist.

V pfipadé odstoupeni kterékoliv smluvni strany od této smlouvy konéi platnost a uc¢innost této
smlouvy dnem doruceni pisemného oznameni o odstoupeni od této smlouvy druhé smluvni
strané. Odstoupeni bude zaslano doporu¢enym dopisem prostfednictvim drzZitele postovni
licence.

V pfipadé odstoupeni od této smlouvy budou vyrovnany naroky obou smluvnich stran tak, aby
nedoslo k bezdlivodnému obohaceni ani jedné smluvni strany.

Odstoupeni od této smlouvy nema vliv na naroky ze smluvnich pokut a nahrady Skody dle této
smlouvy vzniklé pfed G¢innosti odstoupeni od této smlouvy.

Nahrada majetkové a nemajetkové ujmy

Pro nahradu majetkové ujmy (Skody) a nemajetkoveé ujmy plati pfislusna ustanoveni ob&anského
zakoniku. Majetkova Ujma se nahrazuje v penézich, nedohodnou-li se smluvni strany
v konkrétnim pfipadé jinak. Smluvni strany prohlasuji, ze dojde-li porusenim povinnosti
zhotovitele ke vzniku Uujmy na povésti nebo obchodni firmé objednatele €i k jiné nemajetkové
ujmé&, uhradi zhotovitel objednateli i pfiméfené zadostiucinéni.

Ostatni ujednani

Zhotovitel je povinen dodrZovat na pracovisti pofadek, odstrafiovat na svoje naklady odpady
a necistotu a je povinen pracovisté fadné zajistit.

Zhotovitel prohlasuje, Ze je dostatecné pojistén pro pfipad odpovédnosti za Skodu zpusobenou
jeho €innosti jinym osobam.

Uverejniovani

Zhotovitel bere na védomi, Ze objednatel je povinen uverejnit tuto smlouvu ve smyslu zdkona
¢. 340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejriovéni téchto
smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich predpisd. Zhotovitel bere
dale na védomi, Ze objednatel je povinen poskytnout informace podle zdkona ¢.106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(.
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171

17.2

17.3

18.

18.1

Obchodni tajemstvi

Podle ust. § 504 obéanského zakoniku je obchodnim tajemstvim cenova kalkulace dila uvedena
v pfiloze €. 2 této smlouvy, a proto nebude tato informace uvefejnéna, ani poskytnuta podle odst.
16.3 této smlouvy.

Bezpecnost v civilnim letectvi

Zhotovitel podpisem této smlouvy bere na védomi, Ze neni opravnén sdélovat €i jakkoliv SiFit
informace, kterymi by mohla byt naruSena bezpecnost v civilnim letectvi, a to z ddvodu
pozadavku na zachovani bezpecnosti v civilnim letectvi, které vyplyvaji z pfisluSnych pravnich
predpisl (zejména Letecky predpis L 17), a které ukladaji poskytovatellim letovych provoznich
sluzeb, pfijmout takova adekvatni opatfeni, na zakladé kterych bude zajisténa ochrana civilniho
letectvi pred protipravnimi ¢iny. Zhotovitel nesmi zejména jakkoliv reprodukovat a dale S§ifit
informace, o nichz se dozvédél v souvislosti s plnénim této smlouvy.

Ochrana osobnich udaju

Objednatel i zhotovitel respektuji pravidla o ochrané osobnich udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd), tj. nafizeni GDPR, a dalSich obecné zavaznych

udajl na strané objednatele jsou k dispozici na webovych strankach

https://www.rlp.cz/cateqgorysb?CatCode=A5

Vyssi moc

Smluvni strany se osvobozuji od odpovédnosti za ¢astecné nebo Uplné nespinéni smluvnich
zavazku, jestlize se tak prokazatelné stalo v disledku vy$$i moci. Za vy$$i moc se pokladaji
okolnosti, které vznikly po uzavieni této smlouvy v dusledku stranami nepfedvidanych a
neodvratitelnych udalosti, mimofadné povahy a maji bezprostfedni vliv na plnéni pfedmétu této
smlouvy. Nastanou-li vySe uvedené okolnosti, jsou ob& smluvni strany povinny se neprodlené o
téchto okolnostech vzajemné informovat.

Lhaty pro plnéni povinnosti podle této smlouvy se prodluzuji o dobu, po kterou prokazatelné trva
okolnost vyluéujici odpovédnost za ¢astec¢né nebo Upliné nesplnéni smluvnich zavazku.

Jestlize dusledky vyplyvajici ze zasahu vy$S8i moci prokazatelné trvaji déle nez tfi mésice, mlze
kterakoliv ze smluvnich stran od této smlouvy odstoupit s tim, Zze se naroky smluvnich stran
vyrovnaji tak, aby zadné ze smluvnich stran nevzniklo bezdtvodné obohaceni.

Zavérecna ustanoveni

Tuto smlouvu Ize ménit nebo doplfiovat pouze vyslovnym oboustranné potvrzenym smluvnim
ujednanim, a to ve formé pisemnych vzestupné Ccislovanych dodatkli ktéto smlouve,
podepsanych opravnénymi zastupci obou smluvnich stran.
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18.2 Obé smluvni strany prohlasuji, Ze jednotlivé €lanky této smlouvy jsou dostate€né z hlediska
nalezitosti pro vznik smluvniho vztahu, a Ze bylo vyuzito smluvni volnosti stran a tato smlouva se
uzavira urcité, vazné a srozumitelné.

18.3 Tato smlouva se uzavira elektronicky, a to pouze v jednom elektronickém vyhotoveni.

18.4 Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a u€innosti nabyva dnem
jejiho uverejnéni v registru smiuv.

18.5 Nedilnou soucast této smlouvy jsou nasledujici pfilohy:
Priloha €. 1 - Technicka specifikace
Priloha €. 2 - Cenova kalkulace dila

Priloha €. 3 - Zajisténi opatreni v oblasti informacéni a kybernetické bezpecnosti

Rizeni letového provozu Ceské republiky, statni podnik (RLP CR, s. p.)

zhotovitel
Vladimir Drabek
generalni feditel a jednatel spole¢nosti
TRANSCON ELECTRONIC SYSTEMS, spol. s r.o.
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Priloha €. 1 Smlouvy €. 161/2024/1S/176 — Technicka specifikace

AMS.3 — Release 2024
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Uvod:
Dokument popisuje uzivatelské pozadavky a cile pro zmény R_2024.

Hlavnim cilem akce je pfesun do prostifedi VMware, upgrade operacniho systému,
pfipravenost pro splnéni pozadavku kybernetické bezpecnosti a obnova uzivatelského
rozhrani tedy monitor( a stanic.

Soucasny HW systému AMS.3 je na konci Zivotnosti, jedna se cca o 11 let staré servery a
pracovni stanice, které vykazuji zvySenou poruchovost.

Dal$im dlvodem je obnova dotykovych displeju na EIZO RP2126. Pro nové displeje uz
nebudou na stanovisti pouzity KVM extendery, ale monitor bude pfipojen pfimo do pracovni
stanice.

S obnovou operac¢niho systému jsou spojeny drobné Upravy SW: konfigurace TWY bloku a
zména algoritmu LVP.

Matice pro vyhodnoceni letisté pro postupy LVP bude nové na serverech Letisté Praha. LVP
postupy jsou pfimo v kompetenci letisté a sprava konfigurace tak bude u odpovédné
organizace.



1.Zmena algoritmu LVP:

PozZadovana funkcionalita je oddéleni spravy a konfigurace LVP postupu od kategorie
priblizeni a odletu.

Hodnota LVP ,tlagitka“ indikujiciho LVP postupy na letisti, bude odvozena od stavi a
konfigurace na strané letisté Praha. Aktualné je zavisla na stavu stoppficek, zalozniho
napajeni a ochranné zény.

Hodnota kategorie pfiblizeni a odletl ,ARR a DEP* se neméni a zUstava nadale zaavisla na
vystupu z matic LVP.

Pro pfenos informace , zda je letisté pfipraveno pro LVP (tedy ma stoppficky, zalozni
napajeni a ochrannou zénu) je mozné pouzit, nebo pifejmenovat hodnotu PROTOKOL
v komunikaénim interface systému AMS mezi &asti letisté a RLP.
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2.Zména bloku TWY

Pridat ¢ast TWY L do bloku A — soustavu ,L1-L2" z bloku C presunout do bloku A
Postranni svétla na RWY 22 v Useku od TWY Q smérem na vychod odebrat z indikace u
RLP

Aplikace RLP musi respektovat fyzické déleni soustav u letisté.

3.Nova HW architektura:

Architektura systému bude zaloZzena na vyuziti virtualniho prostiedi VMware.

Pracovni stanice nebudou mit KVM extender. Monitor bude pfipojen pfimo do pracovni
stanice.

Pracovni stanice budou zaloZeny na minipo&itaéi DELL. — dodava RLP

Pracovni stanice TEST, SIMU a OPER budou hostovany na virtualni platformé.
UZivatelsky pocita¢ bude slouzit pouze jako konzole.
Pro pfenos dat bude vyuzit RMD protokol nebo No-Machine.

Prinosy/vyhody nového feseni:

Nezavislost provozu aplikace na HW. Obnova HW serverl bude zabezpecena mimo
administraci systému AMS.3.

Sjednoceni nahradnich dilt. Model displeje EIZO RAPTOR 2126 je stejny jako pro
systém EFS, model HW pracovni stanic je identicky jako je pouzivan systémy: CMFU
terminal, message mate, atd.

Reseni uvolni fyzicky prostor, datovou a silovou kapacitu v datovych centrech na TEB
a LS (cca 3racky).

Zalohovani systému bude feSeno funkci VMware.

Architektura systému bude pfipravena pro vyuziti v ramci contingency stanovisté
TWR. Servery hostované na VMware platformé budou nezavislé na technickém sale
v TEB.

Technicka stanice nepotifebuje dedikovany HW. Pro zobrazeni stavu a ovladani bude
mozné vyuziti jakéhokoliv existujiciho PC na ITS.

Pfiprava a pfechod na novou SW verzi bude provedena s minimalnim pferusenim.
Nova instalace se pfipravi dopfedu na jiny virtualni HW a zména bude jen pfepnuti na
tuto instanci v ramci VMware. Nasledné bude odstranéna plavodni verze.

Starsi verze muze byt po omezenou dobu ponechana neaktivni pro pfipad navratu.



Znazornéni nové architektury systému:

mware

MA1-oper

CDD virt.
GEC virt.

TEC virt.
TPC virt

MA2-oper

AN

TECH virt.

CDD virt.
GEC virt.
TEC virt.
TPC virt.
TECH virt.

MA1-test

MA2-test

////
o

CDD virt.

GEC virt.

MA-si
Simd TEC virt.
TPC virt.

4.0prava chyby zobrazeni vétrné rizice:

vétrna ruzice nemeéni prahové znacky pfi pfepnuti na 06.
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5. Organizace projektu

Cinnosti:

- vybér, otestovani pfipojeni pracovnich stanic pomoci RMD nebo No Machine
- zména SW (LVP bude projednano na komisi + TWY bloky + oprava rizice)

- instalace TEST systemu

- ovéfovaci provoz (studie SAF, SEC)

- instalace SIMU

- instalace OPER

- doplnéni dokumentace

(popis konfigura¢nich soubor(i, matice, meteo kritéria, konfigurovani klientd stopprickek,
popis MIB, meteorologické podminky pro tlacitko zahajit / ukoncit LVP, barevné podbarveni
meteopravitka, podbarveni Pvis, atd.)

Odpovédnosti:

V odpovédnosti zadavatele RLP bude:

11 x miniPC (1x ND pro vSechny systémy),

10 x EIZO RP2126 (1ND + 1ND na SIMU?)

Licence win server.

Lincence win pro virtualni ws.

Pravidla pro instalaci na VMware clusteru.

Nové sondy RRS. Nové rozhrani do monitoru je DP a USB.
Aktualizace monitoring CMOS.

Skoleni CADIN pro spravu AMS.3 na VMware.

Studie bezpecénosti.

Kontrola nosnosti ramen pro displeje.

TRANSCON:

Instalace aplikace a podpora pro funkci na VMware prostiedi:






Priloha ¢.3 ke smlouvé €. 161/2024/1S/176

Zajisténi opatieni v oblasti informacni a kybernetické bezpecnosti

»~omluvni zajisténi opatfeni v oblasti informacéni a kybernetické bezpecCnosti ve smyslu § 8, odst. 2
vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisu*

1. Preambule

11

1.2

1.3

Zhotovitel bere na védomi, Ze je vyznamnym dodavatelem dle § 2 pism. n) vyhlasky
o kybernetické bezpeénosti pro objednatele Rizeni letového provozu Ceské republiky,
statni podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systémd
kritické informacni infrastruktury.

Informacnim/komunikaénim systémem, k némuz se vztahuje role vyznamného dodavatele,
je: AMS.3

Zhotovitel se zavazuje dodrZzovat pozadavky systému Fizeni bezpeénosti chranénych
informaci uvedené v této priloze smlouvy a bezpecnostnich pravidlech distribuovanych
v souladu s ¢l. 4 této pfilohy smlouvy.

2. Definice pojmt

2.1

2.2

2.3

24

2.5

2.6

2.7

LInformacni/komunikaéni systém* je souhrn aplikaci, sluzeb a aktiv informacni technologie
nebo dalSich komponentl zachazejicich s informacemi.

~Aktivem" se rozumi souhrn prvkd, informaci a sluzeb, které jsou nezbytné pro provozovani
informacnich/komunikacnich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy.

,Bezpecnostnim incidentem® se rozumi naruSeni bezpecnosti informaci v informacnich
systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci, v jejichz disledku doslo nebo mulze dojit k naruseni
chranénych aktiv (ve smyslu jejich duavérnosti, integrity a dostupnosti)
v informacnich/komunikacnich systémech uvedenych v €l. 1.2 této pfilohy smlouvy.

,Bezpecnostnim opatfenim® je Ukon, jehoz cilem je zajiSténi bezpecnosti chranénych aktiv
v informacnich/komunikacnich systémech uvedenych v &l. 1.2 této pfilohy smlouvy, jejich
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou“ je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany
aktiv.

.Zhotovitelem* je zhotovitel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism.
n) vyhlasky o kybernetické bezpec¢nosti.

LKritickou informacéni infrastrukturou® je prvek nebo systém prvkd nezbytny pro provozovani
informacnich/komunikacnich systému uvedenych v €l. 1.2 této pfilohy smlouvy.

3. Bezpecénost chranénych informaci

3.1

3.2

Zhotovitel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro
zajisténi bezpecnosti informacnich/komunikacnich systému uvedenych v ¢El. 1.2 této
pfilohy smlouvy a vést o nich bezpe¢nostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona C¢.
181/2014 Sb., o kybernetické bezpeCnosti a o zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisli, vyhlasky o kybernetické
bezpeénosti, pfipadné aplikovatelnych mezinarodnich norem ISMS fady ISO/IEC 27xxx.
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3.3

Provadéni bezpecnostnich opatfeni u zhotovitele ovéfuje objednatel postupem dle ¢l. 8
této pfilohy smlouvy nebo akceptaci platného certifikatu vydaného na zakladé splnéni
pozadavku ISO/IEC 27001, pfipadné akceptaci jiného zavedeného a mezinarodné
uznavaného systému fizeni bezpecnosti informaci u zhotovitele.

4. Dodrzovani bezpec¢nostni politiky objednatele

4.1

4.2

4.3

4.4

Zhotovitel je povinen dodrzovat Bezpecénostni pravidla pro vyznamné dodavatele
objednatele, ktera jsou uvedena na nasledujici webové strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro vyznamne dodavatele
-pdf

(dale jen ,bezpecnostni pravidla“). Zhotovitel timto potvrzuje, Ze se s bezpe&nostnimi
pravidly seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazera kybernetické bezpecnosti do 10ti dnd od Gcinnosti
této smlouvy oznami zhotoviteli detaily bezpecnostnich standardi objednatele, a to
prostfednictvim elektronicky podepsaného emailu.

Objednatel mlize bezpecnostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se
zménami pravnich pfedpisi, rozhodnutimi nebo varovanimi Narodniho (fadu
pro kybernetickou a informacéni bezpeénost, rozhodnutimi dalSich spravnich ufadi nebo
plnénim napravnych opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecnostnich
pravidel budou distribuovany elektronickou (digitalni) formou, a to e-mailovou zpravou, kde
prilohy musi byt prevedeny do formatu pdf a podepsany manazerem kybernetické
bezpeénosti minimalné uznavanym elektronickym podpisem (v souladu s elDAS) Ci
datovou schrankou nebo pisemnou (listinnou) formou s podpisem manazera kybernetické
bezpec&nosti, a to prostfednictvim drzZitele poStovni licence s potvrzenim o doruceni na
adresu manazera kybernetické bezpecnosti zhotovitele. V pfipadé, Ze zhotovitel do 10ti
pracovnich dni od doru¢eni oznameni o zméné nevyjadfi s provedenou zménou
nesouhlas, plati, Ze se zménou souhlasi a je povinen dodrZzovat takto upravena
bezpec&nostni pravidla.

Zhotovitel zajisti u v8ech svych pracovniku, ktefi se podileji na plnéni povinnosti dle
smlouvy, prokazatelné seznameni s bezpecnostnimi pravidly.

5. Rizeni zmén

5.1

5.2

5.3

5.4

5.5

Zhotovitel je povinen fidit rizika souvisejici s plnénim pfedmétu dle smlouvy. Na vyzadani
manazera kybernetické bezpecnosti objednatele nebo osob provadéjicich kontrolni €innost
dle &l. 8 této prilohy smlouvy je povinen zpulsob Fizeni téchto rizik prokazatelné dolozit.

Zhotovitel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11
vyhlasky o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s doporu¢enim normy
ISO/IEC 27005, a to s podporou aktualné dostupnych podplrnych nastroja vlastnénych
objednatelem.

Zhotovitel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnich opatfeni,
provadénych osobami uréenymi objednatelem. Takovou soucinnost je zhotovitel povinen
zajistit i u svych poddodavateld.

Zhotovitel, ktery v ramci svého feSeni pfi plnéni pfedmétu smlouvy vyuzije technické nebo
programové prostfedky spolecnosti Huawei Technologies Co., Ltd. nebo ZTE Corporation,
vcetné jejich dcefinych spole€nosti, v pribéhu zadavaciho fizeni objednateli predlozil

Stranka 2z 5



Priloha ¢.3 ke smlouvé €. 161/2024/1S/176

analyzu rizik zpracovanou v souladu s metodikou Narodniho ufadu pro kybernetickou
bezpecnost (NUKIB).

6. Informacni povinnost

6.1

6.2

6.3

6.4

Zhotovitel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpeCnosti, pokud zjisti naruSeni bezpecnosti chranénych aktiv v disledku
kybernetického bezpecnostniho incidentu a poskytne objednateli dostate¢né informace,
které umozni odstranit nasledky takového incidentu, vySetfit a ohlasit jej Narodnimu Gradu
pro informacni a kybernetickou bezpecnost v souladu s pozadavky vyhlasky o
kybernetické bezpecnosti. Zhotovitel je povinen pfi téchto Ukonech spolupracovat a
pfijmout finan&né pfimérené kroky, které si objednatel vyzada.

Zhotovitel prostifednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach
a zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Zhotovitel prostfednictvim manazera kybernetické bezpe&nosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani zhotovitele podle zakona &. 90/2012,
Sb., oobchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpist (dale jen ,zakon o obchodnich korporacich“) nebo o
zméneé vlastnictvi zasadnich aktiv, popfipadé o zméné opravnéni nakladat s témito aktivy,
vyuzivanych zhotovitelem k pInéni podle smlouvy s objednatelem. Ma se za to, zZe
vyznamnou zménou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona o
obchodnich korporacich.

Podrobnéjsi podminky ohlasovani a klasifikace bezpecnostnich incidentt jsou uvedeny
v bezpec€nostnich pravidlech.

7. Poddodavatelé

71

7.2

7.3

Zhotovitel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjSich predpist, pfedem pisemné informuje o
Umyslu vyuzit poddodavatele, kterého neoznamil v pribéhu zadavaciho Fizeni, véetné jeho
identifikace a detailt ¢innosti, které ma poddodavatel provadét a zpfistupriovanych dat.
Identifikacni Udaje poddodavatell, ktefi se po uzavieni smlouvy zapoji do plnéni predmétu
smlouvy, pfedmét &innosti, které ma poddodavatel provadét a zpfistupfiovana data, je
zhotovitel povinen objednateli sdélit pfed zahajenim pinéni ze strany dotyéného
poddodavatele.

Pokud zhotovitel sjedna s poddodavatelem provadéni €innosti nebo zpfistupriovani dat ve
smyslu této pFilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni
akt, jeZz zakldda stejna prava a povinnosti ve vztahu kinformaéni a kybernetické
bezpecnosti jako jsou stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti
dostate¢nych zaruk pro provedeni vhodnych technickych a organiza¢nich opatfeni tak, aby
zpracovani odpovidalo pozadavkim vyhlasky o kybernetické bezpeénosti.

Ve vztahu ke kazdému poddodavateli, zhotovitel:

a) vynalozi vesSkeré pfiméfené usili, aby provéfil, ze poddodavatel poskytuje Uroven
ochrany v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana dle této
pfilohy smlouvy;

b) zajisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespori stejnou Uroveri ochrany jako ty, které jsou uvedeny
v této pfiloze smlouvy a splfiuji pozadavky pfislusnych pravnich pfedpist vztahujicich
se ke smluvnimu plnéni;
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7.4

8. Audit

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

c) poskytne na vyzadani objednateli kopie vybranych €asti smluv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho ¢innosti, aby kazdy poddodavatel pinil povinnosti vyplyvajici z
této pfilohy smlouvy, které se vztahuji k ochrané v oblasti informacni a kybernetické
bezpecénosti provadéné timto poddodavatelem, jako by byl stranou smlouvy namisto
zhotovitele.

V pfipadé, Ze soucasti uzavirané dohody s poddodavateli i mezi poddodavateli je
poskytnuti bezpeénostnich pravidel, je zhotovitel povinen o této skutecnosti informovat
objednatele pfedem. Objednatel je opravnén do péti pracovnich dnli od doru¢eni oznameni
o nutnosti poskytnuti bezpe&nostnich pravidel poddodavatelidm namitnout, Ze poskytnuti
bezpecnostnich pravidel poddodavatelim neni nezbytné nutné nebo Ze poskytnuti
bezpe&nostnich pravidel konkrétnimu poddodavateli znamena pro objednatele
bezpe&nostni riziko. V takovém pfipadé musi zhotovitel prokazat nezbytnou potifebu
poskytnuti téchto bezpec€nostnich pravidel konkrétnimu poddodavateli nebo navrhnout
vyuziti jiného poddodavatele. Jestlize objednatel tuto potfebu shleda ddvodnou nebo
nevyhodnoti nového poddodavatele jako bezpecnostni riziko, povoli poskytnuti téchto
bezpeé&nostnich informaci konkrétnimu poddodavateli.

Objednatel je opravnén provadét audit zhotovitele, jehoz ucelem je pfezkoumani ¢innosti
a procesl zhotovitele, véetné dokumentace a zaznam(, za UcCelem ovéfeni souladu
s pozadavky této pfFilohy smlouvy.

Zhotovitel je povinen poskytnout auditorovi povéfenému objednatelem nezbytnou
spolupraci, dokumentaci a zaznamy a pfistup do prostor nezbytnych pro realizaci predmétu
smlouvy, které jsou nezbytné pro prokazani souladu s poZadavky této pfilohy smlouvy.
Takovou soucinnost je zhotovitel povinen zajistit i u svych poddodavateld.

Objednatel informuje zhotovitele o zaméru provést audit s pfiméfenym predstihem,
nejméné vsak 30 dni pfedem. Objednatel vynalozi pfiméfené usili, aby provadénim auditu
nedo$lo ke vzniku Skody, nadmérnému narus$eni dotéenych prostor, zafizeni, personalu
a Cinnosti zhotovitele.

Zhotovitel neni povinen pfi provadéni auditu umoznit pfistup do svych prostor pouze
v pfipadé, Ze:

a) osoba provadegjici audit nepfedlozi doklad totoZnosti a povéfeni k provedeni auditu,
nebo

b) je audit provadén mimo béznou pracovni dobu s vyjimkou pfipadd, ze audit pro splnéni
svého ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a objednatel
o takovém pfipadé zhotovitele pfedem (v fadné pracovni dobé) informoval.

Objednatel do 30 dnl od ukonéeni auditu vypracuje a pfeda zhotoviteli zavérecnou zpravu
obsahujici vysledky auditu a zjisténa auditni zjisté€ni nebo neshody.

Zhotovitel ma pravo vyjadrit se k vysledkiim auditu. Jeho pfipominky jsou pak zohlednény
pfi schvalovani obsahu a Ih(t pro napravna opatfeni.

Zhotovitel je povinen ve Ih(té 30 dni od obdrzeni zavérecné zpravy informovat objednatele
o stanovenych napravnych opatfenich pro odstranéni pFi¢in auditnich zjiSténi nebo
neshod, véetné zavazného terminu jejich provedeni.

Zhotovitel je povinen neprodlené informovat objednatele o realizaci napravnych opatfeni
dle odstavce 8.7 této prilohy smlouvy.
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8.9 Zhotovitel bere na védomi, Ze objednatel provadi periodicka hodnoceni dodavatele
v souladu s pozadavky normy CSN ISO/IEC 9001, ktera mimo jiné zohlednuji znama rizika
a provadéni bezpec€nostnich opatfeni ze strany zhotovitele.
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