KUPNÍ SMLOUVA

uzavřená níže uvedeného dne, měsíce a roku dle zákona č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“), mezi těmito smluvními stranami:

Antesto s.r.o.
IČ: 02647818
DIČ: CZ02647818
se sídlem: Prvního pluku 621/8A, 186 00 Praha 8
zastoupena: Ladislavem Antošem, jednatelem
bankovní spojení: Komerční banka a.s.
číslo účtu: 115-1036930247/0100
zapsána v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 222040

jako prodávajícím (dále jen „Prodávající“) na straně jedné

a

Fakultní nemocnice Brno 
IČ: 65269705
DIČ: CZ65269705
se sídlem: Brno, Jihlavská 20, PSČ 625 00 
zastoupena: MUDr. Ivo Rovný, MBA, ředitel 
bankovní spojení: Česká národní banka
číslo bankovního účtu: 71234621/0710

FN Brno je státní příspěvková organizace zřízená rozhodnutím Ministerstva zdravotnictví. Nemá zákonnou povinnost zápisu do obchodního rejstříku, je zapsána v živnostenském rejstříku vedeném Živnostenským úřadem města Brna,

jako kupujícím (dále jen „Kupující“) na straně druhé,

a to v následujícím znění:


Účel smlouvy
Účelem této smlouvy je sjednání závazku Prodávajícího s odbornou péčí profesionála Kupujícímu dodat řádně a včas věci dle specifikace uvedené v příloze č. 1 této smlouvy (dále souhrnně jen „Zboží“), provést jeho montáž dle přílohy č. 1 této smlouvy a poskytnout práva užití (licenci) k software dle specifikace uvedené v příloze č. 1 této smlouvy (dále jen „Software“), Zboží a Software v prostředí Kupujícího instalovat, implementovat, integrovat (včetně integrace na Zdroje) a konfigurovat, to vše tak, aby Kupující mohl Zboží a Software jako jeden funkční celek (tento funkční celek dále též pouze „Řešení“) řádně a nerušeně užívat v souladu s jejich účelovým určením, touto smlouvou a zadávací dokumentací, resp. výzvou k podání nabídky v případě veřejné zakázky malého rozsahu, k veřejné zakázce vyhlášené Kupujícím pod názvem „Zvýšení kybernetické bezpečnosti FN Brno II - Log management II“ (dále jen „Veřejná zakázka“ a „Zadávací dokumentace“).
Prodávající touto smlouvou garantuje Kupujícímu splnění zadání Veřejné zakázky a všech z toho vyplývajících podmínek a povinností podle Zadávací dokumentace, přičemž tato garance je nadřazena ostatním podmínkám a garancím uvedeným v této smlouvě. Ujednání této smlouvy budou vykládána tak, aby v co nejširší míře zohledňovala účel Veřejné zakázky vyjádřený Zadávací dokumentací. V případě chybějících ujednání této smlouvy budou použita ustanovení Zadávací dokumentace. Pro vyloučení pochybností se uvádí, že Zadávací dokumentace se považuje za součást vymezení předmětu této smlouvy. 
[bookmark: _Ref147335206]Prodávající je povinen poskytovat plnění sjednané v této smlouvě prostřednictvím osob, které uvedl v nabídce na Veřejnou zakázku za účelem prokázání své kvalifikace, a to na odpovídajících pozicích uvedených ve specifikaci kvalifikačních kritérií v Zadávací dokumentaci. Pro vyloučení pochybností se uvádí, že Prodávající je za podmínek této smlouvy oprávněn do poskytování plnění podle této smlouvy zapojit rovněž další osoby, avšak na odpovídajících pozicích musí být vždy zapojeny všechny osoby dle věty první. Prodávající je povinen plnění povinnosti dle tohoto odstavce Kupujícímu na jeho žádost kdykoli bez zbytečného odkladu prokázat. Prodávající je oprávněn osobu dle věty první nahradit jinou osobou, avšak vždy pouze s výslovným předchozím souhlasem Kupujícího a pouze tehdy, jestliže taková osoba splňuje příslušné kritérium technické kvalifikace specifikované v Zadávací dokumentaci.
[bookmark: _Ref491774179]Předmět smlouvy
Prodávající je povinen dodat Kupujícímu Zboží a to za podmínek a v počtech kusů, které jsou specifikovány v příloze č. 1 této smlouvy. Kupující se zavazuje, že Zboží za podmínek této smlouvy převezme a za podmínek této smlouvy za něj Prodávajícímu zaplatí cenu sjednanou touto smlouvou.
[bookmark: _Ref478632686]Prodávající je povinen s odbornou péčí, za podmínek této smlouvy, dle Zadávací dokumentace, dle příloh této smlouvy, dle Harmonogramu a dle pokynů Kupujícího:
dodat Kupujícímu Zboží dle dodacích podmínek sjednaných v této smlouvě;
v nezbytných podrobnostech zpracovat písemný realizační projekt, ve kterém provede analýzu požadavků a prostředí Kupujícího, popíše postup instalace Zboží, implementace Software, provedení Montáže, požadavky na součinnost a stav prostředí Kupujícího, případně včetně podrobného harmonogramu, postup vzájemné integrace Zboží a Software, postup a rozsah integrace na prvky síťové infrastruktury Kupujícího včetně systému bezpečnostního monitoringu, rozsah a postup integrace Zboží na zdroje logů dle přílohy č. 3 této smlouvy (tyto zdroje logů dále a výše též jen „Zdroje“ a jednotlivě „Zdroj“; integrace Zdrojů též „připojení Zdrojů“), jakož i na další systémy Kupujícího, jejichž integrace se Zbožím nebo Software je pro řádné užívání Zboží a Software v prostředí Kupujícího nezbytná, rozsah a průběh školení, to vše tak, aby Zboží a Software tvořily jeden funkční celek, tj. Řešení, a aby Kupující mohl řádně a nerušeně užívat Řešení v prostředí Kupujícího (dále jen „Realizační projekt“);
[bookmark: _Ref491774589]dle Realizačního projektu provést kompletaci Zboží, zapojení a montáž, implementaci, instalaci, integraci a konfiguraci Zboží a Software v prostředí Kupujícího, tj. plné zprovoznění Řešení v prostředí Kupujícího (veškeré tyto práce včetně zapojení a montáže výše a dále jen „Implementace“; montáž samostatně výše a dále jen „Montáž“), přičemž při provádění Montáže Prodávající postupuje podle čl. III této smlouvy; pro vyloučení pochybností se uvádí, že Montáž se považuje za součást Implementace, tj. pojem Implementace zahrnuje i Montáž;
dle Realizačního projektu provést zápis veškerých nezbytných údajů, včetně údajů o Licencích, do příslušných informačních systémů výrobců položek Zboží a jiných třetích osob, případně včetně registrace Kupujícího v takových informačních systémech a aktivací Licencí, tak, aby Kupující mohl řádně a nerušeně užívat Zboží, jakož i služby, licence a počítačové programy, které je Prodávající povinen pro Kupujícího zajistit nebo které k položkám Zboží poskytují jejich výrobci a Kupující je na základě této smlouvy, Licenčních smluv nebo Smluv o poskytování Služby oprávněn čerpat, resp. užívat (dále souhrnně jen „Registrace“);
v součinnosti s Kupujícím provést akceptační proces a úspěšné testování Řešení (dále též jen „Testování“);
provést školení obsluhy Řešení, a to v rozsahu vyplývajícím z přílohy č. 1 této smlouvy, ledaže je v Zadávací dokumentaci uveden rozsah větší (dále jen „Školení“), přičemž Školení je Prodávající povinen provést prezenčně na pracovištích Kupujícího, ledaže z dohody smluvních stran, z Realizačního projektu nebo ze Zadávací dokumentace vyplývá něco jiného.
[bookmark: _Ref98508647]V případě, že je v příloze č. 1 této smlouvy uveden počítačový program (software), jakož i tehdy, kdy je software nezbytnou součástí Zboží, poskytuje Prodávající Kupujícímu k takovému software nevýhradní a nevypověditelné oprávnění (licenci) jej užívat všemi způsoby nezbytnými pro jeho řádné užívání dle jeho účelového určení, dle této smlouvy a Zadávací dokumentace a to, není-li v příloze č. 1 této smlouvy sjednáno jinak, bez jakéhokoli omezení, tj. zejména na celém území České republiky, bez omezení počtu užití, jakýchkoli úkonů, pacientů, vyšetření, uživatelů registrovaných nebo současně přihlášených a na dobu trvání majetkových práv autorských (dále a výše souhrnně jen „Licence“). Nevyplývá-li z přílohy č. 1 této smlouvy něco jiného, vztahuje se Licence rovněž na veškeré nové verze (update i upgrade) takového software. Kupující není povinen Licenci využít. Není-li Prodávající oprávněn poskytnout některou Licenci sám, je povinen ve lhůtě sjednané pro dodání Zboží Kupujícímu zprostředkovat uzavření licenční smlouvy o poskytnutí práv užití (licence) k takovému software, a to ve stejném rozsahu a za stejných podmínek, jaké jsou v této smlouvě sjednány pro Licenci (dále jen „Licenční smlouva“). Závazek Prodávajícího zprostředkovat uzavření Licenční smlouvy se považuje za splněný i uzavřením této smlouvy, pokud příloha č. 1 této smlouvy obsahuje podstatné náležitosti takové Licenční smlouvy, Prodávající je oprávněn takto pro Kupujícího zajistit uzavření takové Licenční smlouvy a Kupující tím nabude práva v rozsahu Licence. Prodávající je povinen hradit veškeré náklady nabyvatele licencí vyplývající z Licenčních smluv. Veškeré Licence musí nabýt účinnosti během lhůty pro provedení Registrace.
[bookmark: _Ref161214083][bookmark: _Ref46315892][bookmark: _Ref116304982]Prodávající je povinen po celou Záruční dobu k Software a ke každému kusu Zboží (tyto kusy dále jednotlivě též pouze „Zařízení“) poskytovat služby specifikované v příloze č. 2 této smlouvy (tato specifikace Služby dále jen „specifikace Služby“). Prodávající je povinen tyto služby poskytovat průběžně, tj. i bez vyžádání, ledaže je ve specifikaci služby uvedeno, že se poskytuje na vyžádání. V takovém případě je Prodávající povinen službu poskytovat na základě Požadavku, přičemž lhůty pro zahájení řešení i pro vyřešení Požadavku počínají běžet okamžikem jeho zadání. Prodávající je povinen tyto služby poskytovat za podmínek sjednaných v příloze č. 2 této smlouvy.
[bookmark: _Ref161214085]Jestliže je v příloze č. 1 této smlouvy specifikována služba vztahující se ke Zboží, Licenci nebo Software, je Prodávající povinen takovou službu Kupujícímu po dobu a za podmínek uvedených v příloze č. 1 této smlouvy a v Zadávací dokumentaci poskytovat. Jestliže z povahy takové služby vyplývá, že ji poskytuje třetí osoba (např. výrobce položky Zboží nebo Software), je Prodávající ve lhůtě sjednané pro zprostředkování Licenční smlouvy povinen Kupujícímu zprostředkovat uzavření smlouvy o poskytování takové služby v rozsahu a za podmínek vyplývajících z přílohy č. 1 této smlouvy (taková smlouva dále jen „Smlouva o poskytování Služby“). Závazek Prodávajícího zprostředkovat uzavření Smlouvy o poskytování Služby se považuje za splněný i uzavřením Licenční smlouvy, pokud Licenční smlouva obsahuje plné znění Smlouvy o poskytování Služby nebo na její znění odkazuje a Kupující tím získá oprávnění takovou službu čerpat. Závazek Prodávajícího zprostředkovat uzavření Smlouvy o poskytování Služby se považuje za splněný i uzavřením této smlouvy, pokud je Prodávající oprávněn takto pro Kupujícího zajistit uzavření Smlouvy o poskytování Služby a Kupující tím získá oprávnění takovou službu čerpat. Prodávající je ve vztahu ke všem Smlouvám o poskytování Služby povinen hradit veškeré náklady objednatele z nich vyplývající. Poskytování veškerých služeb podle tohoto odstavce smlouvy musí být zahájeno nejpozději v okamžiku počátku běhu Záruční doby.
[bookmark: _Ref77341464][bookmark: _Ref497387611][bookmark: _Ref491769521][bookmark: _Ref477347839]Veškeré služby, které je Prodávající podle této smlouvy povinen sám poskytovat nebo jejich poskytování pro Kupujícího zajistit, tj. zejména služby dle odst. II.4 a II.5 této smlouvy, dále a výše souhrnně jen „Služby“, jednotlivě „Služba“.
Pokud je pro oprávněné užívání jakéhokoli součásti Řešení nezbytný licenční/produktový klíč nebo obdobný kód (dále jen „Licenční klíč“), je Prodávající povinen Kupujícímu Licenční klíč ve lhůtě pro provedení Implementace zpřístupnit způsobem nezbytným pro řádné užívání Řešení, a to bez jakýchkoli omezení, ledaže jde o omezení výslovně sjednané touto smlouvou. 
Kupující do 10 pracovních dnů od nabytí účinnosti této smlouvy formou dálkového přístupu zpřístupní Prodávajícímu systém HelpDesk provozovaný Kupujícím na informační infrastruktuře Kupujícího (dále jen „systém HelpDesk“ nebo „HelpDesk“). Prodávající ve lhůtě uvedené ve větě první zpřístupní Kupujícímu e-mailovou adresu pro případ výpadku HelpDesku (dále též jen „náhradní e-mailová adresa“). Kupující bude prostřednictvím HelpDesku, případně dle volby Kupujícího odesláním na náhradní emailovou adresu, zadávat požadavky na poskytnutí Služeb, tj. zejména Ad-hoc Služeb a Paušálních Služeb, které se poskytují na vyžádání (dále jen „Požadavky“), přičemž Požadavek se považuje za doručený Prodávajícímu okamžikem jeho vložení do HelpDesku. V případě, že bude Požadavek zadán pouze odesláním na náhradní e-mailovou adresu, považuje se za doručený Prodávajícímu okamžikem odeslání na náhradní e-mailovou adresu, ledaže důvody jeho nedojití Prodávajícímu neleží na straně Prodávajícího. Ve lhůtě uvedené ve větě první Prodávající Kupujícímu předá rovněž telefonní číslo, jehož provoz zajišťuje Prodávající a které Kupujícímu u Služeb, které dle jejich specifikací mohou nebo mají být poskytovány po telefonu, umožní zadávat Požadavky. Telefonicky zadané Požadavky je Prodávající povinen bez zbytečného odkladu po jejich zadání potvrdit jejich vložením do HelpDesku.
Není-li ve specifikaci Služby uvedeno jinak, musí být řešení Požadavku zahájeno ve lhůtě uvedené v této specifikaci. Není-li ve specifikaci Služby uvedeno jinak, musí být Požadavek vyřešen ve lhůtě uvedené v této specifikaci. Není-li ve specifikaci Služby uvedeno jinak, počínají tyto lhůty běžet okamžikem zadání Požadavku, tj. zápisem Požadavku do systému HelpDesk nebo v případě nedostupnosti systému HelpDesk doručením Požadavku e-mailem na e-mailovou adresu HelpDesku.
Vždy, když je to pro řádný průběh plnění této smlouvy nezbytné, požádá-li o to Kupující nebo jestliže tak stanoví Realizační projekt, svolá Prodávající v součinnosti s Kupujícím jednání výrobního výboru, na kterém Prodávající seznámí Kupujícího s průběhem plnění této smlouvy a umožní Kupujícímu udělit pokyny k dalšímu plnění této smlouvy (dále jen „Výrobní výbor“). Prodávající je povinen svolat nejméně jeden Výrobní výbor tak, aby se konal do 2 týdnů od nabytí účinnosti této smlouvy. Nedohodnou-li se smluvní strany jinak, probíhá Výrobní výbor vždy prezenčně na pracovišti Kupujícího. Nejsou-li pokyny Kupujícího udělené Prodávajícímu na jednání Výrobního výboru v rozporu s touto smlouvou, s Realizačním projektem akceptovaným dle této smlouvy nebo Zadávací dokumentací, je Prodávající povinen se jimi řídit. Prodávající z každého jednání Výrobního výboru pořídí písemný zápis, který do 2 pracovních dnů od ukončení jednání předloží Kupujícímu k akceptaci dle této smlouvy.
Smluvní strany se na jednání Výrobního výboru mohou dohodnout na změnách již akceptovaného Realizačního projektu, které jsou pro smluvní strany závazné od okamžiku akceptace zápisu z takového jednání Výrobního výboru.
Prodávající je povinen Kupujícímu dodat veškeré návody a doklady, které se vztahují ke Zboží, k Software a ke všem Licencím včetně veškerých dokladů, které jsou požadovány Zadávací dokumentací, které jsou uvedeny v této smlouvě a v Realizačním projektu a které potvrzují řádné provedení Registrace, ledaže pro splnění této smlouvy není Registrace nezbytná (dále jen „Doklady“). Doklady musí být v českém nebo anglickém jazyce. Veškeré návody k použití musí být dodány v českém jazyce, ledaže se smluvní strany dohodnou jinak. Ostatní doklady musí být dodány v českém, slovenském nebo anglickém jazyce, ledaže se smluvní strany dohodnou jinak.
[bookmark: _Ref158912863]Jestliže je pro splnění určité povinnosti sjednané v této smlouvě nezbytná součinnost druhé smluvní strany, je tato druhá smluvní strana povinna takovou součinnost povinné smluvní straně poskytnout. V případě nedostatku této součinnosti se na dobu trvání tohoto nedostatku zastavuje běh lhůty sjednané nebo za podmínek této smlouvy stanovené pro splnění takové povinnosti, a to od okamžiku, kdy bylo druhé smluvní straně doručeno písemné oznámení povinné smluvní strany o tomto nedostatku součinnosti. Bez tohoto oznámení se běh příslušné lhůty nezastavuje. Součinnost třetích stran nezbytnou pro provedení integračních vazeb výslovně požadovaných Kupujícím touto smlouvou nebo Zadávací dokumentací je povinen zajistit Kupující, ledaže má být integrace provedena prostřednictvím otevřeného nebo plně dokumentovaného rozhraní nebo je taková třetí strana součástí veřejné správy nebo zdravotní pojišťovnou nebo se smluvní strany v konkrétním případě dohodnou jinak.
[bookmark: _Ref31278541]Montáž
Prodávající je povinen na svůj náklad a nebezpečí provést Montáž včetně případné demontáže dle přílohy č. 1 této smlouvy, dle Zadávací dokumentace a v souladu s právními předpisy a s ohledem na provozní podmínky Kupujícího jakožto významného poskytovatele zdravotních služeb a provozovatele základní služby dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů (dále jen „ZKB“). Prodávající je povinen při provádění Montáže dodržovat pokyny Kupujícího, které nejsou v rozporu s touto smlouvou, právními předpisy ani Zadávací dokumentací. Prodávající je povinen Montáž provést v místech označených Kupujícím a touto smlouvou v rozsahu a způsobem, které Kupujícímu umožní řádné a nerušené užívání Zboží v souladu s touto smlouvou, Zadávací dokumentací a jeho účelovým určením, ledaže z této smlouvy nebo z jejích příloh vyplývá něco jiného. 
Kupující je povinen předat Prodávajícímu místa provádění Montáže ve stavu umožňujícím splnění povinností Prodávajícího sjednaných v této smlouvě, o čemž smluvní strany vyhotoví písemný předávací protokol, jehož podpisem Prodávající potvrzuje, že si tato místa řádně prohlédl a že rozsah informací o těchto místech poskytnutých Kupujícím považuje za postačující a přiměřený k tomu, aby mohl splnit své povinnosti podle této smlouvy a to s ohledem na zabezpečení provozu Kupujícího a poskytování zdravotních služeb Kupujícím. Bez podpisu předávacího protokolu podle věty předchozí není Prodávající oprávněn Montáž zahájit.
Prodávající je povinen na své náklady dodat veškerý materiál nezbytný k řádnému provedení Montáže. V rozsahu, ve kterém to nevyplývá z přílohy č. 1 této smlouvy ani ze Zadávací dokumentace, nese Prodávající odpovědnost za volbu materiálů, metod, technik, postupů a technologií užitých při provádění Montáže a za koordinaci provádění Montáže. Prodávající odpovídá v průběhu provádění Montáže za bezpečnost, pořádek a čistotu v místech provádění Montáže, a to v rozsahu, ve kterém jsou místa k provádění Montáže určena. Prodávající je povinen během provádění Montáže chránit majetek Kupujícího, který může být v důsledku provádění Montáže poškozen. Prodávající je povinen na své náklady odstranit odpady a nečistoty vzniklé plněním jeho povinností podle této smlouvy a průběžně odstraňovat veškerá znečištění a poškození prostor, která svou činností způsobí. Po splnění svých povinností podle této smlouvy je Prodávající bez zbytečného odkladu povinen odklidit veškeré přebytečné výrobky, odpad, nečistoty, nástroje, materiál, techniku a vybavení.
Prodávající je povinen umožnit Kupujícímu provádět v součinnosti s Prodávajícím průběžnou kontrolu provádění Montáže. Prodávající je povinen vždy umožnit Kupujícímu kontrolu prací, které mají být dalším prováděním Montáže trvale zakryty. Prodávající je povinen písemně vyzvat Kupujícího k provedení této kontroly alespoň 2 pracovní dny předem. Nesplní-li Prodávající povinnost dle věty předchozí a budou-li dotčené práce bez provedení kontroly Kupujícím dalším prováděním Montáže trvale zakryty, je povinen tyto práce, požádá-li o to Kupující, bez zbytečného odkladu odkrýt a umožnit Kupujícímu jejich kontrolu, přičemž Prodávající nese veškeré náklady s tímto odkrytím a opětovným zakrytím dotčených prací spojené. Vyžádá-li si to Kupující, vyhotoví smluvní strany z kontroly provádění Montáže písemný zápis, ve kterém je Kupující oprávněn uvést pokyny pro další provádění Montáže, kterými je Prodávající povinen se při provádění Montáže řídit nejsou-li v rozporu s touto smlouvou. Vyžádá-li si to Kupující, je Prodávající do 1 týdne od převzetí Montáže Kupujícím povinen zpracovat dokumentaci skutečného provedení Montáže sestávající z výkresové a textové části, a to v míře detailu, která Kupujícímu umožní provádět opravy a úpravy Montáže i prostřednictvím třetích osob.
[bookmark: _Ref497902648][bookmark: _Ref46230551]Akceptační procesy
[bookmark: _Ref497395471]Akceptace dokumentů, Realizačního projektu a jiných písemných plnění včetně databází. Veškeré dokumenty a jiná písemná plnění včetně databází (dále jen „dokument“ a „dokumenty“), která je Prodávající podle této smlouvy povinen zpracovat, doplnit či přepracovat, podléhají akceptaci Kupujícího podle tohoto odstavce smlouvy, ledaže je výslovně sjednáno jinak. Bez této akceptace se dokument nepovažuje za řádně zpracovaný. Tato akceptace je sjednána takto:
[bookmark: _Ref497395305]Prodávající předloží dokument Kupujícímu. Jde-li o textový dokument a tato smlouva nebo Kupující nepožadují listinnou formu, může mít dokument elektronickou formu. V rozsahu, ve kterém není v této smlouvě nebo v Zadávací dokumentaci stanoveno jinak nebo ve kterém se smluvní strany na základě této smlouvy nedohodly jinak, je Kupující pro elektronické dokumenty oprávněn stanovit způsob doručení, míru detailu, kódování, strukturu, formát dokumentu a další jeho vlastnosti.
[bookmark: _Ref497396546]Kupující k předloženému dokumentu do 5 pracovních dnů písemnou formou buď vznese výhrady, nebo jej písemně akceptuje. V rámci těchto výhrad Kupující specifikuje vady a nedodělky dokumentu. Jestliže je to možné a k ověření správnosti a úplnosti dokumentu nezbytné, ověří se jeho správnost a úplnost rovněž spuštěním příslušných funkcionalit Řešení, ledaže se smluvní strany dohodnou jinak. Prodlení Kupujícího se splněním lhůty dle věty první tohoto písmene se považuje za nedostatek součinnosti Kupujícího.
[bookmark: _Ref497396548][bookmark: _Ref55430203]Vznese-li Kupující k dokumentu výhrady, je Prodávající povinen je v přiměřené lhůtě stanovené Kupujícím vypořádat, tj. vady a nedodělky odstranit, a dokument znovu předložit Kupujícímu, který je oprávněn vznášet výhrady i opakovaně. Při tomto novém předložení dokumentu se použije tento odstavec smlouvy obdobně. Počet těchto opakování není omezen, avšak vůči nově předloženému dokumentu je Kupující oprávněn vznášet výhrady pouze k vypořádání výhrad vznesených v předchozím předložení a k tomu, co bylo oproti předchozímu předložení nově doplněno, odstraněno nebo změněno.
[bookmark: _Ref98431831]Testování Řešení. Nestanoví-li tato smlouva nebo Kupující písemně jinak, Řešení, část Řešení, jakékoli opravy nebo úpravy Řešení, ke kterým došlo při plnění této smlouvy, včetně nových verzí Software, podléhají akceptaci, která je sjednána takto:
[bookmark: _Ref497903309][bookmark: _Ref2176701]V rozsahu, ve kterém nejsou stanovena v Realizačním projektu, stanoví Kupující písemně akceptační kritéria, k čemuž mu Prodávající poskytuje součinnost. Akceptační kritéria budou dle volby Kupujícího obsahovat zejména postup provedení testu integrace na Zdroje, testu funkčnosti Software, ověření řádnosti provedení Implementace, ověření funkčnosti integračních vazeb, postup provedení testu výkonnosti a stability Řešení, testu bezpečnosti Řešení případně včetně provedení bezpečnostních a penetračních testů, a metodiku vyhodnocení splnění akceptačních kritérií, ledaže Kupující bude některá z těchto ověření s ohledem na účel konkrétního testování mít za nerelevantní. Kupující provede za účelem prokázání splnění akceptačních kritérií testování, k čemuž mu Prodávající poskytuje nezbytnou součinnost. Testování je Kupující oprávněn provádět i prostřednictvím třetích osob a/nebo ve spolupráci s nimi. Bude-li testování úspěšné, tj. bude-li prokázáno splnění všech akceptačních kritérií, provede Kupující akceptaci podpisem písemného akceptačního protokolu nebo jiným písemným způsobem dle volby Kupujícího. Nejde-li o testování celého Řešení po provedení Implementace, má se za to, že úprava či oprava Řešení je akceptována, neprovede-li Kupující její testování do 1 měsíce od písemné výzvy Prodávajícího ani v této lhůtě nestanoví akceptační kritéria dle věty první tohoto písmene. To neplatí, prokáže-li se, že dotčená úprava či oprava Řešení nebyla v okamžiku této výzvy byť i jen zčásti provedena. 
[bookmark: _Ref93918226]Nebude-li testování úspěšné, tj. nebude-li prokázáno splnění všech akceptačních kritérií, je Prodávající povinen v přiměřené lhůtě stanovené Kupujícím odstranit veškeré vady, nedodělky a kybernetické bezpečnostní zranitelnosti zjištěné při testování a umožnit nové testování, při kterém se postupuje podle tohoto odstavce smlouvy obdobně. Za vady se považují i vady způsobené bezpečnostním a penetračním testováním, které bylo stanoveno jako součást akceptačních kritérií a provedeno za účelem ověření splnění těchto kritérií. Počet těchto opakování není omezen, avšak po opakovaném testování je Kupující oprávněn vznášet výhrady pouze k vypořádání vad, nedodělků a kybernetických bezpečnostní zranitelností zjištěných při předchozím testování a ve vztahu k vadám, nedodělkům a kybernetickým bezpečnostním zranitelnostem, které byly způsobeny změnami Řešení provedenými po předchozím testování.
[bookmark: _Ref93918212]Prodávající může Kupujícímu písemně navrhnout, že do doby odstranění kybernetických bezpečnostních zranitelností zjištěných postupem podle tohoto odstavce zavede bezpečnostní opatření, která sníží pravděpodobnost zneužití těchto zranitelností na minimum, přičemž náklady na tato bezpečnostní opatření, nedohodnou-li se smluvní strany jinak, nese Prodávající. Pokud Kupující tato bezpečnostní opatření písemně schválí, Prodávající je v přiměřené lhůtě stanové Kupujícím a v součinnosti s Kupujícím zavede, ověří jejich účinnost a podá o tom Kupujícímu písemnou zprávu. Jestliže Kupující tato bezpečnostní opatření neschválí, je Prodávající povinen dotčené kybernetické bezpečnostní zranitelnosti odstranit postupem dle písm. b) tohoto odstavce. Kybernetické bezpečnostní zranitelnosti, jejichž mitigace je účelem Kupujícím schválených bezpečnostních opatření, se nadále nepovažují za důvod k neprovedení akceptace podle tohoto odstavce, avšak tyto zranitelnosti se považují za vady Řešení a vztahuje se na ně ujednání odst. X.11 této smlouvy a lhůty sjednané v odst. VII.6 této smlouvy (včetně počátků jejich běhu); nevztahuje se na ně však ujednání odst. X.8 této smlouvy.
Akceptace výsledků služeb a ostatních plnění. Výsledky služeb a ostatních plnění, které je Prodávající povinen na základě této smlouvy poskytnout (dále v tomto odstavci smlouvy jen „plnění“), podléhají akceptaci Kupujícího podle tohoto odstavce smlouvy, ledaže je výslovně v této smlouvě nebo v příslušné Smlouvě o poskytování Služby třetí osoby sjednáno jinak. Tato akceptace je sjednána takto:
Kupující dle povahy plnění stanoví akceptační kritéria. Kupující v součinnosti s Prodávajícím ověří, zda plnění tato akceptační kritéria splňuje. Bude-li ověření úspěšné, tj. budou-li všechna akceptační kritéria splněna, Kupující písemně plnění akceptuje. 
Nebude-li ověření úspěšné, tj. bude-li některé akceptační kritérium nesplněno, je Prodávající povinen v přiměřené lhůtě stanovené Kupujícím odstranit veškeré vady a nedodělky a umožnit nové ověření, při kterém se postupuje podle tohoto odstavce smlouvy obdobně. Počet těchto opakování není omezen.
Dodací podmínky a lhůty plnění
Prodávající je povinen poskytnout sjednaná plnění dle harmonogramu, který je přílohou č. 4 této smlouvy (dále a výše jen „Harmonogram“), přičemž etapa Harmonogramu se považuje za řádně dokončenou v okamžiku, kdy Kupující její řádné dokončení za podmínek této smlouvy akceptuje. Smluvní strany se mohou v dodatku k této smlouvě dohodnout, že konkrétní lhůta sjednaná v Harmonogramu bude delší, jestliže je to nezbytné pro řádné splnění této smlouvy.
Řádné splnění každé etapy Harmonogramu bude akceptováno písemným dílčím předávacím protokolem podepsaným oběma smluvními stranami (dále též jen „Dílčí předávací protokol“). Smluvní strany sepíšou o řádném splnění všech etap Harmonogramu písemný předávací protokol podepsaný oběma smluvními stranami (dále jen „Předávací protokol“), který se současně považuje za akceptaci splnění poslední etapy Harmonogramu. Řádným dokončením etapy Harmonogramu se rozumí řádné a bezvadné poskytnutí plnění této etapy prostého vad a nedodělků. Kupující však může plnění etapy Harmonogramu převzít i s výhradami, které se považují za vady, případně nedodělky, k jejichž odstranění je Kupující oprávněn stanovit Prodávajícímu lhůtu, kterou je Prodávající povinen dodržet. Smluvní strany si mohou dodatkem k této smlouvě sjednat úpravu Harmonogramu spočívající v prodloužení lhůty pro splnění etapy Harmonogramu nebo v přesunutí některých plnění do pozdější etapy Harmonogramu.
Není-li v této Realizačním projektu uvedeno jinak, podléhá poskytnutí plnění uvedených v harmonogramu uvedeném v Realizačním projektu písemné akceptaci Kupujícího. Řádným poskytnutím takového plnění se rozumí jeho řádné a bezvadné poskytnutí prostého vad a nedodělků.
Místem plnění je Centrum informatiky, Fakultní nemocnice Brno, Jihlavská 20, 625 00 Brno. Umožňuje-li to povaha plnění, je Prodávající oprávněn jej poskytnout dálkovým přístupem, ledaže s tím Kupující vysloví nesouhlas. Při poskytování plnění dálkovým přístupem je Prodávající povinen dodržovat podmínky stanovené Kupujícím.
[bookmark: _GoBack]Prodávající se zavazuje oznámit Kupujícímu konkrétní termín zahájení plnění dle této smlouvy pět pracovních dnů předem na Obchodní oddělení FN Brno paní XXXXX tel: XXXX, a potvrdit tento termín písemně e-mailem na adresu XXXXX@fnbrno.cz. Totéž oznámení je Prodávající povinen učinit panu náměstkovi pro informatiku, XXXXX, tel: XXXXX, a potvrdit písemně e-mailem na adresu XXXXXX@fnbrno.cz. Bez těchto oznámení není Kupujícímu povinen podepsat Předávací protokol ani akceptovat Realizační projekt.
[bookmark: _Ref480357618]V případě, že v průběhu Záruční doby vyjde najevo, že některá položka Zboží nemá veškeré vlastnosti uvedené v příloze č. 1 nebo vlastnosti požadované v Zadávací dokumentaci, je Kupující oprávněn takovou položku Zboží vrátit Prodávajícímu, který je povinen ji převzít. Kupující má v takovém případě nárok na vrácení kupní ceny za takovou položku Zboží v plné výši bez ohledu na její opotřebení, a to do 21 dnů od doručení písemné výzvy Prodávajícímu k jejímu vrácení.
Nebezpečí škody na jednotlivých položkách Zboží přechází na Kupujícího okamžikem podpisu Kupujícího na příslušném dodacím listu vyhotoveném Prodávajícím, čímž Kupující dodání příslušných položek Zboží potvrdí. Kupující si však může písemně vymínit, že nebezpečí škody na věci přechází u některých nebo všech položek Zboží až okamžikem podpisu některého Dílčího předávacího protokolu nebo Předávacího protokolu oběma smluvními stranami. Jedno vyhotovení dodacího listu náleží vždy Kupujícímu. Nebezpečí škody na díle, které je výsledkem Montáže, na věcech, u kterých nedošlo k přechodu nebezpečí škody podle věty první a na Řešení jako celku přechází na Kupujícího okamžikem podpisu Předávacího protokolu oběma smluvními stranami. Vlastnické právo ke Zboží, k dílu, které je výsledkem Implementace, a k Řešení jako celku přechází na Kupujícího okamžikem podpisu Dílčího předávacího protokolu k VI. etapě Harmonogramu oběma smluvními stranami.
[bookmark: _Ref477351956]Kupní cena a platební podmínky

[bookmark: _Ref19615713]Kupní cena Zboží se sjednává jako cena pevná a konečná za veškerá plnění, k nimž je Prodávající na základě této smlouvy povinen (dále a výše jen „Kupní cena“), a činí:
	Kupní cena bez DPH:
	                     7 087 000,- Kč

	DPH 21 %:
	                     1 488 270,- Kč

	Kupní cena včetně DPH:
	                     8 575 270,- Kč



v tom podle fakturačních milníků vymezených v Harmonogramu:

	Kupní cena za fakturační milník A bez DPH:
	                     5 873 000,- Kč

	DPH 21 %:
	                     1 233 330,- Kč

	Kupní cena za fakturační milník A včetně DPH:
	                     7 106 330,- Kč



	Kupní cena za fakturační milník B bez DPH:
	                     1 214 000,- Kč

	DPH 21 %:
	                        254 940,- Kč

	Kupní cena za fakturační milník B včetně DPH:
	                     1 468 940,- Kč



Sjednaná Kupní cena je cenou za splnění všech povinností Prodávajícího sjednaných v této smlouvě. Pro vyloučení pochybností se uvádí, že sjednaná Kupní cena zahrnuje kupní cenu všech položek Zboží včetně veškerých nákladů na provedení Implementace včetně Montáže a Registrace, náklady na připojení všech Zdrojů uvedených v příloze č. 3 této smlouvy, tj. v počtech uvedených ve sloupci „Celkový počet Zdrojů, které musí být připojeny“ v příloze č. 3 této smlouvy, odměnu za poskytnutí Licencí, veškeré náklady vyplývající z Licenční smlouvy, náklady na poskytování Služeb, náklady na provedení Testování bez ohledu na počet jeho opakování, náklady na akceptační procesy bez ohledu na počet jejich opakování, dále rovněž náklady na dopravu do místa plnění, obaly, naložení, složení, pojištění během dopravy, případné clo, instalaci včetně konfigurace modalit, uvedení do provozu. 
Prodávající potvrzuje, že sjednaná Kupní cena zcela odpovídá nabídce Prodávajícího předložené ve výběrovém řízení. V případě rozporu mezi touto smlouvou a nabídkou Prodávajícího předloženou ve výběrovém řízení uhradí Kupující cenu pro něj výhodnější.
Změna Kupní ceny je možná pouze změnou této smlouvy.
Kupující se zavazuje hradit Kupní cenu ve dvou splátkách podle fakturačních milníků A a B, které jsou podle jednotlivých etap Harmonogramu specifikovány v Harmonogramu. Prodávající je oprávněn a současně povinen vystavit fakturu – daňový doklad za fakturační milník do 5 pracovních dnů po řádném splnění všech etap Harmonogramu zahrnutých do tohoto fakturačního milníku, tj. po podpisu posledního Dílčího předávacího protokolu spadajícího do tohoto fakturačního milníku oběma smluvními stranami. Prodávající není oprávněn vystavit tuto fakturu dříve. Splatnost faktur k fakturačním milníkům je vždy 60 dnů od data vystavení faktury. Prodávající doručí fakturu Kupujícímu bez zbytečného odkladu po jejím vystavení. Datum uskutečnění zdanitelného plnění je den podpisu posledního Dílčího předávacího protokolu oběma smluvními stranami. Faktura musí splňovat veškeré náležitosti daňového a účetního dokladu stanovené právními předpisy, zejména musí splňovat ustanovení zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „ZDPH“), a musí na ní být uvedena Kupní cena, Číslo Projektu, označení této smlouvy a datum splatnosti v souladu s touto smlouvou, jinak je Kupující oprávněn vrátit fakturu Prodávajícímu k přepracování či doplnění. V takovém případě běží nová lhůta splatnosti ode dne doručení opravené faktury Kupujícímu.
Na plnění podléhající režimu přenesené daňové povinnosti bude vystavena zvláštní faktura. Cena za takové plnění bude účtována bez DPH, pouze s uvedením příslušející sazby DPH a kódu předmětu plnění.
Úhrada Kupní ceny bude prováděna bezhotovostními převody z bankovního účtu Kupujícího na bankovní účet Prodávajícího uvedený v záhlaví této smlouvy. Dnem úhrady se rozumí den odepsání příslušné částky z bankovního účtu Kupujícího.
V případě, že v okamžiku uskutečnění zdanitelného plnění bude Prodávající zapsán v registru plátců daně z přidané hodnoty jako nespolehlivý plátce, případně budou naplněny další podmínky § 109 ZDPH, má Kupující právo uhradit za Prodávajícího DPH z tohoto zdanitelného plnění, aniž by byl vyzván jako ručitel správcem daně Prodávajícího, a to postupem dle § 109a ZDPH. Stejným způsobem bude postupováno, pokud Prodávající uvede ve smlouvě bankovní účet, který není uveden v registru plátců daně z přidané hodnoty nebo bude evidován jako nespolehlivá osoba.
Pokud Kupující uhradí částku ve výši DPH na účet správce daně Prodávajícího a zbývající částku sjednané Kupní ceny (tj. relevantní část bez DPH) Prodávajícímu, považuje se jeho závazek uhradit sjednanou Kupní cenu za splněný. Dnem úhrady se rozumí den odepsání poslední příslušné částky z bankovního účtu Kupujícího.
Prodávající je oprávněn postoupit své peněžité pohledávky za Kupujícím výhradně po předchozím písemném souhlasu Kupujícího, jinak je postoupení vůči Kupujícímu neúčinné. Prodávající je oprávněn započítat své peněžité pohledávky za Kupujícím výhradně na základě písemné dohody obou smluvních stran, jinak je započtení pohledávek neplatné.
Kvalita zboží a odpovědnost za vady
Prodávající je povinen dodat Kupujícímu Zboží zcela odpovídající Zadávací dokumentaci a této smlouvě a zcela nové, nikoli repasované, v plně funkčním stavu, ve vysoké jakosti a plně odpovídající požadavkům platných právních předpisů České republiky a Evropské unie, harmonizovaným českým technickým normám a ostatním ČSN, které se ke Zboží vztahují.
Prodávající se zavazuje, že v okamžiku převodu vlastnického práva ke Zboží nebudou na Zboží váznout žádná práva třetích osob, a to zejména žádné předkupní právo, zástavní právo nebo právo nájmu.
Prodávající poskytuje kupujícímu záruku za jakost Řešení, Zboží a Implementace, po dobu 60 měsíců ode dne podpisu Předávacího protokolu Kupujícím (tato doba včetně počátku jejího běhu dále a výše jen „Záruční doba“). Obsahem této záruky za jakost je závazek Prodávajícího, že Řešení, Zboží a Implementace budou v Záruční době způsobilé pro použití k obvyklému účelu a že si nejméně po tuto dobu zachovají své vlastnosti sjednané v této smlouvě a specifikované v Zadávací dokumentaci. Implementace má vady zejména tehdy, jestliže má vady materiál použitý při Montáži nebo jestliže provedení Implementace nemá vlastnosti stanovené touto smlouvou, Realizačním projektem nebo Zadávací dokumentací, právními předpisy, technickými normami a v rozsahu, ve kterém nejsou vlastnosti Implementace takto stanoveny, vlastnosti obvyklé. Obsahem této záruky jsou rovněž záruky, garance a Služby specifikované v přílohách č. 1 a 2 této smlouvy. Prodávající tedy poskytuje Kupujícímu záruku za jakost Řešení, Zboží a Implementace v délkách uvedených v předaných záručních listech nebo uvedených v příloze č. 1 této smlouvy podle toho, co je delší, vždy však nejméně po Záruční dobu. Obsahem této záruky za jakost je dále závazek Prodávajícího, že Implementace, včetně použitého materiálu při Montáži budou v Záruční době způsobilé pro použití k obvyklému účelu, prosté vad a nedodělků a že si nejméně po tuto dobu zachovají své vlastnosti sjednané v této smlouvě, specifikované v Realizačním projektu a v Zadávací dokumentaci. 
Není-li v této smlouvě nebo v jejích přílohách sjednáno jinak, je Prodávající povinen zahájit práce na odstranění vady Řešení nebo Zboží nebo vady nebo nedodělku Implementace oznámených během Záruční doby bez zbytečného odkladu po jejich oznámení Prodávajícímu. Není-li v této smlouvě nebo v jejích přílohách sjednáno jinak, je Prodávající povinen vadu či nedodělek odstranit, tj. uvést Řešení, Zboží nebo Implementaci do bezvadného stavu do konce pracovního dne následujícího po dni, ve kterém Kupující vadu oznámil Prodávajícímu, ledaže z přílohy č. 1 této smlouvy nebo z odpovídající Smlouvy o poskytování Služby vyplývá lhůta jiná. Smluvní strany se však vždy s ohledem na charakter a závažnost vady či nedodělku mohou dohodnout na lhůtě delší.
[bookmark: _Ref97036211]Kupující je vedle práv z vadného plnění a práv vyplývajících ze sjednané nebo poskytnuté záruky za jakost oprávněn uplatňovat i jakékoliv jiné nároky související s dodáním vadného Řešení nebo Zboží (např. nárok na náhradu újmy) nebo související s vadami či nedodělky Montáže.
[bookmark: _Ref98432582]Prodávající bere na vědomí, že Kupující bude provádět testování (skenování) položek Řešení za účelem zjištění jejich kybernetických bezpečnostních zranitelností (dále jen „zranitelnost“), ledaže položka Řešení ani celek, do kterého je zapojena, neumožňují komunikaci prostřednictvím počítačové sítě. Zranitelnost zjištěná při testování popsaná pomocí údajů z databáze CVE (Common Vulnerabilities and Exposures; dostupná z https://cve.mitre.org/) se považuje za skrytou vadu Řešení. Za skrytou vadu Řešení podle tohoto odstavce se považuje rovněž zranitelnost, která nebyla zjištěna při testování, avšak je publikovaná ve vztahu k Řešení nebo položce Řešení v databázi CVE, ledaže Prodávající prokáže, že taková zranitelnost na Řešení nedopadá. Závažnost vady podle tohoto odstavce (dále jen „severita“) bude ohodnocena dle standardu CVSS (Common Vulnerability Scoring System; dostupný z https://www.first.org/cvss/). Vady podle tohoto odstavce oznámené Prodávajícímu v Záruční době je Prodávající povinen bezplatně odstranit, přičemž odstraněním takové vady se rozumí zejména provedení aktualizace programového vybavení nebo implementace bezpečnostního opatření, které zamezí možnosti využití dotčené zranitelnosti, případně, nelze-li využití dotčené zranitelnosti zcela zamezit, sníží pravděpodobnost využití dotčené zranitelnosti na minimum. Nevyplývá-li z této smlouvy nebo z jejích příloh něco jiného, vada cele spočívá pouze v hardware a nikoli v jeho firmware nebo obdobném počítačovém programu, tj. lze ji odstranit pouze úplnou výměnou takového hardware za nový kus a současně Prodávající prokáže, že neexistuje žádné bezpečnostní opatření dle věty předchozí, není Prodávající povinen takovou vadu odstranit, je však povinen ve lhůtě 1 pracovního dne od oznámení takové vady o tom písemně informovat Kupujícího. Lhůta pro zahájení prací na odstranění vady dle tohoto odstavce je 1 pracovní den od jejího oznámení Prodávajícímu. Lhůta pro odstranění vady dle tohoto odstavce počíná běžet oznámením této vady Prodávajícímu. Pokud je však pro odstranění takové vady nezbytná aktualizace proprietárního počítačového programu, který je součástí Řešení nebo položky Řešení, vydaná výrobcem tohoto proprietárního počítačového programu, případně jiná součinnost tohoto výrobce, přičemž tento výrobce není totožný s osobou Prodávajícího ani není osobou ovládanou Prodávajícím, počíná lhůta pro odstranění této vady běžet okamžikem vydání takové aktualizace, případně okamžikem poskytnutí takové součinnosti. Prodávající je v takovém případě povinen ve lhůtě pro zahájení prací na odstranění vady zaslat tomuto výrobci písemný požadavek na vydání takové aktualizace, případně na poskytnutí takové součinnosti, a tento úkon ve stejné lhůtě písemně doložit Kupujícímu. Prodlení Prodávajícího se splněním jeho povinnosti dle věty předchozí se považuje za prodlení se zahájením prací na odstranění dotčené vady. Lhůty pro odstranění vady dle tohoto odstavce se sjednávají dle jejich severity následovně:
	Úroveň zranitelnosti
	Severita vady
	Lhůta, ve které je Prodávající povinen vadu odstranit

	Nízká
	Menší než 4,0
	2 měsíce

	Střední
	Větší nebo rovna 4,0 a menší než 7,0
	1 měsíc

	Vysoká
	Větší nebo rovna 7,0 a menší než 9,0
	10 pracovních dnů

	Kritická
	Větší nebo rovna 9,0
	5 pracovních dnů



[bookmark: _Ref497897106]Bezpečnost informací
Prodávající bere na vědomí, že při plnění této smlouvy má nebo může mít faktický přístup k osobním údajům, jejichž správcem nebo zpracovatelem je Kupující (dále jen „Osobní údaje“). 
Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této smlouvy:
si mohou vzájemně vědomě nebo opomenutím poskytnout informace, které budou poskytující stranou považovány za důvěrné (dále jen „Důvěrné informace“);
mohou jejich zaměstnanci a osoby v obdobném postavení, zejména osoby jednající z jejich pověření, získat vědomou činností druhé strany nebo i jejím opomenutím přístup k Důvěrným informacím druhé strany.
Za Důvěrné informace se vždy považují:
veškeré Osobní údaje;
informace, které jako důvěrné smluvní strana výslovně označí;
veškeré informace související se zabezpečením Důvěrných informací;
veškeré informace související s provozem a zabezpečením Zboží, zdravotnických prostředků, přístrojů, počítačových programů a dalších systémů zpracovávajících Důvěrné informace; a
veškeré informace související s provozem a zabezpečením počítačových sítí a informační a komunikační infrastruktury Kupujícího.
Smluvní strana, která přijala Důvěrné informace nebo které byly Důvěrné informace z jakéhokoli důvodu zpřístupněny, je povinna s odbornou péčí zachovávat jejich důvěrnost a k ochraně jejich důvěrnosti vyvíjet alespoň takové úsilí, jako by se jednalo o její vlastní důvěrné informace. 
[bookmark: _Ref41464712][bookmark: _Ref30156764]Smluvní strany se zavazují, že žádná z nich Důvěrné informace nezpřístupní třetí osobě, nezveřejní ani je neužije v rozporu s účelem této smlouvy, a to ani pro svůj vlastní prospěch. Za třetí osoby podle věty první se nepovažují zaměstnanci Kupujícího. Za třetí osoby podle věty první se nepovažují ani osoby, které jsou Prodávajícím pověřeny k poskytování plnění dle této smlouvy. Prodávající je však povinen tyto osoby zavázat k mlčenlivosti, zajišťování bezpečnosti informací a ochraně osobních údajů ve stejném rozsahu a za stejných podmínek, jako je k tomu sám zavázán podle této smlouvy. Prodávající je na písemnou výzvu Kupujícího povinen Kupujícímu písemně prokázat existenci právního vztahu se třetí osobou splňujícího podmínky věty předchozí, a to do 10 pracovních dnů od doručení takové písemné výzvy.
Smluvní strany se zavazují poučit veškeré osoby, které se na jejich straně podílejí nebo budou podílet na plnění této smlouvy, o povinnosti zachovávat mlčenlivost a chránit Důvěrné informace podle této smlouvy a právních předpisů. 
Prodávající je povinen při poskytování plnění dle této smlouvy dodržovat zásady bezpečnosti informací a dat včetně osobních údajů, jakož i zásady ochrany osobních údajů stanovených nařízením Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), včetně adaptačních právních předpisů tohoto nařízení (dále souhrnně jen „GDPR“), přičemž bezpečností informací se rozumí zajišťování důvěrnosti, integrity a dostupnosti informací.
V případě, že se strana této smlouvy dozvěděla, že došlo k narušení bezpečnosti Důvěrných informací druhé strany nebo je bezpečnost Důvěrných informací druhé strany vážně ohrožena, je povinna o takové skutečnosti druhou stranu bez zbytečného odkladu písemně uvědomit a přijmout veškerá smysluplná opatření na ochranu takových Důvěrných informací.
Žádným ustanovením této smlouvy nejsou dotčeny povinnosti Kupujícího vyplývající z právních předpisů, zejména ze zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a ze zákona č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů.
[bookmark: _Ref41464266]Ochrana osobních údajů a kybernetická bezpečnost
[bookmark: _Ref529534908]Prodávající se v souvislosti s povinnostmi Kupujícího, které vyplývají z GDPR, zavazuje zpracovávat Osobní údaje výhradně na základě pokynů Kupujícího a výhradně za účelem plnění povinností vyplývajících z této smlouvy. 
[bookmark: _Ref46315956]V případě výskytu události s dopadem na bezpečnost Osobních údajů je Prodávající povinen předat Kupujícímu bez zbytečného odkladu, nejpozději však do 12 hodin od okamžiku, kdy Prodávající takovou událost při poskytování plnění dle této smlouvy měl nebo mohl zjistit, veškeré Prodávajícímu dostupné informace o takové bezpečnostní události.
Prodávající je v souvislosti s jeho povinnostmi dle této smluv povinen poskytovat Kupujícímu součinnost k zavádění, provádění, revidování a aktualizaci technických a organizačních opatření stanovených Kupujícím za účelem souladu zpracovávání Osobních údajů s GDPR. Jestliže vznikne v souvislosti s povinnostmi podle tohoto odstavce potřeba uzavřít dodatek k této smlouvě nebo zvláštní smlouvu, zavazuje se Prodávající poskytnout Kupujícímu veškerou součinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavření takového dodatku, resp. smlouvy v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, v platném znění (dále jen „ZZVZ“), a dalšími právními předpisy.
Jestliže ve vztahu k plněním podle této smlouvy vznikne v souvislosti se zavedením a prováděním bezpečnostních opatření podle ZKB a jeho prováděcích předpisů potřeba uzavřít dodatek k této smlouvě nebo zvláštní smlouvu, zavazuje se Prodávající poskytnout Kupujícímu veškerou součinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy. Prodávající se pro tento případ rovněž zavazuje poskytnout součinnost směřující k uzavření takového dodatku, resp. smlouvy v souladu se ZZVZ a dalšími předpisy, resp. ke své účasti v příslušném zadávacím řízení zahájeném Kupujícím.
Pokud Prodávající poruší svou povinnost podle tohoto čl. IX smlouvy, nahradí Kupujícímu újmu způsobenou tímto porušením povinnosti Kupujícímu a újmu způsobenou tímto porušením povinnosti třetím osobám, pokud za ni Kupující odpovídá. Pokud bude Kupujícímu v důsledku tohoto porušení povinnosti uložena jakákoli sankce, nahradí ji Prodávající Kupujícímu v plné výši.
Sankce a odstoupení od smlouvy
Prodávající se zavazuje nahradit Kupujícímu veškerou újmu, která mu vznikne v případě, kdy třetí osoba úspěšně uplatní autorskoprávní nebo jiný nárok vyplývající z právní vady Zboží nebo kterékoli licence, kterou je Prodávající povinen podle této smlouvy poskytnout.
V případě, že bude Prodávající v prodlení s poskytnutím kteréhokoli plnění uvedeného v Harmonogramu, je povinen uhradit Kupujícímu smluvní pokutu ve výši 2000,- Kč (slovy: dvatisíce korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že bude Prodávající v prodlení s řádným splněním kteréhokoli termínu harmonogramu uvedeného v akceptovaném Realizačním projektu, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení se splněním kterékoli povinnosti sjednané v odst. II.3 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení se splněním kterékoli povinnosti sjednané v odst. II.4 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení se svoláním Výrobního výboru, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý den prodlení.
V případě, že Prodávající bude v prodlení s poskytnutím plnění vyplývajícího ze Smlouvy o poskytování Služby, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý den prodlení. Pokud je však takové plnění utvrzeno smluvní pokutou sjednanou v takové Smlouvě o poskytování Služby, věta první se nepoužije.
[bookmark: _Ref116310074]V případě, že bude Prodávající v prodlení s odstraněním vady nebo nedodělku uvedeného v Dílčím předávacím protokolu nebo v souvislosti s ním, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
V případě, že bude Prodávající v prodlení s odstraněním vady nebo nedodělku uvedeného v Předávacím protokolu nebo v souvislosti s ním, je povinen uhradit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
Prodávající se pro případ prodlení se zahájením prací na odstranění Kupujícím oznámené vady Řešení včetně vady dle odst. VII.6 této smlouvy, avšak mimo vady zjištěné během akceptačního procesu, zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu a za každý i započatý kalendářní den prodlení. Prodávající se pro případ prodlení s odstraněním takové vady zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu a za každý i započatý kalendářní den prodlení.
[bookmark: _Ref98432875]Prodávající se pro případ prodlení se zahájením prací na odstranění vady, nedodělku nebo kybernetické bezpečnostní zranitelnosti zjištěných během akceptačního procesu, zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu či nedodělek a za každý i započatý kalendářní den prodlení. Prodávající se pro případ prodlení s odstraněním takové vady, nedodělku nebo kybernetické bezpečnostní zranitelnosti zavazuje uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každou takovou vadu či nedodělek a za každý i započatý kalendářní den prodlení.
Je-li některá vada, případně nedodělek, utvrzena více smluvními pokutami sjednanými v tomto článku smlouvy, použije se z těchto ujednání to, které je pro Kupujícího nejvýhodnější. V rozsahu, ve kterém to nelze rozhodnout, má prioritu ujednání s nižším číslem odstavce.
Poruší-li některá smluvní strana povinnosti vyplývající z této smlouvy ohledně ochrany Důvěrných informací, je povinna zaplatit druhé smluvní straně smluvní pokutu ve výši 50.000,‑ Kč (slovy: padesáttisíc korun českých) za každé takové porušení povinnosti.
V případě, že Prodávající bude zpracovávat Osobní údaje v rozporu s odst. IX.1 této smlouvy, je povinen zaplatit Kupujícímu smluvní pokutu ve výši 50.000,‑ Kč (slovy: padesáttisíc korun českých) za každé takové porušení povinnosti.
V případě, že bude Prodávající v prodlení s předáním informací dle odst. VIII.5 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každý i započatý pracovní den prodlení.
V případě, že bude Prodávající v prodlení s předáním informací dle odst. IX.2 této smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých), a to za každý takový případ a za každou i započatou hodinu prodlení.
Splatnost smluvních pokut je 21 dnů od doručení výzvy k jejich uhrazení.
Uplatněná či již uhrazená smluvní pokuta nemá vliv na uplatnění nároku Kupujícího na náhradu škody, kterou lze vymáhat samostatně vedle smluvní pokuty v celém rozsahu, tj. částka smluvní pokuty se do výše náhrady škody nezapočítává. Zaplacením smluvní pokuty není dotčena povinnost Prodávajícího splnit závazky vyplývající z této smlouvy.
Kupující se v případě prodlení s úhradou kterékoli ceny sjednané touto smlouvou zavazuje uhradit Prodávajícímu úroky z prodlení ve výši stanovené platnými právními předpisy. 
[bookmark: _Ref85294093]Za podstatné porušení této smlouvy, které opravňuje Kupujícího k odstoupení od této smlouvy, se dále považuje:
prodlení Prodávajícího se splněním kterékoli jeho povinnosti sjednané v této smlouvě delší než deset pracovních dnů po písemném vyzvání k nápravě;
[bookmark: _Ref85294096][bookmark: _Ref85294274]odmítne-li Kupující akceptovat Realizační projekt, jestliže předtím již nejméně jedenkrát vznesl k předloženému Realizačnímu projektu výhrady;
bude-li v insolvenčním řízení zjištěn úpadek Prodávajícího nebo insolvenční návrh bude zamítnut pro nedostatek majetku Prodávajícího nebo Prodávající vstoupí do likvidace;
Prodávající bude odsouzen dle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů.
Odstoupí-li Kupující od této smlouvy podle odst. X.20 této smlouvy, nemá Prodávající nárok na úhradu ani části Kupní ceny.
Odstoupení od této smlouvy ze strany Kupujícího nesmí být spojeno s uložením jakékoli sankce jdoucí k tíži Kupujícího.
Jestliže Prodávající jako součást své nabídky na Veřejnou zakázku doložil čestné prohlášení, že žádná položka Zboží ani Řešení neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, avšak vyšlo najevo, že toto čestné prohlášení neodpovídá skutečnosti, jedná se o podstatné porušení této smlouvy, které Kupujícího opravňuje k odstoupení od této smlouvy a to i částečnému v rozsahu zboží, kterého se toto porušení smlouvy týká. Pokud Kupující od této smlouvy na základě předchozí věty odstoupí pouze částečně v rozsahu dotčeného zboží, je Prodávající povinen si takové zboží převzít zpět a do 21 dnů od tohoto odstoupení vrátit Kupujícímu odpovídající část kupní ceny, a to v plné výši, tj. bez snížení o hodnotu odpovídající opotřebení vraceného zboží.
Jestliže Prodávající jako součást své nabídky na Veřejnou zakázku doložil čestné prohlášení, že žádná položka Zboží ani Řešení neobsahuje žádné technické ani programové prostředky společností Huawei Technologies Co., Ltd. Šen-čen, Čínská lidová republika, nebo ZTE Corporation, Šen-čen, Čínská lidová republika, ani jejich dceřiných společností, avšak vyšlo najevo, že toto čestné prohlášení byť i jen zčásti neodpovídá skutečnosti, je Prodávající povinen uhradit Kupujícímu smluvní pokutu ve výši 500 000,- Kč (slovy: pětsettisíc korun českých).
Ostatní ujednání
Prodávající bere na vědomí, že plnění dle této smlouvy je součástí projektu Kupujícího „Zvýšení kybernetické bezpečnosti ve FN Brno II“ spolufinancovaného Evropskou unií z Evropského fondu pro regionální rozvoj v rámci Integrovaného regionálního operačního programu, registrační číslo projektu: CZ.06.01.01/00/22_004/0000203 (dále a výše jen „Projekt“ a „Číslo Projektu“).
Nestanoví-li právní předpisy dobu delší, je Prodávající povinen uchovávat veškerou dokumentaci související s realizací Projektu včetně účetních dokladů minimálně do konce roku 2036. Nestanoví‑li právní předpisy dobu delší, je Prodávající povinen minimálně do konce roku 2036 poskytovat informace a dokumentaci související s realizací Projektu zaměstnancům nebo zmocněncům pověřených orgánů, kterými jsou zejména Centrum pro regionální rozvoj České republiky, Česká republika – Ministerstvo pro místní rozvoj, Česká republika – Ministerstvo financí, Evropská komise, Evropský účetní dvůr, Nejvyšší kontrolní úřad a Finanční správa České republiky a další oprávněné orgány státní správy. Prodávající je povinen vytvořit těmto orgánům podmínky k provedení kontroly vztahující se k realizaci Projektu a poskytnout jim při provádění kontroly součinnost.
Závěrečná ujednání
Prodávající s ohledem na povinnosti Kupujícího vyplývající zejména ze zákona č. 340/2015 Sb., zákon o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“), souhlasí se zveřejněním veškerých informací týkajících se závazkového vztahu založeného mezi Prodávajícím a Kupujícím touto smlouvou, zejména vlastního obsahu této smlouvy. Zveřejnění provede Kupující. Ustanovení občanského zákoníku o obchodním tajemství se nepoužijí.
Tato smlouva nabývá platnosti podpisem obou smluvních stran. Tato smlouva nabývá účinnosti dnem zveřejnění v registru smluv podle zákona o registru smluv. Tato smlouva se uzavírá na dobu určitou do splnění povinnosti Prodávajícího poskytovat Služby nebo do konce Záruční doby podle toho, co nastane později.
Ukončením účinnosti této smlouvy z jakéhokoli důvodu nejsou dotčena ujednání této smlouvy týkající se licencí, záruky, nároků z odpovědnosti za vady, nároky z odpovědnosti za újmu a nároky ze smluvních pokut, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po skončení účinnosti této smlouvy.
Osoby podepisující tuto smlouvu jménem Prodávajícího prohlašují, že podle stanov společnosti, společenské smlouvy nebo jiného obdobného organizačního předpisu jsou oprávněny tuto smlouvu podepsat a k platnosti této smlouvy není třeba podpisu jiné osoby.
Prodávající prohlašuje, že se nenachází v úpadku ve smyslu zákona 
č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, zejména není předlužen a je schopen plnit své splatné závazky, přičemž jeho hospodářská situace nevykazuje žádné známky hrozícího úpadku. Prodávající dále prohlašuje, že na jeho majetek nebyl prohlášen konkurs, ani mu nebyla povolena reorganizace, ani vůči němu není vedeno insolvenční řízení.
Prodávající prohlašuje, že vůči němu není vedena exekuce a ani nemá žádné dluhy po splatnosti, jejichž splnění by mohlo být vymáháno v exekuci podle zákona č. 120/2001 Sb., o soudních exekutorech a exekuční činnosti (exekuční řád) a o změně dalších zákonů, ve znění pozdějších předpisů, ani vůči němu není veden výkon rozhodnutí a ani nemá žádné dluhy po splatnosti, jejichž splnění by mohlo být vymáháno ve výkonu rozhodnutí podle zákona č. 99/1963 Sb., občanského soudního řádu, ve znění pozdějších předpisů, zákona č. 500/2004 Sb., správního řádu, ve znění pozdějších předpisů, či podle zákona č. 280/2009 Sb., daňového řádu, ve znění pozdějších předpisů.
Jakékoliv změny či doplňky této smlouvy lze činit pouze formou písemných číslovaných dodatků podepsaných oběma smluvními stranami. Odstoupení od této smlouvy lze provést pouze písemnou formou.
Tato smlouva je sepsána ve třech vyhotoveních stejné platnosti a závaznosti, přičemž Prodávající obdrží jedno vyhotovení a Kupující obdrží dvě vyhotovení. Pokud jde tato smlouva uzavřena elektronicky, obdrží každá smluvní strana jednu kopii originálu této smlouvy.
Nedílnou součástí této smlouvy jsou:
Příloha č. 1: Specifikace Řešení;
Příloha č. 2: Specifikace Služeb;
Příloha č. 3: Seznam Zdrojů;
Příloha č. 4: Harmonogram.
Smluvní strany prohlašují, že se důkladně seznámily s obsahem této smlouvy, kterému zcela rozumí a plně vyjadřuje jejich svobodnou a vážnou vůli.
	V Praze dne	V Brně dne
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PŘÍLOHA Č. 1
Specifikace Řešení
Úvod

Tento dokument představuje návrh řešení systému pro sběr a správu logů, který odpovídá požadavkům zadavatele a je navržen pro jeho konkrétní prostředí. Cílem tohoto návrhu je zajistit centralizovaný a škálovatelný systém, který dokáže efektivně sbírat, zpracovávat a spravovat logy ze všech potřebných zdrojů v rámci infrastruktury zadavatele. Důraz je kladen na zajištění vysoké dostupnosti (High Availability), zabezpečení a škálovatelnosti systému tak, aby byl odolný vůči výpadkům a splňoval veškeré požadované výkonové a bezpečnostní parametry.

Řešení je navrženo pro prostředí zadavatele, které zahrnuje dvě datová centra v lokalitě Bohunice, areál Bohunice (Jihlavská 20), areál Porodnice (Obilní trh 11) areál Dětská nemocnice (Černopolní 9) a jednu vzdálenou lokalitu v Třebíči. Návrh zahrnuje komponenty pro sběr logů (log kolektory) a centrální správu logů (Central Log Management) s důrazem na redundanci a zabezpečení dat. Plánovaný systém je schopen spravovat velké množství zdrojových zařízení, zajišťovat bezpečné ukládání a analýzu logů a poskytovat potřebnou podporu pro další škálování a integraci s jinými systémy.

Navrhované řešení se zaměřuje na dosažení vysoké dostupnosti tím, že eliminuje jakýkoli "single point of failure" (SPoC), což je klíčovým požadavkem zadavatele.

Řešení je založeno na produktu TeskaLabs LogMan.io, který nabízí robustní a efektivní správu logů s důrazem na bezpečnost a škálovatelnost. Tento produkt poskytuje široké možnosti integrace a umožňuje zpracovávat logy z různých typů zdrojů včetně zdravotnických prostředků a dalších důležitých systémů zadavatele.

Licence

Nabízená licence je založena na produktu TeskaLabs LogMan.io s podporou zpracování 12 000 EPS (Events Per Second). Tento produkt se dodává bez technických omezení, která by limitovala příjem většího množství EPS. Licence zohledňuje hodnotu 95. percentilu výkonu, což znamená, že systém je schopen bez problémů zpracovávat běžné i špičkové zatížení.

Příklad pro běžný měsíc

Představme si, že za běžný měsíc má systém sbírat logy po celou dobu 30 dní, což odpovídá přibližně 43 200 minutám. Z těchto 43 200 minut bude systém po 95 % času, tedy přibližně 41 040 minut, zpracovávat maximálně 12 000 EPS. V 5 % případů, což je asi 2 160 minut (přibližně 36 hodin), může dojít ke zvýšení počtu EPS nad tento limit v rámci nabízené licence.

Co se týče počtu zdrojových zařízení, produkt nemá žádné licenční omezení. To znamená, že systém dokáže pokrýt libovolný počet zařízení připojených k infrastruktuře zadavatele, což je v souladu s požadavkem na pokrytí minimálně 5000 zdrojových zařízení.

Dále není systém licenčně omezen z hlediska množství uložených dat, což umožňuje zadavateli archivovat a uchovávat logy dle svých potřeb bez obav o překročení licenčních limitů.

Nabízená licence je perpetuální a není omezena územně, počtem alertovacích pravidel, počtem generovaných reportů, počtem log kolektorů nebo uzlů centrálního log managementu a dalšími funkčními nebo nefunkčními vlastnostmi produktu.


Přehled prostředí zadavatele

Zadavatel disponuje třemi lokalitami v Brně, a to konkrétně v areálech Bohunice, Obilní trh a Dětská nemocnice. Klíčovou součástí infrastruktury jsou dvě datová centra v lokalitě Bohunice, která jsou na síťové úrovni plně redundantně propojena, což znamená, že každé z datových center může zajistit plnohodnotný provoz systému i v případě výpadku jednoho z nich. Kromě těchto dvou hlavních lokalit existuje ještě vzdálená lokalita v Třebíči, která má podstatně menší infrastrukturu s maximálně 40 IP adresami a neobsahuje žádný server.

Zadavatel provozuje rozsáhlou síťovou a IT infrastrukturu, která je charakterizována následujícími parametry:

· 29 informačních systémů základní služby dle zákona o kybernetické bezpečnosti (ZKB).
· Přibližně 9000 IP adres, které jsou součástí celkové sítě.
· Maximálně 700 zdravotnických prostředků, které jsou napojeny na síť.
· 5700 zaměstnanců.
· 3500 uživatelských PC a notebooků, z nichž 1000 využívá VDI Horizon (virtuální desktopy, které nebudou přímo logovány).
· 8900 uživatelů připojených k síti, včetně cca 240 firemních účtů externích dodavatelů.
· 750 wifi přístupových bodů, s plánovaným navýšením o dalších 450 v průběhu následujících tří let.

Propojení všech tří hlavních lokalit v Brně s datovými centry je realizováno přes plně redundantní síťovou infrastrukturu. Hlavní část systému musí být umístěna právě v těchto dvou datových centrech, přičemž zadavatel požaduje, aby jakékoliv řešení bylo schopno odolat výpadku jednoho z nich. Systém tedy musí být navržen s důrazem na vysokou dostupnost, redundanci a odolnost vůči výpadkům, což vyžaduje přítomnost klíčových komponent ve všech relevantních lokalitách, včetně log kolektorů.

Vzdálená lokalita v Třebíči je propojena s hlavními lokalitami přes redundantní síťové spoje, ale vzhledem k omezené infrastruktuře zde nejsou servery. Pokud řešení vyžaduje samostatné log kolektory v této lokalitě, musí být rovněž součástí dodávky, včetně hardwarových i softwarových komponent s odpovídající redundancí, která zajistí kontinuitu provozu i v případě poruchy.

Zadavatel rovněž uvedl specifikaci své síťové infrastruktury, která zahrnuje připojení mezi oběma datovými centry pomocí 100 Gb/s optických spojů, což umožňuje velmi rychlé a spolehlivé přenosy dat mezi klíčovými částmi systému.

Návrh řešení

Navrhované řešení, je koncipováno s důrazem na vysokou dostupnost, škálovatelnost a redundanci. Cílem je zajistit, aby sběr a zpracování logů bylo nepřerušované, i v případě výpadku jedné z klíčových komponent systému nebo jednoho z datových center.

Komponenty a architektura
[image: A diagram of a log management system
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Obrázek: Blokové schéma

Produkt TeskaLabs LogMan.io je nabízen jako topologický cluster, s využitím mikro-službové architektury. 

Centrální Log Management

Centrální Log Management je realizován pomocí dvou 2U serverů umístěných v obou datových centrech (tj. geo-redundatní cluster) v Bohunicích a zajišťuje centralizovanou správu logů, jejich analýzu, ukládání a případnou další distribuci. Centrální Log Management spravuje veškeré logy získané z kolektorů, provádí jejich agregaci, normalizaci a ukládá je podle nastavených parametrů pro dlouhodobou retenci.

Oprávnění uživatele přistupují k webovému rozhraní Centrálního Log Managementu pomocí webového prohlížeče. Vysoká dostupnost pro uživatele je zajištěna pomocí DNS balancingu, konkrétně dvou “A” záznamů v DNS serveru provozovatele s IP adresou prvního, respektive druhého serveru centrálního log managementu.

V obou serverech Centrálního Log Managementu je také integrován log kolektor.








Hardwarový prostředek (uzel) pro Centrální Log Management

TeskaLabs LogMan.io hardware appliance pro 12000 EPS
P/N: LMIO-HW120-2307

· Rozměr: 2U
· CPU: AMD 32C/64T 2.8G
· RAM: 256GB DDR4
· OS HDD: 2x 240GB SATA, RAID1
· Data HDD: 6x 18TB SATA 7.2K RPM, RAID5
· Data SSD: 2x 4TB SSD NVMe, RAID1
· Síťová karta: 1Gbps NIC Ethernet, duální
· Napájení: Redundantní 920W
· IPMI (se samostatný RJ-45 Ethernet 1Gbps)
· Založeno na Supermicro AS-2014CS-TR-EU

Škálování Centrálního Log Managementu

Nabízený produkt umožňuje flexibilní navyšování výkonu (EPS atd.) pomocí horizontálního i vertikálního škálování.

Horizontální škálování je realizováno pomocí přidávání dalších hardware prostředků (uzlů) Centrálního Log Managementu. Přidávání dalších uzlu lineárně zvyšuje výkon řešení a nabízený produkt nemá žádný technický a ani licenční limit na počet uzlů.

Vertikální škálování je umožněno pomocí navyšování RAM, Data SSD a Data HDD prostoru v jednotlivých uzlech Centrálního Log Managementu. Dále je také podporován upgrade CPU na model s větším počtem jader.

Log kolektory

Log kolektory zajišťují sběr a předzpracování logů z více zařízení. Krom integrovaných log kolektorů popsaných výše, budou dodány i hardwarové kolektory do data center Bohunice (dva kusy) a pak další dva kusy do lokality Třebíč.

Každý kolektor je schopen sbírat logy i v případě výpadku centrálního log managementu nebo síťové konektivity. Logy jsou doručeny do centrálního log managmentu, jakmile dojde k obnovení jeho dostupnosti. Kapacita log kolektoru pro toto dočasné uložiště je projektována na minimálně 3 dny.

Tato konfigurace zajišťuje vysokou dostupnost systému z pohledu sbírání logů.

Pozn. Jeden z kolektorů zároveň poskytuje centrálnímu log managementu tzv. arbitráž, což je funkce důležitá pro dlouhodobě udržitelný provoz clusteru, resp. správnou reakci na výpadky, zejména na tzv. „Split-brain problém“.
Hardwarový prostředek (box) pro Log kolektory

TeskaLabs LogMan.io Hadware Log Collector
P/N: LMIO-HWC1U-2402

· Rozměr: 1U
· CPU: Intel Xeon 4C 2.60GHz
· RAM: 16GB DDR5
· SSD: 2x 1TB SSD NVMe, RAID1
· Síťová karta: 1Gbps NIC Ethernet (duální)
· Napájení: 600W
· IPMI
· Založeno na Supermicro SYS-5019S-M

Zpracování logů

Všechny přijímané logy budou v centrálním log managementu parsovány do schématu ECS (Elastic Common Schema). Parsing bude realizován pomocí vestavěných parserů a pomocí parserů, které budou vytvořeny pro zadavatele (zejména se bude jednat o parsery na aplikační úrovni). Zadavatel bude mít také možnost si vytvářet vlastní uživatelské parsery.

Podporované formáty logů jsou minimálně:
· Syslog RFC 5424 (IEFT)
· Syslog RFC 3164 (BSD)
· Syslog RFC 3195 (BEEP profile)
· Syslog RFC 6587 (Frames over TCP)
· Reliable Event Logging Protocol (REPL), including SSL
· Windows Event Log
· SNMP
· ArcSight CEF
· LEEF
· JSON
· XML
· YAML
· Avro

Podporovaný transport logů (zejména pro Syslog) je minimálně:
· TCP
· UDP
· SSL/TLS
· HTTP
· HTTPS
· WEC/WEF

Vyčítání logů z API podporuje minimálně:
· REST API
· SOAP

Vyčítání logů z databázových systémů je realizováno pomocí ODBC i JDBC.

Log kolektor nabízeného produktu podporuje vyčítání z textových souborů.

Log kolektor nabízeného produktu odebírá logy z OS Windows pomocí WEC/WEF.

Produkt TeskaLabs LogMan.io podporuje jak bez-agentový sběr logů, tak i sběr logů pomocí agentů (např. Winlogbeat).

Retence logů

Produkt TeskaLabs LogMan.io uchovává logy ve dvou komponentách: Archiv (pro dlouhodobou archivaci) a v indexovací databázi pro rychlý „plný“ přístup.

Navrhujeme realizovat celých 18 měsíců v dlouhodobém archivu s využitím komprese (95% účinnost) a 3 měsíce (překryvné s 18ti měsíci archivu) plné dostupnosti v indexovací databázi.

Pro indexovací databázi navrhujeme 2x 30 TB úložného prostoru na Data HDD (úložiště s pomalým přístupem). Pro archiv pak dalších 2x 55 TB na Data HDD. Data HDD prostor je možné rozšiřovat přidáváním dalších HDD až do celkového počtu 12 ks v jednom uzlu (v nabídce je 6ks v jednom uzlu).

Logy v archivu jsou digitálně podepsány pomocí kryptografického algoritmu ECDSA, který plně odpovídá doporučením NÚKIB pro kryptografické prostředky uvedeným v „Doporučení v oblasti kryptografických prostředků, verze 3.0“. Digitální podpis zajišťuje, že logy (včetně jejich hashů) nemohou být změněny ani smazány, čímž je garantována jejich integrita.

Každý log je ihned při vstupu do systému zařazen do specifického „datového proudu“, pro který je vypočítán hash (SHA-256). Tento datový proud je uložen na datovém úložišti ve časově ohraničených oddílech, přičemž každý oddíl je digitálně podepsán. Digitální podpis a podepsaná data se dále již nemění.

Logy lze kdykoliv z archivu přehrát do indexovací databáze, např. za účelem hledání incidentu.

Archiv i indexovací databáze bude nastavena na replikační faktor 2, tj. logy budou uloženy vždy ve dvou kopiích, ve dvou lokalitách.

Uživatelské funkce

Uložené a zparsované logy jsou uloženy v indexovací databázi, která umožňuje jednoduché i pokročilé vyhledávání v záznamech pomocí dotazu s použitím Booleovské logiky i regulárních výrazů. Indexovány jsou všechny pole, standardní i vlastní.

Produkt obsahuje komponentu pro reporting, pomocí kterého lze vytvářet nové reporty atd.

Produkt poskytuje funkce pro notifikace pomocí Syslog, SNMP, emailu, Slack, Microsoft Teams, API atd.

Produkt upozorňuje na výpadky sběru logů z jednotlivých zdrojů.

Další významné vlastnosti

Produkt TeskaLabs LogMan.io obsahuje tzv. systémového tenanta, tj. logický prostor, kde jsou sbírány logy z vlastních technologií TeskaLabs LogMan.io a také je zde k dispozici detailní provozní telemetrie.

Produkt TeskaLabs LogMan.io poskytuje rozsáhle REST API, které obsahuje i automatizovanou dokumentaci jeho funkcí. Toto API je možné použít pro integraci se systémy třetích stran. Toto REST API je chráněno pomocí zabudované OAuth 2 komponenty.

Řešení je možné pomocí komponenty „integrační služba“ napojit na SIEM (a další systémy) bez ztráty logů a bez nutnosti rozšiřovat licenci i bez potřeby významné rekonfigurace Systému.

Produkt TeskaLabs LogMan.io ukládá v klíčových fázích zpracování logy do vyrovnávací paměti (Apache Kafka). Toto umožňuje flexibilní reakce na výkonnostní špičky bez ztráty logů a zároveň rovnoměrnou distribuci zátěže v clusteru.

Produkt TeskaLabs LogMan.io je tzv. otevřený systém. Tj. je možné ho snadno integrovat s různými zdroji, kontextovými informacemi a dalšími technologiemi, dle požadavku provozovatele.

Produkt TeskaLabs LogMan.io poskytuje uživatelské funkce pro provádění analýz, reportingů a diagnostiky.

Produkt TeskaLabs LogMan.io poskytuje webové rozhraní pro správu všech komponent a administrativních funkcí. Produkt upozorňuje uživatele v případě provozních problémů.

Konfigurace i obsah je v systému verzován tak, aby bylo možné se vracet k předchozím nastavením.

Systém umožňuje uživatelsky definované zálohování jednotlivých "logspace" a odděluje zálohy konfiguračních souborů od datových, čímž se zvyšuje bezpečnost a efektivita správy záloh. Tato možnost poskytuje flexibilní přístup k zálohování různých částí systému.

Nabízený produkt umožňuje plně konfigurovatelnou archivaci dat do souborů podle nastavené retenční politiky, která splňuje všechny požadavky zadávací dokumentace. Uživatelé mohou kdykoli načíst archivovaná data zpět do systému a efektivně pracovat s historickými záznamy. Každý "logspace" může mít individuálně nastavenou retenční politiku.

Produkt nabízí možnost nastavení přístupových práv uživatelům dle systémových filtrů, které prochází napříč různými "logspace". Toto řešení zajišťuje bezpečný a přehledný přístup k datům na základě definovaných pravidel a kritérií.

Produkt podporuje integraci s adresářovými systémy Microsoft AD/LDAP pro autentizaci a autorizaci uživatelů. Systém je navržen tak, aby zahrnoval funkce SSO (Single Sign-On) a vícefaktorové autentizace, což zajišťuje maximální úroveň zabezpečení a snadnost správy uživatelů.

Hesla pro lokální účty uložená v produktu jsou šifrována kryptografickými algoritmy, které splňují všechny platné požadavky NÚKIB. Tento přístup zajišťuje bezpečné uložení a správu citlivých informací.

Nabízený produkt umožňuje vykonávat akce na základě přijatých logů. Umožňujeme zasílání e-mailů, přeposílání událostí protokolem syslog, a rozšíření kontextu událostí, což zajistí rychlé a efektivní reakce na důležité události.

Nabízený produkt poskytuje možnost nízkoúrovňové korelace událostí, což umožňuje vytvoření výkonného a flexibilního alertingu, který dokáže rychle upozornit na důležité situace v rámci systému.

Uživatelé mohou v nabízeném produktu snadno vytvořit a uložit vlastní dashboardy a reporty dle svých potřeb, včetně možnosti nastavení pravidelného automatizovaného odesílání reportů e-mailem. Toto usnadňuje přehled o aktivitách v systému a zajišťuje aktuální informace pro rozhodování.

Nabízený produkt je vybaven funkcí pro porovnání neobvyklého počtu událostí oproti historickým údajům (base line analýza). To umožňuje rychle identifikovat anomálie a neobvyklé aktivity v rámci monitorovaných událostí.

Nabízený produkt podporuje i napojení na aplikační úroveň, čímž umožňuje rozšíření monitoringu a zabezpečení i na úroveň aplikací.

Produkt i dokumentace je v českém a anglickém jazyce.

Podpora výrobce

Softwarové komponenty

Výrobce (společnost TeskaLabs) pro SW komponenty poskytuje podporu v režimu 8/5, tj. v pracovní dobu 9-17 od pondělí do pátku, v pracovní dny dle českého kalendáře.
Reakce na nahlášený problém je do dvou hodin.
Vyřešení katastrofálního (catastrophic) problému do 8 hodin, dále pak dle klasifikace problému: vážný (major) do 48 hodin, střední (moderate) do 5ti dnu, drobný (minor) do 2 týdnu a nedůležitý (Insignificant) do 1 měsíce.

Katastrofický problém je definován jako kompletní nedostupnost služby.
Vážný problém má velký dopad na funkcionalitou služby, výkon služby je výrazně snížena, hrozí nedostupnost clusteru.
Střední problém znamená, že funkcionalita není ohrožena, ale dochází k snížení výkonu služby, nehrozí nedostupnost clusteru.
Drobný problém nemá dopad na funkcionalitu ani výkon služby.
Nedůležitý problém má charakter kosmetické zavady na uživatelském rozhraní nebo nevýznamné konfigurační změny.

Výrobce poskytuje nepřetržitou technickou podporu prostřednictvím telefonu, e-mailu nebo online chatu.
Technická podpora zahrnuje diagnostiku problémů, konzultace a doporučení ohledně údržby.

Hardwarové komponenty

Podpora pro hardwarové komponenty je v režimu NBD (Next Business Day). Reakční doba platí pro pracovní dny od pondělí do pátku, mimo státní svátky. Oprava nebo výměna vadných komponent bude provedena v co nejkratší možné době, nejpozději však do 24 hodin od prvotní reakce na nahlášený problém. Výrobce zajišťuje dostupnost všech potřebných náhradních dílů pro rychlou opravu zařízení po celou dobu trvání smlouvy. V případě, že náhradní díly nejsou okamžitě dostupné, výrobce zajistí dočasnou náhradní komponentu srovnatelných parametrů. Výrobce poskytuje nepřetržitou technickou podporu prostřednictvím telefonu, e-mailu nebo online chatu.
Technická podpora zahrnuje diagnostiku problémů, konzultace a doporučení ohledně údržby a optimalizace HW komponent.



Původ produktu

Nabízený produkt se zejména sestává z proprietárních komponent vyrobených společností TeskaLabs na území České republiky, open-source komponent a hardware od společnosti Supermicro.

Nabízený produkt TeskaLabs LogMan.io ani jeho části nejsou předmětem Varování NÚKIB před používáním softwaru i hardwaru společností Huawei Technologies Co., Ltd., a ZTE Corporation ze dne 17. 12. 2018“.

Nabízený produkt TeskaLabs LogMan.io ani jeho části nejsou předmětem Varování NÚKIB v souvislosti s ekonomickými sankcemi spojenými s Ruskou federací ze dne 21. 3. 2022.
KP/4329/2024/Lm


PŘÍLOHA Č. 2

Specifikace Služeb

Význam pojmů:
· Pracovní doba: v pracovních dnech od 8:00 do 16:00 hodin (dále též „Pracovní doba“).
· NONSTOP: 24 hodin denně, 7 dnů v týdnu, 365 dnů v roce.

	Název Služby:
	Profylaxe
	Kód Služby:
	P01

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Provádění health-check Řešení, tj. preventivních prohlídek Řešení za účelem předcházení vadám Zařízení a nestandardním stavům Řešení. 

Bude-li prohlídka vyžadovat provozní omezení Řešení, je Prodávající povinen Kupujícího informovat o zahájení každé prohlídky nejméně jeden pracovní den předem s tím, že Kupujícímu současně sdělí dobu, po kterou bude prohlídku provádět, přičemž termín zahájení prohlídky v takovém případě podléhá souhlasu Kupujícího.

Veškeré vady zjištěné při prohlídce je Prodávající povinen odstranit za podmínek sjednaných v této smlouvě, přičemž vady se považují za řádně oznámené okamžikem, kdy je Prodávající při provádění prohlídky zjistil nebo měl zjistit. Pro vyloučení pochybností se uvádí, že na tyto vady se uplatní rovněž veškerá ujednání této smlouvy o smluvních pokutách týkající se odstraňování vad.

V případě, že Prodávající nesplní svou povinnost Kupujícího předem informovat o zahájení prohlídky, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 5000,- Kč (slovy: pěttisíc korun českých) za každý takový případ. V případě, že v určitém kalendářním čtvrtletí neprovede Prodávající minimální sjednaný počet prohlídek, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 10000,- Kč (slovy: desettisíc korun českých) za každou neprovedenou prohlídku.

	Časový rozsah poskytování Služby:
	Nejméně jedna prohlídka za každé kalendářní čtvrtletí

	Lhůta pro zahájení řešení Požadavku:
	---

	Lhůta pro vyřešení Požadavku:
	---





	Název Služby:
	Aktualizace firmware/software
	Kód Služby:
	P02

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Implementace aktualizací firmware a jiného software Zařízení vydaných jeho výrobcem.

Prodávající je povinen o vydání nové verze firmware Zařízení informovat Kupujícího, a to bez zbytečného odkladu po jejím vydání. Implementaci této aktualizace je Prodávající oprávněn provést pouze s výslovným souhlasem Kupujícího a během níže uvedeného časového rozsahu poskytování Služby, ledaže se smluvní strany dohodnou, že implementace proběhne v jiné době. Pokud Kupující s implementací vysloví souhlas dle věty předchozí, je Prodávající povinen ji provést do 5 pracovních dnů od takového souhlasu Kupujícího, ledaže se smluvní strany dohodnou na lhůtě jiné.

V případě prodlení s implementací aktualizace firmware Zařízení, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 1000,- Kč (slovy: jedentisíc korun českých) za každý pracovní den prodlení a za každý takový případ.

	Časový rozsah poskytování Služby:
	Pracovní doba

	Lhůta pro zahájení řešení Požadavku:
	---

	Lhůta pro vyřešení Požadavku:
	---






	Název Služby:
	Odstraňování vad
	Kód Služby:
	P03

	Vymezení Služby a dalších povinností Prodávajícího, včetně smluvních pokut:
	Odstraňování vad Řešení a jeho integračních vazeb, tj. včetně připojení Zdrojů.

Tato služba se poskytuje na vyžádání Kupujícího.

Za vady Řešení a jeho integračních vazeb se považují rovněž veškeré rozpory s touto smlouvou, Zadávací dokumentací, Dokumentací, účelem Řešení a stavem, ve kterém Řešení podle této smlouvy v daném časovém okamžiku má být. 

Pokud je pro provozování Řešení nezbytné využívat internetový prohlížeč, považuje se za vadu Řešení rovněž nekompatibilita s posledními verzemi běžných internetových prohlížečů, kterými se rozumí alespoň prohlížeče společností Google a Microsoft.

V případě prodlení s odstraněním vady, je Prodávající povinen zaplatit Kupujícímu smluvní pokutu ve výši 500,- Kč (slovy: pětset korun českých) za každou hodinu prodlení a za každý takový případ.

	Časový rozsah poskytování Služby:
	Pracovní doba

	Lhůta pro zahájení řešení Požadavku:
	Bez zbytečného odkladu

	Lhůta pro vyřešení Požadavku:
	8 hodin
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Seznam Zdrojů logů

	Specifikace Zdroje
	Celkový počet Zdrojů, které musí být připojeny 
	Počet Zdrojů, které musí být připojeny v rámci fakturačního milníku A, tj. v rámci etapy III. Harmonogramu
	Upřesnění specifikace Zdroje

	Windows Active Directory servery
	4
	4
	Windows 2019 servery

	Windows IIS and Exchange servery
	15
	15
	 

	Windows OS servery
	150
	100
	 

	Linux servery
	130
	80
	 

	DNS / DHCP servery
	7
	7
	DNS (4x na AD DC) a DHCP (2x samostatně)

	Antivirus centrální management
	1
	1
	Bitdefender Antimalware Cloud management

	Databasové servery
	15
	10
	MS SQL, Informix, PostgreSQL, MySQL, Oracle, Interbase

	Proxy servery
	5
	5
	Squid 4x farma + 1x Kiosek)

	File servery
	4
	4
	File server primárně MS Windows, Linux CentOS 7 (bude upgradováno)

	Hlavní firewally
	2
	1
	Firewall Checkpoint 6900 Plus appliance with NGTP (2x v HA), externí FW Fortigate pro pacietskou síť (u poskytovatele internetu  Faster)

	VPN koncetrátory
	2
	3
	VPN Gateway (3x  CISCO), OpenVPN

	Routery a Switche
	130
	50
	Routery 10ks

	Aplikační servery
	90
	20
	 

	RADIUS / LDAP
	1
	8
	 

	Azure Active Directory
	1
	1
	Počet uživatelů v AAD stejný jako v Interním AD

	MS M365
	1
	1
	Společně s AAD aplikace Exchange, Sharepoint, OneDrive, Teams, pro bezpěčnost MDM - inTune

	NBA
	1
	1
	kolektor NBA systému GreyCortex - GreyCortex Mendel ( 50Gbps průtok, zpracování 80000 toků za sekundu)

	Network Access Control
	1
	3
	Cisco ISE - 2ks (CISCO Large Secure Network Server for ISE Applications )  802.1.X , 1xISE pro Wifi Pacient

	Řízení virtualizace VMWare
	3
	3
	VMWare  NSX - vCenter pro servery  12 srv a pro PC (Horison) 12srv + 8 VMWare srv pro PACS - vCenter pro 1x Servery, 1x pro Horison, 1x PACS 

	Zálohovací řešení
	2
	2
	Veeam, Tivoli TSM

	Provozního monitoringu
	2
	4
	Zabbix (Linux servery), Microsoft SCCM, Libre NMS  monitoring - (monitoruje i UPS), Cisco Prime virtuální appliance pro Switche

	Klíčová PC
	50
	25
	 

	Management diskových polí
	3
	3
	HP Primera, NetApp, 

	UPS monitoring přímo zařízení
	50
	10
	APC, Socomec, Eaton

	Multifunkční tiskárny
	15
	5
	 

	Remote Access pro zdravotnícké prostředky 
	2
	2
	B.Braun, Siemens, Philips, … 

	Zdravotnické prostředky prioritní
	20
	10
	



PŘÍLOHA Č. 4

Harmonogram

	Etapa
	Popis plnění
	Počátek lhůty pro řádné dokončení či poskytnutí plnění se sjednává následovně, ledaže se smluvní strany dohodnou jinak; nedohodnou-li se smluvní strany jinak, Prodávající není oprávněn zahájit plnění dříve
	Délka lhůty pro řádné dokončení či poskytnutí plnění
	Fakturační milník

	I.
	Provedení dodávky Zboží
	Nabytí účinnosti této smlouvy
	2 měsíce
	A

	II.
	Zpracování Realizačního projektu
	Nabytí účinnosti této smlouvy
	2 měsíce
	

	III.
	Provedení Implementace v rozsahu Zdrojů pro fakturační milník A
	Řádné dokončení I. a II. etapy 
	4 měsíce
	

	IV.
	Provedení Registrace v rozsahu nezbytném pro splnění III. etapy
	Řádné dokončení I. a II. etapy
	4 měsíce
	

	V.
	Úspěšné provedení Testování v rozsahu Zdrojů pro fakturační milník A
	Řádné dokončení III. a IV. etapy
	1 měsíc
	

	VI.
	Provedení Školení
	Řádné dokončení V. etapy
	1 měsíc
	

	VII.
	Dokončení Implementace, tj. provedení Implementace v rozsahu všech dosud nepřipojených Zdrojů
	Řádné dokončení III. a IV. etapy
	6 měsíců
	B

	VIII.
	Úspěšné provedení Testování v rozsahu všech Zdrojů
	Řádné dokončení VII. etapy
	14 dnů
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