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Tato Smlouva o dodavce a podpofre nastroje pro LogManagement (dile jen ,Smlouva") je uzaviena
niZe uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zékona &. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpistl (déle jen ,0Z")
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Na Slupi 450/4, 128 00 Praha 2 Nové Mésto

00023728

CZ00023728

prof. MUDr. Karel Pavelka, DrSc., feditel Revmatologického Ustavu
CNB

439021/0710
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DALE JEN ,Objednatel",
NA STRANE JEDNE

Kosinova 655/59, 612 00 Brno — Kralovo Pole

25543415

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné&, oddil B, vioZka
6323

Pavel Kocour, mistopfedseda pfedstavenstva; Ing. Roman Koladf, ¢&len
predstavenstva

ARTESA, spofitelni druzstvo

1076980003/2220

wibh4by

DALE JEN ,Dodavatel"
NA STRANE DRUHE

OBJEDNATEL A DODAVATEL DALE SPOLECNE JEN ,Smluvni strany"
NEBO SAMOSTATNE ,Smluvni strana"

1. Uvodni ustanoveni

1.1 Smluvni strany se dohodly, Ze se jejich zavazkovy vztah Fidi zakonem & 89/2012 Sb., ob&nsky
zakonik, ve znéni pozdéjsich ptedpisC.

1.2 Smluvni strany prohlasuji, Ze jejich identifikaéni (daje uvedené v zahlavi Smlouvy jsou v souladu
se skuteCnosti v dobé uzavfeni této Smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych (dajt
oznami pisemné bez prodleni druhé Smiuvni strané. V pfipadé zmény (&tu Dodavatele je Dodavatel
povinen rovnéz doloZit vlastnictvi k novému G¢tu, a to kopii pfisluiné smlouvy nebo potvrzenim
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penéZniho Gstavu. Pfi zméné identifikacnich Udajd (s vyjimkou 1C0) Smluvnich stran véetn& zmény
G¢tu neni nutné uzavirat ke Smlouvé dodatek.

Smluvni strany prohlasuiji, Ze osoby podepisujici Smlouvu jsou k tomuto pravnimu jednani opravnény.

Pojmy s velkymi pocate¢nimi pismeny pfipadné& uvozené slovy ,déle jen® ¢i ,dale téZ jen" definované
v této Smlouvé budou mit vyznam, jenz je jim ve Smlouvé véetné jejich pfiloh a dodatkd pfipisovan.
Odkazy na pravni pfedpisy zahrnuji i pfedpisy, které je pfipadné v budoucnu nahradi.

Smlouva byla uzaviena na zakladé vysledku vybérového fizeni na vefejnou zakdzku s nazvem
,Pofizeni a implementace nastroje pro LogManagement" (dile jen ,fizeni* a ,verejna
zakazka") zadavanou Objednatelem jako zadavatelem postupem mimo zadévaci fizeni dle § 31

zékona ¢&. 134/2016 Sb., o zadavani vefejnych zakéazek, ve znéni pozdé&jdich pfedpisd (dale jen
JZZNZY).

Dodavatel déle prohladuje, Ze se naleZité sezndmil se véemi podklady, které byly soucasti zadavacich
podminek verejné zakézky a které stanovi poZadavky na pfedmét, ucel a cil pInéni této Smlouvy,
a Ze je odborné zplsobily ke splnéni véech jeho zavazkli podie této Smlouvy.

Dodavatel se déle zavazuje, Ze bude pInéni pfedmétu této Smlouvy poskytovat v souladu
s veskerymi poZzadavky a za ucelem a s cilem obsaZenym v zadavacich podminkach verejné zakazky
(déle jen ,zadavaci podminky") a v souladu se svou nabidkou.

Pro vyloudeni jakychkoliv pochybnosti o vztahu Smlouvy a zadavacich podminek jsou stanovena tato
vykladova pravidla:

1.8.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato ustanoveni

vykladana tak, aby v co nejsirsi mife zohledriovala tcel vefejné zakazky vyjadreny v zadavacich
podminkéach;

1.8.2 v piipadé chybéjicich ustanoveni Smlouvy budou pouzita dostatecné konkrétni ustanoveni
zadavacich podminek;

1.8.3 v pfipad& rozporu mezi ustanovenimi Smlouvy a zadavacich podminek budou mit pfednost
ustanoveni této Smlouvy.

Dodavatel prohladuje, Ze se detailné seznamil s rozsahem a povahou pfedmétu plnéni dle této
Smlouvy, Ze jsou mu zndmy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci
pfedmétu plnéni dle této Smlouvy a Ze disponuje takovym technickym vybavenim, kapacitami,
odbornymi znalostmi a opravnénimi, které jsou nezbytné pro realizaci pfedmétu plnéni dle této
Smlouvy za dohodnutou smiuvni cenu uvedenou v této Smlouvé, a to rovnéz ve vazbé na kvalifikaci
pro pInéni vefejné zakazky jim prokazanou v fizeni.

Dodavatel se zavazuje pinit pfedmét Smlouvy v souladu s platnymi a G¢innymi pravnimi predpisy, jakoz
i vsouladu se véemi normami obsahujicimi technické specifikace a technickd feSeni, technické
a technologické postupy nebo jind uréujici kritéria k zajisténi, Ze postupy a sluzby, pfipadné materialy
& vyrobky, vyhovuji predmétu Smlouvy a veskerym zadavacim podminkam.

PInéni dle Smlouvy je spolufinancovéno prostfednictvim Narodniho planu obnovy (NPO) z vyzvy ¢&. 25

- Kybernetickéd bezpeénost v rdmci projektu ,Posileni kybernetické bezpecnosti Revmatologického
Ustavu®"

Registracni Cislo projektu: CZz.31.1.01/MV/23_58/0000058

CZ.31.2.0/0.0/0.0/22_054/0008737
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Pfedmétem této Smiouvy je zdvazek Dodavatele poskytovat Objednateli za podminek uvedenych
plnéni v nasledujicim rozsahu:

1.12.1  Analyza interni infrastruktury a prostfedi Objednatele a navrh feseni centrdiniho dloZisté pro
sbér a analyzu logli (SEM/SIEM reseni) s moznosti ndsledné analyzy a reseni bezpecnostnich
uaalostifincidentd z kritickych systémi a aplikac/’ (dale jen ,,Navrh"),

1.12.2 dodavka a implementace feSeni centrainiho uloZisté pro sbér a analyzu logld (SEM/SIEM
reseni) s moZnosti nasledné analyzy a reseni bezpecnostnich udalosty/incidentd z kritickych
systémdi a aplikacivé. licence k uzivani (déle jen ,Dodavka", ,Systém™ nebo , Nastroj*) a

1.12.3  poskytovani sluzby technické podpory (dale jen ,Technicka podpora™ nebo ,Sluzby")
k dodanému Nastroji

(v3e dale spolecné téZ jen ,pFfedmét plnéni").
To vSe za podminek a v rozsahu dle této Smlouvy a jejich pfiloh.

Pfedmétem této Smlouvy je dale zavazek Objednatele uhradit cenu pfedmétu plnéni ve vysi
a zplsobem sjednanym v této Smlouvé.

2. Doba a misto plnéni
Dodavatel je povinen realizovat pfedmét pInéni v nasledujicich terminech
2.1.1 ovéfeni funkénich viastnosti testovaciho vzorku ve Ihditach dle &l. 2 pfilohy & 1a Smlouvy;

2.1.2 dodani Navrhu — do 4 pracovnich dnl od Uspésného ukonéeni ovéfeni funkénich viastnosti
testovaciho vzorku dle ¢l. 2 pfilohy €. 1a Smiouvy;

2.1.3 nasazeni Nastroje do provozu do 21 dnli od akceptace Navrhu Objednatelem;
2.1.4 poskytovani Technické podpory — od nasazeni Nastroje do provozu po dobu 5 let.

Mistem pInéni je sidlo Objednatele. Pokud to povaha pfedmétu pinéni umoZiiuje, Ize predmét pinéni
poskytovat také vzdalenym pFistupem.

3. Cena a platebni podminky

Cena za pfedmét pInéni je stanovena dohodou na zékladé nabidky Dodavatele podané v Fizeni, a to
v piiloze ¢. 2 Smlouvy.

Cena je rozdélena na polozky nize uvedené, které budou hrazeny dale uvedenym zplisobem

3.2.1 Cena za Navrh a Dodavku (cena zahrnuje navrh, dodavku, implementaci, v¢. licenci a véech
souvisejicich nakladd), tato cena bude hrazena po akceptaci Dodavky a jejim nasazeni
do provozu;

3.2.2 Cena za Technickou podporu, ktera bude hrazena mési¢né zpétné.

Cena za Technickou podporu je stanovena mési¢ni pausalni Castkou a zahrnuje veSkeré naklady
na Technickou podporu vcetné viech nakiadl souvisejicich, kterymi se rozumi i pfipadné licenéni
naklady. VyZaduje-li uzivani Nastroje hrazeni jakychkoliv dalSich poplatkl (napf. licenénich), tyto
budou zahrnuty v cené Technické podpory. Dodavatel se zavazuje dodat Objednateli takovy Nastroj,
ktery bude Objednatel opravnén vyuzivat i po skonéeni doby plnéni Technické podpory, resp. hrazeni
poplatk@ zahrnutych v cené Technické podpory. Objednatel bere na védomi, e po skonéeni doby
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pinéni Technické podpory, resp. hrazeni poplatkli zahrnutych v cené Technické podpory nebude
Nastroj udrzovan, aktualizovan, nemusi mu byt dostupné opravy chyb, bezpe¢nostni zéplaty ani jina
technicka podpora.

Jednotkové ceny uvedené v pfiloze ¢. 2 Smlouvy jsou maximaini a nejvyse pfipustné ceny jednotlivych
poloZek platné po celou dobu platnosti a G¢innosti Smlouvy. Jednotkové ceny zahrnuji veskeré naklady,
zisk, rizika, bonusy, slevy a dalsi vlivy, cenu veskerych praci, dodavek, dopravy, zaskoleni odpovédnych
pracovnik®l, &innosti, finanénich vlivd (napf. inflace, zména kurzu CZK) a souvisejicich naklad{

v rv

ve vztahu k celé dobé Gcinnosti této Smilouvy.

Vesdkeré ceny uvedené v pfiloze & 2 Smlouvy jsou ceny v korundch ¢eskych. Stane-li se v priibéhu
trvani Smlouvy Ceska republika &lenem Evropské ménové unie a bude-li zavazné stanoven koeficient
pro pfepofet CZK na EUR, budou ceny sjednané v CZK pfepotteny na EUR na zakladé tohoto
koeficientu sjednaného v piislusnych mezinarodnich Gmluvach, kterymi bude Ceskd republika vazéna,
jakoZ i v souladu s piipadnou tomu odpovidajici vnitrostatni prévni Gpravou Ceské republiky.

K cendm dle pfilohy & 2 Smlouvy bude vZdy pfipoCtena dail z pfidané hodnota (dale jen ,DPH")
v aktualni vysi. Dodavatel odpovida za to, Ze sazba DPH bude vidy stanovena v souladu s platnymi
pravnimi predpisy.

Cena za tadné poskytnuty pfedmét pinéni nebo jeho Cast bude Dodavateli hrazena na zdkladé
dariového dokladu — faktury (dale jen ,faktura“). Faktura za Navrh a Dodavku bude vystavena
po akceptaci Dodavky a jejim nasazeni do provozu, faktura za technickou podporu bude vystavena 1x
mésicné zpétné po ukonceni kalendamiho mésice poskytovani Technické podpory.

Lhéta splatnosti fakturovanych ¢astek je stanovena na 30 kalendainich dni od doruceni faktury
Objednateli. Dodavatel se zavazuje odeslat fakturu Objednateli nejpozdéji nasledujici pracovni den po
jejim vystaveni. V pfipadg, Ze ma |h{ita splatnosti faktury uplynout v obdobi od 16. do 31. prosince,
bude se za posledni den Ihiity splatnosti takovéto faktury povazovat prvni pracovni den po skonceni
uvedeného obdobi. Faktura bude dorucena doporucenou listovni zasilkou nebo datovou schrankou.
Totozna [h(ita splatnosti je stanovena i pro placeni jinych plateb dle této Smlouvy (smluvnich pokut,
Urokd z prodleni, ndhrady Skody apod.), neni-li ve Smlouvé stanoveno jinak.

Faktury musi obsahovat evidenéni &islo Smlouvy, (daj o pojmenovani akce ,Pofizeni a implementace
nastroje pro LogManagement™ a veskeré (daje vyZadované pravnimi predpisy, zejména ustanovenim
§ 29 zadkona ¢, 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisti (dale jen
~ZDPH"), a § 435 OZ. Dodavatel je povinen k fakturam pfipojit kopie pfislusnych akceptacnich
protokoldi, pokud je Smlouva vyZaduje. Dodavatel je povinen ve faktufe uvést Udaje vyZadované
poskytovatelem dotace, pokud mu k tomu Objednatel udéli pokyn. Dodavatel je povinen ve fakture
uvést nazev a Cislo projektu dle ¢l 1.11 Smiouvy.

Dodavatel, poskytovatel zdanitelného plnéni, je povinen bezprostfedné, nejpozdéji do 2 pracovnich
dnl od zjidténi insolvence, popt. od vydani rozhodnuti spravce dané, Ze je Dodavatel nespolehlivym
platcem dle § 106a ZDPH, oznamit takovou skuteCnost prokazatelné Objednateli, piijemci zdanitelného
pInéni, a to spolu s uvedenim data, kdy tato skute¢nost nastala. Poruseni této povinnosti je Smluvnimi
stranami povaZovano za poru$eni Smlouvy podstatnym zplsobem.

Pokud se Dodavatel stane nespolehlivym platcem anebo by hrozilo, Ze Objednatel mlize rucit
za Dodavatelem nezaplacenou dafi z pfidané hodnoty dle § 109 ZDPH, je Objednatel opravnén snizit
cenu za pfedmét pinéni nebo jeho Cast o ¢astku DPH. V takovém pfipadé uhradi Objednatel Dodavateli
cenu za pfedmét plnéni nebo jeho ¢ast bez DPH a tuto DPH uhradi pfimo na Glet pfislusného sprévce
dané. Takovy postup Objednatele se v rozsahu Castky poukazané na ucet spravce dané povazuje
za fadné a vCasné uhrazeni ceny pinéni Dodavateli.
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3.14
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4.1

Dodavatel se zavazuje, Ze bankovni Gcet jim uréeny pro zaplaceni jakéhokoliv zavazku Objednatele
na zakladé Smlouvy bude od data podpisu Smlouvy do ukonéeni jeji platnosti zvefejnén zplisobem
umozfiujici dalkovy pfistup ve smyslu § 96 odst. 2 ZDPH, v opaéném pfipadé je Dodavatel povinen
sdélit Objednateli jiny bankovni (i¢et fadné zvefejnény ve smyslu § 96 ZDPH.

Objednatel mdze ve Ih(ité splatnosti fakturu vratit k opravé & dopinéni, pokud
- obsahuje nespravné nebo nelpiné cenové Udaje;
- obsahuje nespravné nebo nelplné naleZitosti;

- Dodavatel nemd bankovni GCet uvedeny na faktufe fadné registrovany v databazi ,Registrd platcl
DPH".

Vracenim faktury Dodavateli se rusi Ihiita splatnosti a nova Ih(ita splatnosti poéne béZet doruéenim
faktury nové nebo opravené. Tento postup Ize uplatnit i opakované.

Smluvni strany se dohodly na tom, Ze Dodavatel neni opravnén &init jednostranna zapocteni svych
pohledavek vzniklych na zakladé Smilouvy & v souvislosti s ni vi& jakymkoliv pohledavkam
Objednatele. Pohledavky a naroky Dodavatele vznikié na zakladé Smlouvy & v souvislosti s ni nesmé&ii
byt Dodavatelem postoupeny tfetim osobdm, zastaveny, nebo snimi jinak disponovéno
bez predchoziho pisemného souhlasu Objednatele (véetné zdkazu Dodavatele postoupit Smiouvu).
Jakykoliv pravni tkon ucinény Dodavatelem v rozporu s timto ustanovenim bude povazovan za pficici
se dobrym mravim.

Platby penézitych Castek se provadéji bankovnim pfevodem na déet druhé Smiuvni strany uvedeny
ve faktufe. PenéZitd ¢astka se povaZuje za zaplacenou okamzikem jejiho odepsani z Uctu odesilatele
ve prospéch (ctu piijemce. Dodavatel neni opravnén narokovat bankovni poplatky nebo jiné néklady
vztahujici se k pfevodu poukazovanych ¢astek mezi Smluvnimi stranami na zakladé této Smiouvy.

4. Prava a povinnosti Smluvnich stran
Dodavatel se zavazuje:

4.1.1 Dodavatel je povinen odstrafiovat zavady ve Ihltach dle pfilohy & 1a Smlouvy. V pfipadé,
Ze Dodavatel nezahdji odstrafiovani zavad nebo neodstrani zavady ve Ihdtach dle predchozi
véty, je Objednatel opravnén odstranit zévady na vlastni naklady v¢. zaji§téni nahradniho plnéni
jinou osobou, které je Dodavatel povinen nasledné objednateli uhradit do 14 dné ode dne
obdrzeni faktury (Dodavatel nese veskeré naklady Objednatele spojené s ndhradnim pinénim).
Timto ujednanim neni dot¢eno pravo Objednatele na ndhradu &kody;

4.1.2 pfi poskytovani pfedmétu pinéni dle této Smlouvy postupovat v profesiondlni kvalité
a s odbornou péci, podle svych nejlepsich znalosti a schopnosti, aplikovat procesy ,best
practice";

4.1.3 poskytovat prfedmét pinéni fadné a véas, a to bez faktickych a pravnich vad a v kvalité
definované v pfiloze ¢. 1a Smiouvy;

4.1.4 upozorfiovat Objednatele v€as na viechny hrozici vady & potencidini vypadky pinéni na strané
Dodavatele, jakoZ i poskytovat Objednateli veskeré informace, které jsou pro pinéni Smlouvy
nezbytné;

4.1.5 informovat bezodkladné Objednatele o jakychkoliv zjisténych prekaZzkach pinéni, byt’ by za né
Dodavatel neodpovidal, o vznesenych poZadavcich organli statniho dozoru a o uplatnénych
narocich tetich osob, které by mohly plnéni této Smiouvy jakymkoli zplisobem ovlivnit;



4.1.6 neprodlen& pisemné nebo na kontrolnim dnu oznamit Objednateli pfekazky, které mu brani
v fadném pInéni pfedmétu Smlouvy a vykonu dal3ich &innosti souvisejicich s pinénim pfedmétu
Smlouvy;

4.1.7 neprodlené pisemné& oznamit Objednateli zmény svého majetkopravniho postaveni, jako je napf.
pfeména spole¢nosti, snizeni zakladniho kapitalu, vstup do likvidace, Upadek ¢i prohlaseni
konkurzu; tim neni dotéeno ustanoveni ¢l. 14.4 Smiouvy;

4.1.8 upozornit Objednatele na Dodavateli znama specifickd, tj. nejedna se o obecné znama,
potencidini rizika vzniku $kod a je-li to v rozsahu jim poskytovaného plnéni mozné, véas a fadné
s nejvy$Si odbornou pédi provést takova opatfeni, ktera riziko vzniku Skod zcela vylouci nebo
dostateéné snizi, jde-li o rizika vzniku Skod nezapfiCinénych Dodavatelem, ma Dodavatel pravo
na Uhradu nezbytnych a Uéelné vynalozenych nakladd;

4.1.9 i bez pokyn{i Objednatele provést neodkladné nutné ukony, které, a¢ nejsou predmétem této
Smlouvy, pokud budou s ohledem na nepfedvidané okolnosti pro pInéni Smiouvy nezbytné nebo
jsou nezbytné pro zamezeni vzniku $kody; jde-li o zamezeni vzniku Skod nezapfiCinénych
Dodavatelem, ma Dodavatel prdvo na GUhradu nezbytnych a (celné vynaloZenych nékladd;
Dodavatel viak zérovef bez zbyte¢ného odkladu informuje Objednatele o nutnosti provést
neodkladné nutné ukony;

4.1.10dodrzovat bezpecnostni, hygienické, poZarni, organizaéni a ekologické predpisy na pracovistich
Objednatele, se kterymi byl sezndmen nebo které jsou vSeobecné znamé a dale zajistit, aby i
vdechny osoby podilejici se na plnéni jeho zavazk(l z této Smlouvy, které se budou zdrzovat
v prostorach nebo na pracovistich Objednatele, dodrZovaly (¢inné pravni predpisy o bezpe¢nosti
a ochrané zdravi pfi praci a veskeré interni pfedpisy Objednatele, s nimiz Objednatel Dodavatele
pfedem obeznamil nebo které jsou vseobecné znamé;

4.1.11prlb&zné informovat Objednatele o dfilezitych skute¢nostech, které mohou mit vliv na vykon
prav a pinéni povinnosti Smiuvnich stran;

4.1.120&astnit se kontrolnich dni a projektovych schiizek s Objednatelem. Nedohodnou-li se smiuvni
strany jinak,

- do doby dokondeni a akceptace Dodavky budou probihat projektové schiizky 1x za 14
kalendafnich dn; v sidle Objednatele nebo vzdalenou komunikaci dle volby Objednatele
a na pokyn Objednatele,

- od zahdjeni poskytovéni Technické podpory po celou dobu ucinnosti Smiouvy budou
probihat kontrolni dny, a to 1x za 3 mésice v sidle Objednatele nebo vzdalenou komunikaci
dle volby Objednatele;

Dodavatel je odpovédny za plédnovani schlizek po dohodé s Objednatelem a zéroven z kazdé
schlizky vytvofi zapis, ktery predloZi Objednateli ke schvalent.

4.1.13respektovat prava dusevniho vlastnictvi Objednatele;

4.1.14pisemné upozorfiovat Objednatele na pfipadnou nevhodnost pokynli Objednatele. Pokud
Dodavatel Objednatele neupozornil na nevhodnost pokynll Objednatele a prokazatelné mohl
dovodit moznost, Ze jejich provedeni povede ke vzniku vad a zp(isobi bezprostfedni Skodu
Objednateli a/nebo Dodavateli a/nebo tfetim osobdm, nese Dodavatel odpovédnost za vady
a za $kodu, které v dlsledku pokyni Objednatele vznikly Objednateli a/nebo Dodavateli a/nebo
tfetim osobam. V pfipadé, Ze Objednatel trvd na provedeni pokynu i presto, Ze byl Dodavatelem
fadné upozornén na nevhodnost takového pokynu, Dodavatel nenese odpovédnost za vady
a za $kodu, které v disledku pokyn{l Objednatele Objednateli a/nebo Dodavateli a/nebo tfetim
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

osobdm vznikly. Upozornéni Objednatele na nevhodnost pokyn(i Objednatele bude Dodavatel
provadét v pisemné formé dostateéné srozumitelnym zplisobem.

Objednatel se zavazuje poskytnout ke spinéni smluvnich zavazkl Dodavateli v€as nezbytnou
soucinnost a informace definované v této Smiouvé nebo potiebné pro (¢elné pinéni pfedmétu této
Smlouvy a déle bude neprodlené odpovédné zastupce Dodavatele informovat o vSech organizaCnich
zménach, poznatcich z kontrolni éinnosti, podnétech vlastnich zaméstnancll a tfetich stran a dalSich
skute¢nostech potfebnych pro efektivni plnéni pfedmétu Smlouvy, jakoZ i dil¢ich pInéni sjednanych dle
této Smiouvy.

Dodavatel je povinen pisemné informovat Objednatele o vSech svych poddodavatelich (véetné jejich
identifikaCnich a kontaktnich (dajdl a o tom, které asti pfedmétu pinéni dle této Smlouvy pro néj
v ramci pfedmétu pinéni kazdy z poddodavatelll poskytuje) a o jejich zméné, a to nejpozdéji do 7
kalendaimich dnli ode dne, kdy Dodavatel vstoupil s poddodavatelem do smluvniho vztahu, ¢ ode dne,
kdy nastala zména.

Dodavatel je opravnén zménit poddodavatele, pomoci néhoZ prokazal ¢ast spinéni kvalifikace v rdmci
zaddvaciho fizeni, jen zvainych objektivnich dlvodl a s pfedchozim pisemnym souhlasem
Objednatele, pficemz novy poddodavatel musi disponovat kvalifikaci ve stejném ¢&i vétdim rozsahu,
jako plivodni poddodavatel, jehoZ prostfednictvim Dodavatel prokazal ¢ast kvalifikace. Objednatel
nesmi souhlas se zménou poddodavatele bez vaznych diivodd odmitnout, pokud mu budou pfislusné
doklady ve sjednané Ih(té predloZeny. Tim neni dotéena odpovédnost Dodavatele za poskytovani
fadného pinéni dle této Smiouvy.

Dodavatel je povinen poskytnout veskerou potfebnou soucinnost véem institucim a osobam, které
vykonavaji kontrolu a dohled nad ¢innosti Objednatele. Dodavatel je v této souvislosti zejména povinen
poskytnout vSem opravnénym institucim a osobam veskeré doklady vztahujici se k realizaci plnéni
Smlouvy, umoZnit priib&Zné ovéfovani souladu Udajl o realizaci plnéni a v pfipadé provadéni kontroly
se této kontrole podrobit. P poskytovani soucinnosti podle tohoto &lanku neni Dodavatel opravnén
zpfistupnit pfisluSnym institucim a osobam informace ve vét$im rozsahu, neZ ke kterému by byl
povinen v daném pfipadé sam Objednatel na zakladé pfisluSnych pravnich predpist. Dodavatel je déle
povinen poskytnout pfimo Objednateli veskerou potfebnou soudinnost pfi provadéni kontroly
a dohledu nad Objednatelem ze strany pfislusnych instituci a osob.

Dodavatel se zavazuje umoznit osobam opravnénym k vykonu kontroly provést kontrolu dokladd
souvisejicich s pinénim predmétu Smlouvy, a to po dobu nejméné 10 let od ukonéeni financovani
pfedmétu Smlouvy, zplisobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropské unie. Pfi poskytovani souéinnosti podle tohoto ¢lanku neni Dodavatel opravnén zpfistupnit
osobam opravnénym k vykonu kontroly doklady ve vét$im rozsahu, neZ ke kterému by byl povinen
v daném pfipadé sam Objednatel na zakladé pfislusnych pravnich pfedpisd. Dodavatel je dle povinen
poskytnout pfimo Objednateli veSkerou potfebnou soucinnost pfi provadéni kontroly doklad(
Objednatele souvisejicich s plnénim pfedmétu Smlouvy ze strany osob opravnénych k vykonu kontroly.

Dodavatel je povinen na Zadost Objednatele spolupracovat ¢i poskytnout souéinnost pfipadnym dal$im
dodavatellim Objednatele.

Objednatel je rovnéz opravnén spolupracovat pfi provadéni dohledu nad priibéhem plnéni dle této
Smlouvy s vybranou, nezavislou, odborné erudovanou tfeti osobou pro zajisténi odborné garance
radného pinéni na strané Objednatele. Dodavatel je povinen piné respektovat postaveni takové treti
osoby, spolupracovat s ni a poskytnout ji pfiméfenou soucinnost dle pokynil Objednatele. Tato tieti
osoba nesmi byt ani v nepfimém konkuren¢nim postaveni k Dodavateli nebo jeho poddodavatelim;
Dodavatel ma v tomto pfipadé pravo soudinnost odmitnout.



4.9

4.10

4.11

4.12

5.1

5.2

5.3

6.1

6.2

6.3

6.4

Pro Glely hldSeni chyb Nastroje se bude vyuzivat help desk Dodavatele, ktery je povinen zajistit
Objednateli vzdaleny pfistup 24x7.

Dodavatel odpovida za zavady na provoznim prostiedi zplisobené SW nebo HW Dodavatele nebo
tfetich stran, které jsou soucasti pfedmétu pinéni, a je povinen navrhnout takova opatfeni, aby byla
zdvada odstranéna & nalezeno docasné nahradni FeSeni pro zprovoznéni pozadovaného plnéni.
Objednatel poskytne maximalni moZnou soucinnost pfi plnéni tohoto pozadavku.

Dodavatel je povinen pfi vykonu svych cinnosti respektovat potfeby provozu Objednatele tak, aby
nebyly naruSeny cCinnosti Objednatele. Pro UcCely pinéni této Smlouvy Objednatel po dohodé
s Dodavatelem zajisti odstavku (nedostupnost) tak, aby mohl Dodavatel provést potifebné tkony.

Technicka podpora bude poskytovana za podminek stanovenych v pfilohdch & 1a a 1b Smiouvy.
Jakékoliv poruchy, vady, zavady a jiné nedostatky Systému (dale jen ,zavady") budou odstranény
nejpozdé&iji ndsledujici pracovni den po nahlaseni zavady, nedohodnou-li se Smluvni strany jinak.

5. Zménové rizeni

Kterdkoliv ze Smluvnich stran je oprdvnéna pisemné navrhnout zménu zplsobu poskytovani
pfedmétu plnéni. Zadna ze Smluvnich stran v3ak neni povinna navrhovanou zménu akceptovat.

Dodavatel se zavazuje provést hodnoceni dopadl kteroukoliv Smluvni stranou navrhovanych zmén
pfedmétu pinéni podle ¢l. 5.1 na doby pinéni, cenu a soucinnost Objednatele. Dodavatel je povinen
toto hodnoceni provést bez zbyte¢ného odkladu, nejpozdéji do 10 pracovnich dnii ode dne doruceni
pisemného navrhu zmény od Objednatele, nedohodnou-li se Smluvni strany na jiném terminu.
V pfipadé, ze zmény navrhuje Dodavatel, je povinen toto hodnoceni dopad(l predloZit Objednateli
soucasné s navrhem zmény.

Jakékoliv zmény pfedmétu plnéni musi byt sjedndny v souladu se ZZVZ, a pisemné ve formé
dodatku k této Smlouvé podepsaného osobami opravnénymi zavazovat Smluvni strany, nestanovi-
li tato Smlouva jinak. V zavislosti na t&chto pisemnych ujednanich mize byt upraven pozadovany
rozsah plnéni, terminy plnéni, cena pfedmétu plnéni, platebni podminky, soucinnost Objednatele
atd.

6. Akceptace vysledkii poskytovaného pinéni

Vysledky poskytnutého pinéni dle této Smlouvy budou akceptovany Objednatelem na zakladé
akceptacni procedury.

Akceptacni procedura zahrnuje ovéfeni, zda poskytnuté plnéni dle této Smlouvy vedlo k vysledku,
ke kterému se Smluvni strany zavéazaly touto Smlouvou, a to porovnanim skuteCnych vlastnosti
jednotlivych dil¢ich vysledk& plnéni (vystupl) poskytnutych dle této Smlouvy s jejich specifikaci
dle této Smlouvy. Prlibéh akceptaéniho Fizeni bude zachycen v akceptacnich protokolech.

Nestanovi-li Objednatel jinak, nepfedpoklddd se akceptacni fizeni a zhotovovani akceptacniho
protokolu pro Technickou podporu.

Dodavatel se zavazuje v pfipadé potfeby konzultovat prace na pfipravé/zhotoveni vystupu
s Objednatelem a Objednatel se zavazuje obratem na konzultace reagovat.

Dodavatel se zavazuje predat vystup Objednateli k akceptaci ve lhité sjednané mezi Smluvnimi
stranami na zakladé této Smlouvy, nebo jinak stanovené v souladu stouto Smlouvou.
V pochybnostech ma pfednost |hiita, kterd byla za soucinnosti a dohodou obou Smluvnich stran
v souladu s touto Smlouvou stanovena pozdéji.
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6.5

6.6

6.7

6.8

6.9

6.10

6.11

7.1

7.2

7.3

Objednatel se zavazuje akceptovat pfedmétny vystup nebo vznést veskeré své vyhrady nebo
pfipominky k vystupu pFedloZené dle &l. 6.4 bez zbyteéného odkladu, nedohodnou-li se Smiuvni strany
v konkrétnim pfipadé jinak.

Dodavatel je povinen provést veskeré potfebné Upravy vystupu dle vyhrad a pfipominek Objednatele
a takto upraveny vystup predat Objednateli bez zbyte¢ného odkladu, nedohodnou-li se Smluvni strany
jinak.

V pfipadé, Ze postupem podle &. 6.5 a 6.6 nedojde k odstranéni veskerych vzajemnych rozporfl mezi
Smluvnimi stranami a akceptaci vystupu, Dodavatel miiZe pfedkladat dalsi verze vystupu a Objednatel
k nim vznaset své vyhrady az do kone¢né akceptace vystupu ze strany Objednatele, nedohodnou-li se
Smluvni strany v konkrétnim pfipadé jinak.

Smluvni strany se zavazuji po fadném predani a pfevzeti vystupu potvrdit toto pfedani a prevzeti
sepsanim pisemného akceptacniho protokolu pfislusného dané &sti predmétu pinéni, ktery za Smluvni
strany podepisi oprévnéné osoby bez zbyte¢ného odkladu od Fadného predani a prevzeti vystupu,
nedohodnou-li se Smluvni strany v konkrétnim pfipadé jinak. Akceptaéni protokol jednotlivych vystupfl
musi byt podepsan osobami opravnénymi zastupovat Smluvni strany nebo osobami, které k tomu
Smluvni strany vyslovné pisemné zmocnily.

Bude-li trvani akceptacni procedury ovlivnéné vznesenim pfipadnych vyhrad nebo pFipominek
k vystupu a potebou jejich vyfeseni, nebude to mit vliv na dal$f terminy dohodnuté pro predani dalsich
vystupd.

PInéni Dodavatele dle této Smlouvy musi byt dodano ve Ihdtach stanovenych touto Smlouvou nebo

na jejim zakladé. Pinéni Dodavatele dle této Smlouvy budou osvéd&ena za Fadné poskytnutd dnem
podpisu akceptacniho protokolu Objednatelem.

Objednatel je opravnén akceptovat plnéni Dodavatele i s drobnymi vadami nebranicimi fadnému
uZivani pfedmétu pinéni nebo jeho &asti. Narok na fakturaci vSak vznikd nejdfive k okamZiku
odstranéni vSech vytCenych vad pfedmétu plnéni.

7. Odpovédnost za §kodu, odpovédnost za vady

Dodavatel se zavazuje k vyvinuti maximélniho Usili k pfedchazeni $koddm a k minimalizaci vzniklych
Skod. Smluvni strany nesou odpovédnost za $kodu dle platnych pravnich predpis@ a této Smiouvy.
Dodavatel odpovida za Skodu rovné? v pfipadé, Ze &ast predmétu plnéni poskytuje prostiednictvim
poddodavatele.

Zadna ze Smluvnich stran neni odpovédna za Skodu nebo prodleni zplisobené mimoFadnymi
nepfedvidatelnymi a nepfekonatelnymi pfekaZkami nezavislymi na jejich vli ve smyslu OZ. Smiuvn{
strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na tyto vzniklé prekazky
brénici fadnému plnéni této Smlouvy. Smiuvni strany se zavazuji k vyvinuti maximélniho Usili
k odvraceni a pfekonani téchto pfekazek.

Dodavatel se zavazuje, Ze bude mit po celou dobu trvani této Smlouvy sjednanu pojistnou smlouvu,
ktera se vztahuje na plnéni pfedmétu této Smiouvy a jejimz pfedmétem je pojisténi odpovédnosti
za Skodu zplisobenou Dodavatelem tFeti osobé s limitem pojistného plnéni na jednu $kodnou uddlost
minimalné 10.000.000 K<, Kopii pojistné smlouvy, pfipadné pojistku & pojistny certifikat (dale jen
+Pojistna smlouva") Dodavatel predloZil Objednateli pfed uzavfenim této Smlouvy. Na Zadost
Objednatele je Dodavatel povinen Objednateli do 3 pracovnich dndi od doruéeni Zadosti predloZit kopii
pojistné smlouvy.



7.4 Dodavatel je odpovédny za to, Ze poskytnuty pfedmét plnéni je v souladu se zadavacimi podminkami
a touto Smlouvou a Ze po celou dobu Géinnosti Smlouvy a poskytovani sluzeb bude mit dohodnuté
vlastnosti, Uroven a charakteristiky.

7.5 Dodavatel je povinen pinit pfedmét pinéni v nejvyssi dostupné kvalité a odpovida za to, Ze pripadné
vady plnéni poskytnutého dle této Smiouvy Fadné odstrani, pfipadné nahradi plnénim bezvadnym
v souladu s touto Smlouvou. Tim neni dotéen narok Objednatele na nahradu prokazané Skody vznikié
v souvislosti s touto vadou plnéni zplisobenou na strané Dodavatele, pfi¢emZ Dodavatel odpovida
za prokdzanou $kodu maximalné do vyse limitu pojistného pinéni dle &. 7.3. Pokud Objednatel zjisti
vady poskytovaného pIinéni dle této Smlouvy, je povinen oznamit takové vady Dodavateli neprodlené
zplisobem stanovenym v této Smiouvé a Dodavatel takové vady odstrani v souladu s touto Smlouvou.

8. Vlastnické pravo, pravo uziti

8.1  Vlastnické pravo, pravo uziti

8.1.1

8.1.2

8.1.3

Dodavatel je povinen zajistit Objednateli veskera prava potfebna k realizaci predmétu pInéni
(zejména zajistit uzivaci prava, pod/licence atp.).

Dodavatel prohladuje, Ze jim poskytované plnéni die této Smlouvy neni zatizeno pravy tretich
osob za predpokladu, 7e Objednatel pouZiva predmét pinéni v souladu s dokumentaci
a smluvnim a licencnim ujednanim.

V piipadé, Ze soudasti plnéni Dodavatele podle této Smlouvy budou movité zafizeni predavand
Objednateli, nabyva Objednatel vlastnické pravo k témto vécem dnem prevzeti takového plnéni
Objednatelem. Nebezpedi $kody na pfedanych vécech prechdzi na Objednatele okamzikem, kdy
Objednatel vé&ci pfevezme; o takovémto prevzeti bude sepsan pisemny protokol (pfipadné
dodaci list) podepsany Smluvnimi stranami nebo jejich opravnénymi osobami. Vlastnické pravo
v ostatnich pfipadech Objednatel nabyva dnem podpisu akcepta¢niho protokolu. Do okamZiku
nabyti vlastnického prava udéluje Dodavatel Objednateli pravo tyto véci uzivat bezplatné
v rozsahu a zpUsobem, ktery vyplyva z Gcelu této Smiouvy.

8.2 Licenéni ujednani

8.2.1 Definice

V této Smlouvé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici vyznam:

8.2.1.1 ,Autorské dilo" znamen4 autorské dilo ve smyslu § 2 Autorského zakona; pro Gcely
této Smiouvy se Autorskym dilem rozumi Software a jakékoliv vystupy Dodavatele
vytvofené v ramci nebo v souvislosti s poskytovanim predmétu pinéni, které splfiuji
podminky stanovené v § 2 Autorského zakona.

8.2.1.2 ,Autorsky zakon" znamena zdkon ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon),
ve znéni pozdéjsich predpis(;

8.2.1.3 ,Databaze" znamena databazi ve smyslu § 88 Autorského zakona;

8.2.1.4 ,Licence Software"m3 vyznam uvedeny v ¢l. 8.2.2.1;

8.2.1.5 ,Poddodavatel" znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni
anebo ktery bude v postaveni poddodavatele Dodavatele v ramci nebo v souvislosti
s poskytovanim pfedmétu plnéni.

8.2.2 Udéleni licence Dodavatelem
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8.2.2.1

8.2.2.2

8.2.2.3

8.2.2.4

8.2.2.5

Dodavatel poskytuje Objednateli nevyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prdva uZit Autorskd dila a k vykonu prava vyt&Zovat a zuZitkovat
Databaze vytvofené vramci nebo v souvislosti s realizaci predmétu plnéni,
a to v izemné a technologicky neomezeném rozsahu a véemi zndmymi zplsoby
uZiti, a to na celou dobu trvdni majetkovych prav autora (dale jen ,Licence
Software").

Soudasti Licence Software je rovnéZ neomezené pravo Objednatele poskytnout
tfetim osobam podlicenci k uZiti Autorského dila v rozsahu shodném s rozsahem
Licence Software za pfedpokladu, Ze tim nezplsobi Dodavateli dodate¢né naklady,
souhlas Dodavatele k postoupeni Licence Software na tfeti osoby a souhlas
Dodavatele udéleny Objednateli k provedeni jakychkoliv zmé&n nebo modifikaci
Autorského dila. Licence Software se automaticky vztahuje i na vdechny nové
verze, aktualizované verze i na Upravy Autorského dila dodané Dodavatelem.
Dodavatel prohlasuje, Ze je opravnén vykondvat svym jménem a na svij Gcet
majetkova prava autord k Autorskému dilu a Ze ma souhlas autorll k uzavieni
téchto licennich ujednani a Ze toto prohlddeni zahrnuje i takové prava autord,
ktera by vytvorenim Autorského dila teprve vznikla.

Dodavatel poskytuje Licenci Software v rozsahu dle ¢l. 8.2.2.1 a 8.2.2.2 této
Smlouvy k pocitatovym program@im, které patfi do skupiny Autorskych dél ve
smyslu Smlouvy, vyvijenych Dodavatelem. S ohledem na charakter technologické
formy pfedmétu plnéni je Cast software poskytovana Dodavateli pfi implementaci
pfimo ve zdrojovych textech. Licence Software se ve stejném rozsahu vztahuje
k pocitatovym programiim ve zdrojovém a strojovém kddu. Dodavatel se ohledné
Licence Software k pocitatovym programiim, které nejsou pfi implementaci pfimo
ve zdrojovych textech a patfi do skupiny Autorskych dé&l ve smyslu Smlouvy,
zavazuje poskytnout Dodavateli zdrojové kddy s komentaii takovych pocitatovych
program atyto vpfipadé zmény prib&né aktualizovat a poskytovat
i dokumentaci provedenych zmén. Dodavatel se dale zavazuje pfedat Objednateli
finalni dokumentované zdrojové kody téch pocitadovych program(l, které patif
do skupiny Autorskych dél ve smyslu Smlouvy, v aktudini podobé& nejpozdéiji do 30
kalendamich dnll od skoneni Smilouvy. Formu a zplsob poskytnuti kédd
uvedenych v tomto ¢lanku stanovi Objednatel na zékladé posouzeni konkrétnich
navrhli Dodavatele.

Smluvni strany vyslovné prohladuji, Ze pokud pfi poskytovani pinéni dle Smlouvy
vznikne cinnosti Dodavatele a Objednatele dilo spoluautor@ a nedohodnou-li
se Smluvni strany vyslovné jinak, bude se mit za to, Ze je Objednatel opravnén
vykonavat majetkova autorska prava k dilu spoluautoréi tak, jako by byl jejich
vyluénym vykonavatelem a Ze Dodavatel udélil Objednateli souhlas k jakékoliv
zméné nebo jinému zasahu do dila spoluautorll. Cena za licence je stanovena
se zohlednénim tohoto ustanoveni a Dodavateli nevzniknou v piipad& vytvoreni
dila spoluautorl Zadné nové naroky na odménu. Vy3e uvedené dilo spoluautord
nevznikne zaddnim poZadavku na Dodavatele ze strany Objednatele.

Dodavatel je povinen postupovat tak, aby udéleni Licence Software k Autorskému
dilu dle této Smlouvy vcetné opravnéni udélit podlicenci zabezpedil, a to bez tjmy
na pravech tretich osob. Nebude-li mozné po Dodavateli spravedlivé poZadovat
udéleni Licence Software v rozsahu dle ¢. 8.2.2.1 aZ 8.2.2.3, zejména proto,
Ze se jednd o tzv. standardni pocitalové programy, je Dodavatel povinen na to
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8.2.2.6

8.2.2.7

pisemn& Objednatele upozornit spolu s naleZitym odfvodnénim a poskytnout
Objednateli nebo zajistit pro Objednatele bez naroku na dalsi uplatu poskytnuti
licence & podlicence v nejsirSim moZném rozsahu, ktery Objednateli nezplsobi
dodateéné naklady. Postup dle predchozi véty je mozny jen s vyslovnym pisemnym
souhlasem Objednatele, pfiemz se Objednatel zavazuje, Ze tento souhlas
neodmitne poskytnout bez vazného dlvodu.

Prava ziskand v ramci pInéni této Smlouvy pfechazeji i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé& Dodavatele (napf. pravni
nastupnictvi) nebude mit vliv na opravnéni udélend vramci této Smlouvy
Dodavatelem Objednateli.

Ve vztahu k Licenci Software k Autorskym dillim Dodavatel prohlasuje,
?e oprdvnéné zadjmy autora nemohou byt zna¢né nepfiznivé dotéeny tim,
7e Objednatel nebude Licenci viibec ¢i zCasti uZivat.

8.2.3 Udéleni licence tieti osobou

8.2.3.1

8.2.3.2

Pro vdechny pfipady, ve kterych nemiZe Dodavatel z objektivnich dfivodd sam
udé&lit Objednateli opravnéni dle ¢l. 8.2.2 k Autorskému dilu vytvofenym v rdmci
pfedmétu pinéni, Dodavatel zajisti, Ze tfeti osoba, jez vykonavéd majetkova prava
k pFislunému Autorskému dilu, udéli Objednateli bezlplatné nevyhradni opravnéni
(licenci) Autorské dilo uZit, resp. pravo vytéZovat a zuzitkovat Databdzi, v rozsahu
a za podminek dle &. 8.2.2, a dale nevyhradni opravnéni (licenci) uzit zdrojové
kddy k tomuto Autorskému dilu v rozsahu a za podminek dle ¢l. 8.2.2, a to tak,
Ze pfisluné oprévnéni bude Objednateli udéleno v pisemné formé nejpozdé&ji v den
predani pfislusného Autorského dila.

Nebude-li Objednateli v den pfedani pFislusného Autorského dila predlioZeno
v pisemné formé& udéleni opravnéni tfeti osobou dle pfedchozi véty, znamena to,
Ze pisludna opravnéni udélil Objednateli Dodavatel dle ¢l. 8.2.2.

8.2.4 Je-li k Fadné realizaci pfedmétu pInéni tfeba poskytnuti licenci k uZiti autorského dila, které neni
Autorskym dilem ve smyslu ¢. 8.2.1.1, tedy neni vystupem Dodavatele vytvofenym v rdmci
nebo v souvislosti s poskytovanim pfedmétu pinéni, je Dodavatel povinen zajistit Objednateli
licence za niZe uvedenych podminek, a to od okamZiku Ucinnosti poskytnuti licence, pficemz
Dodavatel poskytuje Objednateli licenci s Gcinnosti, ktera nastava okamzikem predani pfedmétu
pInéni ¢i jeho ¢asti. Licence je udélena Objednateli v tomto rozsahu

8.2.4.1
8.2.4.2

8.2.4.3

8.2.4.4

licence je nevyhradni @ neomezena, a to zejména ke spinéni Géefu Smlouvy;

licence je poskytovana na dobu trvani majetkovych prav k takovému Autorskému
dilu s tim, Ze po skonéeni doby pinéni Technické podpory, resp. hrazeni poplatk{
zahrnutych v cené Technické podpory (napf. licencnich) nemusi byt Nastroj
udrfovan, aktualizovén, Objednateli nemusi byt dostupné opravy chyb,
bezpeénostni zaplaty ani jina technicka podpora, aviak je nadale opravnén Nastroj
uzivat;

licence je poskytovédna bez (zemniho a mnoZstevniho omezeni a pro vSechny
zplsoby uZiti;

licence je bez potfeby jakéhokoliv daléiho svoleni Dodavatele udélena Objednateli
s pravem dal$i podlicence nebo je rovnéz dale postupitelna jakékoliv treti osobé;
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8.2.4.5 licence se vztahuje automaticky i na vSechny nové verze, (pravy a preklady
pfislusnych autorskych dé&l, to viak pouze po dobu Gcinnosti Smlouvy;

8.2.4.6  licenci neni Objednatel povinen vyuzit, a to a ani z&&sti.

8.2.5 Udéleni vedkerych prav uvedenych v tomto &anku Smlouvy nelze ze strany Dodavatele
vypoveédét.

8.2.6 Dodavatel prohladuje, Ze veskeré jim dodané pinéni podle Smlouvy bude prosté pravnich vad
a zavazuje se odSkodnit v pIné vysi Objednatele v pfipadé, Ze tfeti osoba U(sp&3né uplatni
autorskoprévni nebo jiny narok plynouci z pravni vady poskytnutého pinéni dle Smiouvy.
V pripadé, Ze by narok tfeti osoby vznikly v souvislosti s pinénim Dodavatele dle Smlouvy, bez
ohledu na jeho opravnénost, ved| k do¢asnému ¢&i trvalému soudnimu zékazu & omezeni uzivani
predmétu plnéni ¢i jeho Casti, zavazuje se Dodavatel zajistit ndhradni fedeni a minimalizovat
dopady takovéto situace, a to bez dopadu na cenu pfedmétu pinéni sjednanou die Smiouvy,
pfiCemz soucasné nebudou dotéeny ani naroky Objednatele na ndhradu kody.

8.2.7 S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci predmétu
pinéni dle Smlouvy je Dodavatel povinen vZdy smluvné zajistit moZnost nakladani s t&mito pravy
Objednatelem v rozsahu definovaném timto ¢lankem Smiouvy.

8.2.8 Dodavatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni poskytnuta
Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené pfedmétu plnén.

8.2.9 Dodavatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové Gjmy, vzniklé
v dlsledku toho, Ze Objednatel nemohl predmét plnéni Smiouvy uZivat Fadné a neruenéd.
JestliZe se jakékoliv prohlaseni Dodavatele v tomto ¢lanku Smlouvy ukéZe nepravdivym nebo
Dodavatel porusi jinou povinnost die tohoto &lanku Smlouvy, jde o podstatné porudeni Smlouvy
a Objednateli vznika narok na smluvni pokutu.

8.2.10 Bude-li Autorské dilo nebo jeho &ast dilem zaméstnaneckym (§ 58 Autorského zakona) nebo
dilem kolektivnim (§ 59 Autorského zakona), je Dodavatel povinen vyporadat prava s autory
takovych dél (zejména opatfit potfebné souhlasy autorll a uhradit veskeré odmény autorfim)
tak, aby prava k takovému Autorskému dilu Objednateli mohl poskytnout v piném rozsahu dle
tohoto Clanku Smiouvy a jejich pfiloh. Pfedanim &asti predmétu plndni, které je Autorskym
dilem, Dodavatel poskytuje Objednateli potfebné licence k Autorskému dilu a zarove tim
stvrzuje, Ze vedkerd prava s autory zaméstnaneckych & kolektivnich d& ¥adné& vyporadal
a je opravnén je poskytnout Objednateli.

9. Ochrana dfivérnych informaci a osobnich adaji

Smluvni strany se vzdjemné zavazuji fadné oznacovat skute&nosti tvofici pfedmét jejich obchodniho
tajemstvi ve smyslu ustanoveni § 504 0Z, pfi¢emZ se zavazuji odpovidajicim zpfisobem zajistovat
ochranu tohoto obchodniho tajemstvi druhé Smluvni strany.

Smluvni strany se zavazuji, Ze zachovaji jako nevefejné informace a zpravy tykajici se viastni
spoluprace a vnitfnich zaleZitosti Smluvnich stran, pokud by jejich zvefejnéni mohlo poskodit
druhou Smluvni stranu. Povinnost poskytovat informace podle zakona & 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozd&jsich predpisd tim neni dotéena.

Smiuvni strany budou za nevefejné informace povaZovat té? veskeré informace vzajemné
poskytnuté v jakékoliv objektivné vnimatelné formé dstn&, v listinné, elektronické, vizuaini nebo
jiné podobé, jakoZ i know-how, a které maji skute&nou nebo alespori potencidlni hodnotu a které
nejsou v pfisluSnych obchodnich kruzich b&n& dostupné nebo u kterych se z povahy
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9.4

9.5

9.6

da predpokladat, Ze se jedna o informace neverejné, resp. podléhajici zdvazku micenlivosti, a které
se dozvédély v souvislosti s plnénim smlouvy.

Smluvni strany se zavazuji, e neuvolni tfeti osobé neverejné informace druhé Smluvni strany bez
jejiho souhlasu, a to v jakékoliv formé, a Ze podniknou vSechny nezbytné kroky k zabezpeceni
t&chto informaci. To neplati, maji-li byt za i¢elem plnéni smlouvy potfebné informace zpfistupnény
zaméstnanctim, statutdrnim orgdnim nebo jejich ¢iendim nebo tietim osobam, které se podileji
na plnéni predmétu smlouvy.

Smluvni strany se zavazuji, e o povinnosti utajovat nevefejné informace poudi své zaméstnance
a pfipadné své dodavatele, kterym budou nevefejné informace zpfistupnény.

Ochrana nevefejnych informaci se nevztahuje zejména na pfipady, kdy:

9.6.1 Smluvni strana prokdZe, Ze je tato informace vefejné dostupna, aniz by tuto dostupnost

zplsobila sama Smluvni strana;

9.6.2 Smluvni strana prokaZe, ze méla tuto informaci k dispozici jesté pfed datem zpfistupnéni druhou

Smluvni stranou, a Ze ji nenabyla v rozporu s prévnimi predpisy;

9.6.3 Smluvni strana obdrZi od zpfistupfiujici Smluvni strany pisemny souhlas zpfistupfiovat danou

informaci;

9.6.4 je zpfistupnéni informace vyzadovano pravnim predpisem nebo zévaznym rozhodnutim

9.7

9.8

9.9

9.10

prislusného organu statni spravy ¢i samospravy.

V pfipadé&, Ze se kterdkoli Smluvni strana hodnovérnym zplisobem dozvi, popf. bude mit dévodné
podezieni, e do$lo ke zpfistupnéni nevefejnych informaci neopravnéné osobg, je povinna o tom
informovat druhou Smluvni stranu.

Dodavatel vyslovné prohlasuie, Ze je s touto skute¢nosti obeznamen, Ze zédné ustanoveni smlouvy
nepodléha z jeho strany obchodnimu tajemstvi a souhlasi se zvefejnénim smlouvy, véetné jejich
priloh a pfipadnych dodatkl za podminek vyplyvajicich z pfislusnych pravnich predpistl, zejména
zékona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisd, zakona
&. 340/2015 Sb., o zvladtnich podminkéch Gcinnosti nékterych smluv, uverejriovani téchto smiuv
a o registru smluv, ve znéni pozdéjsich predpisi (dale jen ,zakon o registru smluv®) a § 219
ZZVZ.

Dodavatel se zavazuje zajistit pfi pInéni Smlouvy ochranu osobnich Udajli zaméstnancl
Objednatele, pfip. i dalich osob. Smluvni strany se zavazuji postupovat v souvislosti s pinénim
Smlouvy v souladu s platnymi a G&innymi pravnimi pfedpisy na ochranu osobnich Udajd, tj. zejména
podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaijll
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich dajl). Pokud bude Smluvni
strana v souvislosti s plné&nim Smlouvy zpracovévat osobni (daje zaméstnancl/kontaktnich
osob/jinych dotéenych osob druhé Smiuvni strany, zavazuje se zpracovavat tyto osobni Udaje pouze
v rozsahu nezbytném pro pInéni Smlouvy a po dobu nezbytnou k pinéni Smlouvy. Jestlize Smluvni
strany budou zpracovévat osobni (idaje zaméstnanc nebo dalSich dotéenych osob druhé Smluvni
strany nad rémec specifikovany v této Smlouvé nebo po dobu delsi, neZ je uvedeno v této Smlouvg,

LAY

jsou povinny uzaviit samostatnou smiouvu ,Smlouva o zpracovani osobnich Udajd®.

Zévazek mil&enlivosti a ochrany osobnich Gdajd neni asové omezen. Povinnost zachovavat
miéenlivost o nevefejnych informacich dle tohoto ¢lanku trva i po napinéni této Smlouvy bez ohledu
na zénik ostatnich zavazkd ze Smlouvy.
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10. Oznameni a komunikace

10.1 Vedkera oznameni, tj. jakakoliv komunikace na zaklad& této Smlouvy, bude probihat v souladu s timto

¢lankem Smlouvy. Jakékoli ozndmeni, Zadost & jiné sdéleni, jeZ ma byt ucinéno & dano Smluvni strang
dle této Smlouvy, bude ucinéno pisemné. Kromé& jinych zplisobll komunikace dohodnutych mezi
Smluvnimi stranami se za ucinné povaZuji osobni doruovani, doruéovani doporuéenou postou, kuryrni
sluzbou ¢&i datovou schrankou, elektronickou postou s uznavanym elektronickym podpisem, a to na
adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo na takové adresy, které si Smluvni strany
vzajemné pisemné oznami. Pro el ozndmeni a komunikace se v tomto odstavci Smlouvy se Smluvni
stranou rozumi i poddodavatelé Dodavatele.

10.2 Oznameni spravné adresovana se povazuji za dorucena:

10.3

10.4

11.2

11.3

v

10.2.1 okamzikem, o némZ tak stanovi zékon & 300/2008 Sb., o elektronickych Ukonech
a autorizované konverzi dokumentd, ve znéni pozdéjsich predpisd (déle jen ,ZDS"), je-li
oznameni dodavano prostfednictvim datové zprévy do datové schranky ve smyslu ZDS; nebo

10.2.2 dnem fyzického predani oznédmeni, je-li oznameni zasildno prostfednictvim kuryra nebo
doruc¢ovano osobné&; nebo

10.2.3 dnem doruceni potvrzenym na dorucence (dodejce), je-li ozndmeni zasildno doporuéenou
postou; nebo

10.2.4 dnem, kdy bude, v pfipadé, Ze dorueni nékterym z vySe uvedenych zplisobll nebude
z jakéhokoli divodu mozné, ozndmeni zasldno doporuenou postou na adresu Smluvni
strany, avak k jeho pfevzeti z jakéhokoli dlivodu nedojde, a to ani ve Ihiit& 3 pracovnich
dnd od jeho uloZeni na pfislu$né pobo&ce posty; nebo

10.2.5 okamzikem, kdy bude odesilateli doruéeno potvrzeni o Uspé&sném doruceni odesilaného
oznameni nebo nasledujici pracovni den po odesldni ozndmeni, je-li ozndmeni odeslano
prostrednictvim elektronické posty se zaruéenym elektronickym podpisem; nebo

10.2.6 dnem uvedenym v zapisu z kontrolniho dne nebo projektové schiizky.

Informace a materidly, které obsahuji osobni (idaje & divérné informace, budou doruovény bud’
osobné&, nebo zasilany elektronicky a budou zabezpedeny proti zneuZiti Sifrovanim.

Elektronickou po3tou neni mozné dorucovat Objednateli odstoupeni od smlouvy.

11. Opravnéné osoby

KaZda ze Smluvnich stran jmenuje opravnénou osobu, popt. zastupce opravnéné osoby. Opravnéné
osoby budou zastupovat pfisludnou Smluvni stranu ve smluvnich, obchodnich a technickych
zaleZitostech souvisejicich s pInénim této Smiouvy.

Opravnéné osoby budou opravnény €init rozhodnuti zavazna pro Smiuvni strany ve vztahu ke Smiouvé.
Opravnéné osoby, nejsou-li statutarnimi organy, viak nejsou opravnény provadét zmény ani zrudeni
Smlouvy, nebude-li jim udélena specidlni plnd moc.

KaZda ze Smiuvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi véak o ka?dé zmé&né
vyrozumét pisemné druhou Smiuvni stranu ve Ih@té 7 kalendaimich dn@i. Zména opravnénych osob

je vidi druhé Smluvni strané (&inna okamZikem, kdy o ni byla pisemné vyrozuména. Pisemné
zmocnéni opravnéné osoby musi byt s uvedenim rozsahu zmocnéni.
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11.4 Pokud je Dodavatel spolenosti vice osob ve smyslu § 2716 a nasl. OZ nebo jinym sdruzenim

& konsorciem, v souladu s § 5 ZZVZ, zavazuje jednani opravnéné osoby vSechny Cleny spoleénosti
spole¢né a nerozdilné.

11.5 Opravnénymi osobami dle této Smlouvy jsou:

11.5.1

11.5.2

12.1

12.2

Na strané Objednatele:
Vedouci IT oddéleni
Jméno, pfijmeni:
Telefon:

E-mail:

Jméno, pfijment:
Telefon:
E-mail:

Na strané Dodavatele:
mistopfedseda predstavenstva
Jméno, pfijmeni:

Telefon:

E-mail:

obchodni manazer
Jméno, piijmeni:

Telefon:

E-mail:

12. Sankéni ustanoveni

Povinnosti a Ihity stanovené k spinéni pfedmétu plnéni jsou stejné zavazné bez ohledu na to, zda jsou
vyslovné uvedeny ve Smlouvé a/nebo jejich prilohach, anebo vznikly na zakladé Smlouvy a/nebo jejich
priloh, a bez ohledu na to, zda byly stanoveny oboustranné (dohodou, navrhem a jeho akceptaci atp.)
& jednostranné v souladu s touto Smiouvou nebo na jejim zékladé (prohladenim Dodavatele, Ze urcitou
&ast pfedmétu pinéni spini v konkrétni Ih{té; urcenim delsi Ihdty Objednatelem).

Smluvni strany se dohodly, Ze

12.2.1 v pfipadé prodieni Dodavatele s poskytnutim testovaciho vzorku pro Ucely ovéfeni funkénich
vlastnosti testovaciho vzorku, s poskytnutim Navrhu, s poskytnutim Dodavky nebo
se zahajenim poskytovani Technické podpory vznika Objednateli narok na smluvni pokutu
ve vysi 1.000 K¢ za kaZdy i zapocaty kalendaini den prodleni;

12.2.2 v pfipadé, Ze Nastroj neprojde akceptacnim testovanim die ¢&. 3 pfilohy ¢ 1a Smlouvy
a Dodavatel neodstrani vady branici akceptaci do 30 dnd od vyzvy k odstranéni vad, vznika
Objednateli nérok na smluvni pokutu ve vysi 10 % z ceny Navrhu a Dodavky;



12.3

12.4

12.5

13.1

12.2.3 v pfipadé, Ze Nastroj neprojde akceptacnim testovanim dle &. 3 pfilohy ¢ 1la Smlouvy
a Dodavatel neodstrani vady branici akceptaci do 60 dné od vyzvy k odstranéni vad, vznika
Objednateli narok na smluvni pokutu ve vysi dalsich 5 % z ceny Ndvrhu a Dodavky nad ramec
pokuty dle odst. 12.2.2;

12.2.4 v pffipadé porudeni povinnosti Dodavatele k ozndmeni dle &. 3.10, 4.1.7 nebo 14.4 vznika
Objednateli narok na smluvni pokutu ve vysi ve vysi 500 K& za kaZdy i zapoCaty kalendaini
den prodlenti;

12.2.5 v pfipadé poruseni povinnosti Dodavatele dle €. 4.4, vznikd Objednateli ndrok na smiuvni
pokutu ve vysi 20.000 K¢ za kaZdé takové porusent;

12.2.6 v pifipadé poruseni povinnosti Dodavatele dle ¢&. 4.5, 4.6 nebo 4.8 vznikd Objednateli ndrok
na smiuvni pokutu ve vySi 30.000 K¢ za kaZdé takové poruseni;

12.2.7 v pfipadé poruseni povinnosti Dodavatele dle &. 5.2 vznikd Objednateli ndrok na smluvni
pokutu ve vysi ve vySi 500 K¢ za kazdy i zapoCaty kalendaini den prodleni;

12.2.8 v pfipadé porudeni povinnosti Dodavatele dle &. 7.3 vznikd Objednateli nérok na smluvni
pokutu ve vysi

a) 30.000 KE za kazdé jednotlivé poruseni povinnosti mit sjednané pojisténi
odpovédnosti,

b) 500 K¢ za kazdy i zapocaty den prodieni s pfedanim pojistné smlouvy (ndrok na tuto
smluvni pokutu vznika i v pfipadé, Ze Dodavatel osvédéi, e neporusil povinnost mit
sjednané pojisténi, ale byl v prodleni s doloZenim této skute¢nosti);

12.2.9 v pfipadé, Ze se jakékoliv prohlaSeni Dodavatele v ¢l. 8 Smlouvy ukaZe nepravdivym nebo
Dodavatel porusi jinou povinnost dle tohoto &anku Smlouvy, vznikd Objednateli narok
na smluvni pokutu ve vysi 500.000 K¢ za kaZdé jednotlivé porudeni povinnosti;

12.2.10v pfipad& poruseni povinnosti Dodavatele k ochran& d@vérnych informaci & ochrané osobnich
Udajll dle . 9 Smlouvy je Objednatel opravnén po Dodavateli pozadovat zaplaceni smluvni
pokuty ve vysi 100.000 K¢ za kazdé jednotlivé poruseni povinnosti;

12.2.11 v pFipadé poruseni povinnost k odstranéni zévady nasleduijici pracovni den po nahladeni zévady
vznika Objednateli narok na smluvni pokutu ve vy$i 2.000 K¢ za kaZdy i zapocaty pracovni den
prodleni,

Objednatel je opravnén zapocist své splatné penéZité pohledavky iv0¢ nesplatnym penéZitym
pohledavkam Dodavatele.

Zaplacenim smluvni pokuty neni jakkoliv dotéen néarok Objednatele na nahradu 3kody; narok
na nahradu Skody je Objednatel opravnén uplatnit vedle smiuvni pokuty v plné vysi. Zaplacenim
smluvni pokuty neni doteno spinéni povinnosti, ktera je jejich prostfednictvim zajisténa.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim pen&Zité &astky vznikd opravnéné Smluvni
strané narok na Urok z prodleni v zékonné vy$i potitany z dluzné ¢astky za kaZdy i zapocaty den
prodleni. Tim neni dotCen ani omezen narok na nahradu vzniklé Skody.

13. Ukonceni Smlouvy
Smiuvni vztah vznikly touto Smlouvou Ize ukonéit t&mito zplisoby

13.1.1 odstoupenim od Smlouvy

17



13.2

13.3

13.4

13.5

13.6

13.7

i. za podminek uvedenych v OZ v piipadé poruseni Smlouvy druhou Stranou
podstatnym zp(isobem,

ii. v pfipadech, které si Strany ujednaly ve Smlouvé;
13.1.2 dohodou Stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z ddvodu jejiho podstatného porusSeni
Dodavatelem, pfi¢emz za podstatné poruseni Smlouvy se bude povazovat zejména

13.2.1 nesplnéni podminek pro akceptaci funkéniho testovaciho vzorku za podminek dle €. 2 pfilohy
¢ la;

13.2.2 nespInéni podminek pro akceptaci Dodavky Néstroje dle ¢l. 3 pfilohy ¢. 1a po dobu delsi nez
60 dnii;

13.2.3 porudeni povinnosti Dodavatele dle ¢l. 7.3 mit sjednané pojisténi odpovédnosti;
13.2.4 poruseni jakékoliv povinnosti vyplyvajici z ¢l. 8 nebo 9 Dodavatelem;

13.2.5 situace, kdy celkové vyse smluvnich pokut a/nebo slev z cen die ¢l. 13, na jejichz zaplaceni
nebo zapodteni by mél Objednatel dle Smlouvy narok, dosahne 100.000 K&,

13.2.6 opakované (vice nez 2x) poruseni totozné povinnosti dle Smlouvy Dodavatelem v poslednich
6 mésicich (napf. tfi pfipady neodstranéni zavady ve stanové Ih(ité),

13.2.7 dalsf pfipady uvedené ve Smilouvé.
Objednatel je rovn&z opravnén odstoupit od Smlouvy v pfipadg,

13.3.1 Zev insolvenénim fizeni bude zjistén (ipadek Dodavatele nebo insolvenéni navrh bude zamitnut
pro nedostatek majetku Dodavatele v souladu se znénim zakona ¢. 182/2006 Sb., o tpadku
a zplsobech jeho fedeni (insolvenéni zédkon), ve znéni pozdéjsich predpisd (dale jen ,InsZ");

13.3.2 Ze Dodavatel vstoupi do likvidace;

13.3.3 vyznamné zmény ovladani Dodavatele podle zédkona ¢. 90/2012 Sb., o obchodnich korporacich,
ve znéni pozdéjSich predpist (dale jen ,ZOK") (vyznamnou zménou ovladani Dodavatele se

rozumi vliv, oviadani ¢ fizeni dle § 71 a nasl. ZOK) nebo v pfipadé zmény kontroly zésadnich
aktiv, vyuZivanych Dodavatelem k pfedmétu plnéni.

Dodavatel je opravnén od Smlouvy pisemné odstoupit z déivodu jejiho podstatného poruseni
Objednatelem, pfifemZ za podstatné poruseni Smiouvy se bude povaZovat zejména prodleni
Objednatele s (ihradou ceny za pinéni pfedmétu Smlouvy nebo jeji Casti delSi nez 30 kalendarnich dnd,
pokud Objednatel nezjedna napravu ani do 10 pracovnich dnli od dorueni pisemného oznameni
Dodavatele o takovém prodleni se Zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv sankce k tiZi
Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné.
Odstoupeni je U¢inné ode dne, kdy bylo doru¢eno druhé Smiuvni strané.

Zénikem nebo ukonéenim této Smlouvy nejsou dotéena prava a povinnosti vyplyvajici z ustanoveni
Smlouvy, kterd dle projevené viile Smluvnich stran nebo vzhledem ke své povaze maji trvat
i po ukon&eni Smlouvy, a to zejména prava a povinnosti souvisejici s odpovédnosti za Skodu, ndhradou
kody, slevami z ceny a/nebo smluvnimi pokutami, fakturaci za poskytnuté pinéni a realizovana, byt
i jen &astedné, diléi plnéni, s Groky z prodleni, dale s odpovédnosti za vady, zarukou a ochranou
osobnich Gdajd a davérnych informaci.
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14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

14. ZAvérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smiuvnimi stranami a Uéinnosti dnem
uvefejnéni Smlouvy v registru smluv ve smyslu § 6 odst. 1 zakona & 340/2015 Sb., o zvlaStnich
podminkach Ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich pfedpisd.

Tato Smlouva predstavuje Uplnou dohodu Smiuvnich stran o pfedmétu této Smlouvy. Tuto Smlouvu
je moZné ménit pouze pisemnou dohodou Smluvnich stran ve formé &islovanych dodatk této Smiouvy,
podepsanych osobami opravnénymi jednat za Smluvni strany.

Dodavatel se zavazuje bez predchoziho vyslovného pisemného souhlasu Objednatele nepostoupit ani
neprevést jakékoliv prava & povinnosti vyplyvajici ze Smlouvy & Smlouvu jako celek na treti osobu
¢i osoby.

Dodavatel se zavazuje, Ze jakoukoliv chystanou zménu oviddani ve smyslu § 71 a nasl. ZOK neprodlené
pisemné oznami Objednateli, pfi¢emZ takova zména ovladani (at' chystand nebo uskuteéné&na)
opraviiuje Objednatele bez zbyteného odkladu od obdrZeni ozndmeni podle tohoto ustanoven,
resp. od okamziku, kdy se Objednatel prokazatelné dozvi o uskute&néni takové zmény, odstoupit
od Smlouvy.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, zdanlivym, nelGdinnym nebo
nevynutitelnym, netykéd se tato neplatnost, zdanlivost, neli&innost nebo nevynutitelnost zbyvajicich
ustanoveni této Smiouvy. Smluvni strany se timto zavazuiji nahradit jakékoli takové neplatné, zdanlivé,
netcinné nebo nevynutitelné ustanoveni ustanovenim, které je platné, nikoli zdanlivé, Gcinné nebo
vynutitelné a ma stejny nebo alespoii podobny obchodni a prévni vyznam.

Jednacim jazykem mezi Objednatelem a Dodavatelem bude pro vedkerd plnéni vyplyvajici z této
Smlouvy vyhradné jazyk ¢esky.

Prava a povinnosti vzniklé na zakladé Smiouvy nebo v souvislosti s ni se fidi ¢eskym pravnim fadem,
zejména pak pfisluSnymi ustanovenimi 0Z, ZOK a ZZVZ. Vedkeré piipadné spory ze Smiouvy budou
v prvé fadé feSeny smirem. Pokud smiru nebude dosaZeno b&hem 30 kalendéinich dnd, viechny spory
z této Smlouvy a v souvislosti s ni budou fedeny vécné a mistné piisludnym soudem v Ceské republice.
Smiuvni strany se dohodly, Ze mistné pfislusnym soudem pro feden( pfipadnych sporfl bude soud
pfislusny dle mista sidla Objednatele.

Smluvni strany ve smyslu § 558 odst. 2 OZ vyluduji aplikaci obchodnich zvyklosti zachovavanych
obecné i obchodnich zvyklosti zachovévanych v odvétvi tykajicim se predmétu této Smiouvy,
a to v rozsahu, ve kterém takové obchodni zvyklosti jsou v rozporu s obsahem této Smiouvy nebo
prislusnymi pravnimi pfedpisy.

Tato smlouva je vyhotovena v elektronické formé a zastupci Smluvnich stran podepsana digitalnimi
podpisy zalozenymi na kvalifikovanych certifikdtech. KaZda ze stran obdri oboustranné podepsané
elektronické vyhotoveni této smlouvy.

14.10 Smluvni strany vyslovné potvrzuji, Ze pfi pinéni této Smlouvy vystupuiji v souvislosti se svym vlastnim

podnikénim a Zadna ze Smiuvnich stran se nenachazi v pozici slabsf strany ve smyslu ustanoveni § 433
0z.

14.11 Nedilnou soucast Smiouvy (tj. sou¢ast smluvniho vztahu Smluvnich stran zaloZeného touto Smlouvou)

tvofi zadavaci podminky a nabidka Dodavatele na vefejnou zakézku. Nedilnou soucasti Smlouvy jsou
déle nasledujici pfilohy:

Priloha ¢. 1a — Podrobna specifikace pfedmétu Objednatelem
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Prifoha ¢. 1b — Podrobna specifikace predmétu Objednatelem a Dodavatelem (s ohledem na to, Ze cdst
v nabidce byla dopinéna v objasnéni, je tato priloha tvofena ¢dsti 1 a cdsti 2)

Priloha ¢. 2 — Kalkulace ceny
Priloha ¢ 3 — Seznam poddodavatelid

Smluvni strany potvrzuji, Ze si precetly podminky obsaZené v této Smlouvé a Ze jim porozumély.
Jako dfikaz své opravdové viile pfijmout zavazky vyplyvajici z této Smlouvy pFipojuji Smluvni
strany k této Smlouvé své podpisy.

V Praze dne dle elektronického podpisu V Brné dne dle elektronického podpisu

prof. MUDr. Karel Pavelka, DrSc. Pavel Kocour
feditel Revmatologického Ustavu mistopfedseda predstavenstva VISITECH a.s.

V Brné dne dle elektronického podpisu

Ing. Roman Kolar
¢len predstavenstva VISITECH a.s.
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Pfiloha ¢. 1a — Podrobna specifikace pfedmétu Objednatelem

1. Technicka specifikace Nastroje

LogManagement
Dodavka a implementace systému pro centralizované uklddani a spravu logd z libovolnych zdrojq,
s moZnostianalyzy a feSenibezpednostnich udalosti/incidentd ze systémi a aplikaci zadavatele.

Predmét zakazky:

Navrhnout, dodat a implementovat centrdlni GloZi§té pro sbér a analyzu logh (SEM/SIEM fedeni)
s moinosti nasledné analyzy a fedeni bezpeénostnich udélostifincidentd z kritickych systému a aplikaci.
NavrZeny systém mus{ zachovavat original logl za Uéelem bezpe&nostniho auditu a umoZfiovat splnéni
legislativnich norem a pozadavk(, zejména pak doloZenim souladu nabizeného systému s poZadavky
ISO/CSN 27001:2013 pro pofizovan{ auditnich zéznamd. Systém musi byt schopen shromaidit provozni
data ze viech duleZitych systém( na jednom misté a dlouhodobé je uchovavat. Timto operator
IT/Bezpecnosti dostane moznost zjistit informace o bezpeénostnich incidentech, provoznich stavech
a pfipadnych zavadédch v IT v rediném Case i v pohledu do minulosti nejméné jeden rok zpét. Toto uloZiité
mus{byt schopné generovat reporty o aktivitach systém( i uZivatell, véetné auditnich reportd na vyzadéni,
nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat SQL syntaxi pro
vytvarenireportd.

Nutnosti je moZnost prochazeni téchto logh integrovanym grafickym rozhranim s pfeddefinovanymi
pravidly pro rychlé vyhleddvéani (napt. jako jsou zmény v systémech provedené administratory; seznam
nové vytvofenych G¢ti v MS AD a Office365 za zvolenou periodu; zmény v pfistupovych pravech pro
zadaného uZivatele nebo k zadané sloice; monitoring privilegovanych uétd, sdilenych Gétd a zmén
konfiguraci; sledovani souborovych systém( apod.). Ddle musi systém (Ndstroj) umoZfiovat sledovat
chovani uZivatell a systémil s moznosti upozorfiovanina piekroéeni pravidel, a to na zakladé limiti nebo
korelaciuddlostistanovenych administratorem systému.

Cilem Objednatele je mit jednotné tloZisté logl s pokroéilymi néstroji analyzy a upozorfiovéni, ke kterému
budou mit pristup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vylou&it moZnost
modifikace logll ze strany administrator(i nebo uZivatelG. Systém (N&stroj) musi ddle umoZfiovat snadnou
klasifikaci dat, tvorbu uzivatelsky definovanych parserd, filtrd, upozornéni a korelaci bez Géasti vyrobce
nebo dodavatele ve snadno pochopitelném grafickém rozhrani, bez nutnosti pouZivat znalosti
programédtora. Dokumentace musi poskytnout jednoznaény névod, jak takovéto &innosti provadét, a to
veetné Siroké skdly vzorovych prikiadd.

Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém (Ndstroj)
podporovat. ProtoZe neni pfedem zndmo piesné mnoiZstvi logl vznikajicich v organizaci Objednatele,
poZaduje Objednatel, aby dodany systém (Nastroj) podporoval moZnost horizontélniho i vertikalniho
rozdifeniformou clusteru a dale pldnované i ad-hoc zilohovanivzniklych dat na externizalohovacisystém.
Z3lohovanidat na externisystém musiumoZnit dosahnout poZadavku na délku uloZenilogovanych udélosti
po dobu minimalné 18 mésict — dle "Bezpeénostniho doporuéeni NCKB pro Administratory 4.0“. Plativsak,
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Pfiloha ¢. 1a — Podrobna specifikace predmétu Objednatelem

7e Objednatel poZaduje, aby systém (Né&stroj) umoziioval on-line zobrazit hodnoty nad viemi interné
uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo
parametrl uloZenych dat.

Souéasti Dodavky, resp. jiZ nabidky v Fizeni musi byt Uplna a podrobna dokumentace systému v cestiné.
Ne viichni administratoii Objednatele a budoucioperatofi systému (Nastroj) dokonale ovladajianglictinu,
proto Objednatel poZaduje, aby sou¢astidodéavky byla i dokumentace v ¢eském jazyce, obsahem i kvalitou
srovnatelnd s aktudlni dokumentaci v angli¢tiné. Proto v rdmci nabidky v fizeni pozaduje Objednatel
ptedloZit kompletni dokumentaci k celému systému a pozndmky k vydani (release notes) k systému i véem
navaznym komponentlim. Neni pfipustné predloZit ¢eskou dokumentaci, kterd bude odkazovat
do dokumentace, kterd bude v jiném jazyce, nez je ¢estina. Dodany systém planuje Objednatel provozovat
vlastnimi lidskymi zdroji, proto by nabizeny systém mél umoZriovat jeho pracovnikiim IT provadét zakladnf{
i sttedné pokrocilé konfigurace bez nutnosti konzultovat Dodavatele nebo vyrobce. Nabizeny systém proto
musi splfiovat o¢ekdvané parametry uZivatelské pFivétivosti a integrity uzivatelského rozhrani a vyhnout
se nutnosti pouzivani skriptli, maker, konfiguraci v pfikazové fadce nebo terminalu. Ddle dokumentace
musi poskythout jednoznaéné navody, jak konfigurovat nejcastéjsi zdrojova zafizeni pro spolupraci
s habizenym systémem (Nastrojem).

Pokud jsou v nabizeném feSeni zahrnuty jakékoliv licence, jejich legdlni pouZivdni nesmi byt ¢asové
omezeno. Nabizené fesenitedy musi byt funkénii po uplynuti doby placené Technické podpory.

2. Qvéreni funk¢nich vlastnosti testovaciho vzorku

Objednatel bezodkladné po udinnosti Smlouvy vyzve Dodavatele k predlozeni funkéniho testovaciho vzorku
a zajiéténi testovaciho provozu. Dodavatel je povinen dodat testovaci vzorek do 7 dnii od obdrZeni takove
vyzvy. Dodavatel poskytne vzorek véetné dokumentace, kterou Objednatel pfipadné nemd k dispozici jiz
z nabidky, bezplatné na obdobi 14 dnfl. Objednatel v pribéhu této Ihity provede na dodaném vzorku
testovani funk&nich vlastnosti s pouzitim dodané dokumentace a do 10 dnil od jeho ukondceni predé zapis
o pribéhu a vysledku testovani.

Dodavatel v rAmci testovaciho provozu provede tyto prace:

e Zakladni nastaveni Systému a jeho konfigurace tak, aby mohl pracovat v prostiedi Objednatele
véetné vytvoreni uZivatelf s rozdilnym systémovym i databdzovym opravnénim

e Zapojeni nékolika vybranych zdrojovych systémid logl a udalosti a otestovani nasledujicich
vlastnosti:

e nastaveni klasifikace zdrojd,
e nastaveni znacek (tag(),

o filtrovani udalosti,
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* modifikace parsovani existujiciho zdroje v grafickém rozhrani nastroje;
e Konfigurace systém{ Microsoft Windows Objednatele tak, aby posilaly logy do testovaného Systému

e Ovéfeni funkénich a vykonovych parametrll Windows agenta a jeho centralizované spravy

v nabizeném Systému - viz pfiloha & 1b Smlouvy, viechny body z odstavce Sbér uddlosti
z Microsoft prostfedi

e Vytvofeni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovnikiim Objednatele

e Otestovani, jakym zplisobem se v jednotném grafickém rozhrani vytvofi klasifikace a filtrovani
vstupnich dat

e Vytvofeni, konfigurace a odladéni jednoduchého uZivatelsky definovaného parseru — viz piiloha
¢. 1b Smlouvy, odstavec SW parametry;

» Vytvoreni, konfigurace a odladéni uZivatelsky definovaného parseru — viz pfiloha & 1b Smiouvy,
odstavec SW parametry

e Znackovani udalosti, vytvoreni upozornéni s limitem nebo korelaci dle zadani Objednatele — viz
pfiloha €. 1b Smiouvy, odstavec SW parametry a odstavec Alerty (piikiad 1: posli alert jen v piipadé,
Ze se udalost stala na skupiné Windows serverfl X-krét b&hem 10 minut; Pfiklad 2: podli alert
v pfipad€, Ze uZivatel za poslednich 15 minut smazal na vSech Windows serverech vice nez 30
soubordl, bez zapodteni smazéani docasnych soubor(;)

e Odeslat udalost, ktera vyvolala alert, na externi syslog server pres TCP protokol
e Oprava ze zaloh po simulovaném (plném selhani nabizeného systému v nésleduijicich krocich:
e provedeni zalohy konfigurace a dat na externi systém,
e nastaveni Systému do tovarniho nastaven,
¢ obnoveni konfigurace a vSech dat z vytvoFenych zéloh,
e kontrola Uplnosti obnovené konfigurace a dat ze zaloh;

e Navy3eni a ponizeni softwaru nabizeného Systému v grafickém rozhrani a provedeni kontroly,
Ze v pfipadé poniZeni nedojde ke ztraté dfive shromazdénych dat. Kontrola zmény funkénich
vlastnosti po navy3eni softwaru s ohledem na popis v pozndmkach k danému vydani softwaru
(release notes k jednotlivym testovanym verzim softwaru);

e Provést zalohovani konfigurace a dat na externi systém, provést nastaveni do tovarniho nastaveni
a obnovit konfiguraci a data alespori jednoho pracovniho dne ze zalohy;
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e Pfedstaveni plnohodnotné dokumentace pro nabizeny systém v éeském jazyce;

o Soucasti ovéreni funkénich vlastnosti bude ovéfeni poZadované funkcionality a parametrdl dodaného
vzorku systému dle Technické specifikace tohoto zadani.

Ovéreni funkénich viastnosti nabizeného Systému bude provadét Objednatel dle dokumentace
k nabizenému systému (Nastroji). V pfipadé nejasnosti Objednatel vyzve k G¢asti zastupce Dodavatele,
ktery mu poskytne potfebnou soucinnost, a to nejpozdé&ji do 3 pracovnich dndl po doruceni vyzvy Dodavateli.
Testovani bude probihat v prostfedi Objednatele. Po skonceni testovani bude funkéni vzorek Dodavateli
vracen (Dodavatel si vyzvedne vzorek na vlastni naklady v mist& pinéni), nedohodnou-li se Smluvni strany
jinak.

Testovaci provoz bude zakonéen akceptaci a 10. den bude vyhotoven a preddn Akceptacni protokol.
V piipadé, Ze testovany systém (Nastroj) neprojde Usp&Snym otestovanim, je Objednatel opravnén
odstoupit od Smiouvy a uzaviit Smlouvu s dodavatelem, jehoZ nabidka se v hodnoceni nabidek umistila
jako dalsi v poradi.

3. . Qvéreni funkcnich vlastnosti

N iZe jsou stanoveny podminky pro akceptaci Dodavky Néastroje.

e Zakladni nastaveni Systému a jeho konfigurace tak, aby mohl pracovat v prostfedi Objednatele,
véetné vytvoieniuZivatell s rozdinym systémovym i databazovym oprévnénim, a to v jednotném
webovém rozhraninabizeného Systému

e Zapojeni péti vybranych zdrojovych systému logl odesflajicich logy prostfednictvim Syslog
protokolu pfes UDP/TCP/TLS z prostiedi Objednatele a otestovaninasledujicich vlastnosti:

e Nastaveniklasifikace zdrojl

e Nastaveniznacek (tagl) pro vybrané zdrojové systémy

e Filtrovaniudalosti

e Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje
e Vytvotenireportd a exportu logl a vybranych Gdajt z logl

e Konfiguraci péti vybranych systém( Microsoft Windows tak, aby posilaly EVTx a textové logy
do testovaného Systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného
Systému
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Oveéfeni funkénich a vykonovych parametrd Windows agenta a jeho centralizované spravy
v nabizeném systému — viz pfiloha & 1 b, viechny body z odstavce ,Shér udélosti z Microsoft
prostiedi”

Konfiguraci kolektoru logli z prostiedi Microsoft Office365 s licenci E3 zadavatele v jednotném
webovém rozhraninabizeného systému bez nutnosti instalovat produkty tFetich stran

Konfigurace kolektoru logl zjedné databdze z prostiedi Objednatele v jednotném webovém
rozhrani nabizeného systému bez nutnosti instalovat na databazovy server dal$i produkty tfetich
stran

Oprava ze zaloh po simulovaném Uplném selhdninabizeného Systému v ndsledujicich krocich:
e Provedenizalohy konfigurace a dat na externisystém
e VytaZenidvou libovolnych diski za béhu Systému
e NastaveniSystému do tovarniho nastaven{
e Obnovenikonfigurace a viech dat z vytvofenych zéloh
e Kontrola uplnosti obnovené konfigurace a dat ze zéloh

NavySenia ponizenisoftware nabizeného Systému v grafickém rozhrania provedenikontroly, Ze v
pfipadé ponizeninedojde ke ztrét& dive shromazdénych dat

Kontrola, jakym zplsobem se nastavuje Systém ve vysoké dostupnosti (vytvoreni clusteru)
v jednotném webovém rozhran{Systému a dplnost dokumentace k moznym havarijnim scénafim

Kontrola vykonu Systému v béiné zaté% — generatorem logli se odesle vzorek origindlnich dat
sesbiranych béhem pfedchozich testd. A to rychlostiodpovidajici nabizenému Systému, po dobu
minimalné 30 minut. Sledované hodnoty budou: pfijeti viech logl a jejich spravné zatazeni do
databdze s Casovym razitkem odpovidajicim skuteéné dobé phijeti logu. Déle bude provedena
kontrola, zda nedoslo béhem zpracovéni logl k jejich poskozeni nebo ztraté. Logy museji byt
kompletné zpracovdny bez ztrity dat, se sprdvnym &asovym razitkem uloZeny v databazi,
normalizovany a doplnény o rozsifujiciinformace typu metadata, DNS-PTR a geolokace

Kontrola vykonu Systému v kritkodobém pretifeni — generdtorem logl se odesle vzorek
origindlnich dat sesbiranych b&hem predchozich test(i. A to rychlosti odpovidajici dvojnasobku
vykonu nabizeného Systému po dobu 10 minut. Sledované hodnoty budou: piijeti viech logd
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a jejich spravné zafazeni do databdze s c¢asovym razitkem odpovidajicim dobé piijeti logu
systémem. Dale kontrola, zda nedoslo béhem zpracovanilogt k jejich poskozeninebo ztraté. Logy
mus{ byt kompletné zpracovany bez ztrity dat, se sprdvnym ¢asovym razitkem ulozeny v databazi,
normalizovany a doplnény o rozsifujici informace typu metadata, DNS-PTR, &islo a jméno ASN
a geolokace

Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce

Souéasti ovéreni funkénich viastnosti mlze byt i ovéfeni pozadované funkcionality a parametrd
dodaného funkéniho vzorku systému dle pfiohy €. 1b.

Detailni parserovanilogl zafizeni a systému uvedenych v pozadavcich

Primérny pfijem min. 5 tis udalosti/s. Ovéfeni v 10minutovém intervalu pomoci generatoru
udalosti.

Spickovy pfijem min 10. tis udalosti/s, v pFipadé vy$iho poétu udalosti je systém uloZi do
vyrovnavaci paméti a zpracuje je pozdéji. Ovéreni v 10minutovém intervalu pomoci generédtoru
udalosti.

Konfigurace systéml Microsoft Windows Objednatele tak, aby posilaly logy do testovaného
systému

Instalace Windows agenta na systémy pozadované Objednatelem a jeho konfigurace

Vytvofeni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym pracovnikim Objednatele

Vytvotieni, konfigurace a odladénf{ uZivatelsky definovaného parseru — viz pfiloha €. 1b Smlouvy,
odstavec SW parametry

Znadkovani udalosti, vytvofeni upozornéni s limitem nebo korelaci dle zaddni Objednatele - viz
pfiloha &. 1b Smlouvy, odstavec SW parametry a odstavec Alerty a odeslaniudalosti, ktera vyvolala
alert na externisyslog server pies TCP protokol

Soucasti akceptacnich testll bude ovéfeni poZadované funkcionality a parametrl dodaného
systému dle piflohy €. 1b Smlouvy

Uznani dplnosti dokumentace v éeském jazyce ke véem komponentim dodaného Systému
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Seznam zavaznych pozadavki Objednatele:

Cislo | Popis — Redeni SEM/SIEM do 5 000 udalosti s minimaln& 40 TB [ Spliuje |  Popis spinéni
velikosti databaze

Obecné pozadavky na systém pro centralizovanou spravu
logti, udalosti a strojovych dat

1 | Systém pracuje jako hardwarova appliance s jednim ucelenym| ano | Dokumentace zde:
webovym rozhranim pro viechny administratorské i
operdtorské &innosti. NevyZaduje instalaci daldich systéma a
aplikaci, vyjma podpory sbéru na pobo&kach a agenta pro sbér hitié:
Windows logl. Dolozte katalogovy list produktu (datasheet)
podrobné popisujici hardwarové i softwarové parametry
nabizeného systému.

logmanage

r.com/cs/podpora

#documents-for-
download

2 | Systém provadi zpracovani udalosti z pfeddefinovanych zdrojii| ano ano
logll napfi¢ vyrobci aplikaci, operaénich systém( a sitového
hardware (viz minimalni seznam podporovanych zafizeni
uvedenych pod touto kapitolou)

3 |Veskera konfigurace systému se musi provddét v grafickém| ano ano
rozhrani jednotné uZivatelské webové konzole. Systém
poskytuje podporu pro vizudlni programovanipro viechny kroky
zpracovani strojovych dat. Ve webové konzoli se nepfipousti
konfigurace za wvyuZiti skriptd, maker nebo textovych
konfiguracnich poli, do kterych se sloZité textové skripty/makra
vkladaji.

4 |Systém umoiZriuje dopsani parseri (pro vy$e neuvedend| ano | Dokumentace zde:
zafizeni) uzivatelem bez nutnosti spoluprice s vyrobcem nebo
dodavatelem (v¢. subdodavatelli) nabizeného systému -
UZivatelsky definované parsery. Dokumentace musi obsahovat
pfehledny ndvod na vytvafeni zdkaznickych parserti a moZnost

testovania ladénizakaznickych parser( v jednotném ovladacim https://doc.logma
grafickém webovém rozhraniviz bod &. 1. Vytvafenia testovani nager.com/latest/
parserd nesmi mit vliv na provoz systému. Pro psani parserd cz/web-

nesmi byt poufito textové psani programového kédu, ale tzv. interface/parser/p

vizudlni programovani, které automaticky opravuje uzivatele a
upozorfiuje ho na chyby. PoZadujeme pfedloZit ptisluénou
dokumentaci k vytvaieni parseri a testovanijejich funkénosti.

arsers
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5 |[Systém umoZfuje v grafickém rozhrani vizudlnho| ano | Dokumentace zde:
programovaciho jazyka snadno provadét tfidéni a znackovani
vstupnich dat pro jejich dal§i zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra https://doc.logma
zobrazeného. v tejxtt.),\/('ém olv<né. PFsd!oi'te pFl'sIfxém'/ odkaz na nager.com/latest/
dokumentaci popisujici funkénost tfidénivstupnich dat. R
interface/parser/cl
assifiers
6 |[Systém pfijimd a zpracovavé logy, uddlosti a dal$i strojové| ano | Dokumentace zde:
generovand data prostiednictvim minimainé nésledujicich
protokolli: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP.
Systém musi umozriovat pfijem logl i na rozsahu alespofi 50 https://doc.logma
UDP a TCP port( pro zjednodusené tFidénivstupnich zprav. Dale e s flatact]
poZzadujeme podporu sbéru strojowych dat z databazi s = additiona!—
nastavenim v grafickém menu systému minimalné pro databdze ) g
MSSQL, MySQL, Oracle a PostgreSQL, a to bez nutnosti |nform‘at|c’}ns/com
instalovat na databdzovy server dopliikovy software nebo munication-of-
agenta. Piedloite detailni komunikaéni matrici nabizeného logmanager
systému a dokumentaci k nastaven{shéru z databaziv grafickém
rozhrani systému. )
7 | Piijaté logy systém standardizuje do jednotného formatu a logy| ano ano
jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich
typu. Zdaroveri systém uchovdvd i origindini verzi zprév.
Integrované parsery systému automaticky pfidavajike zprdvam,
kterych se to tykd, meta informace o jaky druh zprédvy se jedn3,
minimalné poZadujeme rozliseni téchto druhl zprév: Uspésné
pfihldaseni, nelspésné phhlaseni, odhldseni, konfiguraéni
zména, znatka/tag. Tyto meta informace musi byt mozné
pidavat i v uZivatelsky definovanych parserech.
8 |Hodnoty jednotlivych parsovanych poli je moiné v definici| ano ano
parseru pfetypovat a standardizovat alespor na tyto zakladni
druhy: Cislo, IP adresa, MAC adresa, URL. Nad uloZzenymi ¢isly je
pak mozné pii prohledavénidat provddét matematické operace
(souéty vsech hodnot, priméry, nejmensi/nejvétsi hodnota
apod.).
9 |Systém zachovavd plvodni informaci ze zdroje logu o ¢asové| ano ano
znadce udalosti, ale nedlivéiuje ji a vytvafivlastni dlvéryhodné
tasové razitko ke kazdému logu, které vznika v okamziku pfijeti
logu systémem a kterym se systém defaultné fidi.
10 |VSechna pole a polozky pfijaté systémem jsou automaticky| ano ano
indexovany. Nad v3emi polozkami je mozné ihned provadét
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vyhleddvani bez nutnosti dodateéného ruéniho indexovani
administratorem.

11 | MoZnost sbéru udélosti minimain& ve formatech RAW, Syslog| ano ano
RFC5424, CEF, LEEF, JSON RFC8259.
12 |Systém nesmi v Zidném pfipadé umoZnit mazani nebo| ano ano
maodifikovani jiz uloZenych logli v rdmci poZadované retence. A
to ani libovolnou konfiguraéni zménou - administratorovi s
nejvy$Simi opravnénimi k navrhovanému systému. KaZdy
zpracovany log musi mit dohledatelny unikdtn{ identifikator,
ktery umoznijeho jednoznaénou identifikaci.
13 |Systém musi umoZiiovat konfiguraci filtrace nerelevantnich| ano | Dokumentace zde:
udélostiv grafickém rozhranivizudlniho programovacio jazyka.
Pro psani filtrace nesmi byt pouZito textové psani
programového kddu, ale tzv. vizudlni programovani, které https://doc.logma
sljtglm;ttlckydlfpravmj Ezwate:e .a upc'>zo.t:n,u1e ahobniltchyt')y., nager.com/latest/
fe iltrovani
ozte o’ az n'a cf umentaci popisujici zplso ova T
nerelevantnich udalosti. .
interface/parser/cl
assifiers
14 [Systém provadikonsolidaci logli na internim storage Ioéovamho ano anho
systému.
15 [Systém umoifiuje snadné vyhleddvani udalosti a okamzité| ano |Dokumentace zde:
vytvafenigrafickych reportl (ad hoc) bez nutnosti dodateéného
programovaninebo aplikovanidotazli v SQL jazyce. Reportovaci
nastTOJ musi byt |nte?graln| sloucastl na\{rhov?nel:\o systému a https://doc.logma
mvu5| sev ob.f,luhovat VJednot.ner'r? r,ozflranl nablzltine!'\o prodouktu. tiager cotn/latest/
PfedlozZte link nebo pdf popisujici zptisob vytvéfenireportd. e
interface/logs/rep
orts
16 |Systém provadi ucelenou vizualizaci logl, udalosti a strojovych| ano ano R

dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v
jednom grafu se ostatnipfislusné grafy v pohledu na data upravi
dle poZzadované volby automaticky.
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17 | Systém umozriuje snadno vytvarfet grafické znazornéniudalosti| ano ano
v dashboardech nad vSemi uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametrli uloZzenych dat. Historickd data v poZadované
délce retence uloZzenda v systému je moZné prohledavat
okamiité bez ¢asovych prodlev opétovného importu nebo
dekomprimace starsich dat, prohledavéni dat nesmi vyZadovat
manualnikonfiguraci a zdsahy uZivatele.
18 |Systém provadi automatické doplfiovani reverznich DNS| ano |Dokumentace zde:
zdznamU a GeolP informacik udalostem a u GeolP jejich grafické
znazornénina mapé bez nutnosti vyuZivat sluZeb tfetich stran ¢i
externiaplikace, manudlniaktualizace a umoziiuje pouzivat tuto https://doc.logma
funkci jen pro vybrané IP adresni prostory. Dolozte odkazem na nager.com/latest/
dokumentaci, jakym zplsobem se pozadované funkce v
grafickém rozhrani systému nastavuji. ; ca/web-
interface/network
[dns
19 |[Systém podporuje nativni ziskavani logu z| ano |Dokumentace zde:
Office365/Microsoft365 prostfedi bez ohledu na pouZitou
licenci 365 prostiedia bez nutnosti instalovat dodateéné externi
komponenty. Pozadujeme predlozit link na dokumentaci https://doc.logma
popisujici nastaveni systému v jednotném grafickém rozhrani nager.com/latest/
tak, aby ziskaval logy z Office365/Mircosoft365. ‘
cz/web-
interface/sources
20 |V pfipadé kratkodobého (do 10 minut) aZ dvojnasobného| ano ano
pfetizenisystému proti jeho tabulkovym hodnotdm nesmi dojit
ke ztraté logli nebo nespravnému stanoveni ¢asového razitka.
Viechny piijaté nezpracované logy/udalosti musi byt uklddany
do vyrovnavaci paméti.
21 | Systém musi umoZiiovat unifikované vyhleddvani napfi¢ véemi| ano ano
typy dat a zafizenimi dle normalizovanych poli (uzZivatelské
jméno, zdrojova IP, znacka/tag apod.).
22 |Dodavatel musi pfedloZit potvrzeni vystavené autorizovanou| ano
osobou o shodé, Ze nabizeny systém spliuje pozadavky normy o
CSN/ISO 27001:2013 na pofizovani auditnich zdznamii. Toto ha konci teta
potvrzeni neni moiné nahradit certifikitem na spolenost pfiohy nasleduje
Dodavatele (poddodavatele) nebo vyrobce nabizeného prohlaseni
systému, Zze Dodavatel nebo poddodavatel spltiuji dané normy,
musi se jednat o certifikit Nastroje. Nelze nahradit Cestnym
prohlasenim.
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23

Systém musi mit mozZnost uloZeni uZivatelem vytvofenych
pohled( na data (dashboardii) pro budoucizpracovani. Tovarné
dodané pohledy na data nesmi jit administratorem ani
uZivatelem systému nevratné modifikovat nebo smazat.

ano

ano

24

Systém obsahuje reportovaci ndstroj s prednastavenymi
nejb&znéjsimi reporty a moznosti vlastnich Gprav a vytvoren{
novych pohledu. Pro vytvafeni novych pohledld na data neni
pfipustné pouzivat povinné SQL jazyk.

ano

ano

25

Systém obsahuje pfedpfipravené pohledy na ulozend data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického
¢lenéni.

ano

ano

26

Na zékladé pohledu na uloZena data Ize provést export dat ve
strukturovaném formatu tak, jak jsou v tovdrné nastaveném
nebo ufivatelsky nastaveném pohledu data skuteéné
zobrazena.

ano

ano

27

28

Konfiguracni a systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém i v &eském jazyce.
Nepfipousti se omezena dokumentace v &eském jazyce nebo
zjednodu3end dokumentace odkazujici na daléi dokumentaci v
anglickém jazyce, pfipadné na dokumentaci tfetich stran.
PoZadujeme piedloZit link na online dokumentaci nebo pfipojit
pdf aktudlni kompletni dokumentace k ovéfeni jednotlivych
vlastnosti navrhovaného systému.

Systém nabizi kapacitnii vykonovou kélovatelnost.

ano

Dokumentace zde:

https://doc.logma
nager.com/latest/
cz

ano

ano

29

Cistd kapacita dloného prostoru (kapacita diskového pole)
dostupnad pro uloZend data nabizeného systému musi byt
minimalné 40 TB.

ano

ano

30

31

PoZadujeme, aby ze systému bylo moiné za béhu vytdhnout
libovolné dva disky, bez ztraty dat a vlivu na funkénost fedeni.
Redundance disk(l nesmi ovliviiovat poZadovanou kapacitu
ulozisté.

ano

ano

Monitoring stavu systému - alertovanipii p fekroéeni prahovych
hodnot nebo chybé systému, pteposlani upozornéni pomoci
SMTP nebo Syslog.

ano

ano

32

PoZadujeme, aby systém obsahoval REST-AP| pro integraci s
externim monitorovacim systémem (minimalné Zabbix, Nagios,
PRTG) a umoiZiioval autorizovany pFistup ke strukturované
databdzi logl. PoZadujeme pfedlozit vzorovy navod na integraci
s externim monitorovacim systémem.

ano

ano

Vzorovy navod dle
doporuceni
vyrobce —Je
zapotiebi provést




Financovano ’ .. Narodni
Evropskou unii i gp e plan
NextGenerationEU -~ obnovy

Pfiloha & 1b — Podrobna specifikace pfedmétu Objednatelem a Dodavatelem — ¢ast 1

‘ extrakci a déle
zapnut inspekci,
aby bylo moiné
vidét dotaz. Poté
je potfeba
zkopirovat cely
JSON dotaz, ktery
zacina prvni,{“a
konci,}" ato bez
apostroft u

zavorek. Tento
zkopirovany dotaz
je poté potieba
upravit do fadku, a
to pomociodkazu,
kam se vlozi JSON
dotaz a zmackne
se ,JSON Minify”.
a napojeni Zabbixu
na REST API
LOGmanageru je
vyuzito spousténi
Python skriptu,
ktery je nahrdn do
slozky
,ExternalScripts” a
pomoci
UserParameter je
spoustén a
vyc¢itany hodnoty.
Nynije potieba
nastavit Python
skript, kde je
nutné upravit
nékteré hodnoty a
zkopirovat do
skriptu upraveny
JSON. Cervené
zvyraznéné
hodnoty je moZné
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33

Dodavatel doloZi prohldseni vyrobce o shodé s pozadavky
Vyhlasky ¢. 82 / 2018 Sb. o bezpecnostnich opatfenich,
bezpecnostnich incidentech, reaktivnich

kybernetickych
opatfenich a o stanoveni néaleZitosti podani v oblasti

upravovat a
nastavovat na
vami zadané
hodnoty. Ddle je
potieba nastavit IP
adresu/DNS nazev
pro LOGmanager
(LOGmanager_IP)
a uZivatelské
jméno/heslo. Po
nastavenivsech
vySe uvedenych
parametri je
zapotiebiv
Zabbixu vytvofit
»item“(Configurati
on->

Hosts -> ltems ->
Create item) ve
které se nastavi
Name, Type
(Zabbix agent),
Key (nastavit
stejny jako v
konfiguraci Zabbix
agenta), Type of
information
(nastavit na Text),
Update interval a
pfipadné vytvofit
novy nazev pro
aplikaci.
Podobnéjsinavod
véetné obrazku
posytneme na
vyzadani
Zadavatele.
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kybernetické bezpec¢nosti a likvidaci dat (,vyhldska o
kybernetické bezpecnosti“), k Zakonu ¢. 181 / 2014 Sbh. o
kybernetické bezpecnosti a o zméné souvisejicich zakont
(,,z8kon o kybernetické bezpeénosti“).

na koncitéto |
pfilohy nésleduje |
prohlaseni

externim LDAP serveru. V pfipadé vypadku externiho LDAP
systému musi podporovat ovéreni lokdlntho uctu. Systém
automaticky zaznamenava uZivatelskd jména u akei
provedenych konkrétnim uzivatelem.

34 |lJednotnad centralni webova konzole s jednotnym grafickym| ano | Dokumentace zde:
rozhranim pro pfistup k logtim, alertiim, reportlim a pro spravu
systému. Z této konzole se provadiveskera konfigurace, sprava
i analyza logd. Nenf{ p¥ipustné, aby navrhovany systém mél vice https://doc.logma
rozdilnych konzoli od rlznych vyrobcl s rozdiinym ovladanim ’
: ik s . , nager.com/latest/
nebo aby se konfigurace musela provadét mimo jednotné o
webové rozhrani. PoZzadujeme predlozit dokumentaci, ze které -
je zfejmé, jakym zplsobem je realizovana konfigurace v ramci
jednotné konzole.
35 |Pozadujeme, aby systém umoiZiioval jednotné vytvafeni| ano | Dokumentace zde:
uZivatelskych roli definujicich pfistupovd prava k uloZenym
udalostem na zakladé typu zdroji a znacek a k jednotlivym
oviddacim .komr?or?cler?tﬁm ”sys:tévrhu. Pﬁlpojte ’ odka? Ina https://doc.logma
dokumentaci popisujici vytvafeni uzivatelskych roliv grafickém nager.com/latest/
rozhrani systému.
web-
interface/users/sy
stem-groups/
https://doc.logma |
nager.com/latest/ |
web- |
interface/users/da |
tabase-groups
36 | Dodany systém musi obsahovat ucelené all-in-one feSeni pro| ano ano
parsovdni a normalizaci pfijatych udalosti bez nutnosti
dodatecCné instalace externich aplikaci nebo systému. Jedinou
pfipustnou vyjimkou je monitorovanisystémi Windows pomoci
agent(.
37 |Systém musi podporovat ovéiovani uiivatele systému na| ano ano

Minimalni HW parametry poZadovaného systému
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38 |Jedna hardwarové appliance o velikosti max. 2U, véetné ramena| ano ano
pro kabelovy management umoZiujiciho vysunuti zapnutého
systému z racku pro servisni Géely.
39 |HW appliance obsahuje veskeré potfebné komponenty (CPU,| ano ano
RAM, diskovy prostor) pro svaji éinnost a je nezavisld na dal$ich
systémech.
40 |2 procesory, min. 16 jader kazdy, s podporou Hyper-Threadingu| ano ano
nebo Multi-Threadingu.
41 | Min. 128 GB DDR-4 a moznost rozifenio NVMe pamétové pole| ano ano
pro zpracovani dat v ¢ase blizkém redInému (Near Real-Time).
42 | Minimalné 40 TB pro integrovanou databdzi podporovanou HW| ano ano
akcelerovanym SAS RAID fadiéem s read-write cache min. 8 GB.
Radi¢ diskového pole musi obsahovat zélohovaci baterii nebo
byt vybaven flash paméti. ]
43 |Z vykonovych dlvodi poZadujeme, aby v systému bylo| ano ano
minimalné 12 ks stejnych RAID edition diskd uréenych pro
pouZitiv datacentrech, o rychlosti miniméalné 7 200 otacéek/m.
44 | Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro| ano | Dokumentace zde:
management HW. Konfigurace vsech parametrd sitového
rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP
adresace v jednotném webovém rozhrani systému. Doloite https://doc.logma
pfislusny odkaz na dokumentaci. nager.com/latest/
web-
interface/network
45 |Vétrdky v systému musi byt vyménitelné za provozu a| ano ano
redundantni.
46 |2x napdjecizdroje s redundancinapajeni 1+1. ano ano
47 |Virtudini KVM (tj. pfevzetitextové i grafické konzole serveru a| ano ano
zajiSténi prenosu povelld z klavesnice a mysi vzdaleného
pocitace.
48 | Systém pro vzdalenou sprévu serveru véetné potiebné licence,| ano ano
pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).
Vykonnostnia SW parametry systému
49 | Systém funguje formou HW appliance (viechny ¢asti systém@je| ano ano
moZné nastavit v centrélniwebové konzoli a neninutné editovat
Zddné konfiguragni soubory, scripty nebo makra v p¥kazové
fadce).
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50

Aktualizace systému jsou distribuovany v jednotném baliku a
jejich instalace je provédéna uzivatelsky pfes centralniwebovou
sprdvcovskou konzoli. V3echny aktualizace musi byt provadény
z webového prostiedi bez potieby asistence
dodavatele/vyrobce doddvaného systému. PoZadujeme
pfedloZeni poslednich 4 poznamek k novému vydani (release
notes) pro kontrolu parametrd navrhovaného systému.

ano

ano

51

Systém musi podporovat downgrade v jednom kroku, pro
pfipad problém( s novou verzi systému po upgrade. Neni
pfipustny downgrade pouze za soucinnosti vyrobce. Popiste
podrobné zplisob realizace downgrade.

ano

ano

52

Primérny trvaly pfijem min. 5 000 udalosti/s. Vykon musi byt
dosaZen na poZadované mnoZstvi udalostis primérnou délkou
zprdv minimainé 700 byte trvale. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti vcetné wvytvareni
ocekdvanych metadat (DNS-PTR, Cisla a jména ASN, geolokace),
zajistovat normalizaci, zamezovat ztraté pfijatych udalostinebo
posunuti dlvéryhodného cCasového razitka oproti dasu
skute¢ného pfijmu kaZdé udalosti.

ano

ano

53

Spickovy pijem minimainé 10 000 udélosti/s po dobu nejméné
10 minut a primérnou délkou minimalné 700 byte. Systém musi
prokazatelné kompletné zpracovat piijaté uddlosti, zamezovat
ztraté uklddanych dat nebo posunuti divéryhodného ¢asového
razitka oproti ¢asu skute¢ného pfijmu zprdv. Ph zpracovani dat
béhem 3pi¢kového pfijimu akceptujeme zpoidéni zobrazeni
zpracovdvanych dat. Systém ani ve Spickovém vykonu nesmi
dovolit ztratu dat, skluz divéryhodného ¢asového razitka nebo
jiné prokazatelné vady na zpracovavanych datech oproti
zpracovani pfi primérném trvalému pfijmu udalosti.

ano

ano

54

Licenné neomezeny pocet zafizeni pro pfFijem zasilanych
uddlosti. Licenéné neomezeny pocet udalostiv GB za den nebo
licence na minimélné 300 GB uloZenych udalosti za den.
Integrovand databaze musimit Cistou velikost nejméné 40 TB a
nad to musipodporovat kompresi uklddanych dat.

ano

ano

55

UZivatelska konfigurace klasifikace dat, parserd, filtr(i a alert(i se
provadi pomoci vizualniho programovaciho jazyka v centréini
spravcovské webové konzoli. Vizuadlni programovacf jazyk musf
uZivateli umoiZnit psat konfigurace bez nutnosti znalosti
programovani (napf. Node-RED, Microsoft VPL, Blockly apod.).
Vizudini programovaci jazyk neni prezentovan textové, ale
graficky formou schémat-symbol(i, které reprezentuji aplikaénf
logiku a kontroluji syntaxi. DoloZte odkazem na dokumentaci

ano

Dokumentace zde:

https://doc.logma

nager.com/latest/
cz/web-
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| systém vizudlniho programovani a popisu jednotlivych interface/parser/p
pouZitych komponent vizudlniho programovéni néstroje. arsing-rules
56 |Konfigurace uZivatelskych parserG musi umoZfiovat| ano ano
automatické doplfiovani DNS reverznich zdznaml, GeolP
informace a identifikace vyrobce zafizeni podle MAC adresy.
57 |Systém musi podporovat dopliiovani zprdv o informace z| ano | Dokumentace zde:
textovych prohledavacich tabulek. (Napfiklad k uZivatelskému
jménu doplnit z textové prohledavaci tabulky informaci o jeho
e-mailu, ¢lenstviv AD skupinach a podobné). Pro automatickou https://doc.logma
aktualizaci takto uloZenych doplfiujicich informaci museji byt nager com/latest/
tyto textové prohledavaci tabulky naplnitelné pomoci REST API cz/web-
nabizeného systému a modifikovatelné pfes jednotné webové )
rozhrani. DoloZte odkazem na dokumentaci, jakym zpGsobem interface/parser/|
Ize plnit textové tabulky prostfednictvim REST-API nabizeného ookup-table
systému.
58 | Moinost on-line ladéni uZivatelsky definovanych parser’ - pfi| ano | Dokumentace zde:
jejich vytvareni je moZné vloZit skupinu testovacich zprav, pfi
zméné je okamZité zobrazena vysledna podoba rozparsovanych
dat a pfipadna chybova hldSenis upozornénim na chybnd mista https://doc.logma
vytvafeného parseru. Pro snadnéjii vytvafeni parserd nager.com/latest/
poZadujeme mit moZnost vloZeni minimalné 20 testovacich
zprav soucasné. Dolozte odkazem na dokumentaci, ze které je . V-
ziejmé, jakym zplsobem se vklddaji testovaci zpravy b&hem |nterfa‘ce/parser/p
psani nového uZivatelského parseru a jakym zplisobem je arsing-rules
prezentovan vystup testu.
59 [V centralnispravcovské konzoli je moiné pfidavat k jednotlivym | ano ano
zdrojiim dat, aplikacim, zafizenim nebo IP subnet(im tzv. znacky,
oznacujici napfklad umisténi zafizeni, typ zafizeni, kriti¢nost
zafizeni apod. Systém obsahuje pfeddefinované znacky, které
automaticky pfidava k piijimanym zprdvam. Pfiklady znagek:
konfiguraéni zména, Uspésné ovéfeni ulivatele, nelspé&sné
ovéfeni uiivatele, zpriva piisla z Windows, zprdva byla
vygenerovdna firewallem atd... L B |
60 |V3echny piiddvané znadky jsou ukladdény skazdou pfijatou| ano ano
udalosti, na zakladé znatky je moiné filtrovat data nebo
omezovat oprdvnéni uzivateld systému k jednotlivym
uddlostem.
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Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni
rozsifeni je vyzadovdna podpora sestaveni ve vysoké
dostupnosti — poZadujeme podporu minimalné 4 nodl v
clusteru. Nastaveni clusteru se musi kompletné realizovat v
grafickém rozhrani spravcovské konzole v jednom kroku, neni
pfipustné konfigurovat sestaveni scripty, makry nebo Gpravou
textové konfigurace systému a pomoci ru¢nich restartu sluZeb.
Systém ve vysoké dostupnosti musi pfehledné informovat o
stavu clusteru a procesu synchronizace databazi. Dokumentace
k realizaci vysoké dostupnosti musi byt kompletni a popisovat
viechny kroky sestavovani a obnoveni v pfipadé vypadku
komponenty clusteru. Dolozte odkazem na dokumentaci, jakym
zpusobem se cluster vytvafi a jakym zplsobem se provadi
obnoveni po moiném vypadku jednotlivych zucastnénych
komponent.

ano

Dokumentace zde:

https://doc.logma
nager.com/latest/

cz/web-

interface/system/c

luster

62

Vicenodovy cluster se chové i ovladd jako jednotny systém,
nutnost nezdvislé konfigurace na kazdé jednotce v clusteru je
vyloucena. Vicenodovy cluster umoZnuje geolokacnioddélenia
pro komunikaci v rdmci clusteru musi vyuZivat definovany
TCP/UDP port pro snadné nastaveni prostupy firewallu. Veskera
komunikace v ramci clusteru musi byt Sifrovana s vysokym
kryptografickym standardem pro bezpeéné vytvoreni privatni
virtudIni sité na sitové vrstvé. Popiste pouZitou technologii
zabezpecenikomunikace v ramci clusteru.

ano

aho

63

vy

V pfipadé rozsiteni systému na cluster musinavrhovany systém
zajistit bezvypadkovost sbéru logd.

ano

ano

ReSeni musi umoZfiovat rozdifen{ r'nezipariniéti diskového
subsystému o SSD nebo NVRAM typu o kapacité minimalné
6 TB.

ano

ano

65

Systém musi umoziiovat export dat ve formatu vhodném pro
dalsi strojové zpracovani bez dodatecnych omezeni na éasové
obdobi, mnoiZstvi nebo obsah exportovanych dat. Béhem
exportu je mozné oznadit pouze vybrana pole, kterd maji byt do
exportu zahrnuta.

ano

ano

66

Podpora zalohovaninebo obnoveni konfigurace v jednom kroku
a jednom souboru pro cely systém. Dolozte odkazem na
dokumentaci, jakym zplsobem se provadizalohovénia obnova
konfigurace systému.

ano

Dokumentace zde:

https://doc.logma
nager.com/latest/

cz/web-
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interface/system/
backup-restore

bokumentace zde:

67 |Podpora divéryhodného zélohovani dat na externi systém.| ano
PoZadovano pldnované i ad-hoc zalohovani. Zalohy dat mus{ byt
vhodné kompresovany a umoznit v budoucnosti obnoveni bez
ozlkedu na verzi syitemu, ve'kte.ré !:)yla zélﬂoha pofizena. Doll.ozt'e https://doc.logma
o’I ahzerrj lna bdo umt::slnt;u, jakym zplsobem se realizuje -y
a ;
zdlohovania obnova zélo cafwieb-

interface/system/
backup-restore
Alerty

68 |Systém je schopen na zakladé uZivatelsky zadanych podminek| ano ano
splnénych v pHjatych datech vygenerovat alert.

69 |Text e-mailu vygenerovaného alertem musi byt uZivatelsky| ano ano
definovatelny sproménnymi, které jsou wvyplnény z pfijaté
rozparsované udalosti.

70 | Systém musi obsahovat vyrobcem predpfipravené sety/vzory| ano ano
alert( a korelaci.

71 | Systém musi provadét konfigurace alertd a korelaci pomoci| ano | Dokumentace zde:

vizudlniho programovaciho jazyka. VizuéIni programovaci jazyk
| neni prezentovdn Cisté textové, ale textové-grafickou formou,
kterd vizualizuje aplikaéni logiku vytvafeného alertu.
Konfigurace alertd musi umoZfiovat okamZitou kontrolu
funkénosti vystupu alertu nebo korelace vloZenim pfislusné
testovaci zprévy, véetné zobrazeni upozornéni na pfipadné
uZivatelské chyby. DoloZte odkazem na dokumentaci, jakym
zpGsobem realizujete konfiguraci a testovanialert( a korelaci.

https://doc.logma
nager.com/latest/
cz/additional-
informations/even
ts-processing-in-
blockly/defined-
xmil-
blocks/special-
blocks/special-
elements/send-
alert
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72 | Jako vystupnipravidlo alertu musisystém umét odeslat udédlost,| ano | Dokumentace zde:
ktera alert wvyvolala, na externi systém minimalné
prostfednictvim SMTP nebo Syslogu pies TCP protokol. U Syslog
protokolu poivaldujeme moznost definice formatu odesilanych https://doc.logma
dat pro snazsi |ntegraC|.5(.e systémy tretich stran. DolozZte nager.com/latest/
odkazem na dokumentaci, jakym zplUsobem se zprava, ktera -
vyvolala spusténi alertu, odesild na externi systém a jak se . e
definuje format odesilani dat. interface/logs/sysl

og-output

73 |V alertech je moiné nejen vyuiivat, ale i pfifazovat znatky| ano Dokumentace viz:
(pfiklad: posli alert jenv pfipadé, Ze se udalost stala na kritickém
serveru a je oznaCen nazvem lokality, nebo pokud udalost
obsahuje podminku, piifad novou znacku). DoloZte odkazem na https://doc.logma
dokume'ntacii jakym. zpﬁsober:mv lze v jedvnotném grafickém nager.com/latest/
rozhranisystému definovat a piifazovat znacky. cz/additional-

informations/even
blockly/defined-
xml-blocks/data-
structures-
blocks/message-
add-tag

74 | Systém podporuje zakladni funkce SIEM - funkce pro korelace| ano ano
udélosti a upozornéni s hrani¢nimi limity. Definice korelaénich
pravidel je provadéna pomocivizudlniho programovaciho jazyka
a musi obsahovat moznost vloZenitestovaci zpravy a zobrazeni
vysledku testu o provedené akci.

Sbér udalosti z Microsoft prostiedi

75 |Udélosti z Microsoft prostiedi jsou vyéitdny pomoci agenta| ano | Dokumentace zde:
instalovaného p¥imo v koncovych systémech. Windows agent
musi soucasné podporovat jak monitoring internich Windows
logll, tak monitoring textovych souborovych logli. Agent se https://doc.logma
nes..m iinstalovat individualng, ale prostFednictvim.MS AD Group nager.com/latest/
Policy a nesmi vyzadovat Zadnou konfiguraci na cilovém

X v e T . cz/logmanager-

systému. Dolozte odkaz na dokumentaci popisujici pozadované
vlastnosti integrovaného Windows agenta. beats-
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agent/logmanager

-orchestrator
76 | Systém podporuje analyzu logt v rdmci Sysmon ano ano
77 | Agent sbéru z Microsoft podporuje globélnii lokaIni nastaveni| ano ano
filtrace odesilanych udalosti pomoci centralni spravcovské
konzole. Napfiklad, zasli pouze logy z adresafi Event Viewer,
Security, Terminal Services a zahod'logy s Eventld 7036.
78 |Filtrace odesilanych udélosti agenty se konfiguruje pomoci| ano |Dokumentace zde:
vizudlniho programovaciho jazyka zcentrdlni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na
strané Windows agenta a nejsou nijak odesilany po siti. Vizualni https://doc.logma
programovaci jazyk neni prezentovan textové, ale textové- nager.com/latest/
grafickou formou, ktera vizualizuje aplikaénilogiku vytvafeného
alertu. Dolozte odkazem na dokumentaci, jakym zpGsobem se sz/logmanaget-
vytvafi a pfifazuji filtry pro Windows agenty pro sbér logl a bedts.
jakym zplsobem se testuje G&innost filtru. agent/beats-
agents
79 |Windows agent nevyZaduje administratorské zadsahy na| ano ano
koncovém systému — je centralné spravovany a jeho konfigurace
musi byt kompletné realizovéna v grafickém rozhrani systému
bez wvyuziti skriptl nebo maker. Konfigurace musi byt
automaticky distribuovana p¥imo z centraini konzole systému,
tj. vlastni sprava a aktualizace Windows agenta se neprovadi z
Group Policy.
80 | Komunikace Windows agenta a centralniho systému musibyt| ano ano
zabezpec€ena TLS 1.2 a vy3e a musi podporovat ovéfovani
certifikatem.
81 |Windows agent podporuje sbé&r nejen ze zakladnich| ano | Dokumentace zde:

systémovych logl (Aplikace, Zabezpeéeni, Instalace, Systém),
ale je moiné z centréini konzole v grafickém rozhrani nastavit i
sbér viech ostatnich logl ve sloZce. Dale musi Windows agent
podporovat centralizované nastaveni z administratorské
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konzole systému pro sbér textovych logu véetné moznosti https://doc.logma
vybéru jejich formatu. DoloZte odkazem na dokumentaci, jakym nager.com/latest/
zplUsobem se nastavuji parametry sbéru logtl globalné a jakym cz/logmanager-
zplsobem u konkrétniho agenta. beats-
‘ agent/beats-
{ agents
|
82 |Windows agent automaticky dopliiuje ke vsem odesilanym| ano ano
uddlostem jejich textovy popis tak, jak je zobrazen v Prohlizeci
uddlosti (Event Viewer) na koncovém systému. K
bezpecénostnim udadlostem hodnym pozornosti doplfiuje znacku
a popis dle MITRE ATT&CK® matrice a k takto detekovanym
procestim a souborlm automaticky vytvati SHA256 hash.
83 | Podet instalaci Windows agenta nesmi byt licen¢né a ¢asové| ano ano
omezen. Predpokladame instalaci agentl na vSechny systémy
soucasné, proto je nutné potvrdit, zda systém vykonnostné
spliiuje tento pozadavek. Jedna se o kli¢ovou funkci.
- Podpora pro sbér udalostiz pobocek
84 | Systém musiobsahovat centrdlné spravované feseni, kterésbhird| ano | Dokumentace zde:
uddlosti na pobockach a umozni jejich odeslani po saturované
lince bez ztraty dat. Dolozte odkazem na dokumentaci, jakym
zplsobem realizujete sbér udalostiz pobocek. https://doc.logma
nager.com/latest/
cz/web-
interface/sources/
forwarder
85 |Systém musi podporovat centralizovanou spravu pro sbér| ano ano
udélosti ptimo z centralniho UloZisté dat véetné dokumentace
poZadavk( na virtualizaci a komunikaéni matici pro Sifrovany
pfenos dat.
86 |Redeni musi byt schopné automaticky navdzat spojeni| ano ano
s centralnim UloZistém dat a pfenddena data Sifrovat. V pfipadé
vypadku spojeni mezi pobockou a centrdlou musi spojeni
'automaticky obnovit.
87 | Re3enimusi komunikovat po definovaném TCP/UDP portu, aby| ano ano
mohl byt snadno nastaven prostup pfes firewally a fedena
kvalita sluzby (QoS) pro pfenos udalosti. Dolozte odkazem na
dokumentaci, jak vypada komunikaéni matice pro pfipojeni
feseni pro sbér udélostina pobockach.
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88 [Reseni musi poskytovat kapacitu vyrovnavaci paméti pro| ano ano
minimdlné 100 GB udalost/, které na pobo&ce mohou vzniknout
béhem vypadku spojeni mezi pobo&kou a datovym centrem.

89 | Redenipro shér dat z pobocéek musi mit vykon minimalné 5000| ano ano
udalosti/s, a to i v trvalé zatézi.

90 |Re3eni musi poskytnout podporu pro sbér udalosti na| ano ano
identickych UDP i TCP portech jako hlavnidodany systém.

91 |Reseni musi byt k dispozici jako fyzicky systém nebo jako| ano ano
virtualni systém pro VMware ESXi a Hyper-V.

92 | Reeni mus{ byt schopné komunikovat z pobocky na centrélu i| ano ano
pfes vicenasobny pieklad adres (NAT).

Vysoka dostupnost, SW podpora a zaruka na hardware

93 |PoZadujeme volitelnou podporu pro nasazeni ve vysoké| ano ano
dostupnosti. (Neni souéasti pfedmétu plnéni, ale na trhu je
dostupna tato podpora, Ndstroj to umoziiuje.)

94 |HW - poZadovand 5letd servisnipodpora na hardware appliance| ano ano
s opravou v misté instalace serveru a s garantovanou odezvou
nasledujici pracovniden od nahldseni pfipadné zavady.

95 |Systém musi podporovat vygenerovdni TSR (technického| ano ano
support reportu) pro moinost diagnostiky bez vzdaleného
pfistupu.

96 |SW - podpora vyrobce na aktualizaci systému a parseriina 5 let.| ano ano

Podpora musi obsahovat aktualizaci SW minimalné 4x roéné,
opravy chyb a telefonickou a e-mailovou podporu s
diagnostikou vzdélenym pfistupem.

Minimélni seznam nabizenym systémem podporovanych zdroji logh
AIP Safe (https://aipsafe.cz/)

Apache httpd

Apache Tomcat

Amavis
Antivir AVG
Antivir Avast

Antivir Eset Remote Administrator
Brocade FC Switches

ArcSight CEF (genericky/standardizovany format)
Barracuda Email Security Gateway
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Cisco ASA
Cisco ASA-Lite (optimalizované pro vykon)

Cisco Firepower
Cisco ISE

Cisco 10S

Cisco lronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

CompuNet GAMA

Dell Forcel0

Dell iDrac {Server OoB management)

Dell Isilon

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (specidlnipravidlo na fitrovani udalosti)
Dropbear SSH (~soucast Embedded Linux distribuci)
Epacs (http://www.epacs.cz/)

Extreme NAC

Extreme Networks XOS

FlowMon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (optimalizované pro vykon)
FortiMail

FortiManager

FortiADC

FortiSandbox

FortiWeb

F5 BiglP ASM

FreeRADIUS

Greycortex NTA

Qradar LEEF (genericky/standardizovany format)
H3C networking
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HAProxy (structured rfc5425 logformat)
Hillstone NGFW

HPE Aruba Instant AP (WLAN)

HPE Aruba Clearpass ]

| HPE Aruba Mobility Controller (WLAN)
HPE iLo (Server OoB management)

HPE IMC

HPE routers

HPE switches Aruba OS

 HPE switches Aruba-CX OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

IceWarp

CheckPoint LOG Exporter Lite (optimalizovan na vykon)
CheckPoint LOG Exporter

ISC BIND

ISC DHCP

Jivex

JSON (genericky/standardizovany format)
Juniper SRX

Juniper SRX-Lite (optimalizované pro vykon)
Kaspersky Endpoint Security

Kaspersky Security Center

Kemp LoadMaster

Kerio Connect

Kerio Control

Kernun Clear Web
Kernun Web filter
Lenovo XClarity (Server OoB management)

Linux Bash commands log

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix
Mikrotik
Microsoft365 (API)
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Microsoft Azure (API)

Microsoft Exchange

Microsoft Exchange Tracking textovy log (2010-2019)

Microsoft SharePoint

Microsoft SQL

Microsoft Windows Defender

Microsoft Windows DHCP textovy log

Microsoft Windows DNS Debug textovy log

Microsoft Windows Firewall (EVTx i textovy log)

Microsoft Windows IIS / FTP server textovy log

Microsoft Windows 1S / Webserver textovy log

Microsoft Windows logy z Event Viewer (libovolny EVTx adresaf)
Microsoft Windows logy z libovolného textového souboru
Microsoft Windows Sysmon
MySQL

Nginx

Novell eDirectory

| Office365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW
PostgreSQL

Pulse Secure

Qnap

Ruckuss Wireless
Safetica DLP

SAP (SM19 a SM20 logy)
Shorewall

Siemens Scalance
SonicWall
Sophos

SpamAssasin

Stapro FONS Enterprise, Akord, Openlims
Squid (Web Proxy)

Squid for Windows

Radware Defense Pro
RFC5425 {genericky/standardizovany format)




Financovano

. l Néarodni
Evropskou unii > Lo p};in
NextGenerationEU ~'§" obnovy

Priloha ¢. 1b — Podrobnéa specifikace piedmétu Objednatelem a Dodavatelem — &st 1

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (Brightmail)
Synology NAS DSM
Trapeze

Trend Micro Apex One

TrendMicro DeepDiscovery

TrendMicro DeepSecurity

TrendMicro TippingPoint SMS

UBNT Rocket

UBNT UniF!

Vectra Contigo

VEEAM Backup and Restore

Vmware vCenter a ESXi (aZ do verze 7.0.2 pfes API)

Vmware Horizon
Whalebone.io (DNS server)
Zimbra

Zyxel
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VISITECH a.s.
Kosinova 59, 612 00 Brno CZ
info@visitech.cz » www.visi

Revmatologicky lstav, statni
prispévkova organizace

Na Slupi 450/4

128 00 Praha 2 Nové Mésto

V Brng, dne 24.10.2024

Objasnéni nabidky €. 2024/1707 /LB do verejné zakazky , Pofizeni a implementace nastroje
pro Logmanagement™

Vazeni,

Na zaklad& Zadosti zadavatele k pisemnému objasnéni nebo doplnéni (dajti nabidky, zasilame nize
objasnéni (viz modfe vyznaceny text).

1. Bod 34 Prilohy &. 1b

V bodé 34 pfilohy €. 1b Smlouvy — Podrobna specifikace predmétu Objednatelem a

Dodavatelem (déle téZ jen ,Pfiloha &. 1b") stanovil zadavatel: ,Jednotnd centralni webova

konzole s jednotnym grafickym rozhranim pro pfistup k loglim, alertGm, reportlim a pro spravu
systému. Z této konzole se provadi veskera konfigurace, sprava i analyza logd. Neni pfipustné,

aby navrhovany systém mél vice rozdilnych konzoli od réiznych vyrobcl s rozdilnym oviadanim

nebo aby se konfigurace musela provadét mimo jednotné webové rozhrani. PoZadujeme

predloZit dokumentaci, ze které je ziejmé, jakym zplisobem je realizovana konfigurace v

ramci jednotné konzole".

Ve Vami podané nabidce byl predloZen odkaz, ktery vede pouze na tivod celé dokumentace,
ale nikoliv na relevantnl’poz"adovanou cdst. V nabidce tedy neni pf'edlaé’ena dokumentace, ze
které je ziejmé, Jakym zpﬁsobem Je realizovana konfigurace v ramci jednotné konzole.
Zadost komise o prsemne objasnéni predloZenych tidaji, dokladd, vzorkd nebo modeli
nebo doplnéni dalsich ¢i chybéjicich udaji, dokladd, vzorkid nebo modelii:

Komise Vis Zid3, abyste predloZili dokumentaci, ze které je zrejmé, jakym zpiisobem je
realizovana konfigurace v ramci jednotné konzole tak, jak je vyZadovéano v bodé 34

Prilohy é. 1b.

Navrhované fedeni se ovlada prostfednictvim jednotného webového rozhrani, kde nalezne IT pracovnik
veskeré potifebné informace a ze kterého probiha veskeré nastaveni, analyza a sprava potrebnych
komponent, jako je Stav systému, Stav databaze, sprava a analyza logQ, nahled i definice Dashboard{ i
Alert(i, Sestavy a soubory sestav, Sledovani skupin i jednotlivych zdrojd, Parsery a jejich pravidly,
Vyhledavani a znackovani / tagovani, sprava certifikatd, Nastaveni SSL i sprava Gctd uzivatel i
systémovych skupin, viz. pfilozené print screeny. Prace s timto webovym CLI je detailné popsano v této
kapitole dokumentace vyrobce: https://doc.logmanager.com/latest/cz/web-interface/ a dostupné v Ceském
i anglickém jazyce.

Ukazky / Print Screeny demo verze Logmanager 23. 10. 2024:

1€ 25543415, DIC CZ225543415, OR Krajsky soud v Brné oddfl B viotka 6323 Driitel certifikdtu ISO 9001, 14001, 20000, 27001
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Zalohovani a obnova systému / Stav a sprava clusteru a HA / SSL
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Sprava a nastaveni uZivatel a skupin atp...

Autentizace uzivatelt
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2. Bod 50 Prilohy €. 1b

V bodé 50 Pfilohy €. 1b stanovil zadavatel: ,Pozadujeme piedloZeni poslednich 4 poznamek

k novému vydani (release notes) pro kontrolu parametr8 navrhovaného systému®.

Ve Vami podané nabidce nebyly pfedloZeny poZzadované poznamky. Uvedli jste odpovéd”:

~Ano". V nabidce tedy nejsou predloZeny posledni 4 poznamky k novému vydani (release notes)

pro kontrolu parametrli navrhovaného systému.

Zadost komise o pisemné objasnéni predloZenych tidaji, dokladii, vzorki nebo modeli
nebo dopinéni dalsich ¢i chybéjicich iidaji, dokladij, vzorkid nebo modelii:

Komise Vds Zida, abyste predloZili posledni 4 poznamky k novému vydani (release notes)
pro kontrolu parametrid navrhovaného systému tak, jak je vyZadovano v bodé 50 Prilohy
c. 1b.

Pro doplnéni prikladame odkaz na vefejné dostupné Release notes vyrobce:

https:/ /doc.logmanager.com/latest/introduction/release-notes/

Zde jsou posledni 4 pozndmky 3.10.5 — 3.11.2 (fazeno od nejnovéjsi):

3.11.2 newest

In version 3.12, we will remove support for TLS < 1.2 in Rsyslog. Please inspect your log sources

that are using TLS and make sure they are using TLS >= 1.2 - otherwise they will stop working after
an update to Logmanager version 3.12 once it’s released.

roved stability of indicies management - in rare cases, the database became overloaded

3,111

In version 3.12, we will remove support for TLS < 1.2 in Rsyslog. Please inspect your log sources
that are using TLS and make sure they are using TLS >= 1.2 - otherwise they will stop working after

an update to Logmanager version 3.12 once it's released.
I.1 New features 7

* Hostnames of newly registered and active Logmanager Orchestrator agents will be
transformed to lowercase. This change will be visible in Hostname column in Sources > Beats

Agents menu, Have a look at below examples:

|IVersion 3.11.0:
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Beats agents

Hostname 1 ¢

DESKTOP-ABFPSH3

Hostname in uppercase before 3.11.1

Beats agents

Hostname 1 ¢

desktop-a8fpsh3

Hostname in lowercase after 3.11.1

Agents which are offline, or in other words are incative and not connected with Logmanager, will not
be transformed to lowercase.

1.2  Bug fixes

improved responsiveness of the page “Database status” on boxes with a bigger number of

ing Windows agent
I performance issue in VMware component
fixed VMware component parser - added previously missing key field to parsing function
fixed displaying status “"Available firrmware version” on page “Software”
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In version 3.12, we will remove support for TLS < 1.2 in Rsyslog. Please inspect your log sources
that are using TLS and make sure they are using TLS >= 1.2 - otherwise they will stop working after
an update to Logmanager version 3.12 once it's released.

in VMWare ESXi and Microsoft Hyper-V
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We had to introduce a change to VMware events structure. We preserved all fields that were part of
the Logmanager standard but some fields had to be renamed and alerts using those renamed fields
will not work. Below is a list of old field names mapped to new field names.

msg.event_class -> msg.event
msc.fromn msg.old_value
msg.to => msg.new._value

msg.object_name -> msg.objectname
msg.command -> msqg.msg
-2 IMSQg.Vm

Below is also a list of fields that do not exist in new VMware component or we decided not to parse
them. As we cannot generate every possible event in VMware there might be more fields which do
not exist/are not parsed in this version of component. Please contact support if you will need to
parse some field important to you.

msq User d(J(’Ill

¢ sduled _task
msd.info

85 Orchestrator 1.6.1

Updated Filebeat and Winlogbeat to 8.10.2

ed support for GPO installation with parameters:
Addecd ping command to Orchestrator for easier network debuc

hostnames comlng from either Fllebeat or Wmlogbeat will now be in Iowercase If you are using
UPPERCASE hostnames ( A\valid only for Filebeat and Winlogbeat events) in Logmanager
alerts/classifications/parsers/dashboards/source tracking) make sure to change it to lowercase.

1.6 WES Migrator 3.0.0

In this release we are introducing an automatic migrator software for old and obsolete WES agents,

1.7 Bug fixes

Index management optimization, improved responsiveness of the e "Database status”



am updates as well

«

» Set Internef facing proxy is honored for sys
s Fixed false positive alert of RAID controller batter

3.10.5
1.8 Bug fixes

the stahility of index management

Docker updated to version 24.0.6




Visitech

3. Bod 51 Prilohy &. 1b

V bodé 51 Pfilohy &. 1b stanovil zadavatel: ,Systém musi podporovat downgrade v jednom kroku,

pro pfipad problém s novou verzi systému po upgrade. Neni piipustny downgrade pouze za

soucinnosti vyrobce. Popiste podrobné zplisob realizace downgrade.".

Zadny popis, natoz podrobny, nebyl ve Vasi nabidce uveden.

Zadost komise o pisemné objasnéni predloZenych udajd, dokladd, vzorkd nebo modelii
nebo dopinéni dalsich ci chybéjicich tidajd, dokladd, vzorkd nebo modelii: Komise Vés Z3d3,
abyste podrobné popsali zplsob realizace downgrade tak, jak je vyZadovano v bodé 51
Prilohy ¢. 1b.

Pro dopinéni tdajll a naplnéni pozadavku uvedeném v bodé 51 Pfilohy €. 1b dokladame timto odkaz na
vefejné dostupnou dokumentaci, kde je zéloha i obnova navrhovaného feseni realizovana v jednom kroku

bez poteby soucinnosti vyrobce: https://doc.logmanager.com/latest/cz/web-
interface/system/backup-restore/

INahrani zalohy databaze

Podminkou pro import dat je spravné rakonfigurovany SMB server ( ). Pokud je
spravné SMB nastaveno, tak se po otevieni stranky Zalohovani/Obnova nacte v dolni ti stranky
seznam dostupnych index pro obnoven,

Nahrani zalohy databaze

Stav - ID{ T T Cirenes

NAzey Actions

Nahrani zalohy databaze
U kazdého z nich je tladitko Obnovit.

Po kliknuti na tlacitko Obnovit se data stahnou z externiho SMB serveru a postupné se naimportuji
do LM serveru,

Aktualni informace o pribéhu a stavu importu Ize zobrazit po kliknuti na tlacitko Obnovit v horni
radee s ndzvem Stav.

Aktualné je podporovan béh pouze jednoho importu!
Importované indexy nejsou systémem automaticky odmazavany! Je nutné je smazat ru¢né!

Viechny importované indexy jsou naslednéd zobrazeny na strance . Véechny
impaorfované indexy maji vedle sebe umisténo tlacitko Smazat,
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A dale pfikladame aktualni printscreen z 23.10.2024:

Zaloha databaze

Zaloha ¢ Obnova honfigurace

Nanrani zalohy databaze
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4. Bod 62 Prilohy &. 1b

V bodé 62 Pfilohy €. 1b stanovil zadavatel: ,Vicenodovy cluster se chova i ovlada jako jednotny systém,
nutnost nezavislé konfigurace na kazdé jednotce v clusteru je vylougena. Vicenodovy cluster umoznuje
geolokacni oddéleni a pro komunikaci v rAmci clusteru musi vyuzivat definovany TCP/UDP port pro snadné
nastaveni prostupy firewallu. Veskera komunikace v ramci clusteru musf byt &ifrovana s vysokym
kryptografickym standardem pro bezpe&né vytvoreni privatni virtudini sité na si‘ové vrstvé. Popiéte
pouZitou technologii zabezpeceni komunikace v ramci clusteru.”.

Zadny popis nebyl ve Vasi nabidce uveden. Zidost komise o pisemné objasnéni predloZenych
tdajd, dokladd, vzorkd nebo modeld nebo doplnéni dalsich & chybéjicich ddajd, dokladd,
vzorkd nebo modelid: Komise Vés #3d4, abyste popsali pouZitou technologii a bezpeceni
komunikace v rémci clusteru tak, jak je vyZadovéno v bodé 62 Prilohy ¢ 1b.

Dopliiujeme timto informace k bodu 62 pfilohy €. 1b tykajici se komunikace, sestaveni, nastaveni a spravy

clusteru navrhovaného fedeni, kterym vysvétiujeme jednoduchou spravu a které je detailné popsano
v dokumentaci vyrobce: https://doc.l anager.com/| t/cz/web-interface/system/cluster

[.10 Komunikace Logmanager v ramci clusteru

Jak je v komunikadnf matici naznaceno, v ramei clust or komunikuje obéma sméry,
any. Ke komunikaci pouzivé

jednotlive cleny, # iroven mezi cleny samotnymi. Jinyri slovy, pro korektni funkci by mél mit
kaZdy clen clustery identicka firewallova pravidla,
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HEA

CLUSTER

Rezim cluster aktualné podporuje provoz az na 8 serverech v rezimu Master — Slave. Jeden server je
oznacen jako primarni (master), dalsi servery jsou oznaceny jako podrizené (slave).

Viechny servery obsahuji identicka data.
Master server je vzdy ten server, z kterého byla vytvorena konfigurace clusteru,

decha databazova data i konfigurace jsou vzdy replikovany z Master serveru na Slave server.

Synchronizace konfigurace trva az 5 minut od jejiho uloZeni. Pokud napfiklad zménite klasifikaéni
pravidlo na master nodu, pocitejte, Ze se konfigurace do slave nodd propie nejpozdéji do 5 minut.

je mezi nody nedostupna konektivita, stane se nasledujici:

Slave se automaticky pripoji k master serveru, ve chvili kdy je opét dostupny, a prov
synchror
Pokud je mz

(;

automaticky ulo
Slave server posila automatick

serveru (kazdé dve minut

Nenechavejte rozpojeny cluster dlouhou dobu! Jakékoliv problémy s komunikaci mezi Master/Slave
nodem, nebo HW zavadou by mély byt vyfeSeny nejhlife v fadu nékolika dni.

GGmanager | Cw

{
L

Cluster - master

Jméno hostitele IP adresa Stav
cluster_sxample 1145 s %
Cluster

serveru a jeho stavu. Na slave serveru je zobrazena opacna informace o stavu pfipojené
serveru,

Postup, jak spra nastavit sitové pripojeni, najdete :

[.11 Vytvorfeni nového clusteru
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Clenové clusteru mohou byt umisténi v rliznych [P subnetech/L3 sitich (budovéch, méstech,

apod.).

Sitova konektivita dostupnd pro synchronizaci clusteru musi byt u 2 nodového clusteru
5, U vicenodového clusteru je nutné g it 10Gbhit/s propojent.

Maximalni odezva mezi Master a Slave server nemeéla presahnout 10ms,

Doporucujeme, aby viechny logy (zdroje), pouZivané v pfipadech korelace nasazenych na clusteru,
byly smérovany na stejného €lena clusteru.

Oba servery must byt spus
povoleneé [ dle schematu

LOGmanager 8 Zabeazl menu I 5 O ani@sit eadmimsiratr
Pfipojit uzel
Jmeénp hosiitele [ » - J
IP adresa [ J
Udlvatelské |méno I - ]
Heslo [ T = o ik ]

Vytvoreni nového clusteru

Jméno hostitele: zadame jméno podiizeného serveru.
IP adresa: zadame IP 4

Uzivatelské jméno: zaddm

Heslo: zadédme administratc

itko pfipojit provedeme aktivaci rezimu cluster, kliknutim na tladitko zrusit se
udaje neulozi a vratime se do prehledu cluster,

spesne aktivaci se v prehledu zacne zobrazovat stav pfipojeného serveru,

Slave server se po pfipojeni do clusteru automaticky restartuje a pripoji se k Master serveru.

spesném pfipojeni zacne Slave server automaticky stahovat konfiguraci/databazi z Master
u. Pokud pripojujete slave node do jiz beziciho systému (Logmanager, ktery ma ulo
nekolik TB dat), mize pocatecni synchronizace trvat nékolik tydn(.c
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Pokud dojde k nutnos 2rit nasta
paramelril pripoje arv )
harametr, je nutné provést odpojeni slave serveru a mus

LOGmanager il

Zménit nastaveni uzlu

Jméno hostitele cluster_example

IP adresa

Zoenn nastaveri

Editace existujiciho clusteru

, 1é na
1 5€ odpojent

Odpoijit uzel

Opravdu cheete odpojit uzel cluster_example (1.1.1.8]7

Odpojeni existujiciho clusteru

Pfi odpojovani clusteru od slave nodu musite restartovat slave node manuaing, aby se zmény
projevily.



I.14 Postup pro obnoveni clusteru po zavadé HW / disaster recovery
V pripadé HW problému na Master ery (server je kompletné znicen/nefukcni):

Prihlas na Slave server.
Odpoit aster server z cl
rrvery samostatne bezici

. nager.

Vyckejte na opravu/nahrazeni Master serveru

Vytvorte novy cluster. Dejte si | r, na kt 3 sechna datal Master
server vzdy replikuje véechna data na Slave fareho Slave serveru

e se na Master server.
; ry nefukdéni Slave se (System/Cluster).
3. Vyckeijte na opravu/nahrazeni Slave serveru,
4, Vytvorte novy cluster,
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Zadavatel stanovil v &. 12.2 zadévaci dokumentace povinnost zpracovat nabidku v ¢eském ¢i
slovenském jazyce. Soucasti nabidky mély byt i Udaje a dokumenty vyjmenované v Pfiloze ¢. 1b.
Ve Vasi nabidce jste u bod 71 a 73 Prilohy €. 1b uvedli odkazy na dokumentaci, které viak
vedou na jeji anglickou mutaci a prepnuti do ¢eského jazyka (na rozdil od jinych bodd) na
¢eskou mutaci nevedou. Odkazy v nabidce tedy nevedou na stranky s pozadovanymi

informacemi v Ceském jazyce.

Zadost komise o pisemné objasnéni predloZenych tidajd, dokladd, vzorkii nebo modelii
nebo dopinéni dalsich ¢i chybéjicich udajd, dokladd, vzorkd nebo modelii:

Komise Vds Zid4, abyste odkazy v bodech 71 a 73 Prilohy ¢. 1b vedouci na cast
dokumentace v anglickém jazyce, nahradili odkazy na odpovidajici cdst dokumentace
v éeském jazyce.

Dopliiujeme timto body ¢&. 12.2 zadavaci dokumentace, konkrétné pak bod 71 a 73 Prilohy €. 1b, ve
kterém je pozadovana konfigurace a testovani alertl a korelaci pomoci vizualniho programovaciho jazyka
textové-grafickou formou a rovnéz pfifazovani znacek. Konfigurace alertd v navrhovaném feSeni umozfiuje
okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim pfisluSné testovaci zpravy, vietné
zobrazeni upozornéni na pfipadné uzivatelské chyby, toto dokladame pfilozenym aktualnim printscreenem,
ktery dokazuje funkéni poZadovanou komponentu a déle dopliiujeme odkazem do dokumentace vyrobce

v Ceské jazykové mutaci:

https://doc.logmanager.com/la web-interface/logs/alerts

https:/ /doc.logmanager.com/latest/cz/web-interface/parser/tags/

Upravit ater




Znacky slouzi k definovani libovolného mnozstvi vlastnich skupin, které lze prifadit k jednotlivym
zdrojovym zafizenim a parserdm. Kazdeé zarizeni mizZe obsahovat znacky, které napriklad specifikuji
jeho umisténi, zafazeni, prifazeni, stav a dalsi.

Podle znacek lze filtrovat seznamy klasifikatord, sablon, parsovacich pravidel, filtrovat data
zarizeni v a vytvaret prehledy zalozené na znackach.

1. OGmanager HH [l O Oelllasn (Adminsliatg
Znacky

Jméno [+]
,x
{ U
.

| sales-cepartment s
,x

Prehled uzivatelskych znadek

12da zprava uloZzena v systému Logmanager obsahuje atribut meta.tags. Zarizeni, které ma
definovanu znacku, uloZi do vsech svych hozich zprav jméno prave této znacky.

Pro lepsi vizualni pfehlednost Ize u znacky definovat barevnost pisma a barevnost pozadi.




V seznamu zna nacitaji vsechny nadefinované znacky a zobrazena je
znacky (jméno). amem znacek je pole hledat pro moznost filtrovani

Znacky lze pridavat, editovat a smazat.
1.15 Pridani nové znack

Kliknutim na ikonk
Pozadovan

Barva: umoznuje vybrat ni barvu nebo zade d barvy v HEXa formatu,
Barva pozadi: umoznuje vybrat konkrétni barvu nebo zadat kod barvy v HEXa formatu,

Vytvofit znaéku

Jréno [ J

Pozacovians hogrota

Barva

Pridani nové znacky

Po dokonceni zadavani se kliknutim na tlacitko vytvorit p je ulozeni udajll a ulozeni noveé
; ntrolovéna polozka jmé ktera musi byt unikatni, Kliknutim na

1.16 Editace existujici znacky

Pro editaci existujici znacky lze kliknout na ikonku tuzky, tim se spusti Gprava znacky. Lze upravovat
véechny Udaje. Zaroven stale plati, ze jméno musi byt unikatni,
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i Zobrazi menu (L. O Odhildsit (Adminigtre

LOGImanage:

Upravit zna&ku

Jména o
Barva #000000
Baiva pozacli #00100

Editace existujici znacky

PO provedeni Uprav lze zmény uloZit kliknutim na tlacitko ulezit, pro zachovani plvodniho stavu lze

kliknout na tlacitko zrusit.

Pfejmenovani znacky se projevi pouze u novych zprav, u plivodnich zprav zlstane atribut user_tags v
nezménéné podobé.

1.17 Smazani existujici znacky

a lze smazat pomoci ikonky kfizku. Tim se otevie dialog pro smazini,



Smazat znaéku

Opravdy choete smazat znadku derno?

Smazani existujici znacky

ni ok LAl /| G e 0 Jebre _ O ana, pro

youzije tlacitko ne,
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6. Bod 87 Prilohy &. 1b

V bodé 87 Pfilohy &. 1b stanovil zadavatel: ,ReSeni musi komunikovat po definovaném TCP/UDP
portu, aby mohl byt snadno nastaven prostup pfes firewally a fe$ena kvalita sluzby (QoS)

pro prenos udélosti. Dolozte odkazem na dokumentaci, jak vypada komunikaéni matice

pro plipojeni feseni pro sbér udalosti na pobo&kéch.".

Ve Vami podané nabidce nebyl uveden zadny odkaz na dokumentaci dokladajici, jak vypada
komunikacni matice pro pnpo;em reseni pro sbér udalosti na pobockach.

Zidost komise o plsemne objasnéni predloZenych udajig, dokladd, vzorkd nebo modeli§
nebo dopinéni dalsich é&i chybéjicich udajd, dokladd, vzorkd nebo modeld:

Komise Vas Zadd, abyste dopinili odkaz na dokumentaci dokladajici, jak vypada
komunikacni matice pro pripojeni reseni pro sbér udilosti na pobockach tak, jak je
vyZadovano v bodé 87 Prilohy é. 1b.

Doplfiujeme timto odkaz na dokumentaci vyrobce dokladaijici komunikaéni matici pro pfipojeni FeSeni pro
sbér udalosti na pobockach tak, jak je vyZzadovano v bodé 87 Pfilohy &. 1b. a to ve dvou webovych
odkazech, 1. Komunikaéni diagram Logmanageru obecny a dale 2. Logmanager Forwarder, tedy
komunikacni matici vztahujici se pfimo k tzv. Forwarderu:

https:/ /doc.logmanager.com/latest/cz/additional-informations/communication-of-
logmanager/

https://doc.logmanager.com/latest/cz/logmanager-forwarder/logmanager-forwarder/

S pozdravem

Pavel Kocour
Mistopredseda predstavenstva



Ptiloha ¢& 2 Smlouvy — Kalkulace ceny

Nazev polozky Jednotka Potet jednotek Cena za jednotku v |Cena za celkovy

K& bez DPH podet jednotek v

K& bez DPH

Névrh a Dodévka (cena zahrnuje veskeré kus 1 1 296 960,00 Kg| 1 296 960,00 K¢&
néklady na névrh, doddvku, implementaci,
testovani, akcpetaéni procedury, licence a jiné
néklady)
Technicka podpora mésic 60 9 684,00 K¢|

Cena celkem za dobu Gginnostl Smloilvy

1 878 000,00 K&

581 040,00 K&E‘




Financovano & T, Narodni

Evropskou unii B LK pE’m
. W obnov
NextGenerationEU ‘ Y
PFiloha &. 3 Smlouvy - Seznam poddodavateld
Seznam poddodavatelii
| Pol. | Obchodni firma, sidlo a ICO Specifikace plnéni Jdeo
poddodavatele poskytovaného poddodavatele,
poddodavatelem prostrednictvim
kterého je
prokazovana
| kvalifikace?
(ANO/NE)
1.
2.
3.
4.
5]

1/1






