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evidovand u Objednatele pod ¢&. 9166/2024-NBU/80, S86/24
evidovana u Poskytovatele pod &. SML2024115, €. j. SPCSS-05721/2024

Smluvni strany:

Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem:

Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

zastoupeny:

1CO:

DIC:

ID datové schranky:
bankovni spojeni:

cislo Gctu:

Mgr. Jakub Richter, 1. zastupce generalniho feditele
03630919

CZ03630919

agbuunk

Ceska spofitelna, a. s.

6303942/0800

(dale jen ,Poskytovatel™ nebo také ,SPCSS™)

Ceska republika - Narodni bezpeénostni Gfad

se sidlem:
zastoupena:

1CO:

DIC:

ID datové schranky:
Bankovni spojeni:

Cislo uctu:

Na Popelce 2/16, 150 06 Praha 5
Mgr. Jan Cufin, feditel

68403569

CZ68403569

h93aayw

Ceskd narodni banka
105881/0710

(déle jen ,Objednatel" nebo také ,NBU")

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana" nebo spole¢né ,Smluvni

strany™)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zdk. &. 89/2012 Sb., oblansky zakonik, ve znéni

pozdéjsich pFedpisl (dale jen ,0Z") tuto
Smlouvu o poskytovani sluzeb

(déle jen ,,.Smlouva™)
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I. UVODNI USTANOVENI

a 8 Objednatel prohlasuje, ze:

1.1.1

1.1.2

1.1.3

1.1.4

1.1.5

je ustfednim spravnim dfadem pro oblast ochrany utajovanych informaci

a bezpeé&nostni zplsobilosti;

neni obchodni spoleCnosti, ve které vefejny funkcionafr uvedeny v § 2 odst. 1 pism. c)
zdkona ¢. 159/2006 Sb., o stfetu zdjmd, ve znéni pozdéjdich predpisl (dle jen
Zakon o stFetu zajmd") (Clen vlady nebo vedouci jiného Ustfedniho spravniho
Ufadu, v jehoz cele neni ¢len vlady) nebo jim ovladand osoba vlastni podil

predstavujici alespon 25 % ucasti spolecnika v obchodni spolecnosti;

splfiuje veskeré podminky a poZadavky ve Smlouvé stanovené a je oprdvnén

Smlouvu uzavfit a Fadné plinit zavazky v ni obsazenég;

ke dni uzavfeni Smlouvy v{i&i nému neni vedeno Fizeni dle zdkona ¢. 182/2006 Sb.,
o Upadku a zplsobech jeho Fedeni (insolvenéni zakon), ve znéni pozdéjsich predpist;
ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. brezna 2014
o omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohroZujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (ddle jen ,Nafizeni
é. 269/2014"), neni fyzickou nebo pravnickou osobou, subjektem ¢i orgédnem nebo
fyzickou nebo pravnickou osobou, subjektem i organem s nimi spojenym uvedenym
v priloze 1 Nafizeni €. 269/2014. Pokud v prib&hu G&innosti Smlouvy dojde
k nedodrzeni podminky dle véty prvni tohoto pododstavce, zavazuje se Objednatel

bezodkladné o této skuteénosti pisemné informovat Poskytovatele;

1.2 Poskytovatel prohlasuje, ze:

1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

je statnim podnikem dle zadkona €. 77/1997 Sh., o statnim podniku, ve znéni
pozdéjsich predpisl;

neni obchodni spolednosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. C)
zakona &. 159/2006 Sb., o stietu zajmdl, ve znéni pozdé&jdich predpisd (dale jen
Zdkon o stfetu zdajmd") (¢len vlady nebo vedouci jiného (stfedniho spravniho
Uradu, v jehoz cele neni ¢len vlady) nebo jim ovladana osoba vlastni podil

predstavujici alespon 25 % Ucasti spolec¢nika v obchodni spoleénosti;

splfiuje veskeré podminky a poZadavky ve Smlouvé stanovené a je opravnén
Smlouvu uzavFit a Fadné plnit zdvazky v ni obsazené;

ke dni uzavfeni Smlouvy vi¢i nému neni vedeno Fizeni dle zdkona &. 182/2006 Sb.,
o upadku a zplsobech jeho feseni (insolvenéni zékon), ve znéni pozdéjdich predpisl,
a zaroveh se zavazuje Objednatele o vSech skuteénostech o hrozicim UGpadku

bezodkladné informovat;

je odborné zplisobily ke spinéni v3ech jeho zévazk(l podle Smlouvy;
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1.2.6

1.2.7

1.2.8

1.2.9

1.2.10

se detailné seznamil s rozsahem a povahou predmétu plnéni, Ze jsou mu zndmy
veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci
pfedmétu plnéni, a ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou nezbytné pro realizaci pfedmétu plnéni za dohodnuté maximalni smluvni ceny
uvedené ve Smlouvé; a

jim poskytované plnéni odpovida véem pozadavkdm vyplyvajicim z platnych pravnich
predpisd, které se na pInéni vztahuji;

v souladu s varovanim Narodniho (Uradu pro kybernetickou a informacni bezpecénost
vydanym podle § 12 odst. 1 zdkona &. 181/2014 Sbh., o kybernetické bezpecnosti
a 0 zméné souvisejicich zdkon{, ve znéni pozd&jsich pfedpisii, ze dne 21. 3. 2022,
sp. zn. 350-401/2022, ¢. j. 3381/2022-NUKIB—E/350 (dale jen ,Varovani NleIB“),

nema vyznamny vztah k Ruské federaci, tj.:
— nema sidlo v Ruské federaci;
-~ neni zavisly na dodavkach z Gzemi Ruské federace;

— jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VoKB nepouzivaji ICT
sluzby ¢i produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské

federaci.

v souladu s €l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem k &innostem
Ruska destabilizujicim situaci na Ukrajiné, neni:

1.2.9.1  ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou
nebo subjektem ¢i organem se sidlem v Rusku,

1.2.9.2  pravnickou osobou, subjektem nebo organem, které jsou z vice
nez 50 % pfimo & nepfimo vlastnény nékterym ze subjektl
uvedenych v bodé 1.2.9.1 tohoto pododstavce, nebo

1.2.9.3 fyzickou nebo pravnickou osobou, subjektem nebo organem,
které jednaji jménem nebo na pokyn nékterého ze subjektd

uvedenych v bodé 1.2.9.1 nebo 1.2.9.2 tohoto pododstavce,
ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014

0 omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohrozujicim
Uzemni celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFfizeni
¢. 269/2014"), neni fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo
fyzickou nebo pravnickou osobou, subjektem & orgdnem s nimi spojenym uvedenym
v priloze 1 Nafizeni €. 269/2014. Pokud v prib&hu G&innosti Smlouvy dojde
k nedodrzeni podminky dle véty prvni tohoto pododstavce, zavazuje se Poskytovatel

bezodkladné o této skutecnosti pisemné informovat Objednatele,
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1.3

1.4

1.5

1.6

1.2.11 ve smyslu varovani Narodniho Ufadu pro kybernetickou a informacéni bezpeénost,

vydaného podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zdkonl, ve znéni pozd&jsich predpisti, ze dne 8. 3. 2023,
sp. zn. 350-303/2023, ¢. j. 2236/2023-NUKIB-E/350 (dale jen ,Varovdni IT") neméa
nainstalovan a nepouziva aplikaci TikTok na zafizenich pFistupujicich k informaénim
a komunikaénim systémim kritické informaéni infrastruktury, informacnim

’ o] s ’ v ’ : % v - 3 o
systémum zakladni sluzby a vyznamnym informacnim systemum;

1.2.12 bude nejpozdéji k1. lednu 2025 zapsan vkatalogu cloud computingu vedeného

DigitaIni informadni agenturou jako poskytovatel cloudovych sluzeb bezpeénostni
Urovné €. 4, a to vsouladu svyhldskou ¢. 316/2021 Sb., o nékterych pozadavcich pro
zapis do katalogu cloud computingu.
Smluvni strany nize svym podpisem stvrzuji, ze v prib&hu vyjednavéani o této Smlouvé
vidy jednaly cestné a transparentné a soucasné se zavazuji, Ze takto budou jednat i pfi

plnéni této Smlouvy, a to po celou dobu jeji U¢innosti.

Kazda ze Smluvnich stran prohlasuje:

1.4.1 ze se nepodili a ani v minulosti nepodilela na pachani trestné ¢innosti v jakékoli formé

ve smyslu zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni
proti nim, v platném znéni (déle jen ,ZTOPO"),

1.4.2 Ze zavedla potfebna opatreni, aby nedoSlo ke spachani trestného Cinu v jakékoli

formé, ktery by ji mohl byt pfi¢ten podle ZTOPO,

1.4.3 Zze zavedla nalezita kontrolni a jina obdobna opatfeni nad Cdinnosti svych

zaméstnancl, aby nevznikla trestni odpovédnost fyzickych osob podle zdkona
¢. 40/2009 Sh., trestni zakonik,

1.4.4  %e udinila nezbytnd opatfeni k zamezeni nebo odvrdceni pfipadnych ndsledkd

spachaného trestného ¢inu,

1.4.5 ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni

Ize spravedlivé pozadovat, napf. pfijala Eticky kodex a zasady Compliance programu.

Kazda ze Smluvnich stran prohlasuje, Zze nebude tolerovat jednani, které by mohlo
napliiovat skutkové podstaty korupénich trestnych ¢&inl, zejména trestnych &ind pfijeti
Uplatku, neptimého U(platkdfstvi, podpldceni a legalizace vynosl z trestné &innosti,
pricemz dlvodné podezfeni ohledné mozného naplnéni skutkové podstaty téchto
trestnych ¢inll je pfisluénd Smluvni strana povinna neprodlend ozndmit druhé Smluvni

strané bez ohledu a nad rdmec splnéni pripadné zdkonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzdjem neprodlené oznamit divodné
podezfeni ohledné mozného jednani, které je v rozporu se zdsadami podle tohoto ¢lanku

a mohlo by souviset s pInénim této Smlouvy nebo s jejim uzaviranim.
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1.7

1.8

1.9

2.1

3.1

3.2

Smluvni strany prohlasuji, ze jsou jim zndmy zasady, hodnoty a cile druhé Smluvni strany
umoziuje) tyto zédsady a hodnoty dodrzovat, a to na vlastni ndklady a odpovédnost pfi
pInéni svych zavazk{ vzniklych z této Smlouvy.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je
jim ve Smlouvé, véetné jejich pfiloh a dodatk, pFipisovan.

Smluvni strany souhlasi s tim, Ze oznafovani dokumentl vzniklych na zdkladé této
Smiouvy bude ze strany Poskytovatele probihat v souladu s metodikou Traffic Light

Protocol (dostupna na webovych strankdach https://www.first.org/tlp/).

II. UCEL SMLOUVY

Zakladnim Ucelem, pro ktery se Smlouva uzavira, je zajiSténi, zprovoznéni a poskytnuti
infrastruktury PaaS (platform as a sevice) Portalu Gplného elektronického podani (dale jen
PUEP") pro IS Cefeus. Sluzba musi splfiovat 4. (tj. kritickou) bezpe¢nostni trovef cloud
computingu z divodu ochrany osobnich (dajéi Zadatelli o bezpe&nostni provérky. Vedkeré
ve Smlouvé a jejich prilohdch uvedené pozadavky na poskytovani sluzeb musi byt
primarné vykladany tak, aby Objednatel realizaci pfedmétu Smlouvy Poskytovatelem

doséhl zde uvedeného Gcelu.

III.PREDMET SMLOUVY

Pfredmétem této Smiouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pro

Ucely poskytovani Sluzby dle specifikace uvedené nize v tomto élanku.

Pfedmeét plnéni dle této Smlouvy zahrnuje zejména tyto ¢innosti:

Sluzba poskytnuti infrastruktury PaaS pro provoz PUEP

3.2.1 Predmétem sluzby infrastruktury PaaS je poskytovdni vypocetniho vykonu na

platformé MS Azure Stack (dale také ,AzS") v rezimu 24x7, jehoZ soucasti je:

3.2.1.1 Pfifazena kapacita vypocetniho vykonu v prostfedi virtualizované
infrastruktury MS Azure Stack Poskytovatele pro poZadovany pocet
virtudlnich serverll dle pozadovanych parametrl dle Pfilohy & 1
Smlouvy. Objednatel bude mit moznost komunikace z a do prostredi

AzS Poskytovatele.

8322 Predmétem sluzby infrastruktury PaaS je dale poskytnuti Sluzby spravy operacniho

systému, které zahrnuji:

3.2.2.1 Instalaci nezbytnych operaénich systém{ - MS Windows Server a RHEL;
3.2.2.2 Instalaci verzi/patchli QS v pravidelnych intervalech;

3.2.2.3  Zmény konfiguraci OS;

3.2.2.4 Instalaci kritickych oprav OS;
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3.2.2.5

3.2.2.6

3.2.2.7
3.2.2.8

3.2.2.9
3.2.2.10
3.2.2.11

3.2.2.12

3.2.2.13
3.2.2.14
3.2.2.15
3.2.2.16
3.2.2.17
3.2.2.18

3.2.3 Predmétem

Kontrolu existence bezpe&nostnich patchli OS a analyza jejich dopadd

na provoz;

Vyhodnocovani vystupl z monitoringu a reportovéni vykon( a zatizeni
(expertni konzultaéni prace nad vystupy, které jsou soucdsti bézného

provozu);
Instalaci a konfiguraci nového software;

Instalaci a Udrzbu ovladaél a firmware hardware virtualizaéni

platformy;

Spravu G&th v OS;

Pfipadné Upravy vykonnostnich parametr(i systému;

Spravu souborového systému (filesystem, pristupova prava, kvoty
a limity jeho pouziti);

Konzultace pfi poskytovdni podpory uZivateldlm Objednatele a jeho
dodavatele aplikace PUEP;

Udrzbu dokumentace o konfiguraci OS;

Troubleshooting OS;

Hardening OS;

Testovani zmén provedenych v OS;

Komunikaci a fe$eni problém{ s externim supportem;

Konfigurace a nastaveni firewallu a antiviru v prostfedi OS.

sluzby infrastruktury PaaS je dale poskytnuti Sluzby provozu databaze

PostgreSQL na samostatném a dedikovaném databazovém serveru a jejiz soudasti

jsou nasledujici provozni ¢innosti, které zahrnuji:

3.2.31
3.2.3.2

3.2.3.3
3.2.3.4
3:2:3.5
3.2.3.6
3.2.3.7

3:2.3.8
3.2.3.9
3.2.3.10
3.2.3.11
3.2.3.12

Instalaci databdzového serveru bez poskytnuti licence;

Administraci databdze (zmény konfiguraci databaze, sprava Gctd

v databazi);

Instalaci patchil a kritickych oprav;
Instalaci security patchi;

Upgrade a migraci databaze;
Definice zdlohovani a obnovy dat;

Vyhodnocovani  vystupll z monitoringu databdze (sledovani

vykonnostnich parametrl a zatizeni databaze);
Upravy vykonnostnich parametrd databaze;
Reportovani vystupl z monitoringu na vyzadani;
Preventivni Gdrzbu databazového serveru a databazi;
Restarty datab&zi dle poZadavkd Objednatele;

Odpovidani na technické dotazy Objednatele;
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3.2.3.13
3.2.3.14
3.2.3.15
3.2.3.16

Udrzbu dokumentace o konfiguraci databaze;

Troubleshooting databaze;

Testovani zmén provedenych v databazi;

Komunikaci a fedeni problém{ s externim suportem.

3.2.4 Pfedmétem sluzby infrastruktury PaaS je dale poskytnuti Provoznich sluzeb, které

zahrnuji:

3.2.4.1

3.2.4.2

3.2.4.3

3.2.4.4

3.2.45

3.2.4.6

3.2.4.7

Pfipravu, konfiguraci a spravu sitové infrastruktury,

vC. provozniho IT monitoringu a logovani;

Poskytnuti konektivity do internetu zDC Poskytovatele
s alokovanou kapacitou 50 Mbps v¢. nastaveni pravidel
stavového firewallu a poskytnuti sluzeb loadbalancingu a SSL

terminace;

Poskytnuti vzddleného pfistupu ke zdrojdm vypocetniho
vykonu prostfednictvim privatni VPN pro celkem 5 uZivatel(

Objednatele;
Zajisténi konektivity do CMS2 pro prenos dat z poskytovanych

serverl do infrastruktury Objednatele;

Zajisténi logovani pomoci sluzby centralniho log managementu,
které se provozuje v prostredi Poskytovatele infrastruktury pro
sbér, uchovéani a analyzu logl, které se ze zdroji logl sbiraji
pomoci standardnich rozhrani. Prostfedi je rozdéleno do dvou
zakladnich vrstev, datovd pro shér, transformaci a ukladani
log, a nasledné prezentacni pro analytickou préci
a interpretaci logli nebo udélosti dle predpfipravenych postupl,
filtrQ a grafl. Zékladni pfistup do systému Ize pro Objednatele
poskytnout pro analytické ucely v read-only. Pfipojeni
jednotlivych zdrojd log do néastroje log managementu,
pripadné Upravy jejich prezentace nebo report potfebnych pro
provoz Feseni, se zajiStuje v soucinnosti mezi Objednatelem

a Poskytovatelem;

Pfipravu, konfiguraci a spravu zalohovani, realizované formou
snapshotll image diskd jednotlivych server(:

Dohled nad kvalitou poskytované sluzby zahrnuje zejména -

vyhodnocovani dostupnosti sluzby a pravidelny mésicni
reporting.

(3.2.1 a 3.2.4 ddle jen ,SluZba infrastruktury PaaS").

3.2.5 Pfedmétem plnéni je zavazek Poskytovatele poskytovat na vlastni ndklady

a nebezpedi Objednateli Fadné a vcas Sluzbu infrastruktury Paas.
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3.2.6

3.2.7

Detailni popis Sluzby infrastruktury PaaS, jeji kvalitativni parametry, rozdéleni

odpovédnosti a Fizeni incident{ je uveden v PFiloze &. 1 této Smiouvy.

Pfedmétem plnéni je dale zdvazek Poskytovatele k pfipravé Sluzby infrastruktury

PaaS, ktera zahrnuje nasledujici ¢innosti:

3.2.7.1

3.2.7.2

3.2.7.3

Priprava subskripce v prostfedi AzS v DC Vapenka

Vytvoreni a konfigurace jednotlivych zdrojd vypocetniho vykonu
dle definovanych pland;

Vytvofeni a konfigurace sitovych prostupll z AzS do prostredi

DC Poskytovatele.

Konfigura¢ni préce na sitové vrstvé

Konfigurace sitovych prostupl a komunikaci na FW;
Konfigurace loadbalancerd;

Konfigurace klientskych VPN pfistup(;

Konfigurace konektivity do CMS2.

Pfiprava OS a databazi
Instalace operalnich systém@ MS Windows Server a RHEL na

poskytované servery dle pozadavku Objednatele;

Vytvoreni nezbytnych Gt v rdmci OS a zajisténi pristupu pro

Objednatele v¢. jeho dodavatele;
Instalace databazového prostiedi PostgreSQL;

Vytvofeni nezbytnych databazovych Gctd a zajist&ni pFistupu
pro Objednatele v¢. jeho dodavatele.

(3.2.7 dale jen ,Pfiprava sluZby infrastruktury PaaS").

Sluzba bezpeénostni monitoring — ovéfovaci provoz

3.2.8

Pfedmétem SluZby bezpecénostni monitoring — ovéFovaci provoz je pfiprava nasazeni

Sluzby bezpecnostniho monitoringu. Pozadované parametry dostupnosti sluzby jsou

garantovany az po ukonceni ovérovaciho provozu. Sluzba bude probihat od terminu

uvedeného ve vstupni analyze az do doby uzavreni dodatku Smlouvy na sluzbu dle

odst. 5.1.2 Smlouvy.

Sluzba bezpeénostni monitoring

3.2.9

Predmétem sluzby bezpecnostni monitoring je nepretrzity bezpecnostni monitoring

v rezimu 24x7 aktiv Objednatele definovanych v Priloze ¢. 2 této Smlouvy.

3.2.10 Typy zdznam, se kterymi Sluzba bezpeénostni monitoring pracuje, jsou zejména:

3.2.10.1 logy operacnich systémui;

3.2.10.2 logy aplikaci.
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3.2.11 Predmétem plnéni je zdvazek Poskytovatele poskytovat na vlastni naklady

a nebezpedi Objednateli Fadné a vCas Sluzbu bezpetnostniho monitoringu.

3.2.12 Detailni popis Sluzby bezpecnostni monitoring, jeji kvalitativni parametry, rozdéleni

odpovédnosti a fizeni incident{ je uveden v PFiloze &. 2 této Smlouvy.

3.2.13 Predmétem plnéni je dale zdvazek Poskytovatele k pfipravé Sluzby bezpecnostniho

3.3

4.1

4.2

monitoringu, kterd zahrnuje nasledujici ¢innosti:

3.2.13.1 Zpracovani vstupni analyzy Poskytovatelem, kterd bude pfedana
Objednateli.

3.2.13.2 Nastaveni sluzby bezpecnostniho monitoringu na zadkladé wvstupni

analyzy.

(3.2.13 dale jen ,Priprava sluzby bezpecnostniho monitoringu™). O Pripravé sluzby
bezpecnostniho monitoringu bude mezi Smluvnimi stranami podepsan akceptacni protokol
(ddle jen ,Akceptacni protokol", jehoz vzor tvorfi Priloha €. 5 Smlouvy)

(Sluzba infrastruktury PaaS a Sluzba bezpecnostni monitoring dale spolecné také jako
.Sluzby™)

(¢ldnek 3.2.7 Priprava sluzby infrastruktury PaaS a ¢lanek 3.2.13 Priprava sluzby
bezpectnostniho monitoringu dale spolecné také jako ,PFiprava sluZeb™).

Objednatel se zavazuje zaplatit Poskytovateli za fadné a vCas realizované pInéni sjednanou

cenu dle Smlouvy.

IV. DOBA A MISTO PLNENI

Mistem plnéni dle této Smlouvy je sidlo Poskytovatele: Na Vapence 915/14, 130 00
Praha 3 a déle provozovna Poskytovatele na adrese Ceskoslovenské armady 1060/81,
250 91 Zelene¢. Pokud to povaha plnéni Smlouvy umoznuje, je Poskytovatel opravnén
poskytovat plnéni dle Smlouvy také vzdalenym pfistupem, neni-li nezbytné nebo vhodné
vykon takového plnéni zajistit on-site.

Sluzba infrastruktury PaaS, Sluzba bezpecnostniho monitoringu - ovéfovaci provoz a
Sluzba bezpednostniho monitoringu bude poskytovana ode dne oznameni Poskytovatele o
Zrizeni Sluzby/Sluzeb, které bude odeslano prostrednictvim datové schranky Objednatele,
ID datové schranky: h93aayw (dale jen ,Oznameni o Zfizeni sluzby") do konce
platnosti Smlouvy. Poskytovatel se zavazuje =zaslat Ozndmeni o Zfizeni sluzby
infrastruktury PaaS a sluzby bezpecnostniho monitoringu - ovéfovaci provoz nejpozd&ji
do 31. 12. 2024 a souasné se zavazuje zaslat Oznameni o ZFizeni sluzby bezpecnostniho
monitoringu nejpozdéji do 31. 12. 2025.
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5.2

5.1

5.3

5.4

5.5

V. CENA A PLATEBNI PODMINKY

Objednatel se zavazuje hradit mési¢né cenu za Sluzby ve vysi 164 965 K¢ bez DPH, tj.
199 607,65 K¢ v¢. DPH, ktera se sklada z:

5.1

5.1.2

5.1.3

Ceny za Sluzbu infrastruktury Paa$S a Sluzbu bezpeénostniho monitoringu -
infrastruktura Cini 135 548 K¢ bez DPH, tj. 164 013,08 K& vCetné DPH ve vysi
21 %;

Cena za Sluzbu bezpecnostniho monitoringu - Aplikace bude stanovena po
dokonceni PFipravy sluzby bezpeénostniho monitoringu na zakladé vstupni analyzy
a ovéreni provozu. Ke stanoveni ceny za Sluzbu bezpecnostniho monitoringu se
Smluvni strany zavazuji uzavfit dodatek Smlouvy.

Cena za Sluzbu bezpecnostniho monitoringu - ovéfrovaci provoz - Aplikace
¢ini 29 417 K& bez DPH, tj. 35 594,57 K¢ vcetné DPH ve vysi 21 %. Cena se bude
platit mési¢né od terminu uvedeného ve vstupni analyze az do doby uzavreni dodatku

Smlouvy na sluzbu dle odst. 5.1.2

(vSe dohromady déle jako ,Cena za Sluzby")

Smluvni strany se dohodly, ze v pfipadé, kdy nebude Sluzba infrastruktury PaaS a Sluzba

bezpelnostniho monitoringu poskytovany po cely kalendafni mésic (v pfipadé zahajeni nebo

ukonéeni poskytovani Sluzby), se Cena za Sluzby pomérné krati, a to s presnosti na celé dny

trvani poskytovani Sluzeb.

Cena za Sluzbu infrastruktury PaaS a Sluzbu bezpecnostniho monitoringu bude hrazena

poprvé za mésic, ve kterém bylo skuteéné zapocato s poskytovanim dané Sluzby, tj. dnem

zaslani Oznameni o ZFizeni Sluzby/Sluzeb. Cena za Sluzbu Bezpeénostni monitoring -

ovéfovaci provoz bude hrazena od data uvedeného ve Vstupni analyze a v Akceptacnim

protokolu ke vstupni analyze.

Objednatel se dale zavazuje jednorazové uhradit cenu za PFipravu sluzby ve vysi
752 919 K¢ bez DPH, tj. 911 031,99 K& v&. DPH se sklada z:

5.4.1

54.2

Ceny za PFipravu sluzby infrastruktury PaaS a Sluzby bezpecnostniho
monitoringu - infrastruktura ¢ini 523 619 K¢ bez DPH, tj. 633 578,99 K¢ vietné
DPH ve vysi 21 %;

Cena za Pfipravu Sluzby bezpecnostni monitoring — Aplikace ¢ini 229 300 K¢
bez DPH, tj. 277 453 K¢& vietné DPH ve vysi 21 %;

(vSe dohromady déle jako ,Cena za pfipravu SluzZby/Sluzeb")

Cena za pripravu Sluzby infrastruktury PaaS bude vyfakturovéna jednorazové na zakladé

Oznameni o zfizeni Sluzby. Cena za pFipravu Sluzby bezpecnostniho monitoringu bude

vyfakturovana jednorazové na zakladé Akceptacniho protokolu.
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5.6

5.7

5.8

5.9

5.10

5.11

5.12

53

5.14

5.15

5.16

5.17

Ceny uvedené v tomto ¢ldnku Smlouvy, jsou uvedeny jako maximalni, nejvyse pripustné,
neprekrocitelné a zahrnujici veskeré naklady Poskytovatele nutné k fadnému a véasnému
splnéni pfedmétu Smlouvy (napf. spravni a mistni poplatky, vedlejsi naklady apod.). Cenu
plnéni je mozné upravit pouze za nize specifikovanych podminek.

Strany se dohodly, ze pokud dojde v prib&hu pinéni Smlouvy ke zméné zdkonné sazby
DPH stanovené pro plnéni predmétu Smlouvy, bude tato sazba promitnuta do vsech cen
uvedenych ve Smlouvé s DPH a Poskytovatel je od okamziku nabyti G¢innosti zmény
zakonné sazby DPH povinen UcCtovat platnou sazbu DPH. O této skuteCnosti neni nutné

uzavirat dodatek ke Smlouvé.

Poskytovatel odpovida za to, ze sazba DPH je stanovena v souladu s platnymi pravnimi
predpisy.

Cena dle odst. 5.4 této Smlouvy je splatna jednorazové v mésici, kdy Poskytovatel zahajil
poskytovan Sluzeb. Cena dle odst. 5.4 mizZe byt vyfakturovdna spoleéné s prvnim

vylctovanim sluzeb dle odst. 5.1 dle této Smlouvy.

Cena dle odst. 5.1 této Smlouvy je splatnd mésicné zpétné. Poskytovatel je opravnén
vystavit dafiovy doklad (fakturu) na zadkladé akceptovaného Zdznamu o poskytnuti sluzeb.

Za den uskuteénéni zdanitelného plnéni dle €élanku 5.9 a 5.10 se povazuje posledni den

kalenddfniho mésice, ve kterém byla sluzba poskytnuta.

Danovy doklad (dale jen ,Faktura™) Poskytovatel ode&le do péti (5) kalendafnich dnll od
jeho vystaveni Objednateli spolu s pozadovanymi prilohami elektronicky do datové

schranky Objednatele: ID datové schranky: h93aayw.

Splatnost fadné vystavené Faktury, obsahujici stanovené naleZitosti, musi Cinit nejméné

30 (slovy: t¥icet) kalendafnich dnl ode dne jejich dorudeni Objednateli.

Faktura musi obsahovat evidenc¢ni Cislo Smlouvy a veskeré ldaje vyzadované pravnimi
pfedpisy, zejména ustanovenim § 29 zdkona ¢. 235/2004 Sb., o dani z pridané hodnoty,
ve znéni pozd&jéich predpisi (dale jen ,zdkon o DPH"), zdkona €. 563/1991, o Géetnictvi
ve znéni pozdéjsich predpisti a § 435 OZ. Poskytovatel je povinen k Faktufe k Cené Sluzby
pFipojit akceptovany Zaznam o poskytnuti Sluzeb, jehoZ vzor tvori PFilohu €. 4 Smlouvy.
Nebude-li Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo prilohu
nebo bude-li chybné vyuctovéna cena nebo DPH, je Objednatel opravnén Fakturu pred
uplynutim |hlty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim dlivodu vraceni. Poskytovatel provede opravu vystavenim nové Faktury.
Odeslédnim vadné Faktury Poskytovateli prestdvd béZet plivodni Ihita splatnosti, pficemz

nova Ihlta splatnosti bude stanovena v souladu s odst. 5.12 Smlouvy.

VSechny cCastky poukazované v K¢ vzajemné Stranami na zdkladé Smlouvy musi byt
prosté jakychkoliv bankovnich poplatk{l nebo jinych naklad{ spojenych s pfevodem na
jejich Gcty.

Objednatel neposkytuje Poskytovateli na plnéni pfedmétu Smlouvy jakékoliv zalohy.
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5.18

5.19

5.20

5.21

Faktura se povazuje za uhrazenou dnem odepsani pfislusné financni ¢astky z (ctu

Objednatele ve prospéch (ctu Poskytovatele.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskute¢néni zdanitelného plnéni
spravcem dané zvefejnéna zplsobem umoZfiujicim délkovy pfistup skutecnost,
Ze poskytovatel zdanitelného plnéni (Poskytovatel) je nespolehlivym platcem ve smyslu
§ 106a Zakona o DPH, nebo ma-li byt platba za zdanitelné pinéni uskutecnéné
Poskytovatelem v tuzemsku zcela nebo z ¢asti poukdzdna na bankovni U(cet vedeny
poskytovatelem platebnich sluzeb mimo tuzemsko, je pfijemce zdanitelného plnéni
(Objednatel) opravnén cast ceny odpovidajici dani z pridané hodnoty zaplatit prfimo
na bankovni Ucet spravce dané ve smyslu § 109a Zakona o DPH. Na bankovni Gcet
Poskytovatele bude v tomto pfipadé uhrazena ¢ast ceny odpovidajici vysi zédkladu dané
z pfidané hodnoty. Uhrada ceny pInéni (zdkladu dané) provedenda Objednatelem v souladu
s ustanovenim tohoto odstavce Smlouvy bude povazovana za fadnou Uhradu ceny pinéni
poskytnutého dle této Smlouvy. Zaroven je Objednatel povinen Poskytovatele o takové

Uhradé bezprostredné po jejim uskutecnéni pisemné informovat.

Bankovni Ulet uvedeny na darfovém dokladu, na ktery bude ze strany Poskytovatele
pozadovana Uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Poskytovatelem
zvefejnén zplisobem umozfujicim délkovy pFistup ve smyslu § 96 Zéakona o DPH. Smluvni
strany se vyslovné dohodly, Ze pokud Cislo bankovniho G¢tu Poskytovatele, na ktery bude
ze strany Poskytovatele pozadovdna Uhrada ceny za poskytnuté zdanitelné pinéni
dle pfislugného dafiového dokladu, nebude zvefejn&no zplisobem umoziujicim délkovy
pFistup ve smyslu § 96 Zakona o DPH a cena za poskytnuté zdanitelné plnéni dle
pfislusného danového dokladu presahuje limit uvedeny v § 109 odst. 2 pism. C) Zakona
o DPH, je Objednatel opravnén zaslat dafiovy doklad zpét Poskytovateli k opravé.
V takovém pripadé se doba splatnosti zastavuje a nova doba splatnosti pocina bézet dnem
doruceni opraveného dafnového dokladu Objednateli s uvedenim spravného bankovniho
uctu Poskytovatele, tj. bankovniho Gétu zvefejnéného spravcem dané.

Poskytovatel je povinen bezprostiedn&, nejpozd&ji do dvou pracovnich dnl od zjidt&ni
insolvence nebo hrozby jejiho vzniku, oznamit takovou skutecnost prokazatelné
Objednateli - pfijemci zdanitelného plnéni s uvedenim data, kdy takova skutecnost
nastala. Poruseni této povinnosti je smluvnimi stranami povazovano za podstatné poruseni

této Smlouvy.
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5.22

6.1

Poskytovatel je oprdvnén zvysit kazdou z Cena za Sluzby dle této Smlouvy s Géinnosti od
1. dubna 2026 a kazdého ndsledujiciho kalendarniho roku o pfirlistek primérného roéniho
indexu spotfebitelskych cen (dale jen ,Mira inflace") vyhladeného Ceskym statistickym
Ufadem za predchazejici kalendarni rok. Pro vylouceni pochybnosti Smluvni strany
sjedndvaji, ze za Gcelem zvy3eni Cen za Sluzbu dle Miry inflace neni nutné uzavirat
dodatek ke Smlouvé, pouze zaslat oznameni o navySeni ceny vzdy k 31. 3. daného
kalendarniho roku. V pripadé, Ze dojde k nespravnému vycisleni navySeni Ceny za Sluzby
o pfirlistek primérného ro¢niho indexu spotfebitelskych cen, je Poskytovatel povinen
Objednateli doli¢tovat Cenu za Sluzby dle spravného vycisleni navyseni Ceny za Sluzby o
prirlstek primérného roéniho indexu spotfebitelskych cen, na zékladé opravného

danového dokladu.

VI. PREDANI, PREVZETI A AKCEPTCE

Hodnoceni, kontrola pinéni a akceptace Urovné poskytovanych Sluzeb, podle smluvné
dohodnutych podminek bude probihat vzdy za kazdy uplynuly kalendafni mésic
nasledujicim zplsobem:

6.1.1 Kontrolu pInéni bude provadét Objednatel na zakladé Zpravy o Urovni a rozsahu

poskytovanych sluzeb za uplynuly kalendarni mésic. Kritéria pro hodnoceni Urovné

poskytovanych Sluzeb jsou definovana v Priloze €. 1 a Priloze €. 2 této Smlouvy.

6.1.2 Poskytovatel predlozi Objednateli pisemny Zdznam o poskytnuti Sluzeb za uplynuly

kalendarni mésic, vidy do patého (5.) pracovniho dne nasledujiciho kalendédfniho

mésice. Vzor Zaznamu tvori Pfiloha ¢. 3 Smlouvy.

6.1.3 Poskytovatel predlozi Objednateli pisemnou Zpravu o UGrovni a rozsahu

poskytovanych sluzeb za uplynuly kalenddfni mésic, vidy do desdtého (10.)

pracovniho dne nasledujiciho kalendarniho mésice.

6.1.4 Objednatel ve Ih{ité péti (5) pracovnich dnll od pfedloZeni Zprdvy o trovni a rozsahu

poskytovanych sluZzeb zpracuje k této Zpravé o Urovni a rozsahu poskytovanych

sluzeb pisemné stanovisko.

6.1.5 Objednatel je povinen ve Ihité péti (5) pracovnich dnl od predlozeni Zaznamu

o poskytnuti sluZzeb tento zaznam podepsat. V pripadé, Ze nebude Zaznam
o poskytnuti sluzeb ve vyse uvedené Ih{té péti pracovnich dnll podepsén, povaZzuje

se Objednatelem akceptovany.

6.1.6 V pfipadé, Zze Objednatel bude mit vyhrady k obsahu Zpravy o U(rovni a rozsahu

poskytovanych sluzeb, je Poskytovatel povinen zjednat ndpravu cestou odstranéni
vyhrad uvedenych ve Zpravé o Urovni a rozsahu poskytovanych sluzeb ve |h(té
¢trnacti (14) kalendafnich dni od oznameni, pokud se smluvni strany nedohodnou
jinak. Po uplynuti této Ihdty zahajuje Poskytovatel novou akceptacni proceduru

opétovnym predanim Zpravy o Urovni a rozsahu poskytovanych sluzeb.
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6.2 Lhdty uvedené v tomto ¢lanku Smlouvy mohou byt dodateéné upraveny pouze po

vzajemné pisemné dohodé obou smluvnich stran bez nutnosti uzavfit dodatek k této

Smlouvé.

VII. DALSI PRAVA A POVINNOSTI STRAN

7.1 Poskytovatel se dale zavazuje:

a1l
7.1.2

2:1.3

7.1.4

7:1.5
7.1.6

7 7

7.1.8

/4:1.9

poskytovat Fadné a véas plnéni dle Smlouvy bez faktickych a pravnich vad;

postupovat pri realizaci plnéni s odbornou péci, podle nejlepSich znalosti
a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a postupovat
v souladu sjeho pokyny a internimi predpisy souvisejicimi s plnénim dle této
Smlouvy (i jeho dilCi ¢asti), které Objednatel Poskytovateli poskytne, nebo s pokyny
jim povéfenych osob;

bez zbyteéného odkladu oznamit Objednateli vedkeré skuteénosti, které mohou mit
vliv na povahu nebo na podminky plnéni. Zejména je povinen neprodlené pisemné
oznamit Objednateli zmény svého majetkopravniho postaveni, jako je napf. pfeména
spolecnosti, snizeni zakladniho kapitalu, vstup do likvidace, Upadek ¢i prohlaseni
konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni
dle Smlouvy, byt by za né& Poskytovatel neodpovidal, o vznesenych poZadavcich
organi statniho dozoru a o uplatnénych nérocich tfetich osob, které by mohly plnéni

dle Smlouvy ovlivnit;
poskytnout Objednateli veSkerou nezbytnou soucinnost k naplnéni Géelu Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout maximalni soucinnost dalSim
dodavateldim Objednatele;

informovat Objednatele na jeho Zadost o priib&hu realizace plnéni a akceptovat jeho
doplfujici pokyny a pfipominky k realizaci plnéni;

pouzit vesSkeré podklady predané mu Objednatelem pouze pro uUlely Smiouvy
a zabezpedit jejich fadné vraceni Objednateli, bude-li to objektivné mozné vzhledem
k jejich povaze a zplsobu pouziti; a

poskytnout Objednateli veskeré (daje a informace potfebné ke splnéni povinnosti
Objednatele tykajicich se uvefejiiovani (idajd a informaci o VZ dle platnych pravnich

piedpisd.

7.2 Objednatel se dale zavazuje:

7.2.1

poskytovat Poskytovateli na zakladé jeho konkrétniho pisemného vyzadani (plné,
pravdivé a vcasné informace potrebné k radnému a vfasnému plnéni Poskytovatele

dle Smlouvy;
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7:2.2 na zakladé konkrétniho pisemného vyzadani Poskytovatele zabezpeéit u(cast
pracovnikl Objednatele & jim uréenych osob na pracovnich schlizkach & na zakladé
takové zadosti Poskytovatele zabezpecit potifebné technicko-organizacni podminky
vyplyvajici ze Smlouvy;

7023 poskytnout Poskytovateli soucinnost potfebnou k Fadné a v€asné realizaci predmétu

Smlouvy;

VIII. PODDODAVATELE, OPRAVNENE OSOBY

8.1 Poddodavatelé

8.1.1 Poskytovatel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuzitim

poddodavateld.

8.1.2 Zadani provedeni ¢asti pInéni dle Smlouvy poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za fadné provedeni plnéni dle Smlouvy viéi
Objednateli. Poskytovatel odpovida Objednateli za plnéni predmétu Smlouvy, které
svéril poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

8.2 Oprévnéné osoby

8.2.1 Kazda ze Stran dale jmenuje opravnéné osoby, které budou vystupovat jako zastupci
Stran. Opravnéné osoby zastupuji Stranu ve smluvnich, projektovych a technickych
zalezitostech souvisejicich s plnénim pfedmétu Smlouvy.

8.2.2 Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Strany ve vztahu
k Smlouvé v ramci své pravomoci. Opravnéné osoby, nejsou-li statutarnimi organy,
vsak nejsou opravnény provadét zmeény ani zruseni Smlouvy s vyjimkou opravnéni
vyslovné ve Smlouvé definovanych, nebude-li jim udélena specialni plnd moc.
Opravnéné osoby ve vécech technickych jsou mj. opravnény k predavani, prebirani
a akceptovani Sluzeb za prislusnou smluvni stranu.

8.2.3 Opravnénymi osobami za Objednatele jsou:

8.2.3.1

8.2.3.2 ve vécech technickych:

8.2.4 Opravnénymi osobami za Poskytovatele jsou:
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8.2.4.1

8.2.4.2

8.2.4.3

8.2.5 Kazda ze Stran ma pravo zmeénit ji jmenované opravnéné osoby, musi viak o kazdé

9.1

9.2

9.3

9.4

zméné vyrozumét pisemné druhou Stranu. Zména opravnénych osob je vO¢&i druhé
Strané U¢innd okamzikem, kdy o ni byla pisemné vyrozuména. Pro pfipad jakékoliv
zmeény téchto osob se Smluvni strany dohodly, Zze neni potfeba uzavirat tomu

odpovidajici dodatek Smlouvy.

IX.ODPOVEDNOST ZA SKODU

Strany se zavazuji k vyvinuti maximalniho Usili k pfedchdzeni skodam a k minimalizaci
vzniklych 8kod. Strany nesou odpovédnost za $kodu dle platnych pravnich predpisi
a Smlouvy.

Poskytovatel se zdrovef zavazuje Objednatele od3kodnit za jakékoliv Skody, které
Objednateli v dlisledku porudeni povinnosti Poskytovatele vzniknou na zakladé

pravomocného rozhodnuti soudu i jiného statniho organu.

Z&dna ze Stran neni povinna nahradit $kodu, kterd vznikla v disledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé Strany. V pfipadé, Ze Objednatel
poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost provést
plnéni dle Smlouvy ¢i jeho Cast s odbornou péci mohl a mél chybnost takového zadani
zjistit, smi se ustanoveni predchozi véty dovolavat pouze v pfipadé, Ze na chybné zadani

Objednatele pisemné upozornil a Objednatel trval na plvodnim zadani.

Zadna ze Stran neni odpovédna za Zkodu vzniklou porusenim povinnosti ze Smiouvy,
prokaze-li, ze mu ve splnéni povinnosti ze Smlouvy docCasné nebo trvale zabranila
mimofadna nepfedvidatelnd a nepfekonatelnad prekazka vznikld nezévisle na jeho vdili.
PrekaZka vznikla ze Sklidcovych osobnich pomérd nebo vznikld aZ v dobé, kdy byl Skiidce
s plnénim povinnosti ze Smlouvy v prodleni, ani prekaZka, kterou byl Zkiidce podle
Smlouvy povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Strany se zavazuji
upozornit druhou stranu bez zbyteéného odkladu na vzniklé prekazky branici Fadnému
plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu Gsili k jejich odvraceni

a prekonani.
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9.5

9.6

9.7

10.1

Vyse nahrady skody &i jiné ujmy se Fidi OZ a jeji maximalni vySe je omezena Eastkou
5 000 000,00 K& (slovy: pét miliond korun &eskych).

Z4dnd ze smluvnich stran neodpovidd za &kodu, kterd vznikla v dsledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany. Zadna

vyluéné v disledku prodleni druhé smiuvni strany.

Poskytovatel se zavazuje, Ze bude mit po celou dobu Uéinnosti Smlouvy sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Ekodu zplsobenou
Poskytovatelem tfeti osobé s limitem pojistného pinéni minimdlné ve vysi
10 000 000,00 K& (slovy: deset miliond korun &eskych). Poskytovatel je povinen predat
kopii pojistného certifikdtu (pojistné smlouvy) Objednateli pfed podpisem Smlouvy a déle
kdykoliv na vyzadani Objednatele, a to bez zbytecného odkladu, nejpozdéji vSak do

5 (slovy: péti) pracovnich dnii od doruéeni pisemné zadosti Objednatele.

X. SANKCNI UJEDNANI

Strany se dohodly, Ze:

10.1.1 v pfipadé poruseni v povinnosti Poskytovatele udrZovat v platnosti a U(c¢innosti

po celou dobu G¢innosti Smlouvy pojistnou smlouvu dle odst. 9.7 Smlouvy vznika
Objednateli ndrok na smluvni pokutu ve vysi 100 000,00 K¢ (slovy: jedno sto tisic
korun Eeskych) za kazdy i zapodaty mésic, v némz nebude mit uzavfenou pojistnou

smlouvu se stanovenymi parametry;

10.1.2 v pfipadé, Ze Poskytovatel nesplni zakladni parametr ro¢ni dostupnosti Sluzby

infrastruktury PaaS uvedeny v Clanku 4 PFilohy €. 1 Smlouvy, je Objednatel
opravnén pozadovat smluvni pokutu ve vy$i 500,00 K¢ (slovy: pét set korun ¢eskych)
za kazdou zapocatou hodinu nad stanoveny parametr rocni dostupnosti Sluzby
infrastruktury Paas;

10.1.3 v pripadé, Zze Poskytovatel nesplni zakladni parametr roc¢ni dostupnosti Sluzby

bezpecnostniho monitoringu uvedeny v ¢lanku 3 PEilohy €, 2 Smlouvy, je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 100,00 K¢ (slovy: sto korun Ceskych)
za kazdou zapocatou hodinu nad stanoveny parametr rofni dostupnosti Sluzby

bezpecnostniho monitoringu;

10.1.4 V pfipadé poruseni kterékoli povinnosti podle ¢l. XI této Smlouvy je smluvni strana,

10.2

ktera povinnost poruSila, povinna zaplatit druhé smluvni strané smluvni pokutu
ve vydi 100 000,00 K¢ (slovy: jedno sto tisic korun ¢eskych) za kazdé jednotlivé
prokdzané poruseni povinnosti.
Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody;
narok na nahradu Skody je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi.
Zaplacenim smluvni pokuty ¢i poskytnutim slevy z ceny neni dotéeno splnéni povinnosti,
ktera je prostrednictvim smluvni pokuty zajisténa.
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10.3 Celkova vySe smluvnich pokut za dobu trvani Smlouvy je omezena C¢astkou
2 000 000,00 K¢ (slovy: dva miliony korun ¢eskych).

10.4 V pripadé prodleni kterékoliv Strany se zaplacenim penézité Castky vznika opravnéné
strané narok na Urok z prodleni v zakonné vysSi pocitany z dluzné castky za kazdy

i zapocaty den prodleni. Tim neni dot¢en ani omezen narok na nahradu vzniklé skody.
10.5 Vylc&tovani smluvni pokuty / Grokd z prodleni podle pFisludnych ustanoveni této Smlouvy -
penalizaéni faktura, musi byt druhé Strané zasldno zplsobem prokazujicim doruéeni, nejlépe
datovou zpravou dle zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentl. Smluvni pokuta / Groky z prodleni jsou splatné ve |h(té tficeti (30)
kalendainich dnl ode dne doruceni penalizaéni faktury. Uhrada smluvni pokuty / Grokd
z prodleni se provadi bankovnim pfevodem na Ucet opravnéné Strany uvedeny v penalizacni
fakture. Castka se povaZuje za zaplacenou okamzikem jejiho pFipsani ve prospéch G¢tu

opravnéné Strany.

XI. OCHRANA NEVEREJNYCH INFORMACI

11.1  Strany jsou si védomy toho, Ze v rdmci pInéni zavazk( ze Smlouvy:
11.1.1  mohou si vzdjemné védomé nebo opominutim poskytnout informace, které budou
povazovany za neverejné (dale jen ,Nevefejné informace");
11.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé Strany nebo i jejim opominutim pfistup k Nevefejnym informacim druhé
Strany.

11.2 Strany se dohodly, Ze Nevefejné informace nikomu neprozradi a pFijmou takova opatreni,
ktera znemozni jejich pristupnost tietim osobam. Ustanoveni predchozi véty se nevztahuje
na pfipady, kdy:

11.2.1 Strany maji povinnost stanovenou pravnim predpisem, a/nebo

11.2.2 takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost

micenlivosti vztahujici se k témto informacim, a/nebo

11.2.3 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim

povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.
11.3  Za treti osoby dle odst. 11.2 Smlouvy se nepovazuji:
11.3.1 zameéstnanci Stran a osoby v obdobném postaveni;
11.3.2 organy Stran a jejich ¢lenové;
11.3.3 poradci Stran;

11.3.4 ve vztahu k Nevefejnym informacim Objednatele poddodavatelé Poskytovatele;
ave vztahu k Neverfejnym informacim Poskytovatele externi dodavatelé

Objednatele, a to i potencialni;
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za predpokladu, Ze se podileji na plnéni Smlouvy nebo na plnéni spojeném s plnénim

dle Smlouvy, Nevefejné informace jsou jim zpfistupnény vyhradné za timto Ucelem

a zpfistupnéni Nevefejnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu

a za stejnych podminek, jaké jsou stanoveny Stranam ve Smlouvé.

11.4

11.5

11.6

12.1

12.2

12.3

12.4

13.1
13.2

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za Nevefejné
informace, neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem
Objednateli se povazuji za Nevefejné informace, pouze pokud na jejich dlvérnost

Poskytovatel Objednatele pfedem upozornil v souladu s ¢lankem 1.9 Smlouvy.

V pFipadé uplatnéni smluvnich pokut a nahrady Skody neni dotéena hmotnd a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek mlcenlivosti

a ochrany Neverejnych informaci nedodrzely.

Zavazek k mléenlivosti a ochrané Neverejnych informaci je platny bez ohledu na ukonceni
Géinnosti Smlouvy.

XII.ZMENOVE RizZENi

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény Sluzeb a parametr{
jejich poskytovani, a to prostfednictvim pozadavku zaslaného prostfednictvim e-mailu
Opravnéné osobé pfisluéné Smluvni strany (dale jen ,Zménovy poZadavek"). Zadna
ze Smluvnich stran neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadi navrhovanych zmén SluZeb z hlediska
vhodnosti, termint plnéni, souginnosti Smluvnich stran a ceny. Poskytovatel se zavazuje
provést hodnoceni bez zbyteéného odkladu, nejpozdé&ji do 10 pracovnich dnii ode dne

doruceni Zménového pozadavku Objednateli, neni-li Smluvnimi stranami dohodnuto jinak.

Smiuvni strany se zavazuji za (celem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek
ke Smlouvé, kterym budou provedené zmény do Smlouvy promitnuty, neni-li ve Smlouvé
vyslovné sjednéno jinak. V zavislosti na takovém dodatku mdzZe byt upraven pozadovany
rozsah plnéni Sluzeb, terminy plnéni Sluzeb, cena Sluzeb, platebni podminky, soucinnost
Objednatele atd.

Obé Smluvni strany se zavazuji pripadné zmény ¢i dopliiky této Smlouvy Cinit pisemné.

XIII.MOZNOSTI UKONCENI SMLOUVY

Smlouva mize byt ukonéena pisemnou dohodou Smluvnich stran.

Kazda ze smluvnich stran je opréavnéna vypovédét smlouvu bez uddni divodu s vypovédni
dobou 12 mésicl. Vypovédni doba plyne od prvniho dne nésledujiciho po mésici, ve které
byla vypovéd Smlouvy dorucena druhé Smluvni strané.
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13.3

13.4

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlvodu jejiho podstatného

poruseni Poskytovatelem v pripadech, ve kterych tak stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pFipadé, ze:

13.4.1 v insolvencnim Fizeni bude zjisStén Upadek Poskytovatele nebo insolvencni navrh bude

zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zdkona
¢. 182/2006 Sb., o Gpadku a zplisobech jeho feseni (insolvenéni zdkon), ve znéni
pozdéjdich predpisl. Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé,

ze Poskytovatel vstoupi do likvidace; nebo

13.4.2 proti Poskytovateli je zahdjeno trestni stihdni pro trestny c¢in podle zdkona

¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich

piedpist;

13.4.3 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde

rozumi vliv, ovladani ¢i Fizeni dle ust. § 71 a ndsl. Zakona o obchodnich korporacich,

¢i ekvivalentni postaveni,

13.4.4 Poskytovatel nebude nejpozdé&ji k 1. lednu 2025 zapsan v katalogu cloud computingu

13.5

13.6

13.7

13.8

13.9

vedeného Digitdlni informacni agenturou jako poskytovatel cloudovych sluzeb
bezpecnostni Urovné ¢. 4, a to vsouladu svyhlddkou ¢. 316/2021 Sb., o nékterych

pozadavcich pro zdpis do katalogu cloud computingu.

Poskytovatel je oprdvnén od Smlouvy pisemné odstoupit z ddvodu jejiho podstatného
poruSeni Objednatelem, pfiemz za podstatné poruseni Smlouvy se bude povazovat
prodleni Objednatele s (Uhradou ceny za plnéni predmétu Smlouvy delsi nez
30 (slovy: tficet) kalendarnich dnl, pokud Objednatel nezjednd ndpravu ani do
10 (slovy: deseti) pracovnich dnli od dorueni pisemného oznédmeni Poskytovatele
o takovém prodieni se Zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv

sankce k tizi Objednatele.

Strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné.
Odstoupeni je (¢inné ode dne, kdy bylo dorudeno druhé Strané. Strany se dohodly, Ze
v pfipadé odstoupeni od Smlouvy se nevraci Poskytovatelem jiz provedené
a Objednatelem akceptované pinéni dle Smlouvy.

Ukoncenim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Skodu, naroky
na uplatnéni smluvnich pokut, o ochrané Neverejnych informaci a ostatnich prav
a povinnosti zalozenych Smlouvou, kterd maji podle zdkona nebo Smlouvy trvat i po jejim
zruseni.

V pfipadé ukonceni Smlouvy se Poskytovatel zavazuje vypracovat a predlozit Plan

ukonceni provozu v¢. predani dat Objednateli.
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14.1

14.2

14.3

14.4

14.5

14.6
14.7

15.1

15:2

15.3

XIV. SOUCINNOST A VZAJEMNA KOMUNIKACE

Strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potrebné
pro fadné plnéni svych zdvazkd. Strany jsou povinny informovat druhou Stranu
o vedkerych skutenostech, které jsou nebo mohou byt dilezité pro fadné pinéni Smlouvy,
napf. zméné sidla, pravni formy, zméné bankovniho spojeni, zruSeni registrace k DPH
apod.

Strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo
k prodleni s pInénim jednotlivych terminii a s prodlenim splatnosti jednotlivych penéznich

zavazkd.

Veskera komunikace mezi Stranami bude probihat postupem stanovenym v ¢lanku VIII

Smiouvy.

Oznameni mezi Stranami, kterd se vztahuji k Smlouvé nebo kterd maji byt udinéna
na zakladé Smlouvy, musi byt uCinéna v pisemné (papirové nebo elektronické) podobé
a druhé Strané dorucena osobné&, doporu¢enym dopisem ¢i jinou formou registrovaného
postovniho styku na adresu uvedenou na titulni stréance Smlouvy, nebo datovou
schrankou. B&znéd pracovni komunikace mize byt vedena prostiednictvim elektronické
posty.

Pisemnosti dorucované v souvislosti se Smlouvou (oznameni) se povazuji za dorucené

2. pracovni den po jejich prokazatelném odeslani.
Uklada-li Smlouva predat néktery dokument, musi byt prfedan také v elektronické podobé.

Strany se zavazuji, ze v pfipadé zmény svych kontaktnich (daji (adresy, telefonni ¢isla
a adresy elektronické podty) budou o této zméné pisemné druhou Stranu informovat
nejpozdé&ji do 3 (slovy: tfi) pracovnich dnll. Tato zména nevyZzaduje uzavfeni dodatku

Smlouvy.

XV. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu ob&ma Stranami a ucinnosti dnem jejiho

uverejnéni v registru smluv dle ZoRS. Smlouva se uzavira na dobu neurcitou.

Strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze zdvazky
Smilouvou zaloZzené budou vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti
k jakékoli skutecnosti, kterd nastala a/nebo byla sdé&lena, jednou stranou druhé strané

pred uzavienim Smlouvy.

Smiouva predstavuje Gplnou dohodu Stran o predmétu Smlouvy a vsech nalezitostech,
které Strany mély a chtély ve Smlouvé ujednat, a které povazuji za dileZité pro zdvaznost
Smlouvy. Zadny projev stran udinény po uzavieni Smlouvy nesmi byt vyklddan v rozporu
s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny zavazek Zadné ze Stran. Smlouvu
je mozné ménit pouze pisemnou dohodou Stran ve formé &islovanych dodatkd Smlouvy,

podepsanych opravnénymi zastupci obou Stran.
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15.4

15.5

15.6

15.7

15.8

15.9

Strany si sdélily véechny skutkové a pravni okolnosti, o nichz k datu podpisu Smlouvy
védély nebo védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy. Kromé
ujisténi, které si Smiuvni strany poskytly ve Smlouvé, nebude mit Zadnd ze Stran zadna
dalsi prava a povinnosti v souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo
a o kterych neposkytla druhd Strana informace pFi jednani o Smlouvé. Vyjimkou budou
pfipady, kdy dand Strana UmysIné uvedla druhou Stranu ve skutkovy omyl ohledné
pfedmétu Smlouvy a pripady taxativné stanovené Smlouvou.

Jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskerd plnéni
vyplyvajici ze Smlouvy vyhradné jazyk cesky, a to véetné vedkeré dokumentace vztahujici
se k pfedmétu Smilouvy, neni-li stanoveno jinak (u dokumentace Objednatel pfipousti

rovnéz anglicky jazyk, a to u odbornych vyrazti a terminologie).

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Strany se timto zavazuji nahradit do 5 (péti) pracovnich dni po doruéeni vyzvy
druhé Strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zdkonné a vynutitelné a ma stejny nebo alespon podobny

obchodni a pravni vyznam.

Vztahy Stran Smlouvou vyslovné neupravené se Fidi ¢eskym pravnim Fadem, zejména pak
OZ a prislusSnymi pravnimi predpisy souvisejicimi. VeSkeré pfipadné spory ze Smlouvy
budou v prvé Fadé feSeny smirem. Pokud smiru nebude dosazeno b&hem 30 (tficeti) dnd,
vSechny spory ze Smlouvy a v souvislosti s ni budou FeSeny vécné a mistné pfislusnym
soudem v Ceské republice.

Poskytovatel souhlasi s uverejnénim Smlouvy na profilu Objednatele a v registru smluv
dle ZoRS.

Smilouva je vyhotovena v elektronické podobé v 1 (slovy: jednom) vyhotoveni v ¢eském
jazyce s elektronickymi podpisy obou Stran v souladu se zakonem
¢. 297/2016 Sb. O sluzbach vytvarejicich ddvéru pro elektronické transakce ve znéni

pozdéijgich predpisd.

15.10 Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Priloha €. 1 - Specifikace Sluzby infrastruktury PaaS _KL0O1

Pfiloha ¢. 2 - Specifikace Sluzby bezpecnostniho monitoringu_KL002

Priloha €. 3 — Zaznam o poskytnuti Sluzeb

Priloha €. 4 - Zprava o Urovni a rozsahu poskytovanych Sluzeb

Priloha €. 5 - Akceptacni protokol
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Smluvni strany shodné prohlasuji, ze si Smlouvu pred jejim podpisem preletly a ze byla uzaviena
po vzajemném projednani podle jejich pravé a svobodné vile, uréitd, vazné a srozumitelng, a ze se
dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

Za Poskytovatele: Za Objednatele:
V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Mgr. Jakub Richter Mgr. Jan Cufin
1. zdstupce generélniho feditele Reditel
Statni pokladna Centrum sdilenych Narodni bezpecnostni Ufad
sluzeb, s. p.
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TECHNICKA SPECIFIKACE SLUZBY

Katalogovy list KLOO1

Nazev Sluzby Poskytnuti infrastruktury pro Portal Gpiného
elektronického podani

Obsahem tohoto katalogového listu je Sluzba poskytnuti infrastruktury (dale v tomto katalogovém
listu jen ,SluZba") v datovém centru SPCSS (dale jako ,Poskytovatel") pro provoz aplikace Portal
iplného elektronického podani (déle jako ,PUEP™) pro Narodni bezpeénostni Ufad (dale jako
.Objednatel™).

Sluzba bude provozovana na Urovni PaaS, kdy Poskytopvatel zajisti provoz HW infrastruktury,
operalnich systéml a databazi. Nabizena Sluzba bude splfiovat 4. (tj. kritickou) bezpe&nostni
droven cloud computingu z diivodu ochrany osobnich dajl Zadatell o bezpe&nostni provérky.

I.0BDOBI POSKYTOVANI SLUZBY

Sluzba poskytnuti infrastruktury (PaaS) je poskytovéana od data Oznameni o Zrizeni sluzby po dobu
neurcitou.

II.REZIM POSKYTOVANI SLUZBY

Jednotlivé prostfedi budou poskytovana v nasledujicim rozsahu doby poskytovani sluzby:

Prostredi Doba poskytovani
Produkcni 7x24
Testovaci 7x24

III.POPIS ROZSAHU SLUZBY

Pfedmeétem Sluzby, dle tohoto Katalogového listu, je poskytovani vypocetniho vykonu, sprava
operalnich systémd, spréava databaze a souvisejici provozni sluzby na sdilené infrastruktufe
Poskytovatele.

3.1 Poskytovani Sluzby vypocetniho vykonu

Poskytovani vypocetniho vykonu na platformé MS Azure Stack (dale také ,AzS") bude realizovano
prostrednictvim alokace zdrojl a kapacity v rdmci AzS provozovaného Poskytovatelem pro
pozadovany pocet serverll. Objednatel diky Sluzb& bude mit moZnost komunikace z a do prostiedi

AzS Poskytovatele.
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Platforma AzS funguje jako prostiedi hyperkonvergované infrastruktury provozované v datovych

centrech Poskytovatele. Jako hlavni Skalovatelna jednotka vypocetniho vykonu je v prostredi AzS

nabizen virtudlni server v podobé planu, kde kazdy takovy pldn ma pfedem stanovenou vysi

parametr( virtualizovaného vypocetniho vykonu (vCPU) a virtualizované RAM,

Pro Géely provozu a vyuZziti platformy AzS budou pro Objednatele vytvofeny a zpFistupnény
administratory Poskytovatele nasledujici zdroje dle poZzadavku Objednatele.

e e : : - > < Plan v Pocet
Sluzbé prirazené HW virtualizované prostredky AzureStacku kusd
Produkcéni prostiedi
Aplikaéni server pro produkEni prostiedi s OS WIN AZS Bi 4 8 5
4 vCPU, 8 GB vRAM, 64 GB vHDD, 32 GB vHDD i
Databdazovy server pro produkéni prostfedi s OS RHEL AZS C1 8 16 1
8 vCPU, 16 GB vRAM, 64 GB vHDD, 128 GB vHDD, 512 GB vHDD - =
Formularovy server pro produkéni prostredi s OS WIN AZS Bl 4 8 5
4 vCPU, 8 GB vRAM, 64 GB vHDD, 32 GB vHDD = =
Testovaci prostiedi
Aplikacni server pro testovaci prostiredi s OS WIN
4 vCPU, 8 GB VRAM, 64 GB vHDD, 32 GB vHDD AZS_B1_4.8 1
Databazovy server pro testovaci prostfedi s OS RHEL AZS C1 8 16 1
8 vCPU, 16 GB vRAM, 64 GB vHDD, 128 GB vHDD, 512 GB vHDD -
Formulafovy server pro testovaci prostfedi s OS WIN AZS Bl 4 8 1
4 vCPU, 8 GB vRAM, 64 GB vHDD, 32 GB vHDD = ==

Soucasti Sluzby jsou ddle nasledujici oblasti:

= PFiprava, zprovoznéni a sprava infrastrukturnich zdrojl, vé. provozniho IT

monitoringu a logovani;
= Licence, instalace a sprava operacnich systémi - viz odst.3.2;
= Instalace a sprava middleware — viz odst. 3.3.

3.2 Poskytovani Sluzby spravy operacniho systému
Soucasti této oblasti Sluzby jsou nésledujici provozni éinnosti:
= Instalace nezbytnych operaénich systémi{ - MS Windows Server a RHEL;
= Instalace verzi/patchd OS v pravidelnych intervalech;
= Zmény konfiguraci OS;
= Instalace kritickych oprav OS;

= Kontrola existence bezpecnostnich patcht OS a analyza jejich dopadi na provoz;
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3.3

Vyhodnocovani vystupl z monitoringu a reportovéni vykond a zatiZzeni (expertni
konzultacni prace nad vystupy, které jsou soucasti bézného provozu);

Instalace a konfigurace nového software;

Instalace a Udrzba ovladadl a firmware hardware virtualizaéni platformy;

Sprava Ucétd v 0S;

Pfipadné Gpravy vykonnostnich parametrd systému;

Sprava souborového systému (filesystem, pfistupova prava, kvoty a limity jeho
pouziti);

Konzultace' pfi poskytovani podpory uZivatelim Objednatele a jeho dodavatele
aplikace PUEP;

Udrzba dokumentace o konfiguraci OS;

Troubleshooting OS;

Hardening OS;

Testovani zmeén provedenych v OS;

Komunikace a FeSeni problému s externim supportem;

Konfigurace a nastaveni firewallu a antiviru v prostfedi OS.

Poskytovani Sluzby spravy databaze

Déle Poskytovatel zajistuje pro provoz aplikace PUEP provoz databaze PostgreSQL na samostatném
a dedikovaném databazovém serveru a soucasti jsou nasledujici provozni ¢innosti:

Instalace databazového serveru bez poskytnuti licence;

Administrace databaze (zmény konfiguraci databdze, sprava uctl v databazi);
Instalace patch( a kritickych oprav;

Instalace security patch(;

Upgrade a migrace databaze;

Definice zalohovani a obnovy dat;

Vyhodnocovani vystupl z monitoringu databaze (sledovani vykonnostnich
parametr{ a zatizeni databaze);

Upravy vykonnostnich parametrli databdze;
Reportovani vystupli z monitoringu na vyzadani;
Preventivni Udrzba databazového serveru a databazi;
Restarty databazi dle pozadavkd Objednatele;
Odpovidani na technické dotazy Objednateli;

Udrzba dokumentace o konfiguraci databaze;
Troubleshooting databaze;

Testovani zmeén provedenych v databazi;

Komunikace a FeSeni problémui s externim suportem.
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3.4

Poskytovani daldich provoznich sluzeb

Dalsi soucasti Sluzby jsou nasledujici oblasti, nezbytné pro kompletni provoz Sluzby dle pozadavku

Objednatele:

Pfiprava, konfigurace a spréva sitové infrastruktury, v€. provozniho IT monitoringu
a logovani;

Poskytnuti konektivity do internetu z DC Poskytovatele s alokovanou kapacitou 50
Mbps vE. nastaveni pravidel stavového firewallu a poskytnuti sluZzeb loadbalancingu
a SSL terminace;

Poskytnuti vzddleného pfistupu ke zdrojim vypoletniho vykonu prostfednictvim
privatni VPN pro celkem 5 uzivatell Objednatele;

Zajisténi konektivity do CMS2 pro prenos dat z poskytovanych serverl do
infrastruktury Objednatele;

Zajisténi logovani pomoci sluzby centralniho log managementu, které se provozuje
v prostiedi Poskytovatele infrastruktury pro sbér, uchovéni a analyzu logl, které se
ze zdroj logl sbiraji pomoci standardnich rozhrani. Prostiedi je rozdéleno do dvou
zakladnich vrstev, datovd pro sbér, transformaci a ukladani logl, a ndsledné
prezentani pro analytickou praci a interpretaci logl nebo udélosti dle
predpfipravenych postupl, filtrQ a grafl. Zakladni pfistup do systému lze pro
Objednatele poskytnout pro analytické Gcely v read-only. Pfipojeni jednotlivych
zdrojd logl do nastroje log managementu, pfipadné Upravy jejich prezentace nebo
reportl potfebnych pro provoz fedeni, se zajistuje v souc¢innosti mezi Objednatelem
a Poskytovatelem;

Pfiprava, konfigurace a sprava zdlohovani, realizované formou snapshotli image
diskl jednotlivych server(;

Dohled nad kvalitou poskytované sluzby zahrnuje zejména - vyhodnocovani
dostupnosti Sluzby a pravidelny mésicni reporting.
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3.5 Priprava Sluzby

Priprava Sluzby se sklada z nasledujicich Cinnosti:

= Pfiprava subskripce v prostredi AzS v DC Vapenka

o Vytvofeni a konfigurace jednotlivych zdroji vypoletniho vykonu dle definovanych
plénd;
o Vytvoreni a konfigurace sitovych prostupd z AzS do prostfedi DC Poskytovatele.
= Konfiguraéni prace na sitové vrstvé

Konfigurace sifovych prostupl a komunikaci na FW;
Konfigurace loadbalancerd;

Konfigurace klientskych VPN pFistupd;

Konfigurace konektivity do CMS2.

O @ G O

= Pfiprava OS a databazi

o Instalace operacnich systémi MS Windows Server a RHEL na poskytované servery
dle pozadavku Objednatele;

o Vytvoreni nezbytnych Gétl v rdmci OS a zajisténi pristupu pro Objednatele v&. jeho
dodavatele;
Instalace databazového prostiedi PostgreSQL;
VytvoFeni nezbytnych databazovych (¢t a zajisténi pfistupu pro Objednatele v&.
jeho dodavatele.

3.6 Ostatni
Soucasti Sluzby neni instalace, sprava ¢i servisni podpora aplikaci Objednatele. Poskytovatel pouze

zajistuje nezbytnou soudinnost pro Objednatele a jeho dodavatele aplikace PUEP zejména pfi
zajisténi ¢innosti vyzadujicich administratorské opravnéni na poskytovanych serverech.

IV.KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

4.1 Rocni dostupnost Sluzby

Pozadavek na roéni dostupnost Sluzby podle tohoto katalogového listu je 99,99 % v kazdém
kalendarnim roce. Pozadovana rocni dostupnost ve vySe uvedenych provoznich dobach se posuzuje
vzdy pro aktualni kalendarni rok. Na pocatku kazdého kalendafniho roku Poskytovatel vypocita
maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi podle uvedenych procentualnich
hodnot pozadované ro¢ni dostupnosti.

4,2 Zajisténi servisni podpory Sluzby

Komunikaénim kandlem pro hlageni incidentl a pozadavkd uréenymi pracovniky Objednatele je
Service Desk Poskytovatele (déle jako ,Service Desk"). Service Desk je dostupny v rezimu 24x7.

ServiceDesk je pracovidté Poskytovatele prijimajici servisni hldadeni od uréenych osob Objednatele
zadanim pozadavku v aplikaci, telefonicky nebo e-mailem. V pfipadé vzniku incidentu, vzniku
pozadavku na konfiguracni Upravu Sluzby nepresahujici parametricky rdmec tohoto katalogového
listu a na konzultace ke Sluzbé, jsou k dispozici nasledujici kontakty Poskytovatele:

Aplikace Service Desk - preferovany zpilsob

(servicedesk.spcss.cz)
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Kontakt na pracovisté Service Desku

Service Desk je standardnim nastrojem a sluzbou Poskytovatele pro poskytovani podpory a Fizeni
provoznich procestl. Service Desk je vyuzivén jako prostfedek formalizovaného zplisobu komunikace
s uzivateli a pracovniky podpory provozu Objednatele.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a pozadavcich a
sledovani postupu jejich Fedeni. Regitelé incidentd a pozadavk( budou pracovat pfimo v prostiedi
Service Desk. Poskytovatel je odpov&dny za v&asny zdznam postupu fedeni incidentl (v rozsahu jeho
odpovédnosti) v Service Desku, v Urovni detailu dostate¢né pro spolupraci ostatnich (&astniki
provozu na jejich fedeni a pro zpétny audit pFicin incidentl a zplsobu feden.

Servisni podpora bude primarn& zajisfovana prostfednictvim pracovnikll Poskytovatele nebo jeho
dodavatelll na zdklad& smluv uzavFenych mezi Poskytovatelem a jeho servisnimi dodavateli.

PInéni smluvnich SLA parametrli Poskytovatele podle tohoto Katalogového listu souvisejicich
s feSenim incident bude vyhodnocovano na zakladé (idajli zaznamenanych v Service Desku.

4.3 Odstrafiovani zavad (incident)

Zavada je neplanované preruSeni nebo zhorseni kvality Sluzby. Z pohledu zdvaznosti se zavady déli
na nasledujici kategorie:

s Kritickd - zavada, pfi niz neni Sluzba pouZitelna ve svych zakladnich funkcich nebo
je zcela nefunkéni;

=  Zavazna - zavada, kdy je Sluzba ve svych funkcich degradovana natolik, Ze tento
stav omezuje jeji bézné pouzivani. Dale zdvada aplikace, ktera vyzaduje zasah
administratora OS;

= Nezavazna - drobna zavada, ktera nijak vyznamné neovliviiuje Sluzbu.

Pozadované |hity pro Odstranéni zavady jsou uvedeny v nasledujici tabulce:

Lhita pro Odstranéni zavady

Kategorie

z&vady Kriticka Zavazna Nezavazna
7dnl vtydnu, 24 hodin 7dnl vtydnu, 13 5 pracovnich dnl v tydnu,
denné v dobé od 0:00 | hodin denné v dobé od | 11 hodin denné v dobé od
do 24:00 hodin, s 7:00 do 20:00 hodin, 7:00 do 18:00 hodin,
povinnosti oznamit s povinnosti oznamit s povinnosti oznamit
Popis SLA zahajeni feSeni do 30 zahdjeni feSeni do 1 | zahajeni feSeni nejpozdé&ji

minut od nahldseni a
odstranit zavadu do 4
hodin od nahlaseni
Servisniho hldseni.

hodiny od nahldseni a
odstranit zavadu do 8
hodin od nahlaseni
Servisniho hladeni.

nasledujici pracovni den a
odstranit zavadu do 55
hodin od nahlaseni
Servisniho hldseni.

Provozni doba
(dny)

7 dnl vtydnu

7 dnl vtydnu

5 pracovnich dnll v tydnu
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Lhata pro Odstranéni zavady

Kategorie

£ Kriticka Zavazna Nezavazna
zavady

Provozni doba nepretrzitd 7:00 = 20:00 7:00 - 18:00
(hodiny)

Vyjimky

b nejsou nejsou nejsou
z provozni doby 1 1 )

Garantovany

cas reakce 15 minut 30 minut 60 minut
operatora

Garantovany
Ccas zahajeni
praci na 30 minut 1 hodina nasledujici pracovni den
odstranéni
zavady

Garantovany
c¢as odstranéni 4 hodiny 8 hodin 55 hodin
zavady

4.4 Redeni provoznich pozadavkd (pozadavek)

Pozadované |hiity pro Reseni provoznich pozadavkl jsou uvedeny v nésledujici tabulce

Lhata pro ReSeni provoznich pozadavk

5 pracovnich dnd v tydnu, 8 hodin denné v dobé od 8:00 do 16:00
Popis SLA hodin, s povinnosti oznamit zahajeni feSeni nejpozdé&ji do 2 hodin
a vyfesit do 8 hodin.

Provozni doba (dny) 5 pracovnich dnl v tydnu
Provozni doba (hodiny) 8:00 - 16:00
Vyjimky z provozni doby Nejsou

Garantovany cas
zahajeni Ffeseni 2 hodiny
pozadavku

Garantovany cas

vyreseni pozadavku 8 hodin

4.5 Planované odstavky

V ramci poskytovani Sluzby si Poskytovatel vyhrazuje pravo na planované odstdvky celého nebo ¢asti
systému. Nedostupnost Sluzby v dobé planovanych odstdvek se nezapoclitdva do celkové rocni
nedostupnosti Sluzby.

Doba odstavky, ktera byla pfedem radné ohlasena se nezapoclitava do nedostupnosti Sluzby. Za
ohlaseni se povazuje informovéani Objednatele e-mailem na adresu Opravnéné osoby Objednatele a
to minimalné 48 hodin pfed zahajenim odstavky. Ovlivnéni chodu Sluzby ze strany Objednatele se
nezapocitava do nedostupnosti Sluzby.
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Pfedpoklddand cetnost odstdvek je 1x za mésic, ale mize souviset s aktudlnim doporucenim
dodavatele jednotlivych poskytovanych systémd, nebo napf. NUKIB. Pfedpoklddana doba odstavky
je maximalné 1 hodina.

4.6 Definice mé&Feni dostupnosti

Dostupnost Sluzby je definovana prfi spInéni nasledujici podminky:

e prenosova trasa je funkéni, poskytovani Sluzby neni vyrazné omezeno, ztizeno nebo
preruseno
Za nahlaseni nedostupnosti Sluzby se povaZzuje zalozeni odpovidajiciho servisniho hlaseni dle postupu
uvedeného v kapitole 4.2.

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 -
=

kde
D je dostupnost [%] v daném obdobi
T vyjadruje fond provozni doby Sluzby v daném obdobi

N vyjadruje dobu v daném obdobi, kdy byla SluZzba nedostupna. Do doby
nedostupnosti se nezapocitavaji planované odstavky.

= Dostupnost je mérena ro¢né, a to od 00:00 hod. 1. 1. do 24:00 hod. 31. 12. kazdého
kalendafniho roku. Na pocatku kazdého kalendarniho roku Poskytovatel vypocita
maximalni mozné trvani nedostupnosti Sluzby pro dané obdobi podle uvedenych
procentudlnich hodnot pozadované ro¢ni dostupnosti.

= Nedostupnost Sluzby v dobé schvalenych planovanych a mimoradnych odstavek se
nezapoditdva do celkové ro¢ni nedostupnosti Sluzby. VSechny tyto odstdvky budou
planovany a nasledné odsouhlaseny Objednatelem.

= Do doby nedostupnosti se zapocitavaji vSechny doby trvani kritickych zavad véetné
neplanovanych odstavek. Pokud byl incident zplisoben prokazatelné mimo
zodpovédnost Poskytovatele, do doby nedostupnosti se nezapocitava.

= Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou
kazdy Ctvrtek v Case 19:00 az 24:00. Ve vyjimecnych pfipadech mohou byt
odstavky Sluzby oznamovany i mimo tato servisni okna. Ovlivnéni chodu Sluzby ze
strany Objednatele se nezapocitava do nedostupnosti Sluzby.

= Nedostupnost Sluzby zplsobend softwarovou zdvadou formuléfové platformy se
nezapocitadva do nedostupnosti poskytované Sluzby.
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4.7

Nedodrzeni kvalitativniho parametru Sluzby

V pfipadé, ze ze strany Poskytovatele dojde k nedodrzeni kvalitativniho parametru Sluzby a pokud
se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni

pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:

Objednatel prokazatelné neposkytne pozadovanou soucinnost;

k nedostupnosti nebo zdvadé dojde ze strany Objednatele mimo plsobnost
Poskytovatele;

k nedostupnosti doslo mimo infrastrukturu Poskytovatele;

vyskytnou se okolnosti, které pfedstavuji udalost vyssi moci.
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KATALOGOVY LIST &. 02

Nazev sluzby Bezpecnostni monitoring

I.0BDOBI POSKYTOVANI SLUZBY

Sluzba Bezpelnostni monitoring (dale jen ,Sluzba KLO02") je poskytovana od terminu milniku,
ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL002.

Termin splnéni

Nazev milniku wilviid
Na zakladé
Oznameni o zfizeni
Zahajeni poskytovani Sluzby KL002 sluzby

bezpecnostniho
monitoringu

Na zakladé

Ukonceni poskytovani Sluzby KL002 ¢ i
ukonceni smlouvy

II.REZIM POSKYTOVANI SLUZBY

Sluzba KL0OO2 bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL002 Doba poskytovani Sluzby KL002

Standardni provozni doba Nepretrzité (24x7)

III.VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KL002 jsou:

e« Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovand Poskytovatelem a predana Objednateli v rdmci poskytovani
odpovidajiciho plnéni;

e« Realizace ovéreni provozu - zpracovana Poskytovatelem a predana Objednateli vramci
poskytovani plnéni.

3.2 Vystupy
Vystupy Sluzby KL0O02 jsou:

s Poskytovani Sluzby KL00Z2;
« meésicni zprava o stavu sluzby dle tohoto katalogového listu;

« dokumentace Nasazeni Sluzby Bezpecnostniho monitoringu v rozsahu uvedeném ve Smlouvé
a Proces zvladani kybernetickych bezpeénostnich incidentd.
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IV.POPIS ROZSAHU SLUZBY

Sluzba KL002 je ucelené reSeni pro pokryti potfeb bezpecnostni problematiky v souladu s platnym
pravnim radem. Bezpecnostni monitoring je provadén dohledovym pracovistém a expertnim tymem
SOC SPCSS. Sluzba KL002 je poskytovana v nepretrzitém rezimu 24x7 a zahrnuje sbér informaci,
jejich tfidéni, korelaci, kategorizaci, analyzu a archivaci. Pouzité technologie a nastroje umoziuji
detekci zndmych bezpe&nostnich Gtokll, podezielého chovani a anomalii. V rdmci Sluzby KLO002 je
také poskytovan incident management véetné pripravy podkladl pro pFisluiné orgény v souladu se
zakonem €. 181/2014 Sb., o kybernetické bezpecnosti (dale také ,ZoKB") v platném znéni a podle
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (dale také ,VoKB"), pfipadné na zakladé dohody

Smluvnich stran.

Sluzba KL002 je rozdélena do ctyf casti. Cast 1 je urcena k zaji$téni povinnosti stanovenych
piisluénou legislativou, blize popsano v kapitole 4.1. Cast 2 doplfiuje funkcionalitu Sluzby KL002,
nedostupnost jednotlivych souc¢asti Casti 2 nema vliv na poskytovani sluzby v rozsahu Césti 1, tedy
na zajiSténi povinnosti stanovenych pfisludnou legislativou. Cést 1 a Cast 2 jsou nedilné soucasti
Slugby KLOO2.

v Césti 3 a 4 jsou obsazeny Dopliikové sluzby, které jsou nezbytné k zajisténi poskytovani sluzby, a
to dle pozadované architektury, kterd je uréena na zakladé Vstupni analyzy dle kapitoly 3.1.
Dopliikové sluzby v této ¢&sti mohou mit vliv na poskytovani sluzby v rozsahu Césti 1, tedy na
zajisténi povinnosti stanovenych pfislusnou legislativou.

Cast 1 - Soudasti Sluzby Bezpeénostni monitoring povinné k naplnéni vybranych
opatieni (nedilné soucasti KL002, poskytovano vzdy)

X Shér logll

Zpracovani logl

X Monitorovani NetFlow

= Proces zvlddani kybernetickych bezpeénostnich incidentl (Incident management)

Cast 2 - Ostatni soudasti Sluzby Bezpecnostni monitoring (nedilné souéasti KL002,
poskytovano vzdy)

Uzivatelska behavioralni analyza
= PFistup do prostredi nastroje SIEM v rozsahu Sluzby KL002

Zpracovani zpravy o stavu Sluzby KL002 dle tohoto katalogového listu uréené
Objednateli (pfedavana v mési¢nim intervalu)

3 - Dopliikové sluzby - Bezpecnostni monitoring databazi

X

-+

Cas

Bezpecnostni monitoring databazi

Virtualni kolektor pro Bezpecnostni monitoring databazi

Virtudlni agregator pro Bezpecnostni monitoring databazi

Virtualizace pro provozovani Doplikovych sluzeb v prostfedi SPCSS

Ulozny prostor

- |J|O(O|O|0O

Cast 4 - Dopliikové sluzby - Bezpeénostni monitoring

Virtualni kolektor pro Bezpecnostni monitoring

Virtudlni procesor pro Bezpecnostni monitoring

Virtualiza¢ni prostfedi pro provozovani sluzby v prostfedi SPCSS

L L& ||

UloZny prostor
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Dopliikové sluzby nejsou soucasti zdkladni Sluzby Bezpecnostni monitoring.

Sluzba KL0OO2 je realizovédna v rozsahu definovanych aktiv Objednatele. Archivované informace slouzi
pro forenzni analyzu ve vSech sledovanych souvislostech.

V rédmci Sluzby KL002 je poskytovan proces zvladani kybernetickych bezpe&nostnich incident(
(incident management), véetné pfipravy podkladd pro hldseni pfisludnym organiim. Shromazdované
informace jsou na zdkladé pozadavku pfedany pro potfebu interniho vySetfovani nebo pro potreby
organtl &innych v trestnim Fizeni.

4.1 PInéni legislativnich povinnosti Objednatele

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti. KL0O02 obsahuje obecny vycet rozsahu bezpecnostnich opatfeni, které poskytuje
Objednateli. Specifika dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou
ze strany Objednatele budou uréeny pozadavkem Objednatele, specifikovany Vstupy dle kapitoly 3.1
a budou zaznamenany v dokumentu ,Nasazeni Sluzby Bezpeénostniho monitoringu a Proces zvladani
kybernetickych bezpe€nostnich incidentd® dle kapitoly 3.2.

Jedna se o tato opatfeni:

e § 14 Zvlddéani kybernetickych bezpeénostnich udélosti a incidentd

Sluzba KL002 zahrnuje procesy pro detekci a vyhodnocovani kybernetickych bezpecnostnich
uddlosti, zvladani kybernetickych bezpe&nostnich incidentd, ohladovani a posuzovani. Sluzba
nabizi ndstroje pro klasifikaci, prosetfeni bezpeénostnich udalosti véetné navrhu opatfeni pro
odvraceni a zmirfiovani skod.

e § 22 Zaznamendvani uddlosti informacniho a komunikacniho systému, jeho uZivateld
a administratord

Sluzba Bezpefnostni monitoring zaznamendva bezpecénostni logy véetné bezpecného
uchovavéni po dobu pozadovanou VoKB (Podminkou pro splnéni tohoto opatreni je realizace
samostatné Sluzby Log management SPCSS, kterd neni predmétem tohoto KL002, nebo
vyuziti odpovidajicich Doplfikovych sluzeb specifikovanych na zakladé Vstupni analyzy dle
kapitoly 3.1).

e § 23 Detekce kybernetickych bezpecnostnich udalosti

Sluzba KLOO2 disponuje nastroji pro detekci kybernetickych bezpecnostnich udalosti,
ovérovanim a kontrolou prenddenych dat v komunikaénich siti a na jejim perimetru.

PFi ochrané prostfedi Objednatele umoZfiuje s ohledem na dileZitost aktiv zajistit detekci
kybernetickych bezpecnostnich udalosti v ramci koncovych stanic, maobilnich zafizeni,
serverl, datovych UloZig&t a vymé&nnych datovych nosi¢l, sitovych aktivnich prvkl
a obdobnych aktiv.

e § 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

V prostfedi Objednatele Ize Sluzbu KL002 vyuzit pro sbér bezpe€nostnich udalosti a jejich
vyhodnocovani. Sluzba KL002 poskytuje informace uréenym bezpecnostnim rolim
v organizaci, ¢imz omezuje pfipady nespravného vyhodnoceni udalosti a zajistuje vcasné
varovani.

« § 31 Kategorizace kybernetickych bezpe&nostnich incidentl
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Sluzba KL002 umoznuje kategorizovat jednotlivé bezpecnostni incidenty dle vyznamnosti.
Bezpetnostni incidenty Ize kategorizovat dle dopadovych kritérii, poctu dot¢enych uzivateld,
gkod zplsobenych nebo pFedpoklddanych. Kategorizovat Ize také podle dopadu na sluzby
nebo délkou trvani incidentu.

e § 32 Forma a néleZitosti hldseni kybernetickych bezpecnostnich incidentd

Sluzba Bezpefnosti monitoring zajistuje pripravu podkladl, vytvofeni hldseni
o kybernetickém bezpecfnostnim incidentu. Po zajiSténi viech potfebnych informaci provede
nahlaseni patri¢nym zptsobem a formou pfisludnym organtim.

Sluzba KL002 nezahrnuje organizacni opatieni SRBI Objednatele. Soucasti Sluzby KLO02 neni tvorba
politik, vyima dokumentace dle kapitoly 3 tohoto katalogového listu.

V.POPIS JEDNOTLIVYCH CASTI SLUZBY KL002

Pfedmeétem Sluzby KL0OO2 je nepfetrzity bezpecnostni monitoring v rezimu 24x7 definovanych aktiv
Objednatele.

Typy zdznam, se kterymi Sluzba KL0O02 pracuje, jsou zejména:

« logy operaénich systémd;

¢ logy aplikaci;

« logy sitovych prvkd;

s logy infrastruktury a virtualizacniho prostfedi;
e NetFlow.

5.1  Zpracovani logd

Sluzba je poskytovéna za vyuziti nastroji a prostfedk( ve vlastnictvi SPCSS, které zprostfedkovavaiji
realizaci sb&ru, vyhodnocovani a uchovavani logl.

Zpracovani logll mé& vyznamnou funkci nejen pro analyzu obsaZenych informaci, ale i pro ochranu
pred ztratou, poskozenim nebo imyslinou modifikaci téchto zaznami. Ze systémovych logll Ize Eerpat
celou fadu informaci, napf.: prihlaseni uzivatele, informace o uzivatelskych aktivitach, zaznam
o konfiguraénich zménach systému a jiné. Ziskané informace lze vyuzit k detekci anomélii chovéani
uzivatell, infrastruktury nebo samotnych aplikaci.

Daldim opatfenim, které stanovuje VoKB je ukladani ziskanych informaci - logli, v bezpedném
UloZisti, které zajistuje ochranu proti zméndam nebo smazani. Logy ziskané z monitorovanych aktiv
Objednatele je nezbytné uchovévat po dobu stanovenou VoKB pro pFislusny typ systému. Uchovani
logl po dobu deldi, nez uklddd VoKB a soucasné vyhlaska ¢. 190/2023 Sb., o bezpecnostnich
pravidlech pro orgény vefejné moci vyuzivajici sluzby poskytovateltl cloud computingu pro BU 4, neni
soucasti sluzby KLO02. Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby Log
management SPCSS, ktera neni pfedmétem tohoto KL002 nebo dle dohody mezi smluvnimi stranami.

5.2 Monitorovani NetFlow

Tato sluzba obsahuje monitorovani sitového provozu na zakladé datovych tok( na sifové vrstvé.
Tento zplisob monitorovani poskytuje podrobny pohled do provozu na siti v redlném &ase. S pomoci
NetFlow statistik Ize odhalovat vné&jsi i vnitfni incidenty, sledovat zdroje a cile komunikace, jak
dlouho, pomoci jakého protokolu a kolik bylo preneseno dat. Monitorovani NetFlow dirazné
doporucujeme s ohledem na kontext vyhodnocovani udalosti z monitorovanych systémd. Informace
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o NetFlow vyrazné zvysi prehled o déni v monitorovanych systémech a dokaZe odhalit napfiklad
podeziele dlouhé, nebo objemné pfenosy dat nejen do internetu, ale i v ramci infrastruktury
Objednatele nebo komunikaci s IP adresami s nizkou reputaci (rozesilani, malware, spamu,
skenovani atd.). Pro monitoring NetFlow v prostfedi Objednatele je doporucena instalace NetFlow
kolektoru (jednd se o sluzbu Virtudlni kolektor pro bezpeénostni monitoring) z divodu Uspory
kapacity datového toku a zaruceni dodavky dat do SIEM.

Integrace, konfigurace a sprava NetFlow kolektoru neni soucasti zakladni Sluzby KL002.

Dodavka NetFlow kolektoru je Fedena jako doplikova sluzba Virtudlni kolektor pro bezpeénostni
monitoring. Doporuceni pro vyuziti NetFlow kolektoru (Virtudlni kolektor pro bezpeénostni
monitoring) je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

5.3 Uzivatelska behaviordini analyza

Sluzba obsahuje analyzu chovani uZivatell (User behavior analytics — UBA). Technologie analyzuje
aktivitu uzivateld a zjidtuje, zda doslo ke zneuziti Gc¢tu uzivatele. UBA pridava kontext uZivatele k siti,
protokolu, zranitelnostem a ohrozeni dat rychleji a presnéji detekuje (toky. Bezpecnostni analytici
mohou snadno zobrazit rizikové uZivatele, zobrazit jejich anomalni aktivity a zkoumat konkrétni
podkladové protokoly, logy a toky dat, ktera pfispéla k hodnoceni rizika uzivatele.

5.4 PFistup do prostredi nastroje SIEM v rozsahu Sluzby KL002

V rédmci sluzby je uréenym pracovnikiim Objednatele umoznén pfistup do prostiedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy. Objednatel si miiZze nastavit vlastni
prehledové obrazovky a grafy, sledovat Offense nebo vypisy z logl, které jsou zpracovany nastrojem
SIEM. Objednatel ma pFistup pouze k informacim v rozsahu svych systémd.

Prostfedi zpfistupnéné Objednateli (tzv. tenant) je vyhrazené prostredi, které vidi pouze dany
Objednatel. Data jsou zpracovavana a ukladana v daném prostfedi tenanta.

Toto prostiedi slouzi pouze jako pfehledové s moznosti dohleddvani historickych dat. Nahled neslouzi
pro vySetrovani KBU, KBI ani pro analyzy.

PFi nasazeni sluzby prob&hne Skoleni uréenych pracovnikl Objednatele. Toto S$koleni bude
realizovano dle pozadavku Objednatele, nejméné jednou za rok.

Maximalni pocet pracovnikli Objednatele, ktefi budou moci vyuZivat pfistup do prostiedi SIEM, je
stanoven na 10 pracovnikd.

Nedostupnost tohoto prostfedi Objednateli nema vliv na FeSeni KBU/KBI ze strany Poskytovatele,
neovliviiuje dostupnost a kvalitu poskytované sluzby bezpeénostniho monitoringu a nema tak vliv na
plnéni SLA; vice v kapitole 6 tohoto katalogového listu.

5.5 Incident management — proces zvladani kybernetickych bezpeénostnich incidentl

Incident response je aplikovén na zvladéani vSech zjisté€nych nebo hldSenych udélosti a incidentd.
Expertni tymy aktivné Fe&i udalosti od potatku aZ po jeho vyreeni a uzavieni. Aktivita tymU zahrnuje
vyhodnocovani, zvladdani, dokumentovani Bezpecnostnich Hld3eni (BH), Kybernetickych
Bezpecnostnich udélosti (KBU) a Kybernetickych Bezpecnostnich incidentd (KBI). Nedilnou soudasti je
analyza a navrh na zlepSovani bezpetnosti Informacnich Systémi (/S) ve sledovaném prostredi.
Primarnim subjektem odpovédnym za Fe3eni a zvladdni udalosti a incidentl je CSIRT-SPCSS.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajisténa dohledovym pracovistém SPCSS,
nastrojem SIEM a expertnim tymem Security Operation Center (déle také jen ,SOC"). Nastroj SIEM
v realném &as monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé
implementovanych pravidel automaticky sestavuje bezpeénostni vystrahy, které nesou informace
o narusSeni bezpetnostniho stavu. Tato funkcionalita je zajisténa shérem udalosti v nastroji SIEM
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z vybranych zdrojl logl, které jsou definovény na zékladé podkladli od Objednatele, resp. na zakladé
analyzy rizik.

Rizeni incidentd je vedeno pomoci systému podchycujiciho jednotlivé kroky odborniké, vygetfujicich
detekované nebo hldSené udalosti (Incident Response Platform). Tento nédstroj pomaha od podatku az
do findlniho vyFeSeni pozadavku. Velky vyznam nastroje je v jeho specifické funkcionalité, ktera
agreguje bezpecnostni informace z rozdilnych zdroji na jednom mist&. Toto propojeni informaci na
jednom misté pomaha pfi feSeni sofistikovanych Gtokd, jejichZ poget v posledni dobé narlistad. Jednim
ze zdrojl je otevfend platforma pro sdileni informaci o hrozbach, které jsou aktualizovany
v celosvétovém méfitku (Threat Intelligence Platform).

Nezbytnym pro ¢innost CSIRT-SPCSS pfi provadéni evidence a vyhodnocovani udalosti je aplikace
Service Desk. Jednd se o jednotné prostredi pro fizeni procesu Incident response. V aplikaci je
provadéna evidence stavu i jednotlivé kroky fedeni udalosti. Systém umozfiuje sledovat priibéh
udalosti, ale i nasledné FeSeni. Podklady zpracovavané v systému Service Desk slouzi k Feseni
a vyhodnocovani bezpecénostnich hlaseni, kybernetickych bezpecnostnich udalosti nebo
kybernetickych bezpe&nostnich incidentd. Zdroje pro vyhodnocované udalosti mohou pochézet od
uZivateld, bezpeénostnich specialistd, administratord nebo pomoci technickych prostiedkd.

Service Desk je prostfedi obsahujici informace, které slouzi jako podklad pro expertni tym OCKB -
SOC pfi zvladani kybernetickych bezpecnostnich udalosti a bezpeénostnich incidentd. Definovanymi
procesy v prostiedi Service Desk jsou uzplsobeny pro zvlddani KBU a KBI a nésledné fizeni zmén.

Aktivity CSIRT-SPCSS poskytované v ramci sluzby pro zvladdani kybernetickych bezpeénostnich
incident(:

« zabezpeceni procesu zvladani BH, KBU, KBI;
o detekci KBU, KBI;
e klasifikaci KBU, KBI;

e zpracovani dokumentace KBU a KBI véetné uchovavani relevantnich dat v nastroji SIEM
(logl, uddlosti, ,offense”...), vedeni zdznaml v Service Desk (systém zakaznické podpory,
déle jen SD) o priib&hu fedeni, zavedeni a aktualizace znalostni baze v SD;

e iniciaci bezpecnostnich varovani a opatfeni vCasné reakce v pfipadech velmi zavaznych
a zavaznych KBI;

« zajisténi realizace reaktivnich opatfeni NUKIB;

e priprava proaktivnich opatfeni obrany v zavislosti na rozvoj hrozeb;
« pripravu podkladl pro informovani pfislusnych organd.

5.6 Pravidelnd zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:

+ Obdobi poskytovani Sluzby KL002;

e RezZim poskytovani Sluzby KL002;

e Popis rozsahu Sluzby KL002;

e Monitorovana prostredi;

e« Rozsah bezpecnostniho dohledu;

¢« Detekce, shér a vyhodnocovani kybernetickych bezpecnostnich udalosti;

« Stav dokumentace (aktualizace dokumentace dle kapitoly 3.2);
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e Rizeni provozu sluzeb;

« Redeni a stav BH (Bezpec&nostni hiaseni), KBU, KBI za uplynulé obdobi a ndvrhy na napravna
opatieni;

e Aktivity Sluzeb Bezpec¢nostniho dohledu - seznam resSenych offense;

e TOP 10 kategorii uplatnénych pravidel na firewallu smérem z internetu;
e TOP 10 druh komunikace zablokovanych z internetu;

e TOP 10 zablokovanych IP adres;

e TOP 10 cilovych portd, na které byla zablokovana komunikace;

e TOP 10 zablokovanych aktivit na firewallu;

e Navrh na napravna opatreni.

VI.SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KL0O02 dle Smlouvy pro vybrané aktiva Objednatele
v souladu s jednotlivymi nize uvedenymi kvalitativnimi parametry Sluzby pro jeji jednotlivé Casti.

Ovlivnéni chodu vdech &asti Sluzby KLO02 ze strany Objednatele (pferudeni zasilani logl tplné nebo
Easteéné a obdobné) a z diivodd mimo plisobnost Poskytovatele se nezapotitdvd do nedostupnosti
zadné z casti Sluzby KL002.

6.1  Pozadovand mési¢ni dostupnost ¢asti sluzby - Vybrana ¢ast Casti 1, CAST 3 a CAST 4

Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

Servisni okno

Ca luzby: Zby: :
Cast Sluzby Dostupnost Sluzby: pro odstéviy:
Cést 1 - Shér logll, zpracovani logd, 5 kazd;\rficdtvrtek,
Monitoring Netflow v ndstroji SIEM ’ 2 Y
19:00-24:00

Cast 3 - Dopliikova sluzba -

Bezpecnostni monitoring databazi, kaZdy Etvrtek,

Virtuadlni kolektor pro Bezpeénostni & 5

monitoring databazi, Virtudlni 99,99 % vedy

agregator pro Bezpecnostni 19:00-24:00

monitoring databazi ) '

Cést 4 - Dopliikova sluzba - Virtudini kazdy ctvrtek,

kolektor pro BezpecCnostni monitoring, - vzdy
e v 5 99,99 %

Virtualni procesor pro Bezpecnostni

monitoring, 19:00-24:00

Tabulka - PoZadovana mésicni dostupnost casti sluzby - vybrana cast Casti 1, Cast 3 a Cast 4
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Nedostupnost Sluzby KL0O02 - Cést 1 (Sbér logd, zpracovani logl, Monitoring Netflow v nastroji
SIEM), Cast 3 (Bezpetnostni monitoring databdzi, Virtudlni kolektor pro Bezpe&nostni monitoring
databézi, Virtualni agregator pro Bezpetnostni monitoring databazi) Cést 4 (Virtudlni kolektor pro
Bezpecnostni monitoring, Virtudlni procesor pro Bezpecnostni monitoring,) zplsobené hardwarovou
nebo jinou technickou zavadou se poéitd od okamziku zahdjeni nedostupnosti Sluzby KL002 - Cést
1, Cést 3 a Cast 4 ve vyde definovaném rozsahu do okamziku obnoveni poskytovani. V pfipadé, ze
neni mozné prokazatelné zjistit okamzik zahdjeni nedostupnosti Sluzby KL002 - Cast 1, Cast 3 a
Cést 4 ve vyde definovaném rozsahu, potita se nedostupnost sluzby od doby jejiho nahldgeni.

Za nahlaseni nedostupnosti sluzby se povazuje zaloZeni odpovidajiciho servisniho hldseni v aplikaci
Service Desk SPCSS (servicedesk.spcss.cz).

Nedostupnost soucasti Sluzby KL002 - Cast 2 - Uzivatelska behaviordlni analyza, Pristup do prostiedi
nastroje SIEM v rozsahu Sluzby KL002, Zpracovani zpravy o stavu Sluzby KLO02 dle tohoto
katalogového listu uréené Objednateli (preddvana v mésicnim intervalu) - neovliviiuje dostupnost a
kvalitu poskytované Sluzby KL0O02 — Cast 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu a nema
tak vliv na pInéni pFislusného SLA.

6.1.1 Postup vypocCtu dostupnosti Sluzby

Dostupnost sluzby se vypocitd podle nasledujiciho vzorce:

T-N
D=100*%*
T
kde:
je dostupnost [%] v daném obdobi
vyjadFuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluZzba nedostupnd. Do doby nedostupnosti se
nezapocitavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti Sluzby
KL002.
6.1.2  POZADOVANE LHOTY PRO OBNOVENI SLUZBY KL0O02 - VYBRANA CAST CASTI 1,
CAST 3 A CAST 4
Nazev Sluzby: Bezpecnostni monitoring

Lhita pro obnoveni sluzby v béZné provozni dobé
v hodinach

Cast Sluzby:
Incident Incident Incident
kategorie A kategorie B kategorie C

Cést 1 - Sbér logl, zpracovani
|Dgﬁl, Monitoring Netflow 4 24 168
v nastroji SIEM

Cést 3 - Bezpecnostni monitoring
databazi, Virtualni kolektor pro 4 24 168
Bezpelnostni monitoring
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databazi, Virtualni agregator pro
Bezpecnostni monitoring
databazi

Cést 4 - VirtuaIni kolektor pro
Bezpecnostni monitoring,

Virtudlni procesor pro % 24 168
Bezpecnostni monitoring

Tabulka - PoZzadované Ihity pro obnoveni Sluzby KLOO2 - vybrané &ast Casti 1, Cast 3 a Cast 4

Kategorizace provoznich incidenti:

Sluzba neni dostupna ve svych zédkladnich a klicovych funkcic, a pfitom
Incident kategorie A tato funkni zavada znemoziuje jeji uZivani. Tento stav kritickym
zpusobem omezuje bézny provoz.

Sluzba je ve svych funkcich degradovédna tak, Ze tento stav zdsadné
Incident kategorie B |omezuje (NefunkCni dilCi souCast v rozsahu vybrané soucasti Casti 1 a
Cast 3) jeji bézny provoz.

Incident kategorie C |Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incidentd

6.2 ReakEni doby a doby odstranéni kybernetického bezpecnostniho incidentu Sluzby KL002 —
Cést 1
Doba reakce Urovné L1 je poditana od zaevidovani offense/bezpecnostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpecnostniho incidentu (BH/KBU/KBI) do aplikace Service

Desk SPCSS (servicedesk.spcss.cz). Podpora L1 musi do doby uvedené v tabulce nize pfijmout
v aplikaci Service Desk BH/KBU/KBI k Fedeni.

Nazev Sluzby: Bezpeénostni monitoring

i Maximalni doba

Maximalni doba g

P e L zahajeni reseni

zahajeni reseni R Doba
incidentu

Sby: incidentu i = odstranéni
st Sluzby v mimopracovni

%
an

v z'f::vr:; ctl:lny dny a v dob& 18- incidentu
) 6 hod.
Cést 1 - Proces zvladani
kybernetickych bezpecnostnich _ , Po dohodé obou
incidentd (Incident 15 minut 30 minut erilvRTER StFEh

management)

Tabulka - Reakcni doby a doby odstranéni incidentu

6.3 Pozadovana mésitni dostupnost &asti sluzby - Cast 2 - PFistup do prostfedi nastroje SIEM
v rozsahu Sluzby KL002
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Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

Servisni okno

Cast Sluzby: Dostupnost Sluzby: pro odstavky:

kazdy ctvrtek,

Cast 2 - Pristup do prostfedi nastroje 95 9% vZdy

SIEM v rozsahu Sluzby KL002
19:00-24:00
Tabulka - Pristup do prostfedi nastroje SIEM v rozsahu Sluzby KLOOZ2

Nedostupnost Sluzby KL002 - Cést 2 (Pfistup do prostfedi nastroje SIEM v rozsahu Sluzby KL002)
zplsobend hardwarovou nebo jinou technickou zévadou se poditd od okamZiku zahajeni
nedostupnosti Sluzby KL002 - Cast 2 ve vySe definovaném rozsahu do okamZiku obnoveni
poskytovani. V pfipadé, ze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby
KL002 - Cést 2 ve vySe definovaném rozsahu, pocitd se nedostupnost sluzby od doby jejiho
nahlaseni.

Za nahldseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci
Service Desk SPCSS (servicedesk.spcss.cz).

Lhita pro obnoveni sluzby v b&zné provozni dobé v hodinéch je stanovena dle incidentu Kategorie C
dle kapitoly 6.1.2 tohoto Katalogového listu.

Ovlivnéni chodu &asti Sluzby KL002 Céast 2 — Pfistup do prostiedi nastroje SIEM v rozsahu Sluzby
KLOO2 ze strany Objednatele (preruseni komunikace na strané Objednatele, a to Uplné nebo ¢astecné
a obdobné) se nezapoditédva do nedostupnosti zadné z ¢asti Sluzby KL0O02 Cast 2 - Pfistup do
prostifedi nastroje SIEM v rozsahu Sluzby KL002.

6.4 Planované odstavky

V ramci poskytovani Sluzby KL002 si Poskytovatel vyhrazuje pravo na planované odstavky celého
nebo ¢asti systému z dlivodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL002
soustredit do jednoho terminu tak, aby byla poskytovana Sluzba KL002 ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou kazdy étvrtek
v ¢ase 19:00 az 24:00. Ve vyjimecnych pripadech jsou odstdvky Sluzby KLO02 ohlaSovdny a
realizovany i mimo tato servisni okna. Doba odstédvky, kterd byla predem Ffadné ohladena se
nezapocitava do nedostupnosti Sluzby KL002. Za ohlaseni se povaZzuje informovani uréenych osob
Objednatele e-mailem, a to minimalné 24 h pfed zahajenim mimofadné odstavky.

VII.DOPLNKOVE SLUZBY

Dopliikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani doplitkovych
sluzeb je vyuziti hlavni sluzby Bezpecnostni monitoring, respektive sluzbu Bezpecnostni monitoring
databazi, dle povahy feSeni. Rezim poskytovani doplfikovych sluzeb je v souladu s kapitolou 2 a
kapitolou 6 tohoto katalogového listu.
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7.1 Bezpecnostni monitoring databazi

Doplrikova sluZzba Bezpecnostni monitoring databazi pomaha se zabezpecenim citlivych dat v prostredi
databdzi a datovych skladll. Bezpe¢nostni monitoring databdzi se sklddd ze dvou &asti — kolektor
(jedna se o kolektor specialné uréeny pro monitoring databazi) a nastroj pro analyzu a ochranu dat
v databdzich. Pro integraci sluzby je zapotfebi vyuzit obé polozky.

Systém umoznuje chranit strukturovana i nestrukturovana data. Monitoruje a vyhodnocuje ¢innosti
uzivatell databdze a databazovych administrdtor(. Sluzba umoZfiuje chranit data s ohledem na
platna pravidla a nafizeni, nabizi kontrolu nad tim, jak je s informacemi zachazeno. Sluzba pomaha
v pokryti pozadavki v oblastech definovanych legislativou. Rozsah funkcionalit sluzby se pohybuje
v rozsahu od obecnych hrozeb aZ po nesplnéni napiné regulaénich auditl. Architektura sluzby je
Skalovatelna. Sluzba se sklada vzdy ze dvou polozek: systému pro obranu databazi a kolektoru.
Kolektor agreguje a zpracovava data az ze desti databazovych serverd.

Sluzba dokaze porozumeét vSem transakcim, ve vSech protokolech, na celé radé platforem. Sluzba
pomé&ha v situacich, kdy se rozsah dat m&ni dynamicky a data jsou distribuovand v rliznych mistech.

V takto komplexnich situacich je vyuZiti b&Znych logovacich mechanism(, které jsou souéasti
vlastnich systémi, velmi komplikované a nedostatecné. B&zné logovaci mechanismy také nemaji
nastroje pro zajisténi dlvérnosti logovanych informaci. Vysledkem vyuZiti sluZzby monitoringu
databdzi je komplexni pohled na informace o vyuZivani dat, prehled chovani uZivatell a kontrola
pravidel pFistupu k informacim v celkovém kontextu sledovaného systému.

Pokud se jedna o neautorizované zmény informaci z uZivatelskych Gctl, dokaze systém identifikovat
autora zmé&n. Informace o aktivitdch uZivatell jsou vytvareny nezavisle na logovacich a auditnich
funkcich databaze jako takové. Pomoci sluzby lze sledovat i vynucovat bezpecnostni pravidla pro
pFistup k citlivym dat@m (informace typu Pll, PCI atd.).

Pro testovani ohroZeni a zjitovani rizik vyuzivd sluzba
automatizované klasifikacni techniky nové generace na
bazi kognitivni analyzy. Sluzba vyuziva informace, které
ziskava analyzou z pravidelného chovani uzivatele, a je
tak schopna zabranit aktivitam, které nejsou popsany
pravidly - napf. mlze se jednat o skenovani a vyt&Zovani
dat v pripadé pokusu o odcizeni. Systém je schopen
v redlném Case detekovat, predavat notifikace, ale i
ochranit data.

Sluzba je schopna generovat vystupy pro potieby auditu
z celé sledované oblasti. Zajisténa auditni stopa, kterou
sluzba poskytne, je chranéna proti nedovolené manipulaci
a obsahuje informace poZadované auditory.

Pomoci sluzby Bezpecnostni monitoring databazi lze
monitorovat a chranit databdze a datové sklady
provozované na Windows, UNIX, Linux, AS/400.

Doporuceni pro vyuziti sluzby Bezpeénostniho monitoringu databazi v ramci architektury FeSeni
poskytované Sluzby KL0OO02 je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.2 Virtualni kolektor pro Bezpelnostni monitoring databazi

Doplnkova sluzba Virtualni kolektor je nedilnou soucasti pfi vyuziti Bezpenostniho monitoringu
databdzi. Kolektor provadi nasazeni zasad ochrany informaci, provadi procesy auditu. Dale sbira,
analyzuje, a loguje aktivity databazi v redlném case. Sluzby virtualniho kolektoru slouZi pro okamzité
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zasiléni alertl, ale i pro naslednou analyzu. Tento kolektor umi zpracovavat informace z vice
databdzovych serverll. Pocet napojenych serverdl, je zavisly na celé Fadé parametrll, jejichZ provéreni
je pfedmétem Vstupni analyzy. Dle rozsahu infrastruktury je mozné implementovat vice kolektor(i
pro Bezpecnostni monitoring databazi. Virtualni kolektor pro bezpecnostni monitoring databazi Ize
provozovat v rezimu vysoké dostupnosti. Kolektor je umistovdn co nejblize zdroji/databazim
v prostfedi Objednatele (virtualizace). Vyrobcem je definovdan maximalni pocet databazovych
serverl, které Ize pFipojit na jeden kolektor.

PoZadovany rozsah zdrojll virtualizace (vCPU, vRAM, HDD) je specifikovan na zakladé Vstupni analyzy
dle kapitoly 3.1.

Doporuceni pro vyuziti Virtualniho kolektoru databazi v ramci architektury feSeni poskytované Sluzby
KL0O02 je stanoveno na zdkladé Vstupni analyzy dle kapitoly 3.1.

7.3 Virtualni agregator pro Bezpecnostni monitoring databazi

Doplfikovd sluzba Virtudini agregdtor konsoliduje data z kolektorl a zérovefi poskytuje moZnosti
uchovadvani a spravu dat. Toto FeSeni je primarné uréeno pro centrdlni sprdvu vdech instanci
Bezpelnostniho monitoringu databazi, které jsou na néj pfipojeny.

Virtualni agregator je umistovan co nejblize zdroji informaci v prostfedi Objednatele nebo v prostfedi
SPCSS NDC, a to v pfipadé, ze je definované aktivum Objednatele provozovano v prostiedi NDC.
Vyrobcem je definovdn maximalni pocet kolektord, které Ize pfipojit na jeden agregétor.

PoZadovany rozsah zdroji virtualizace (vCPU, vRAM, HDD) je specifikovdn na zaklad& Vstupni
analyzy dle kapitoly 3.1.

Pokud je implementovan Virtualni agregator v prostfedi SPCSS NDC, je cena za poskytované
prostredky virtualizace (vCPU, vRAM, HDD - Doplnkové sluzby Virtualizace pro provozovani
Dopliikovych sluzeb v prostfedi SPCSS, Ulozny prostor) kalkulovdna samostatné. Rozsah potfebnych
prostfedk( je zdvisly na velikosti monitorovaného prostiedi.

Doporuceni pro vyuziti a umisténi Virtualniho agregatoru databazi v ramci architektury reSeni
poskytované Sluzby KLOO2 je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.4 Virtudlni kolektor pro Bezpeénostni monitoring

Nejedna se o doplnék ke sluzbé Bezpelnostni monitoring
databazi, sluzba Bezpetnostni monitoring databazi ma vlastni
kolektor.

Doplnkova sluzba Virtualni kolektor pro bezpecnostni monitoring
je urfena pro monitorované aktivum Objednatele, které je
z pohledu architektury sité mimo prostfedi SPCSS. Kolektor je
umistén do siftového prostfedi, kde se nachdzi monitorovany
systém. Tento kolektor je appliance umisténa ve virtualizaénim
prostfedi. Kolektor slouzi k zabezpecenému (Sifrovanému) a
zarutenému (potvrzovanému) pfenosu logll do nastroje SIEM, a
to i v pfipadé, Ze je spojeni mezi kolektorem a ndstrojem SIEM
pferuSeno. V dobé preruSeni spojeni kolektor ukldda logy do
mezipaméti. V okamziku obnoveni spojeni se logy z mezipaméti
odeslou do nastroje SIEM. Kolektor mé tfi mody odesiléni logl:

» Odesilani logl v redlném &ase;

e Odesilani logl dévkové;
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» Rizeni &itky pasma pfi odesilani logh.
Virtualni kolektor je umistovan co nejblize zdroji informaci v prostfedi Objednatele (virtualizace).

Pozadovany rozsah zdrojl virtualizace (vCPU, vRAM, HDD) je specifikovdn na zakladé Vstupni analyzy
dle kapitoly 3.1.

Doporuceni pro vyuziti a umisténi Virtualniho kolektoru pro bezpeCnostni monitoring v ramci
architektury fegeni poskytované Sluzby KL002 je stanoveno na zdkladé Vstupni analyzy dle kapitoly
3.1

7.5 Virtudlni procesor pro Bezpecnostni monitoring

Dopliikova sluzba Virtualni procesor zpracovadva a analyzuje udélosti, které ziskdva z jednoho nebo
vice kolektor(l. Kazdy procesor ma lokalni Glozisté, data udélosti jsou tedy uloZzena v procesoru, ale
je mozné data ukladat i mimo do datového nodu. Virtudlni procesor pro bezpecnostni monitoring
mtiiZe byt implementovan jak v prostfedi Objednatele, tak v prostfedi SPCSS NDC.

Pozadovany rozsah zdroji virtualizace (vCPU, vRAM, HDD) je specifikovadn na zakladé Vstupni
analyzy dle kapitoly 3.1.

Pokud je implementovan Virtudlni procesor pro bezpeénostni monitoring v prostfedi SPCSS NDC, je
cena za poskytované prostfedky virtualizace (vCPU, vRAM, HDD - Dopliikové sluzby Virtualizace pro
provozovani Dopliikovych sluzeb v prostfedi SPCSS, Ulozny prostor) kalkulovéna samostatné. Rozsah
potFebnych prostredki je zavisly na velikosti monitorovaného prostredi.

Doporuceni pro vyuziti a umisténi Virtudlniho procesoru v ramci architektury feseni poskytované
Sluzby KL0O2 je stanoveno na zdkladé Vstupni analyzy dle kapitoly 3.1.

7.6 Virtualizacni prostfedi pro provozovani sluzby v prostredi SPCSS

Doplikova sluzba slouzi k zajisSténi a provozovani virtualizovaného prostiedi Sluzby KL02 v pFipadé
realizace v prostredi SPCSS NDC.

Pozadovany rozsah zdroji virtualizace je specifikovan na zakladé Vstupni analyzy dle kapitoly 3.1.

Standardem je platforma x86, 64bit. Virtualizacni platforma je provozovana na technologii VMware
v minimalni verzi VMware vSphere 6.7. Soudasti sluzby jsou SW licence virtualiza¢ni platformy a
aktualizace verzi virtualizaCniho SW. Na Grovni virtualizace jsou fyzické core mapovany na virtualni
CPU (vCPU). Pomér agregace vCPU 10:1 core a zajidténi alokace vykonu 1 vCPU odpovidajiciho
vykonu 1 fyzického core je realizovano prostfedky VMware a je v odpovédnosti Dodavatele. Mapovani
RAM: vRAM je 1:1.

Prostiedi se sklada z téchto jednotek:
7.6.1 Building block

Zakladni stavebni jednotkou je Building block (déle také ,BB“). Pro provoz virtudlnich systéma
UNIX/Linux je stanoven BB s pomérem 1:2 (1 vCPU + 2 GB vRAM).

7.6.2 UNIX / LINUX/Linux Critical, Unix-Linux High

Sprava operacnich systém( rliznych typd (Unix, Linux) véetn& vyuZiti externi L3 podpory operacnich
systémd.

e Dostupnost (rocni): 99,9 % pro OS umisténé na replikovanych BB. 99,5 % pro OS umisténé
na nereplikovanych BB

¢ Provozni doba: 24x7 pro Critical, 11x5 pro High
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Jednotka obsahuje spravu operacnich systém( na UGrovni fyzickych i virtudlnich serverd.
Administratorské ¢ty OS jsou v rukou Dodavatele. Objednatel pouziva pro implementaci a podporu
provozu aplikaci uZivatelské Géty, vyuZiti administratorskych (¢td je mozné pouze se soucinnosti
Dodavatele nebo bezpeénym mechanismem schvalenym Dodavatelem.

Sluzba zahrnuje nasledujici ¢innosti:
» Administrace opera&nich systém;

o Aktualizace operacnich systémt (instalace patchll a security patchl) na zdkladé doporuceni
vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

» Kontrola existence bezpeénostnich patchl OS a analyza jejich dopadl na provoz;
» Provadéni restartl operacnich systémi dle pozadavkd Objednatele;
e« Zmeény konfiguraci OS;

e Vyhodnocovéani vystupll z monitoringu a reportovéni vykonl a zatizeni (expertni konzultacni
prace nad vystupy, které jsou soucasti bézného provozu);

e« Profylaxe systému dle harmonogramu v mésicnich intervalech;
¢« Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
« Instalace a Udrzba ovladaél a firmware hardwaru;

« Instalace a Gdrzba certifikatl doporucenych dodavatelem aplikace pro zabezpedeni pFistupt
na servery;

« Sprava lokalnich uzivatelskych Gétl v OS;
« Upravy vykonnostnich parametrl systému;
e Sprava souborového systému (filesystem, pfistupova prava a naplnénost);

» Komunikace a fedeni problém{ s externi L3 podporou;

Predpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e Ulty s administratorskymi pravy jsou v rukdch Dodavatele. PouZité vysSich préav
uzivatelskym nebo aplikaénim G¢tim Objednatele probihd formou néstrojti typu sudo nebo
pod dohledem pracovnikl Dodavatele a ve véech pfipadech podléhd schvdleni ze strany
Dodavatele;

» Aplikaéni adreséfe s rostoucim objeme dat (logy, databaze, Glozité soubori) jsou umistény
na samostatnych diskovych prostorech (volume, logicky disk);

7.6.3 Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostredky virtualizaéni platformy. Ke
kazdému BB je alokovan zalozni BB ve druhém DC. V pfipadé vypadku zdrojl v jednom DC dojde k
obnoveni provozu v druhém DC. Replikace se provadi na Grovni virtudinich serverl (tj. véechny BB
jednoho virtualniho serveru musi byt replikované) a predpokladem je rovnéz zdvojena konfigurace
véech diskovych prostorl STOR1 nebo STOR3 daného virtudlniho serveru. Replikace diskovych
prostorl do druhého DC se provadi prostfedky virtualizace a je asynchronni.

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpelnostnich zénach vietné
DMZ.

7.6.4 Unix/Linux server startup rundown
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Jednotka zahrnuje sluzby spojené s instalaci nebo s ukonéenim provozu operaéniho systému.
Provozni doba:11x5

Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e Prvotni instalace OS;
e Pfipojeni a konfigurace siti a diskovych prostord;
e Prvotni konfigurace OS dle pozadavki aplikace;
« Instalace bezpe&nostnich zéplat, rozsiteni a balickl;

e Zavedeni do konfiguraénich databazi, provozniho a bezpeénostniho dohledu, Upravy
dokumentace infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
« ZruSeni/odinstalace virtudlniho serveru;
e Zrudeni konfigurace siti a diskovych prostor(;

¢ Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy
dokumentace infrastruktury;

e Predéani nebo migrace dat z rudeného serveru.

7.7 UloZny prostor
Ulozny prostor je realizovén na diskovych polich s primarné to¢ivymi disky v kombinaci s Flash disky.
Nazev vyuzivanych jednotek je STOR1 a STOR3.
FiTul STOR1

Je sluzba realizovana na diskovych polich s primarné to¢ivymi disky v kombinaci s Flash disky (cca
10-20 % objemu). Nad obé&ma druhy datovych GloZiét pracuje auto-tiering, ktery se stard o to, aby
nejvytéZovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen realny vykon
GloZisté.

772 STOR3

Je sluzba realizovana tocivymi disky (600 GB/10k SAS 2,5") organizovanymi do RAID-5. STOR3 neni
vhodny pro vice zatizené transakéni databaze.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;
« konfigurace diskovych jednotek a portii, konfigurace a sprava RAID{, tiering, zoningu;
e« spravu a konfiguraci storage zafizeni;
s posouzeni vlivu na vSechny zdkazniky sdilenych platforem;
« proaktivni monitoring HW a fedeni incidentd;
e« preventivni systémovou udrzbu;

« aktualizace firmware storage zafizeni. (controllery, disky atd) na zdkladé doporuceni vyrobce
a s ohledem na stabilitu provozu;

« konfigurace a sprava SAN protokol( a SAN prvk{ (optika Fibre Channel);

» vytvéaFeni a Gpravu LUNG a Volum( a jejich mapovéni pro servery;
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konfigurace a sprava virtudlnich kontroler a virtudlnich domén;
diagnostiku a testovani storage zafizeni, Fe$eni nestandardnich a chybovych stavd;

generovani repotl vyuZiti kapacit a analyza vytizenosti storage zafizeni.
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VIII.SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

e Objednatel stanovi seznam urcenych osob pro pristup do prostredi nastroje SIEM, tento
seznam predd Poskytovateli do 5 pracovnich dnd od (Glinnosti zahajeni Sluzby
bezpecnostniho monitoringu. Objednatel je povinen kazdou zmeénu urcenych osob
prokazatelné oznamit Poskytovateli.

« Objednatel stanovi Poskytovateli kontaktni osoby vcéetné komunika¢ni matice pro pfipad
fedeni kybernetickych bezpe&nostnich udélosti a incidentl (napf. CSIRT tym Objednatele).

e V pfipadé, ze Objednatel vyuziva tfeti strany pro spravu, servis, podporu, konfiguraci apod.
systému/l monitorovaného/nych v rdmci Sluzby, bude pro zjidt&ni nebo fedeni KBU/KBI
zajisténa komunikacni matice pro pfimou komunikaci mezi Poskytovatelem a touto tfeti
stranou, a to obousmérné. Komunikace bude na strané Poskytovatele zaznamendna
a evidovana v tiketech v systému Service Desk Poskytovatele. Objednatel bude o této
komunikaci dostavat notifikace. Komunikace mezi tfeti stranou a Poskytovatelem bude
v rezimu 24/7. V pripadé, ze tfeti strana zjisti KBU/KBI, bude primarné kontaktovat Service
Desk Poskytovatele.

« Objednatel poskytne nezbytnou soucdinnost Poskytovateli pfi vytvareni vystupd SluZby pri
nominacich kompetentnich osob poskytujicich souéinnost pFi zpracovani vystupl Sluzby na
strané Objednatele a jeho smluvnich partnerli. Zejména se jedna o nominace bezpeénostnich
roli do realizaénich tym{ a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem
na poskytovanou Sluzbu;

« Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné disponibility
nominovanych ¢&lend realizaénich tymO pro poskytnuti soucdinnosti s ohledem na
odsouhlasené terminy;

e Objednatel poskytne nezbytnou soulinnost pro zajiSténi fadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostredky).

« Objednatel poskytne dokumentaci logll, jejich vyznamu, vyznamu poli a use-case pro
spousténi incident response, zejména k aplikacim

e Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

IX.PRINCIP STANOVENI CENY

Cena bude stanovena na zdkladé pozadavku Objednatele a za vyuziti relevantni dokumentace
zpracované Poskytovatelem, a to formou a za podminek Vstupni analyzy pro nasledné poskytovani
Sluzby KL002.

V rdmci Vstupni analyza bude stanoveno mnozstvi jednotek pro zajisténi fadného poskytovani Sluzby
KLO02. Vysledna cena Sluzby KL0O02 se stanovi v souladu s ujednanim dle ¢l. V odst. 5.1 pododst.
5.1.2. Smlouvy.

Vstupni analyza bude zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani
odpovidajiciho pinéni.

Realizace Vstupni analyzy je povinnym vstupem pro fadné stanoveni ceny Sluzby KL002, kdy je
rozhodné naplnéni zpracovani dil¢iho plnéni dle vySe zminéné Ramcoveé smlouvy, a to:

e« zpracovani dokumentu ,Zavéreéna zprdva analyzy feSeni bezpecnostniho monitoringu
v rozsahu informacniho systému Objednatele™.
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Realizace ovéreni provozu bude zpracovana Poskytovatelem a pfedanad Objednateli vramci
poskytovani odpovidajiciho pInéni.

Vstupem a povinnou podminkou pro Realizaci ovéreni provozu je dokument ,Zavérecna zprava
analyzy fedeni bezpecnostniho monitoringu v rozsahu informaéniho systému Objednatele®
zpracovany dle Vstupni analyzy, dle kapitoly 3.1.

Realizace ovéreni provozu je povinnym vstupem pro fadné stanoveni ceny Sluzby KL0O02.

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby
KL002 dle kapitoly 3.2.
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Vyraz
SPCSS
SPCSS NDC
OCKB - SPCSS
Computer
Security
Incident
Response Team
(CSIRT-SPCSS)
Security
Operations
Center
(SOC)

Kriticka
informacni
infrastruktura
(KII)
Vyznamny
informacni
systém
(VIS)
ZoKB

VoKB

Vyznamna sit

CSIRT

BH

KBU

KBI

X.POUZITE VYRAZY

Popis
Statni pokladna Centrum sdilenych sluzeb, s. p.
Datové centrum SPCSS ve smyslu NDC i DCZ.
Odbor Centra Kybernetické Bezpecnosti ve spole¢nosti SPCSS.
Bezpecnostni tym ve spoleCnosti SPCSS - zajistuje spolupraci pfi FeSeni
bezpe&nostnich incidentll. Na rozdil od b&Zného bezpeénostniho tymu je CSIRT
zapojen do narodni a svétoveé bezpecnostni infrastruktury, kterd umoziuje
sdileni informaci a stanoveni formalnich postupd.

Oznacuje specializované pracovisté v SPCSS, které soustfeduje slozky ochrany
informac&nich dat a systémd{. Toto pracovisté vyuziva k ochrané bezpeénosti
celou Fadu softwarovych a hardwarovych systém{, obsahuje celou Fadu
automatickych ndstrojl, pro odhaleni Gtoki, které by ¢lovék mohl
prehlédnout. Cil SOC:

« Monitorovani a ochrana pred pokusy o prtnik do systémd.
»  Zajisténi souladu ginnosti s pravnimi pfedpisy, jeZ se tykaji ochrany dat.

KII je prvek nebo systém prvk{ kritické infrastruktury. Narugeni jeho funkce
by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.

VIS je informacni systém spravovany organem vefejné moci, ktery neni

kritickou informacni infrastrukturou ani informacnim systémem zakladni

sluzby a u kterého narugeni bezpeénosti informaci mlze omezit nebo vyrazné

ohrozit vykon plisobnosti organu verejné moci.

Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné

souvisejicich zdkonli (zakon o kybernetické bezpenosti)

Vyhlaska ¢. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych

bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani

v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpelnosti)

Je sit elektronickych komunikaci zajistujici primé zahraniéni propojeni do

verejnych komunikacnich siti nebo zajigtujici pfimé pripojeni ke kritické

informacni infrastrukture.

Computer Security Incident Response Team.

Zakladni povinnosti kazdého CSIRT tymu je spoluprace pri Fedeni incidentd

(,response®).

Bezpeclnostni hlaseni - jedna se o hlaseni zadané do aplikace Service Desk

pfimo koncovym uzivatelem, ktery ma podezreni na KBU nebo KBI.

Kybernetickou bezpecnostni udalosti je udélost, kterd mize zplisobit narudeni

bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti

sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Kybernetickym bezpeénostnim incidentem je naruseni bezpeénosti informaci

v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo

bezpe&nosti a integrity siti elektronickych komunikaci v disledku kybernetické

bezpecnostni udalosti.

»  Kategorie III - velmi vyznamny kyberneticky bezpeénostni incident, pfi kterém

je pfimo a vyznamné narusena bezpecnost poskytovanych sluzeb nebo aktiv.
Jeho feSeni vyzaduje neprodlené zasahy obsluhy s tim, Zze musi byt vSemi
dostupnymi prostredky zabréanéno dal$imu Sifeni kybernetického bezpeénostniho
incidentu vCetné minimalizace vzniklych i potencialnich Skod,

e« Kategorie II - vyznamny kyberneticky bezpecnostni incident, pfi kterém je
narusena bezpecnost poskytovanych sluzeb nebo aktiv. leho feseni vyzaduje
neprodlené zasahy obsluhy s tim, ze musi byt vhodnymi prostfedky zabranéno
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Vyraz

SIEM

Offense
Intrusion
Detection
Systems

(IDS)
Intrusion
Prevention
Systems
(IPS)
User behavior
analytics
(UBA)

Forenzni
analyza
NetFlow

NetFlow
exportér

NetFlow
kolektor
Informace typu
PCI
Informace typu
PII, SPI
Honey pots

Podpora L1
Jednotka
bezpeclnostniho
monitoringu

Popis
daldimu $ifeni kybernetického bezpednostniho incidentu véetné minimalizace
vzniklych skod, nebo

» Kategorie I - méné vyznamny kyberneticky bezpeénostni incident, pfi kterém
dochazi k méné vyznamnému narusSeni bezpecnosti poskytovanych sluzeb nebo
aktiv. Jeho feSeni vyzaduje zasahy obsluhy s tim, ze musi byt vhodnymi

vvvvv

minimalizace vzniklych Skod.

Security information and event management se zabyva dlouhodobym
ukladanim udalosti, jejich analyzou a hld$enim problémd.

Pfestupek, poruseni pravidel, naruseni systému, které detekoval nastroj SIEM.
Jednd se o systémy, které jsou schopny rozpoznat Skodlivé aktivity v siti,
zaznamenavat informace spojené s touto aktivitou. K detekci pouZivaji
sledovani anomalii ve vyuzivani sitovych protokoll a sledovdni anomalii
provozu jako takového. Hlavni vlastnosti IPS a IDS je detekce podezielého
chovani pomoci signatur.

Systém IPS umi vznikly nebezpeény provoz blokovat, IDS Skodlivé chovani
pouze detekuje.

Uzivatelska behavioralni analyza - vyuziva zkoumani chovani uzivatele bez

predchozi znalosti osobnosti. Systém vytvari vlastni vzorek kazdého uzivatele

a vyhodnocuje zmény, které se odklani od obvyklého chovani.

Napr. uZivatel provadi aktivitu v takové mife nebo z mista, které neodpovida predchozimu

chovani. Naprosta pravidelnost a rychlost, ktera provazi podezielou ¢innost, mizZe

nasvédcovat, Ze doslo k odcizeni identity a akfivitu provadi Skodliva aplikace, nikoliv

Clovek.

Prostfedek, ktery pomaha pfi fedeni bezpeénostnich incidentl slouzi pro

ziskani dkazl.

Otevieny protokol vyvinuty spoleénosti Cisco Systems. Poskytuje informace

z tfeti a ¢tvrté vrstvy referencniho modelu ISO/OSI.

Smérovac, pfepinac, specidlni sonda.

Zarizeni, které je pripojeno k monitorované lince a analyzuje prochazejici

pakety. Na zékladé zachycenych IP tokll generuje NetFlow statistiky a ty

exportuje na NetFlow kolektor.

e Vyuziti smérovacl - sledovani a zpracovani NetFlow informaci ma vliv na vykon
zarizeni,
» Specidlni sondy - specializované zafizeni neviditelné v siti (instalované do L2),

které nezasahuje do provozu. Statistiky jsou obvykle predavany dedikovanym
rozhranim.

NetFlow kolektor je zafizeni s velkou UloZnou kapacitou, které shird statistiky
z vétdiho poctu NetFlow exportérl a uklada je do dlouhodobé databéze.
Payment Card Industry - informace o platebnich kartach.

PII - Personally identifying information - osobni informace.

SPI - Sensitive personal information - citlivé osobni informace.

Jedna se o ,navnadny" systém, ktery je urcen k detekci pokusd
neopravnéného pouziti systémi a detekce podezielého chovani. Systém se
tvari jako legitimni systém pro pfildkani pozornosti pfipadného Utocnika.
VSechny aktivity jsou monitorovany.

Prvni Uroven technické podpory poskytované Poskytovatelem.

Jednd se o hodnotu, kterd uvadi, kolik udadlosti dokdZe generovat sledovany
systém nebo aplikace b&hem jedné sekundy. Hodnota se mize ménit dle
zatéze, stavu systému nebo aplikace.
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ZAZNAM O POSKYTNUTI SLUZEB

dle Smlouvy o poskytovani sluzeb (evid. u Poskytovatele pod ¢. SML2024115 a u Objednatele pod
9166/2024-NBU/80)

Vykazované obdobi: od

do

Obé Smluvni strany potvrzuji, Ze v uvedeném obdobi byly v souladu s vySe uvedenou Smlouvou
poskytnuty nize specifikované Sluzby v Uctovaném mnozstvi;

Oblast Sluzeb

Celkova cena za oblast SluZzby v obdobi (K¢)

bez DPH DPH

s DPH

Sluzba infrastruktury PaaS

Sluzba Bezpeénostni monitoring
- ovérovaci provoz

Sluzba Bezpecnostni monitoring

Celkem

Za Objednatele

Za Poskytovatele

Datum:

Datum:

Jméno, prijmeni Opravnéné osoby Objednatele:

Jméno, pFijmeni Opravnéné osoby
Poskytovatele:

Podpis:

Podpis:
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Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, Ziikov, 130 00 Praha 3
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Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu poskytovanych Sluzeb v obdobi

dle Srnlouvy o poskytovani sluzeb
(evid. u Poskytovatele pod ¢. SML2024115 a u Objednatele 9166/2024- NBU/SO)
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1. OBDOBI A REZIM POSKYTOVANI SLUZEB

2. ROZSAH POSKYTOVANYCH SLUZEB

3. RESENI ZAVAD

4. SERVISNI ZASAHY A PROVOZNI ZMENY

5. DOSTUPNOST SLUZEB

6. CELKOVY PREHLED OMEZENI SLUZEB

7. PROBLEMY A RIZIKA

8. ZPRAVA O STAVU BEZPECNOSTI INFRASTRUKTURY

9. SMLUVNI POKUTY

10. PRILOHY

11. PODPISOVA DOLOZKA

Vypracoval Schvalil
Jméno a pFijmeni: Jméno a pFijmeni:
Podpis Podpis
Datum: Datum:

Vyjadieni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a prijmeni:

Podpis

Datum:
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AKCEPTACNI PROTOKOL

Predmét [BUDE DOPLNENO]

Ramcova smlouva [BUDE DOPLNENOJ

(dale jen ,Ramcovd smiouva")

Objednatel | (sUDEDOPINENG)]
Poskytovatel  |[BUDEDOPLNENO]
Vypracoval [BUDE DOPLNENO] Datum [BUDE DOPLNENQ]
Predmét akceptace
[BUDE DOPLNENO]
Pripominky Objednatele
[BUDE DOPLNENO]
Zavéry akceptace
o0 je akceptovano bez vyhrad
o Jje akceptovano s vyhradou
o neni akceptovano
Seznam vyhrad akceptace
P. &.| Popis vyhrady Zplisob odstranéni 3 d];:g'rfgm’ Zodpovédnad osoba
1 |[BUDE DOPLNENO] | [BUDE DOPLNENO] oL . ;  |[BUDE DOPLNENO]
Seznam priloh akceptace
P. ¢ Nazev pFilohy
1 |[BUDE DOPLNENQ]
2 |[BUDE DOPLNENO]
Schvalovaci doloZka
Jméno a prijmeni Organizace Datum a podpis
[BUDE DOPLNENQO] Objednatel [elektronicky podpis véetné data podpisu]
[BUDE DOPLNENO] Poskytovatel [elektronicky podpis véetné data podpisu]

57/57




