KUPNi SMLOUVA
¢. S/01/2024/0095

Smluvni strany

Ceska republika — Ustav pro studium totalitnich rezimt

se sidlem Na Pofi¢i 26, 110 00 Praha 1

korespondenéni adresa: Na Pofici 26, 110 00 Praha 1

zfizen na zakladé zakona ¢. 181/2007 Sb. jako organizaéni slozka statu

jejimz jménem pravné jedna feditel Ustavu, doc. PhDr. Ladislav Kudrna, Ph.D.
ICO: 75112779 (neni platce DPH)

Bankovni spojeni: CNB Praha 1

¢. U.: 2720001/0710

na strané jedné (dale jen ,,kupujici)

CompuNet s.r.o.

Sidlo: Zubatého 295/5, 150 00 Praha 5

Zastoupena: Ing. Pavlem Pikhartem, jednatelem

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 118594 ze dne 11.
fijna 2006

ICO: 27608514

DIC: CZ27608514

Bankovni spojeni: Komer¢ni banka a.s. Praha 5

Cislo tgtu: 51-1998450287/0100

na strané druhé (dale jen ,,prodavajici“)
(kupujici a prodavajici budou dale spole¢né oznacovani jen jako ,,smluvni strany*)
uzaviraji v souladu s pfisluSnymi ustanovenimi obecné zavaznych pravnich pfedpisi, a to zejména

s ustanovenim § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich predpist, tuto
kupni smlouvu (dal jen ,,smlouva‘).
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Clanek 1
Ugel a predmét smlouvy

Tato smlouva byla uzaviena na zakladé vysledkd vybérového Fizeni k vefejné zakazce malého rozsahu
na dodavky €. N006/24/V00034752 s nazvem ,Server pro sbér, uchovani a analyzu systémovych zprav®,
v souladu se zadavaci dokumentaci k této zakdzce a nabidkou prodavajiciho podanou v ramci
vybérového fizeni.

Touto smlouvou se prodavajici zavazuje kupujicimu dodat a kupujici se zavazuje prevzit a zaplatit zbozi
uvedené nize v bodu. 1.3. tohoto &lanku, v nové kvalité, nepouzivané, vécné a pravné bezvadné,
odpovidajici pravnim predpisim a zavaznym i doporudujicim normam platnym v Ceské republice, a
prevést na néj vlastnické pravo k tomuto zbozi, spolu s odevzdanim pfislusnych doklad(i — dale to vSe téz
jako ,,predmét smlouvy*“ a ,,zbozi“.

Zbozim se rozumi server pro sbér, uchovani a analyzu systémovych zprav véetné HW a SW
podpory dle specifikace uvedené v pfiloze €. 1 této smlouvy. Pfedmétem smlouvy je navrhnout, dodat a
implementovat povySeni stavajiciho nastroje Logmanager na zaznamenavani udalosti.

Spole€né se zbozim doda prodavajici kupujicimu pfislusné doklady, a to nejpozdéji do doby pfedani
predmétu smlouvy:

predavaci protokol

zarucni list,

technicka dokumentace zbozi v rozsahu dodavaném vyrobcem zbozi,

originalni pfisluSenstvi dodavané v originalnim baleni vyrobce k tomuto zbozi

navod k pouziti

dalSi nezbytné doklady (napf. prohlaseni o shodé, atesty, prohlaseni, Ze byly pouzity materidly a
technologie v souladu s pfisluSnymi zakony a predpisy).

Veskeré vySe uvedené dokumenty musi byt v ¢eském jazyce. Kupujici upfednostiuje dodani dokladu
v elektronické podobé.

Kontaktni osoba za prodavajiciho ve véci plnéni této smlouvy je:

Kupujici nabyva vlastnického prava k pfedmétu smlouvy dnem pfedani a prevzeti pfedmétu smlouvy
uvedeného na pfedavacim protokolu. Kupujici potvrdi pfevzeti pfedmétu smlouvy podpisem pfedavaciho
protokolu.

Prodavajici prohlasuje, Ze je ke dni podpisu této smlouvy vlastnikem pfedmétu smlouvy a neni jakkoliv
smluvné &i zdkonem omezen v dispozici s nim.

Nebezpedi skody na pfedmétu smlouvy pfechazi na kupujiciho v okamziku prevzeti pfedmétu smlouvy
od prodavajiciho.

Clanek 2
Celkova cena a platebni podminky

Na zakladé nabidky prodavajiciho podané v rdmci vybérového fizeni k vefejné zakédzce specifikované
vySe v bodu 1.3. &lanku 1 kupni cena za pfedmét smlouvy &ini:

Cena bez DPH: 444 913,00 K¢
DPH 21 %: 93 431,73 K&
Cena vcetné DPH: 538 344,73 K¢ (slovy: pét set tficet osm tisic tfi sta Ctyficet Ctyfi korun

Ceskych sedmdesat tfi haléfa)

Kupni cena je stanovena jako maximalni a nepfekroCitelnd a zahrnuje veSkeré naklady na strané
prodavajiciho souvisejici s prodejem pfedmétu smlouvy, v€etné dopravy na misto plnéni, poStovného,
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balného, zprostfedkovatelskych a jinych poplatkd, nakladu na telefon, cel apod. Cena miize byt ménéna
pouze pfi zakonné zméné sazby DPH.

Kupni cena bude hrazena bankovnim pfevodem na ucet prodavajiciho, ktery je uveden v zahlavi této
smlouvy, a to na zakladé vystavené faktury prodavajicim. Fakturu vystavi prodavajici kupujicimu
nejpozdéji do 14 dnl ode dne pfedani a pfevzeti pfedmétu smlouvy uvedeného na pfedavacim protokolu
a zaSle ji elektronicky na e-mail podatelna@ustrcr.cz, nedohodnou-li se ohledné zaslani faktury strany
jinak.

Faktura musi mit nalezitosti dafiového dokladu podle platnych obecné zavaznych pravnich predpisu.
Doba splatnosti faktury je dohodnuta na 21 kalendafnich dnd od doruéeni faktury kupujicimu, den
doruceni v to nepocitaje. Dnem zaplaceni se pro ucely této smlouvy rozumi okamzik odepsani pfislusné
finanéni ¢astky z uctu kupujiciho. Kupujici si vyhrazuje pravo pred uplynutim doby splatnosti vratit
fakturu, pokud neobsahuje pozadované nalezitosti nebo obsahuje nespravné udaje. V pfipadé
opravnéného vraceni faktury bézi doba splatnosti znovu od doruceni bezvadné faktury.

Zalohové platby kupujici neposkytuje.

Clanek 3
Doba a misto plnéni

Prodavajici se zavazuje dodat predmét smlouvy po podpisu této smlouvy obéma smluvnimi stranami
nejpozdéji do 14 dni od Ucinnosti smlouvy.

Mistem plnéni je pracovisté kupujiciho na adrese: Palac Archa, Na Pofic¢i 26, 110 00 Praha 1. Dodani
predmétu smlouvy zajisti prodavajici.

Clanek 4
Zaruka za jakost

Prodavajici poskytuje ve smyslu ustanoveni § 2113 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik
zaruku za jakost na hmotné ¢asti dodavky po dobu 12 mésicu. Zaruka za jakost pocina bézet ode dne
pfedani a pfevzeti pfedmétu smlouvy uvedeného na pfedavacim protokolu

Zavada, ktera se vyskytne v prdbéhu zaruéni doby, bude kupujicim oznamena bezodkladné pisemné
nebo e-mailem prodavajicimu, a ten zavadu odstrani ve IhGté nejpozdéji do 30 dnu.

Centralni adresou pro hladeni reklamace u prodavajiciho je:

CompuNet s.r.o., Stefanikova 43a, 150 00 Praha 5

E-mailovou adresou pro hlaseni reklamace u prodavajiciho je: helpdesk@compunet.cz
Odpovédnym pracovnikem prodavajiciho pro vyfizeni reklamace je:

Oznaceni servisniho centra: CompuNet.

Zaru¢ni doba nebézi po dobu, po kterou kupujici nemize uzivat predmét smlouvy pro jeho vady, za které
odpovida prodavajici.

Prodavajici odpovida kupujicimu za pfipadnou $kodu, ktera mu vznikne z titulu neodstranéni vady na

predmétu smlouvy ve sjednaném terminu.

Clanek 5
Smluvni pokuty


mailto:podatelna@ustrcr.cz

5.1.

5.2.

5.3.

7.1.

7.2.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

V pfipadé, Ze prodavajici bude v prodleni s terminem poskytnuti plnéni uvedenym v €lanku 3 bodu 3.1.,
je povinen snizit dohodnutou cenu pinéni véetné DPH o 0,5 % za kazdy zapocaty den prodleni.

Prodavajici je povinen v pfipadé prodleni s vyfizenim reklamace (viz. bod 4.2. ¢lanku 4 této smlouvy)
zaplatit smluvni pokutu ve vySi 0,5 % z celkové ceny pfedmétu smlouvy véetné DPH za kazdy zapocaty
den prodleni.

V pfipadé nedodrzeni terminu splatnosti faktury se smluvni strany dohodly na Uroku z prodleni v zakonné
vySi.

Clanek 7
Ukonceni smlouvy

Po vzajemné dohodé smluvnich stran Ize tuto smlouvu ukonéit pisemnou dohodou.

Kazda ze smluvnich stran je opravnéna od této smlouvy odstoupit, poru$i-li druha smluvni strana zavazky
z této smlouvy a zavadny stav neodstrani ani v dodate¢né poskytnuté Ihuté. Poskytnuti dodate¢né lhaty k
odstranéni nedostatk( plnéni neni tfeba, pokud by opravnéna smluvni strana s ohledem na povahu véci
nemohla mit na opozd&ném plnéni zajem. Uginky odstoupeni nastanou doruéenim pisemného oznameni
0 odstoupeni.

Clanek 8
Zavérecna ujednani

Kupujici je opravnén odmitnout pfedmét smlouvy prevzit, nebude-li v okamziku pfedani zcela
bezvadny. Pfedmét smlouvy se povazuje za dodany a zavazek prodavajiciho dodat pfedmét smlouvy
je splnén az okamzikem prevzeti pfedmétu smlouvy kupujicim bez vad.

Smluvni strany se zavazuji poskytnout veSkerou nezbytnou soucinnost k napinéni tcelu smlouvy.

Smluvni strany se dale dohodly, Ze obsah této smlouvy nepodléha obchodnimu tajemstvi, tzn. ze ji Ize
v plném rozsahu zvefejnit.

Tato smlouva nabyvé platnosti dnem jejiho podpisu obé&ma smluvnimi stranami a ucinnosti
zvefejnénim v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach u&innosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv v platném znéni. Zvefejnéni v registru

smluv provede kupujici.

Smlouva se Fidi pravnim fadem Ceské republiky. Prava a povinnosti neupravené smlouvou se fidi
pfedevsim ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik.

Tato smlouva mize byt ménéna nebo doplfiovana pouze pisemnymi, vzestupné Cislovanymi dodatky,
odsouhlasenymi a podepsanymi obéma smluvnimi stranami. Tyto dodatky se stavaji
nedilnou soucasti této smlouvy. Pravni ukony tykajici se plnéni a poruseni této smlouvy mohou &init
pouze osoby opravnéné uvedené v zahlavi této smlouvy.

Za adresu pro doru€ovani pisemnosti se povaZuje korespondenéni adresa uvedena v zahlavi této
smlouvy, nebo adresa, kterou smluvni strany po uzavieni smlouvy oznami pisemné druhé smluvni
strané. S odkazem na ustanoveni § 573 zdkona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich pfedpisu, maji smluvni strany za to, ze zasilka je druhé smluvni strané doru€ena treti
pracovni den po jejim odeslani a ze timto dnem nastavaiji pravni Uucinky. To neplati, pokud se smluvni
strany dohodnou jinak.

Tato smlouva je vyhotovena v jazyce ¢eském ve dvou stejnopisech s platnosti originalu, z nichz kazda
ze smluvnich stran obdrzi po jednom vyhotoveni, neni-li uzaviena elektronicky. V pfipadé, Zze bude



smlouva uzaviena v elektronické formé, bude podepsana opravnénymi osobami uznavanym
elektronickym podpisem.

8.9. Obé smluvni strany prohlasuji, Ze tuto smlouvu uzavfely svobodné a vazné, Ze jim nejsou znamy
jakékoliv skute€nosti, které by jeji uzavieni vyluCovaly, neuvedly se vzajemné v omyl a berou na
védomi, ze v plném rozsahu nesou veskeré dlsledky plynouci z védomé jimi udanych nepravdivych
udaja.

8.10. Nedilnou soucasti této smlouvy je jeji Pfiloha &. 1 — technicka specifikace zbozi.

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Za prodavajiciho: Za kupujiciho:
Ing. Pavel Pikhart doc. PhDr. Ladislav Kudrna, Ph.D.
jednatel feditel Ustavu pro studium totalitnich rezim(



Priloha €. 1 — technicka specifikace zbozi

Bod Splnuje Poznamka/odkaz na pozadované dokumenty

Obecné pozadavky na systém pro centralizovanou spravu logt, udalosti a strojovych dat

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym
rozhranim pro vSechny administratorské i operatorské c&innosti.
Nevyzaduje instalaci dalSich systém( a aplikaci, vyjma podpory sbéru na ANno Splriuje v plIném rozsahu - aktualni datasheet je na
pobockach a agenta pro sbér Windows logl. Dolozte katalogovy list adrese https://logmanager.com/cs/zdroje/
produktu (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizeného systému.

Systém provadi zpracovani udalosti z preddefinovanych zdroji logu

napf¥i¢ vyrobci aplikaci, operaénich systémi a sitového hardware. Ano | Spliije v plném rozsahu

VesSkera konfigurace systému se musi provadét v grafickém rozhrani
jednotné uzivatelské webové konzole. Systém poskytuje podporu pro
vizualni programovani pro vSechny kroky zpracovani strojovych dat. Ve Ano Splriuje v plném rozsahu — jednotna webova konzole pro
webové konzoli se nepfipousti konfigurace za vyuziti skriptl, maker nebo konfiguraci v€éetné podpory vizualniho programovani.
textovych konfigura€nich poli, do kterych se slozité textové skripty/makra
vkladaji.

Systém umoznuje dopsani parserli pro vySe neuvedena zafizeni
uzivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢.
subdodavatell) nabizeného systému - Uzivatelsky definované parsery.
Dokumentace musi obsahovat pfehledny navod na vytvareni
zakaznickych parserl a systém musi obsahovat moznost testovani a
ladéni zakaznickych parsera v jednotném ovladacim grafickém webovém
rozhrani viz bod €. 1. Vytvareni a testovani parserti nesmi mit vliv na
provoz systému. Pro psani parserl nesmi byt pouzito textové psani
programového kddu ale tzv. vizudlni programovani, které automaticky
opravuje uZivatele a upozoriiuje ho na chyby. Pozadujeme pfedlozit
prislusnou dokumentaci k vytvareni parserii a testovani jejich
funkénosti.

Splfiuje v plném rozsahu— plna podpora pro dopsani
parserd v€etné dokumentace s navodem od vyrobce.
Ano | Vytvéfeni parseru viz odkaz
https://doc.logmanager.com/latest/cz/web-
interface/parser/parsers

Systém umoziiuje v grafickém rozhrani vizualniho programovaciho
jazyka snadno provadét tfidéni a znackovani vstupnich dat pro jejich Splfiuje v plném rozsahu — tfidéni bez skriptd a maker.
5 |dalSi zpracovani. Nepfipousti se nastavovani tfidéni vstupnich dat ve| Ano |Odkaz viz https://doc.logmanager.com/latest/cz/web-
formé skriptu/makra zobrazeného v textovém okné. Predlozte pfislusny interface/parser/classifiers/

odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat.

Systém pfijima a zpracovava logy, udalosti a dalSi strojové generovana
data prostfednictvim minimalné nasledujicich protokoll: SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoZfiovat
pfijem logl i na rozsahu alespon 50 UDP a TCP portQ pro zjednodusené
tfidéni vstupnich zprav. Dale pozadujeme podporu sbéru strojovych dat z
databazi s nastavenim v grafickém menu systému minimalné pro

Splfiuje v plném rozsahu - komunikaéni matice viz:
Ano | https://doc.logmanager.com/latest/cz/additional-
informations/communication-of-logmanager/




databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server dopliikovy software nebo agenta.
Predlozte detailni komunikaéni matrici s popisem vSech pouzitych
protokoll a portti pro nabizeny systém a dokumentaci k nastaveni
sbéru z databazi v grafickém rozhrani systému.

Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav. Integrované parsery systému
automaticky pfidavaji ke zpravam, kterych se to tyka, meta informace o

Splriuje v plném rozsahu -pfijaté logy Logmanager
standardizuje do jednotného formatu a logy jsou

/ jaky druh zpravy se jedna, minimalné pozadujeme rozliSeni téchto druhtd Ano normalizovany (rozdélovany) do pfislusnych poli dle jejich
zprav: Uspésné prihlaseni, neuspésné prihlaseni, odhlaseni, konfiguraéni typu. Zaroven systém uchovava i originalni verzi zprav.
zmeéna, znacka/tag. Tyto meta informace musi byt mozné pfidavat i v
uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru
pretypovat a standardizovat alespon na tyto zakladni druhy: &islo, IP

8 |adresa, MAC adresa, URL. Nad ulozenymi Cisly je pak mozné pfi Ano | Splfiuje v plném rozsahu
prohledavani dat provadét matematické operace (soucty vsech hodnot,
priméry, nejmensi/nejvétsi hodnota apod.).

Systém zachovava puvodni informaci ze zdroje logu o ¢asové znacce
9 udalosti, ale ned(ivéfuje ji a vytvafi vlastni divéryhodné €asové razitko A - .
< . i . o X no | Spliuje v plném rozsahu
ke kazdému logu, které vznika v okamziku pfijeti logu systémem a
kterym se systém defauliné fidi.
VSechna pole a polozZky pfijaté systémem jsou automaticky indexovany.

10 | Nad vSemi poloZzkami je mozné ihned provadét vyhledavani bez nutnosti| Ano | Spliuje v plném rozsahu
dodateé&ného ruéniho indexovani administratorem.

11 MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, Ano | Solfiuie v piném rozsahu
CEF, LEEF, JSON RFC8259. pinue vp
Systém nesmi v zadném pfipadé umoznit mazani nebo modifikovani jiz
ulozenych logd v ramci pozadované retence. A to ani libovolnou

12 | konfiguraéni zménou - administratorovi s nejvySSimi opravnénimi k| Ano |Spliuje v plném rozsahu
navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v Splfiuje v plném rozsahu - Logmanager umozhiuje
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace konfiguraci filirace nerelevantnich udalosti v grafickém

13 nesmi byt pouZito textové psani programového kdédu ale tzv. vizualni A rozhrani vizualniho programovaciho jazyka.

i . ; T L no/Ne A
programovani, které automaticky opravuje uzivatele a upozorfiuje ho na Odkaz na dokumentaci viz:
chyby. Predlozte odkaz na dokumentaci popisujici zpasob filtrovani https://doc.logmanager.com/latest/cz/web-
nerelevantnich udalosti. interface/parser/classifiers

14 Systém provadi konsolidaci logd na internim storage logovaciho Ano | Spliuje v plném rozsahu

systému.




15

Systém umoziuje snadné vyhledavani udalosti a okamzité vytvareni
grafickych reportd (ad hoc) bez nutnosti dodate¢ného programovani
nebo aplikovani dotazll v SQL jazyce. Reportovaci nastroj musi byt
integralni soucasti navrhovaného systému a musi se obsluhovat v
jednotném rozhrani nabizeného produktu. Predlozte link nebo pdf
popisujici zplisob vytvareni reportu.

Ano

Splfiuje v plném rozsahu

Odkaz na vytvareni reportl viz:
https://doc.logmanager.com/latest/web-
interface/logs/reports/

16

Systém provadi ucelenou vizualizaci logu, udalosti a strojovych dat
(grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom
grafu se ostatni pfislusné grafy v pohledu na data upravi dle pozadované
volby automaticky.

Ano

Splfiuje v plném rozsahu

17

Systém umozfiuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad viemi uloZzenymi daty za libovolné ¢asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametrl
ulozenych dat. Historicka data v pozadované délce retence ulozena v
systému je mozné prohledavat okamzité bez <&asovych prodlev
opétovného importu nebo dekomprimace starSich dat, prohledavani dat
nesmi vyzadovat manualni konfiguraci a zasahy uzivatele.

Ano

Splfiuje v plném rozsahu

18

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v
dashboardech nad v3emi uloZenymi daty za libovolné ¢asové obdobi bez
nutnosti nejprve modifikovat konfiguraci systému nebo parametrd
uloZzenych dat. Historicka data v pozadované délce retence uloZzena v
systému je mozné prohledavat okamzité bez Casovych prodlev
opétovného importu nebo dekomprimace starSich dat, prohledavani dat
nesmi vyzadovat manualni konfiguraci a zasahy uzivatele.

Ano

Splriuje v plném rozsahu

19

Systém podporuje nativni ziskavani logtd z Office365/Microsoft365
prostfedi bez ohledu na pouzitou licenci 365 prostfedi a bez nutnosti
instalovat dodate¢né externi komponenty. Pozadujeme predlozit link
na dokumentaci popisujici nastaveni systému v jednotném
grafickém rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

Ano

Splfiuje v plném rozsahu

Odkaz viz:
https://doc.logmanager.com/latest/cz/web-
interface/sources/office-365/

20

V pfipadé kratkodobého (do 10 minut) az dvounasobného pretizeni
systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté loglh nebo
nespravnému  stanoveni  Casového razitka. VSechny pfijaté
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.

Ano

Spliuje v plném rozsahu

21

Systém musi umoZiovat unifikované vyhledavani napfi¢ vdemi typy dat
a zafizenimi dle normalizovanych poli (uzZivatelské jméno, zdrojova IP,
znacka/tag apod.).

Ano

Spliuje v plném rozsahu

22

Systém musi mit moznost uloZeni uzivatelem vytvofenych pohledd na
data (dashboardu) pro budouci zpracovani. Tovarné dodané pohledy na
data nesmi jit administratorem ani uzivatelem systému nevratné
modifikovat nebo smazat.

Ano

Splfiuje v plném rozsahu

23

Systém obsahuje reportovaci nastroj s pfednastavenymi nejbé&znéjSimi
reporty a moznosti vlastnich Uprav a vytvofeni novych pohledl. Pro
vytvareni novych pohledll na data neni pfipustné pouzivat povinné SQL

Ano

Splfiuje v plném rozsahu

8




jazyk.

Systém obsahuje predpfipravené pohledy na ulozena data dle

24 |jednotlivych kategorif zdrojovych zafizeni i die logického Slenani. Ano | Spliiuje v piném rozsahu
Na zakladé pohledu na uloZzend data Ize provést export dat ve
25 |strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo| Ano [Splfiuje v plném rozsahu
uzivatelsky nastaveném pohledu data skute€né zobrazena.
KonfiguraCni a Systémové rozhrani a dokumentace k témto rozhranim
musi byt identické v anglickém i v Ceském jazyce. Nepfipousti se - . . - . .
. . ) ; : o Splfiuje v plném rozsahu - konfiguraéni a Systémové
omezena dokumentace v Ceském jazyce nebo zjednoduSena . N A L
o py . P rozhrani a dokumentace k témto rozhranim je identické v
dokumentace odkazujici na daldi dokumentaci v anglickém jazyce, L T L
26 |~ " oy e < . > S Ano |anglickém i v ¢eském jazyce
pfipadné na dokumentaci tfetich stran. Pozadujeme piedlozit link na Odkaz viz:
online dokumentaci nebo pripojit pdf aktualni kompletni ht S'//dOC. loamanaaer.com/latest/cz/
dokumentace k ovéreni jednotlivych vlastnosti navrhovaného ps- 109 ger.
systému.
27 | Systém umoznuje kapacitni i vykonovou Skalovatelnost. Ano SpInUJe v erler’n rozsahu - systém Ize kapacitné i
v vykonostné Skalovat
Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupna pro Splriuje v plném rozsahu - kapacita Ulozného prostoru pro
28 . ; . p Sl Ano .
ulozena data nabizeného systému musi byt minimalné 12TB. dataje 12 TB
Pozadujeme, aby ze systému bylo mozné za béhu vytahnout libovolny L ) ) ) T,
29 | disk, bez ztraty dat a vlivu na funkénost feseni. Redundance diskii nesmi| Ano | SPIfiuie v piném rozsahu - Ize vytahnout jakkykoliv disk
T . o iy diky implementovanému RAID
ovliviiovat poZzadovanou kapacitu ulozisté.
PokrocCila telemetria a monitoring stavu systému. Systém musi umét
zobrazovat kromé beznych telemetrickych dat o svoji €innosti i data
30 ohledné rychlosti indexovani, délce fronty dat ¢ekajici na zpracovani a Ano | Splfiuie v piném rozsahu
rychlosti odezvy DNS servert vyfizujicich DNS PTR odpovédi. Dale musi pinue v p
umoznovat alertovani pfi pfekroeni prahovych hodnot nebo chybé
systému, s odeslanim upozornéni pomoci SMTP nebo Syslogu.
Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro
pfistup k logdm, alertdm, reportim a pro spravu systému. Z této konzole
se provadi veSkera konfigurace, sprava i analyza logu. Neni pfipustné,
31 aby navrhovany systém mél vice rozdilnych konzoli od rGznych vyrobci Ano Spliiuje v plném rozsahu - odkaz viz:
s rozdilnym ovladanim nebo aby se konfigurace musela provadét mimo https://doc.logmanager.com/latest/cz/web-interface/
jednotné webové rozhrani. Pozadujeme predlozit dokumentaci, ze
které je ziejmé, jakym zplUsobem je realizovana konfigurace v ramci
jednotné konzole.
Splfiuje v plném rozsahu - odkazy:
Pozadujeme, aby systém umozfioval jednotné vytvareni uzivatelskych Systémové skupiny viz:
roli definujicich pfistupova prava k ulozenym udalostem na zakladé typu https://doc.logmanager.com/latest/web-
32 |zdroji a znacek a k jednotlivym ovladacim komponentim systému.| Ano |interface/users/system-groups/

Pripojte odkaz na dokumentaci popisujici vytvareni uzivatelskych
roli v grafickém rozhrani systému.

Databazové skupiny viz:
https://doc.logmanager.com/latest/web-
interface/users/database-groups/




Dodany systém musi obsahovat ucelené all-in-one feSeni pro parsovani
a normalizaci pfijatych udalosti bez nutnosti dodateCné instalace

33 externich aplikaci nebo systémul. Jedinou pfipustnou vyjimkou je Ano | Splfije v plném rozsahu
monitorovani systéml Windows pomoci agentu.
Systém musi podporovat ovéfovani uzivatele systému na externim LDAP

34 |Serveru. V pfipadé vypadku externiho LDAP systému musi podporovat Ano | Splfiuje v plném rozsahu

ovéreni lokalniho uctu. Systém automaticky zaznamenava uzivatelska
jména u akci provedenych konkrétnim uzivatelem.

Minimalni HW parametry poza

dovaného systému

38 Jednvav lr)a’rdwarova ’appllanc,e ° V?“kosu max. 1V, .vcgt’nve lyzin Ano | Splfiuje v plném rozsahu - 1U HW appliance
umoznujicich vysunuti zapnutého systému z racku pro servisni ucely.
HW appliance obsahuje veskeré potiebné komponenty (CPU, RAM, . .

39 | . . . . s v . Ano | Splfiuje v plném rozsahu
diskovy prostor) pro svoji €innost a je nezavisla na dalSich systémech.

40 jl'h?(;gccjiensgl? min. 16 jader, s podporou HyperThreadingu nebo Muiti- Ano | Splfiuje v plIném rozsahu - 1 CPU, 16 core v€etné HT

41 | RAM Min. 64GB DDR-4. Ano | Splfiuje v pIném rozsahu - 64 GB RAM
Minimalné 12TB pro integrovanou databazi podporovanou HW Splfiuje v plném rozsahu — 12 TB pro integrovanou

42 | akcelerovanym SAS RAID fadiCem. Radi¢ diskového pole musi| Ano |databazi podporovanou HW akcelerovanym SAS RAID
obsahovat zalohovaci baterii nebo byt vybaven flash paméti. fadicem. Radi¢ diskového pole je zalohovan.
Z vykonovych divodu pozadujeme, aby v systému byly minimalné 4 ks L . i C

43 |stejnych RAID edition diskd uréenych pro pouziti v datacentrech, o| Ano Splnu;e_v pIném rozsahu - 4 stejné disky, Dell 7200 rpm

Co o Enterprise HDD

rychlosti minimalné 7200 ota¢ek/m.
Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro

44 management HW. Konfigurace vSech parametrd sitového rozhrani Ano Spliiuje v plném rozsahu - 4 x 1Gbit LAN porty + 1x
vCetné link agregace dle LACP (802.3ad), VLAN a IP adresace v dedikovany 1Gbit port pro management HW.
jednotném webovém rozhrani systému.

45 | Ventilatory redundantni a vyménitelné za provozu. Ano | Splfiuje v plném rozsahu

46 | Napajeci zdroje redundantni a vymeénitelné za chodu (hotplug). Ano | Splfiuje v plném rozsahu - redundantni napajeci zdroje
Virtualni KVM (1j. prevzeti textové i grafické konzole serveru a zajisténi L )

a7 | . . . ; - . e x Ano | Splfiuje v plném rozsahu
pfenosu povell z klavesnice a mySi vzdaleného pocitace.

48 Systém pro vzdalenou spravu serveru véetné potfebné licence, pokud je Ano | Splfiuje v plném rozsahu - obsahuje Dell iDrac

tfeba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systém( je mozné

49 |nastavit v centralni webové konzoli a neni nutné editovat Zadné| Ano |Spliuje v plném rozsahu
konfiguraéni soubory, scripty nebo makra v pfikazové fadce).
Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna uZivatelsky pfes centralni webovou spravcovskou Lo .
konzoli. V8echny aktualizace musi byt provadény z webového prostfedi Spihuje v piném rozsahu - odkaz na release notes
50 ’ Ano | https://doc.logmanager.com/latest/cz/introduction/release-

bez potfeby asistence dodavatele/vyrobce dodavaného systému.
Pozadujeme piredlozeni poslednich 4 poznamek k novému vydani

(release notes) pro kontrolu parametrii navrhovaného systému.

notes/
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51

Systém musi podporovat downgrade v jednom kroku, pro pfipad
problému s novou verzi systému po upgrade. Neni pfipustny downgrade
pouze za soucinnosti vyrobce. PopiSte podrobné zplsob realizace
downgrade, nebo pfiloZzte odkaz na dokumentaci s detailnim popisem.

Ano

Splfiuje v plném rozsahu

52

Priimérny trvaly pFijem min. 2000 udalosti/s. Vykon musi byt dosazen na
pozadované mnozstvi udalosti s pramérnou délkou zprav minimalné
700Byte trvale. Systém musi prokazatelné kompletné zpracovat pfijaté
udalosti véetné vytvareni oCekavanych metadat (DNS-PTR, disla a
jména ASN, geolokace), zajiStovat normalizaci, zamezovat ztraté
pfijatych udalosti nebo posunuti ddvéryhodného ¢asového razitka oproti
Casu skute€ného pfijmu kazdé udalosti.

Ano

Splriuje v plném rozsahu

53

Spi¢kovy pFijem minimalné 4000 udalosti/s po dobu nejméné 10 minut a
prdmérnou délkou minimalné 700byte. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat
nebo posunuti divéryhodného ¢asového razitka oproti ¢asu skuteéného
pfijmu zprav. Pfi zpracovani dat béhem Spickového pfijmu akceptujeme
zpozdéni zobrazeni zpracovavanych dat. Systém ani ve Spic¢kovém
vykonu nesmi dovolit ztratu dat, skluz davéryhodného ¢asového razitka
nebo jiné prokazatelné vady na zpracovavanych datech oproti
zpracovani pfi primérném trvalému pfijmu udalosti.

Ano

Splfiuje v plném rozsahu

54

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
Licenéné neomezeny pocet udalosti v GB za den nebo licence na
minimalné 200GB ulozenych udalosti za den. Integrovana databaze
musi mit gistou velikost nejméné 12 TB a nad to musi podporovat
kompresi ukladanych dat.

Ano

Splfiuje v plném rozsahu

55

Uzivatelska konfigurace klasifikace dat, parserd, filtrd a alertll se provadi
pomoci vizualniho programovaciho jazyka v centralni spravcovské
webové konzoli. Vizualni programovaci jazyk musi uzivateli umoznit psat
konfigurace bez nutnosti znalosti programovani (napf. Node-RED,
Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou schémat-symboll, které
reprezentuji aplikaéni logiku a kontroluji syntaxi. Dolozte odkazem na
dokumentaci systém vizualniho programovani a popisu
jednotlivych pouzitych komponent vizualniho programovani
nastroje.

Ano

Splfiuje v plném rozsahu - Logmanager provadi
uzivatelskou konfiguraci pomoci vizualniho
programovaciho jazyka v centralni spravcovské webové
konzoli.

Odkaz na dokumentaci viz:
https://doc.logmanager.com/latest/cz/web-
interface/parser/parsing-rules/ a
https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/

56

Konfigurace uzivatelskych parserd musi umoznovat automatické
doplfiovani DNS reverznich zaznamu, cCisel a jmen autonomnich siti,
geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Ano

Splfiuje v plném rozsahu
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Moznost on-line ladéni uZivatelsky definovanych parserll - pfi jejich
vytvafeni je mozné vlozit skupinu testovacich zprav, pfi zméné je
okamzité zobrazena vysledna podoba rozparsovanych dat a pfipadna
chybova hlaseni s upozornénim na chybna mista vytvafeného parseru.

Splriuje v plném rozsahu - Logmanager ma moznost on-
line ladéni uZivatelsky definovanych parsert - pfi jejich
vytvareni je mozné vloZzit skupinu testovacich zprav, pfi
zméné je okamzité zobrazena vysledna podoba
rozparsovanych dat a pfipadna chybova hlaseni s

57 |Pro snadnéjsi vytvafeni parseri pozadujeme mit moznost viozeni| Ano [upozornénim na chybna mista vytvareného parseru. Pro
minimalné 20 testovacich zprav soucasné. Dolozte odkazem na snadnéjsi vytvareni parser( existuje moznost vlozeni
dokumentaci, ze které je zfejmé, jakym zpusobem se vkladaji minimalné 20 testovacich zprav soucasné.
testovaci zpravy béhem psani nového uzivatelského parseru a Odkaz na dokumentaci viz:
jakym zplsobem je prezentovan vystup testu. https://doc.logmanager.com/latest/cz/web-

interface/parser/parsing-rules/
V centralni spravcovské konzoli je mozné pfidavat k jednotlivym zdrojam
dat, aplikacim, zafizenim nebo IP subnetim tzv. znacky, oznadlujici
napfiklad umisténi zafizeni, typ zafizeni, kriti€nost zafizeni apod.

58 | Systém obsahuje preddefinované znacky, které automaticky pfidava k| Ano | Splfiuje v piném rozsahu
pfijimanym zpravam. Ptiklady znacek: konfiguraéni zména, Uspes$né
ovéreni uzivatele, neluspésné ovéreni uzivatele, zprava pfisla z windows,
zprava byla vygenerovana firewallem atd...

VSechny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na

59 |zakladé znacky je mozné filtrovat data nebo omezovat opravnéni| Ano | Splfuje v pIném rozsahu

uzivatell systému k jednotlivym udalostem.

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni roz§ifeni je

vyzadovana podpora sestaveni ve vysoké dostupnosti — pozadujeme

podporu minimalné 4 nodl v clusteru. Nastaveni clusteru se musi

kompletné realizovat v grafickém rozhrani spravcovské konzole v jednom

kroku, neni pfipustné konfigurovat sestaveni scripty, makry nebo Splfiuje v plném rozsahu - Logmanager plné podporuje
Upravou textové konfigurace systému a pomoci ruénich restartl sluzeb. nasazeni ve vysoké dostupnosti

60 |Systém ve vysoké dostupnosti musi pfehledné informovat o stavu| Ano |Odkaz na dokumentaci viz:
clusteru a procesu synchronizace databazi. Dokumentace k realizaci https://doc.logmanager.com/latest/cz/web-
vysoké dostupnosti musi byt kompletni a popisovat v8echny kroky interface/system/cluster/
sestavovani a obnoveni v pfipadé vypadku komponenty clusteru.
Dolozte odkazem na dokumentaci, jakym zplUsobem se cluster
vytvaFii a jakym zplisobem se provadi obnoveni po mozném
vypadku jednotlivych ziéastnénych komponent.
Vicqngdgvy clqster se chova vi gvlédé jako jednotny sy_ste’m, nuvtnost gg;?:ﬁ:iF;:z;grfiziz?uni'[(c;gcznsaEig;ra\;]y;;é\:angsgipscne
nezavislé konfigurace na kazdé jednotce v clusteru je vylouCena. pevné dané kryptografické algoritmy: pro dohodu na kliéi
VIICGI’IOdOV)'/ cluster umoinuje geolokaénl' oddéleni a pro komunikaci v pouziva Diffieho—Hellman(yv protokol s vyuzitim eliptickych

61 ramci clusteru musi vyuzivat definovany TCP/UDP port pro snadné ANno kiivek s kiivkou Curve25519, samotné $ifrovani ma podobu

nastaveni prostupy firewallu. VeSkera komunikace v ramci clusteru musi
byt Sifrovana s vysokym kryptografickym standardem pro bezpecné
vytvofeni privatni virtualni sité¢ na sitové vrstvé. Popiste pouzitou
technologii zabezpeéeni komunikace v ramci clusteru.

autentizovaného Sifrovani Sifrou ChaCha20 a autentizacni
funkci Poly1305 s haSovaci funkci BLAKEZ2. Pro klice
hasovacich tabulek pouziva SipHash. Pouzity je UDP port
51820 pro Cluster a UDP port 51821 pro komunikaci
Logmanager <-> Logmanager Forwarder.
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V pfipadé vyuziti vice nodu v clusteru se automaticky zrychluje

62 zpracovani vstupnich dat a vyhledavani v jiz ulozenych datech. Ano | Splfiuje v piném rozsahu
63 \Y prlpade rozswenlvsysterpu na cluster musi navrhovany systém zajistit Ano | Spliiuje v plném rozsahu
bezvypadkovost shéru logu.
Systém musi umozriovat export dat ve formatu vhodném pro dalsSi
64 strojové zpracovani bez dodateCnych omezeni na &asové obdobi, Ano | Solfiuie v piném rozsahu
mnozZstvi nebo obsah exportovanych dat. B&éhem exportu je mozné pinue vp
oznacit pouze vybrana pole, ktera maji byt do exportu zahrnuta.
Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a Splnuje v plném rozsahu - odkaz na dokumentaci
65 jednom souboru pro cely systém. Dolozte odkazem na dokumentaci, Ano https://doc.logmanager.com/latest/cz/web-
jakym zpasobem se provadi zalohovani a obnova konfigurace interface/system/backup-restore/#configuration-
systému. backuprestore
Splfiuje v plném rozsahu - Logmanagaer umoznuje
Podpora dlvéryhodného zalohovani dat na externi systém. PoZadovano davéryhodné zalohovani dat na externi systém véetné
planované i ad-hoc =zalohovani. Zalohy dat museji byt vhodné planovaného ad-hoc zalohovani. Zalohy dat jsou vhodné
66 kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi ANno kompresovany a umoznuji v budoucnosti obnoveni bez
systému, ve které byla zaloha pofizena. Dolozte odkazem na ohledu na verzi systému, ve které byla zaloha pofizena.
dokumentaci, jakym zplsobem se realizuje zalohovani a obnova Odkaz na dokumentaci viz:
zaloh. https://doc.logmanager.com/latest/cz/web-
interface/system/backup-restore/
Alerty
67 Systsem, je §9hqpen na zakladé uzivatelsky zadanych podminek Ano | Splfiuje v plném rozsahu
splnénych v pfijatych datech vygenerovat alert.
Text emailu vygenerovaného alertem musi byt uZivatelsky definovatelny L .
68 o . « S D Ano | Splfiuje v plném rozsahu
s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.
69 sgfet;rzi musi obsahovat vyrobcem pfedpfipravené sety/vzory alertl a Ano | Splfiuje v plném rozsahu
Systém musi provadét konfigurace alertll a korelaci pomoci vizualniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan - .
2 N N ' L o D Splfiuje v plném rozsahu
Cisté textové, ale textové-grafickou formou, ktera vizualizuje aplikacni Do
. i ) . . < x <. Odkaz na dokumentaci viz:
logiku vytvareného alertu. Konfigurace alertd musi umozfiovat okamzitou . i
70 Y S . . = 1.« .| Ano |https://doc.logmanager.com/latest/cz/additional-
kontrolu funkénosti vystupu alertu nebo korelace vlozenim pfislusné . ; L ,
, . W0 p - e R . informations/events-processing-in-blockly/defined-xml-
testovaci zpravy, v€etné zobrazeni upozornéni na pfipadné uzivatelské . .
< A ]y blocks/special-blocks/special-elements/send-alert/
chyby. Dolozte odkazem na dokumentaci, jakym zpdsobem
realizujete konfiguraci a testovani alertt a korelaci.
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera Lo . .
. . C T L Spliiuje v plném rozsahu - Logmanager umi odeslat
alert vyvolala, na externi systém minimalné prostfednictvim SMTP nebo . . . . T
o . . . udalost, ktera alert vyvolala, na externi systém minimalné
Syslogu pfes TCP protokol. U Syslog protokolu poZadujeme moZnost D .
i . g, o ; ) o prostfednictvim SMTP nebo Syslogu pfes TCP protokol
71 | definice formatu odesilanych dat pro snaz$i integraci se systémy tfetich| Ano

stran. Dolozte odkazem na dokumentaci, jakym zplUsobem se
zprava, ktera vyvolala spusténi alertu, odesila na externi systém a
jak se definuje format odesilani dat.

Odkaz na dokumentaci viz:
https://doc.logmanager.com/latest/cz/web-
interface/logs/syslog-output/
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V alertech je mozné nejen vyuzivat, ale i pfifazovat znacky (pfiklad: posli
alert jen v pfipadé, Ze se udalost stala na kritickém serveru a je oznacen
nazvem lokality, nebo pokud udalost obsahuje podminku, pfifad novou

Splfiuje v plném rozsahu - v alertech je mozné nejen
vyuzivat, ale i pfifazovat znacky (pfiklad: poSli alert jen v
pfipadé, Zze se udalost stala na kritickém serveru a je
oznacen nazvem lokality, nebo pokud udalost obsahuje
podminku, pfifad novou znacku).

2 znacku). Dolozte odkazem na dokumentaci, jakym zplasobem lze v Ano
jednotném grafickém rozhrani systému definovat a pfifazovat Odkaz na dokumentaci viz:
znacky. https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/defined-xml-
blocks/data-structures-blocks/message-add-tag/
Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a g{)é?\xj_ef\l:f&g:mrgoi(i?;:c_eoggg;‘ é‘; Za&laodzrgr;%nnl?c:
upozornéni s hraniénimi limity. Definice korela¢nich pravidel je hranicénimi Iimitp Definice korela&nich Fr)avidel ‘o
73 | provadéna pomoci vizualniho programovaciho jazyka a musi obsahovat| Ano rovadéna omydci vizualniho oro ramrc))vacihoj'az ka a
moznost vlozeni testovaci zpravy a zobrazeni vysledku testu o pmusi obsahrc))vat moznost vloiepni?estovaci zpré:vy);
provedené akci. zobrazeni vysledku testu o provedené akci.
Sbér udalosti z Microsoft prostredi
Udalosti z Microsoft prostfedi jsou vy&itany pomoci agenta instalovaného _SpInUJevy plnem rozs’ahu - Ud?IOSt' z Mlcfrosofvt’prostred|
. . . : . N jsou vyc€itany pomoci agenta instalovaného pfimo v
pfimo v koncovych systémech. Windows agent musi sou€asné koncovych systémech. Windows agent soucasné
podporovat jak monitoring internich windows logl, tak monitoring podporuje jak monitoriﬁg internich Windows logu, tak
74 | textovych souborovych logl. Agent se nesmi instalovat individualné, ale [ Ano monitoring textovvch souborovych loat ’
prostfednictvim MS AD Group Policy a nesmi vyzadovat zadnou Odkaz nagdokumr)e/ntaci Viz: y gu.
konfiguraci na cilovém systému. Dolozte odkaz na dokumentaci httos://doc logmanaaer corﬁ/latest/cz/lo manager-beats-
popisujici pozadované vlastnosti integrovaného Windows agenta. aan;r /Iogrﬁar?ager-o%ch.estrator/ 9 9
Agent sbéru z Microsoft podporuje globalni i lokalni nastaveni filtrace
odesilanych udalosti pomoci centralni spravcovské konzole. Napfiklad, L )
75 o ivo . . . Ano [ Splfiuje v pIném rozsahu
zasli pouze logy z adresait eventview Systém, Security, Sysmon a
Terminal Services a zahod logy s Eventld 7036.
Spliuje v plném rozsahu - filtrace odesilanych udalosti
Filtrace odesilanych udalosti agenty se konfiguruje pomoci vizualniho gger:(ty s€ kotnfllgL’JrUJe’pomocl:! ’v:(zualn:ho pr?gramﬁvacmo
rogramovaciho jazyka z centralni spravcovské konzole systému. Lo jazyka z cenfrainl Spraveovske konzole systemu. Logy
prog 10 jazy ) P . y - o9y nastaveneé k filtraci jsou filtrovany na strané Windows
nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou agenta a neisou niiak odesilany oo siti. Vizualni
nijak odesilany po siti. Vizualni programovaci jazyk neni prezentovan 9 Jsou i . y Po Sill. "
76 Ano | programovaci jazyk neni prezentovan textové, ale

textové, ale textové-grafickou formou, ktera vizualizuje aplikaéni logiku
vytvareného alertu. Dolozte odkazem na dokumentaci, jakym
zplsobem se vytvari a prifazuji filtry pro Windows agenty pro sbhér
logl a jakym zpusobem se testuje ucinnost filtru.

textové-grafickou formou, ktera vizualizuje aplikacni
logiku vytvafeného alertu

Odkaz na dokumentaci viz:
https://doc.logmanager.com/latest/cz/logmanager-beats-
agent/beats-agents/
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Windows agent nevyzaduje administratorské zasahy na koncovém
systému — je centralné€ spravovany a jeho konfigurace musi byt
kompletné realizovana v grafickém rozhrani systému bez vyuziti skripta

" nebo maker. Konfigurace musi byt automaticky distribuovana pfimo Ano | Spliiuje v plném rozsahu
z centralni konzole systému. Tj. vlastni sprava a aktualizace Windows
agenta se neprovadi z Group Policy.
78 Komunikace Windows agenta a centralniho systému musi byt Ano | Solfiuie v piném rozsahu
zabezpeCena TLS 1.2 a vySe a musi podporovat ovéfovani certifikatem. pinuje vp
Windows agent podporuje sbér nejen ze zakladnich systémovych logl Splniuje v plném rozsahu - Windows agent podporuje
(Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné z centralni sbér ze zakladnich systémovych logu (Aplikace,
konzole v grafickém rozhrani nastavit i sbér v8ech ostatnich logu ve Zabezpeceni, Instalace, Systém), ale Ize v centralni
slozce Protokoly aplikaci a sluzeb a logy rozSifené Sysmonem. Dale konzole v grafickém rozhrani nastavit i sbér vSech
79 |musi Windows agent podporovat centralizované nastaveni z| Ano |ostatnich logl ve slozce
administratorské konzole systému pro sbér textovych logl véetné
moznosti vybéru jejich formatu. Dolozte odkazem na dokumentaci, Odkaz na dokumentaci viz:
jakym zpusobem se nastavuji parametry sbéru logli globalné a https://doc.logmanager.com/latest/cz/logmanager-beats-
jakym zplsobem u konkrétniho agenta. agent/beats-agents
Poclet instalaci Windows agenta by nemél byt licenéné a casové
omezen, pokud je licenéné nebo Casové omezen, tak poZadujeme
dodani licenci na Windows agenty v mnozstvi 100 na dobu
pfedpokladdané moralni Zivotnosti produktu — 7 let. PFedpoklddame - ) . -
; . . « . N . ! ) Splriuje v plném rozsahu - pocet instalaci Windows
80 |instalaci agentu na vSechny systémy soucasné, proto je nutné potvrdit| Ano C -
) , - L N f o agenta neni licenéné ani ¢asové omezen.
zda systém vykonnostné splfiuje tento pozadavek. Jedna se o kliC¢ovou
funkci, proto budeme pfed uzavienim smlouvy pozadovat pfedvedeni
pozadovanych funkci, stability i vykonnostni kapacity nabizeného
systému pro sbér logl z prostfedi Microsoft.
Podpora pro sbér udalosti z pobocek
Splfiuje v plném rozsahu - Logmanager obsahuje
) . Al x P . . centralné spravovaneé fesSeni (Forwareder), které sbira
Systém musi obsahovat centralné spravované fedeni, které sbira , . gy S L.
o oy . - - udalosti na poboc&kach a umozni jejich odeslani po
udalosti na pobockach a umozni jejich odeslani po saturované lince bez Ry .
81 . . A o Ano | saturované lince bez ztraty dat
ztraty dat. Dolozte odkazem na dokumentaci, jakym zplisobem DY
A, < . . « Odkaz na dokumentaci viz:
realizujete sbér udalosti z pobocek. )
https://doc.logmanager.com/latest/cz/web-
interface/sources/forwarder
Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo
82 |z centralniho ulozisté dat v€éetné dokumentace pozadavkul na virtualizaci| Ano | Splfuje v piném rozsahu
a komunikacéni matici pro Sifrovany pfenos dat.
ReSeni musi byt schopno automaticky navazat spojeni s centralnim
83 | ulozistém dat a pfenasena data Sifrovat. V pfipadé vypadku spojeni mezi| Ano | Splfuje v piném rozsahu

pobockou a centralou musi spojeni automaticky obnovit.
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Reseni musi komunikovat po definovaném TCP/UDP portu, aby mohl byt
snadno nastaven prostup pres firewally a feSena kvalita sluzby (QoS) pro

Splfiuje v plném rozsahu - Forwarder komunikuje po
definovaném TCP/UDP portu, aby mohl byt snadno
nastaven prostup pres firewally a feSena kvalita sluzby
(QoS) pro prenos udalosti

84 |pfenos udalosti. Dolozte odkazem na dokumentaci, jak vypada| Ano
komunikaéni matice pro pfipojeni reseni pro sbér udalosti na Odkaz na dokumentaci viz:
pobocCkach. https://doc.logmanager.com/latest/cz/additional-
v informations/communication-of-logmanager/
ReSeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné
85 | 100GB udalosti, které na pobo&ce mohou vzniknout b&hem vypadku| Ano [ Splfiuje v plném rozsahu
spojeni mezi pobockou a datovym centrem.
ReSeni pro sbér dat z poboek musi mit vykon minimalné 5 tisic L )
86 e . o ixs Ano | Splfiuje v plném rozsahu
udalosti/s, a to i v trvalé zatézi.
Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP i . .
87 TCP portech jako hlavni dodany systém. Ano | Spliije v plném rozsahu
Re$eni musi byt k dispozici jako fyzicky systém nebo jako virtualni . .
88 systém pro VMware ESXi a Hyper-V. Ano | Spliiuje v plném rozsahu
Reseni musi byt schopno komunikovat z pobo¢ky na centralu i pres . .
89 vicenasobny preklad adres (NAT). Ano | Spliije v plném rozsahu
Vysoka dostupnost, SW Podpora a zaruka na hardware
Pozadujeme feSeni ve vysoké dostupnosti.
Systém musi byt pIné kompatibilni s jiz instalovanym systémem LOGM-
90 |16TB-D, ktery je v souasné dobé v organizaci provozovan. Systém| Ano | Splfuje v piném rozsahu
bude zafazen jako druhy v ramci reZzimu vysoké dostupnosti (HA) a v
pfipadé vypadku musi pfevzit vSechny role primarniho stroje a naopak.
HW - Pozadovana minimalné 5leta servisni podpora na hardware Sg(ljmg:aavnzlrrl;rrr;x;rseagu 'IiJ:nzcihSmOUtraasloeJavsriglsén'
91 | appliance s opravou v misté instalace serveru a s garantovanou odezvou | Ano i?1st§lace Serveru a s a?gntovanou r:)dezvou nasleduiici
nasledujici pracovni den od nahladeni pfipadné zavady. pracovni den od nahlgéenl’ pipadné zavady I
. . - C Splfiuje v plném rozsahu - systém je plné kompatibilni s
92 Systém  musi vpodpor.ovat vygenerovani T,SR (vt'echnlckeho support Ano |[jiz instalovanym systémem LOGM-16TB-D, ktery je v
reportu) pro moznost diagnostiky bez vzdaleného pfistupu. " . . N .
soucasné dobé v organizaci provozovan.
SW - Podpora vyrobce na aktualizaci systému a parseri na 1 rok. \?P:QEJCZ\QSIQEE efl(i)zzasghsu ;tzr\:lvu_ ;e Z?Q;?gtr?ap$?§l? a
Podpora musi obsahovat aktualizaci SW minimalné 4x ro¢né&, opravy Y . ystem parsert na ox
93 : . ) . o, Ano Podpora obsahuje aktualizaci SW minimalné 4x ro¢né,
chyb a telefonickou a emailovou podporu s diagnostikou vzdalenym opravy chyb a telefonickou a emailovou podporu s
pristupem. diagnostikou vzdalenym pfistupem.
DalSi pozadavky zadavatele
Zadavatel pozaduje Instalaci a konfiguraci systému na misté v lokalité HI.
97 mésta Prahy. Ano | Splfiuje v plném rozsahu

Zapojeni systému v rezimu vysoké dostupnosti a pfenastaveni

konfigurace na obou systémech v€etné pfipravy konfigurace, upgrade
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firmware na obou systémech a migraci dat na druhy systém v rezimu HA.
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