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KFfZovd 25, 225 08 Praha 5

Dil¢i smlouva k Ramcové smlouvé
0 vyvoji a udrzbé systému AAA portal - II
Cislo 5

Smluvni strany

Ceska republika - Ceska sprava socisiniho zabezpe&eni

Sidlo: KFiZova 25, 225 08 Praha 5

Statutarni zastupce: JUDr. Jifi Biskup, Ustiedni feditel £SSZ

Osoba jednajici: Ing. Milan Shrbeny, Feditel sekce IKT

Kontaktni osoba: | v<couci odd&leni bezpetnosti KT
te!: [NEEEEEEEI

e-mo S

1¢0: 00006963

(dale jen ,Objednatel" nebo ,ESSZ")
na strané jedné

Atos IT Solutions and Services, s.r.o.

Sidlo: Doudlebska 1699/5, 140 00 Praha 4 - Nusle

Zastoupena’:_ jednatelem, zastoupena na zakladé piné moci ze dne 29.2.2016
Zépis v OR: vedeném u Méstského soudu v Praze, oddil C, viozka 8954

Kontaktni osoba:

senkown sporen N - ;- I

1€0: 44851391
DI¢: €244851391

(déle jen ,Zhotovitel")
na strané druhé

(Objednatel a Zhotovitel budou dale v této smiouvé oznadovani jednotlivé také jako ,Strana" a spole¢n& jako
JStrany™)
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Strany se dohodly na realizaci diléi vefejné zakazky ,Integrace AAA portalu s produktem QRadar k
zajisténi napinéni Kybernetického zakona" za podminek uvedenych v Rdmcové smiouvé o vyvoji a (dribé
systému AAA portdl - II, ze dne 10. 7. 2015 (dale téZ ,RS"), a za podminek uvedenych nife v této
smlouvé (dale téZ ,.Smlouva"“):

1.1.

1.2.

1.3.

2.1,

Clanek 1
Predmét Smlouvy

Pfedmétem této Smlouvy je zavazek Zhotovitele provést pro Objednatele integraci AAA portdlu s
produktem IBM Security QRadar (dale jen ,Dilo"). Specifikace Dila je uvedena v Pfiloze & 1 této
Smiouvy a podminky pInéni jsou uvedeny v Pfiloze ¢. 2 této Smiouvy.

Pfedmétem této Smiouvy je dale zdvazek Objednatele za Fadné a véas provedené Dilo zaplatit
Zhotoviteli cenu stanovenou v d. 2 této Smiouvy.

Zhotovitel touto Smlouvou udéluje Objednateli opravnéni k vykonu prava vytvofené Dilo uZit

za odménu a za podminek uvedenych v RS. Pravem uZit Dilo se ve smyslu této Smlouvy rozumi pravo
neruSeného uZivani Dila v souladu s omezenimi stanovenymi RS po celou dobu autorské ochrany Dila.

Clanek 2
Ceny a platebni podminky
Maximalni cena za provedeni Dila dle specifikace v Pfiloze &. 1 této Smiouvy &ini:

2 313 936,00 K¢ bez DPH
(slovy: dva miliony tfi sta tfinact tisic devét set tficet Sest korun Ceskych)

4. 2 799 862,56 K& v&. DPH

(slovy: dva miliony sedm set devadesat devét tisic osm set Sedesat dva korun ¢eskych padesat Sest haléf)

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

Cena bude uhrazena v souladu se zplsobem Ghrady die RS.

Celkové cena je stanovena jako prosty soulet nasobk(l jednotkovych cen za &ovékoden jednotiivych
specialistll die RS a poctu realizovanych dovékodn( dle roli uvedenych v RS. BliZ3i specifikace ceny za
provedeni Dila je uvedena v Pfiloze ¢. 1 této Smiouvy.

Zhotovitel ma pravo za fadné& a vias provedené Dilo vystavit Objednateli fakturu za podminek
stanovenych v RS.

V3echny ceny uvedené v této Smlouvé jsou kone¢né a Ize je pFekrotit pouze v pfipadé zmény sazeb
prislusné dané z pfidané hodnoty.

Fakturace za plnéni poskytnuté Zhotovitelem bude provedena zplisobem uvedenym v RS.
Dari z pfidané hodnoty bude fakturovana v zakonem stanovené vysi dle platnych a (&innych pravnich

predpisli v dobé uskuteénéni zdanitelného pinéni. Faktury jsou splatné do 30 (slovy: tficeti) dnfl od
data jejich doru¢eni Objednateli.

Parafovano: Zhotovitel: Objednatel: strana 2/10
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3.1.

Clanek 3

Trvani Smlouvy, ukonéeni Smiouvy a misto pinéni

Tato Smlouva se uzavird na dobu ode dne nabyti (innosti této Smlouvy do predani Dila a jeho
akceptace v souladu s harmonogramem pinéni dle &. 4 Pilohy & 1 této Smiouvy.

4.1.

4.2,

5.1

5.2.

5.3.

5.4.

5.5.

Clanek 4

Sankéni ujednani, zaruka
Sankce a nahrada Skody se fidi podle pFislugnych ustanoveni RS.

Zaruka je poskytovana v souladu s pfislunymi ustanovenimi RS.

Clanek 5

Opravnéné osoby

KaZzda ze Stran jmenuje opravnénou osobu. Opravnéna osoba bude zastupovat Stranu ve smiuvnich
a obchodnich zaleZitostech souvisejicich s pin&nim této Smiouvy.

Osoby opravnéné zastupovat Strany ve smluvnich a obchodnich zéle¥itostech:

Za Objednatele:
tel.:
e-mail:

Za Zhotovitele:
tel.:
e-mail:

Osoby opravnéné zastupovat Strany ve v&cném pinéni:

Za Objednatele:
tel:
e-mail:

Za Zhotovitele:
tel.:
e-mail:

Strany jsou opravnény zménit vySe uvedené opravn&né osoby, jsou viak povinny na takovou zménu
pisemné upozornit druhou Stranu, a to bez zbyteéného odkladu. Takova zména nabyva Gcinnosti
aZ okamtikem, kdy je druhé Strané dorugeno pisemné upozorn&ni o zm&ng.

Vechny dokumenty majici vztah k pinéni této Smlouvy, zapisy z jednani a dodatky k této Smlouvé,
musi byt podepsany opravnénymi osoBami obou Stran nebo jejich zastupci.

Parafovano: Zhotovitel: Objednatel: strana 3/10
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6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

Misto:

Jménog, Ing. Milan Shrbeny
Funkcg: feditel sekte IKT
Datum: {6 -11- 2@16

Clanek 6

Zavéreéna ujednani

Tato Smlouva nabyva platnosti ke dni podpisu Smlouvy Stranami a G&innosti ke dni, kdy bude
Zhotoviteli ze strany Objednatele doruceno oznameni, Ze Objednateli bylo schvéleno Stanoveni vydajli
financovani akce ze stdtniho rozpottu ze strany pfisluiného spravce rozpottové kapitoly, tedy ze
strany Ministerstva prace a socidlnich véci. Nedojde-li k tomuto Stanoveni vydajli na financovani
pfedmétné akce, a to ani do 120 (slovy: jednostodvaceti) kalendafnich dnfi od dne nabyti platnosti
Smlouvy, Smilouva se od svého polatku ru$i. Strany nejsou v takovém pFipad& povinny hradit si
navzajem Gcelné vynaloZené naklady a prohladuji, e mezi Stranami neexistuji Zadné zévazky a/nebo
naroky, jejichZ uplatnéni by mohla druhé Strana poZadovat.

Objednatel se zavazuje dodat Zhotoviteli veskeré podklady pro potieby pinéni Dila dle této Smiouvy
v Ceském jazyce. V pfipadé potfeby jakychkoliv daldich podkladll je Zhotovitel povinen takovéto
podklady od Objednatele v¢as pisemné vyZadat.

Veskeré dodatky k této Smlouvé a jeji zmé&ny musi byt vyhotoveny pisemnou formou.

Touto Smlouvou neupravené skute¢nosti se fidi pFislusnymi ustanovenimi RS.

Tato Smlouva je vyhotovena v 5 (slovy: péti) stejnopisech, z nichZ 3 (slovy: tfi) obdréi Objednatel a 2
(slovy: dva) Zhotovitel.

Obé& Strany svym podpisem stvrzuji, 3e tato Smlouva nebyla ujednana v tisni ani za jednostranné
nevyhodnych podminek.

Nedilnou soucasti této Smiouvy jsou jeji pfilohy:

Priloha ¢. 1 ~ Specifikace Dila
Pfiloha €. 2 — Podminky pin&ni

Strany prohla3uji, Ze si tuto Smlouvu, véetné jejich pfiloh, pfecetly, jejimu obsahu porozumély a e je
projevem jejich pravé a svobpdné viile prosté jakéhokoliv omylu, na dikaz &eho? tuto Smiouvu
viastnoru¢né podepisuiji.

Zhotovitel:

Jméno:
Funkce: v zastoupeni jednatele spolecnosti

Datum: (13- 201§
P2A0

/ﬂ///?/ /, Misto:

Parafovano: Zhotovitel: Objednatel: strana 4/10
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Pfiloha &. 1 — Specifikace Dila

Pfedmétem pinéni dle této Smiouvy (Dilem) je provedeni nasledujici &innosti Zhotovitelem:

Integrace AAA portalu s produktem IBM Security QRadar (SIEM). Soudasti integrace je implementace SIEM

systému

IBM Security QRadar a technologii bezpetnostniho monitoringu udalosti uréeného primarné pro

piijimani, zpracovani, uklddani a prezentaci logll z infrastrukturnich IT zafizeni a systémé CSSZ.
Implementace bude vedena v souladu s poZadavky zakona ¢. 181/2014 Sb., o kybernetické bezpe&nosti a o
zméné souvisejicich zakonl (zakon o kybernetické bezpetnosti), ve znéni platném a (&inném, a souvisejicich

vyhlagek

Poskytovani vySe uvedenych ¢innosti Zhotovitelem bude probihat v Integraénim a Produkénim prostiedi AAA
portalu. (Testovadi prostfedi bude soudasti Produk&niho prostredi).

1. Detailni Specifikace Dila

Soucasti Dila je:

« analyza implementace SIEM IBM Security QRadar v prostiedi CSSZ - vstupni analyza integrace
AAA portalu se systémem SIEM IBM Security QRadar v prostiedi 55z,

Proof of Concept (dale jen ,POC*) — IDM, Guardium, vybér st&Zejnich systémil IIS €SSz,
detailni navrh cilového feseni,

integrace s AAA portalem - instalace a konfigurace na cilovém HW,

migrace nastaveni z POC + findlni nastaveni,

ovéfovaci produkéni provoz + prechod do reZimu provoz/podpora/rozvoj.

2. Navrh Feseni

2.1.  Analyza implementace SIEM IBM Security QRadar v prostfedi ¢S5Z

Identifikace business poZadavki jednotlivych garantd.
Identifikace poZadavk( je Kli€ova &ast analyzy pro nasazeni SIEM feZeni. Prob&hne identifikace

za

kladnich potieb/poZadavkl a cilll jednotlivych garantl bezpetnostniho monitoringu a AAA

portalu. Daldim vstupem bude vyhodnoceni vychozich informaci ohledné 1IS £SSZ a informa&ni
infrastruktury. Mapovani ziskanych informaci na poZadavky k zajidténi poZadavké kybernetické
bezpecnosti 11S ¢SSZ.

Vystupem této ¢asti bude:

- soupis systém( uréenych k integraci do SIEM

- soupis kategorii logl uréenych pro zaznamenavani
- obecny soupis poZadavk{ na korelace a reporting
- soupis poZadavkd na dobu uchovani logd

- vymezeni zOny s nejvy3sim zabezpedenim

Analyza obsahu log souboril a doporuéené dpravy nastaveni

Na zdkladé zakladnich poZadavkli pro zaznamendvani jednotlivych kategorii ize pro kazdy
systém/aplikaci pfipravit analyzu logovani. Vysledkem této &sti bude zhodnoceni aktudlniho stavu

a

eventudini ndvrhy Gprav logovani pro jednotlivé zdroje log. Zaroven bude proveden odhad

objemu zaznamendvanych logti v jednotlivych systémech/aplikacich.
Analyza metod zaznamenavani logd

Pro vybrané systémy budou vybrany nejvhodnéjéi metody zaznamendvani logll do systému SIEM a
doporuceny pfipadné Gpravy na zdrojovych systémech/aplikacich.

Parafovano: Zhotovitel: Objednatel: strana 5/10
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Analyza infrastruktury

S ohledem na vybrané systémy, obecné poZadavky pro zaznamendvani logl, bezpetnostni politiku,
a moZnosti infrastruktury bude navriena zékladni architektura systému SIEM.

V pribéhu provadéni Dila mbZe dojit ke zm&ndm vyle uvedeného navrhu fedeni, a to po pisemné
dohodé obou Smiuvnich stran.

Parafovano: Zhotovitel; Objednatel: strana 6/10
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3. Akceptaéni kritéria
3.1. Analyza implementace SIEM IBM Security QRadar v prostfedi €SSz
- Analyticky dokument obsahuijici: seznamem cilovych systém(, seznam poZadavk( na
korelace a reporty, popis infrastruktury, seznam kategorii logu uréenych
k zaznamenavani, navrh kritickych systém@l pro zaznamenavani logf, odhad mnoZstvi
logd, analyza a navrh uprav logovani, navrh zakladni architektury.
3.2.  POC - IDM, Guardium, vyb&r st&ejnich systéma 11S ¢SSz

- Instalacni a konfiguracni protokol o provedeném POC.
- Export konfigurace POC

3.3. Detailni navrh cilového fegeni

- Architektonicky dokument popisujici architekturu cilového Feseni.
- Konfiguracni dokument obsahuijici popis korela¢nich scénaffl, pravidel a politik.

2.7. Integrace s AAA portalem - instalace a konfigurace na cilovém HW
- Instalacni a konfiguraéni protokol: Instalace a konfigurace pro ové&fovaci provoz.
3.4. Migrace nastaveni z POC + findlni nastaveni

- Technicky projet systému IBM Security QRadar
- Export politik a pravidel nastavenych v systému.

3.5. Ovéfovaci produkéni provoz + prechod do reZimu provoz/podpora/rozvoj.

- Protokol o priib&hu ovéfovaciho provozu, seznam nalezenych a odstranénych chyb.
- Protokol o pfedani do produkéniho prostiedi.

4. Harmonogram plnéni

Nize uvedeny harmonogram pinéni je relativni vl& okamziku, kdy tato Smlouva nabyde Gcinnosti
(nize oznaleném T).

Projektové etapy (resp. etapy provadéni Dila):

pobet pracovnich dni

Etapa 1

Analyza implementace SIEM IBM Security QRadar v prostedi €552 T1=T+43

POC - IDM, Guardium, vybér stéZejnich systémf I1IS €SSz T2=T1+34
Etapa IT

Detailni navrh cilového fe$eni T3=T2+25
Integrace s AAA portalem - instalace a konfigurace na cilovém HW T4=T3+45
Migrace nastaveni z POC + finalni nastaveni T5=T4 + 53
Ovérovaci produkéni provoz + prechod do reZimu provoz/podpora/rozvoj T6=T5 + 60

Parafovano: Zhotovitel: Objednatel: strana 7/10
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5. Specifikace ceny

Specifikace pracnosti a rozpad ceny podle jednotlivych pozic dle RS jsou pro pinéni dle této Smiouvy
definovany nasledovné:

Maximaini | Jednotkova | Jednotkova

poet cena za cena za
Pozice dle RS Clovekodn€i | ¢lovékoden | dovékoden Kéct()etlekelr)nPH K CS'";S"Z‘IO/
pro tuto die RS dlers | (KEbezDPH) | (K&s )

(K& s DPH)

Smilouvu | (K& bez DPH)

Projektovy manager

Procesni analytik

Architekt informaéniho
systému

Senior vyvojaf
Ostatni
CELKEM 2313936,00| 279986256

Parafovano: Zhotovitel: Objednatel: strana 8/10
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Priloha &. 2 — Podminky plInéni

1. Souéinnost Objednatele

Nutnym pfedpokladem pro fadné pinéni dle této Smilouvy je zajidténi soudinnosti Objednatele a daldich
externich subjektli zodpové&dnych za realizaci a (pravy informaénich systémd, které s provad&nim Dila
bezprostfedné souviseji.

Integracni prostiedi:

e  Predani provozni dokumentace ke spravovanym technologiim a fedenim a v&asna informovanost o
zménovych fizenich v provozni dokumentaci.

e Umoznéni vstupu a pohybu v prostordch Objednatele pracovnikdm Zhotovitele a jeho
subdodavateld.

Objednatel zajisti technologické HW vybaveni a jeho rozvoj.
Objednatel zajisti servis HW aplikacnich serverd.
Objednatel zajisti provozuschopnost a komplexni monitoring infrastruktury a HW.

Produkéni a testovaci prostfedi:

»  Okamiitd informovanost specialistd Zhotovitele o provedenych zménach v fedeni, konfiguraci AAA
Portdl spolu se zaznamem do provozniho deniku.

* UmoZnéni vstupu a pohybu v prostordch Objednatele pracovniklim Zhotovitele a jeho
subdodavateld.

¢  Objednatel zajisti technologické HW vybaveni a jeho rozvoj a servis.
Objednatel zajisti provozuschopnost a komplexni monitoring infrastruktury a HW.

e  Objednatel zajisti takovou instalaci a konfiguraci, aby bylo technicky, technologicky a organizaéné
mozZné dosaZzeni obnovy provozu feseni AAA Portal dle definovanych SLA podle RS.

Parafovano: Zhotovitel: Objednatel: strana 9/10
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2. Soulad se standardy Objednatele

Realizace Dila bude Fizena dle platnych standard@ Objednatele. Soupis standardd platnych pro pinéni dle této

Smlouvy je uveden v nasledujici tabulce.

1. | std_db_20151113_v0.97.doc Standard databazi 0.97
2. | std_inet_1_12.doc Standard pfipojeni k Internetu 1.12
3. | std_posta_1-00d.doc Standard po&tovniho systému ¢SSz 1.00
4. |std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5. |std_AVO1_11.doc Standard Antivirové ochrany 1.11
Standard systémové konfigurace pracovni . . ) . .
6. stanice 2.20.pdf Standard systémové konfigurace pracovni stanice 2.20
7. | Std_mgmt_v.0.54.doc Standard Management 0.54
8. | std_metodikavyvoje_apv_1_0_19.doc Standard metodiky vyvoje 1020
9. ;td;pp:jafvndlareleasemanagementu_apv_l_ Standard Release managementu 127
10. [ std_net_1-95.docx Standard sit'ové infrastruktury 1.95
11. | Programatorskekonvence_1_0_17.pdf Programatorské konvence .NET 2.0, 3.0. a 3.5 1.0_18
12. | BizTalkDevelopmentStandard.v2.01.pdf if{l‘gf'd pro tvorbu aplikaci pro Microsoft BizTalk| ,
i PoZadavky na nové aplikace pfi integraci do AAA
13. | AAA_Pozadavky_na_aplikace_v9.02.pdf portalu 9.02
14, | Standard_pro_tvorbu_skriptu_db_Oracle_ | Standard pro tvorbu, pfedavani a spousténi skriptd 04
" 10.4.pdf v databazich Oracle '
5 ztsa;‘zdas‘:,lsA;I/s 'zf,';";‘h'd IR 12)341A50- API ROZHRANI SYSTEMU DMA: WS APLDMA -|
' 518 p?if ettt Standard rozhrani pro ukladani dokument do DMS )
16. | CSSZ_DU_STD_V_1.12.doc Standard provozu databaze Oracie 1.12
17. | std_srv_0.41.doc Standard systémové konfigurace aplikaénich server@ 0.41
verze
18. | std_PKI.pdf Standard pro PKI 2.0
19 Standard Komunikace SD s exter firm |Standard komunikace Servicedesku 1.00
" | v1_00.doc s externimi firmami )
Parafovano: Zhotovitel: Objednatel: strana 10/10




Illllllllllllllllrm‘

OPIS

AUOS

Plnd moc

Ja, niZe podepsany jednatel spolecnosti Atos IT Solutions and Services, s.r.o., se sidlem
Praha 4, Doudlebska 1699/5, PSC 140 00, IC: 44851391, zapsané ve vefejném rejstiiku
vedeném Méstskym soudem v Praze, sp.zn.C8954 (dale jen ,,Atos* nebo »Zmocnitel), timto
udéluji plnou moc

panu
bytemﬂar-_

(dale jako ,,zmocnénec*)

aby za mne plném rozsahu a se viemi pravy a povinnostmi z takového zmocnéni
vyplyvajicimi jednal a fyzicky ¢&i elektronicky podepisoval veskeré dokumenty (tzn. smlouvy,
nabidky, obchodni sdéleni, podani na obchodni rejstiik, vypovédi, Zadosti, Eestna prohlaseni
atd.), na kterych je v souladu se zapisem v obchodnim rejstiku nezbytny podpis mé osoby
jako jednatele spolegnosti.

Zmocnénec je na zdkladé této plné moci opravnén u&init vie, co v zajmu zmocnitele za

vhodné uzn4, pfedevim je opravnén podavat &i prebirat veskeré pisemnosti s vy3e uvedenym
zmocnénim souvisejici.

Tato plna moc je platna do odvolani.

V Praze, dne 29.2.2016

Za Atos IT Solutions and Services, s.r.o.

pan [

Jjednatel spole€nosti

Ptijimam zmocnéni:




OVERENI - LEGALIZACE
Bézné Lislo ovéiovaci knihy: O-VI-62-66/2016

OvéFuji, Ze podpis na této listin® pfede mnou uznala za
vlastni tato osoba, jejiZ totoZnost byla zji§téna z aFedniho

prikazu:
nar. obytem

— 6,:1;!.';%'5{;? _____

x o i’ o= aad
V Praze dne 29. dnora 2016------— /S _"’;gk p

~ “Pavlina LoucCkova
notarska tajemnice
poviafena
JUuDr. Evou Nohejlovou
notarkou v Praze

OVERENI - VIDIMACE

Ovéruji, Ze tento opis slozeny z -1- listu/d
doslovné souhlasi s listinou, z niz byl poFizen,
sloZzenou z —1- listu/ii.

V Praze dne 24. Fijna 2016

Pavlina Louckova
notafska tajemnice
povéfena
JUDr. Evou Nohejlovou
notatkou v Praze




