KUPNi SMLOUVA
ev. Cislo kupujiciho: 62-2-9764/2024
Cislo prodavajiciho: ICZ-INF-24-153

uzaviena v souladu s §§ 2079 a nasl. zakona €. 89/2012 Sb., ob&anského zakoniku, ve
znéni pozdéjSich predpisl
(dale jen ,obéansky zakonik")
(dale jen ,smlouva®)

Clanek 1.
Smluvni strany

Ceska republika — Hasiésky zachranny sbor Jihomoravského kraje

Sidlo: Zubatého 685/1, 614 00 Brno-sever

Kontaktni adresa: Zubatého 685/1, 614 00 Brno-sever

ICO: 70884099

DIC: CZ70884099, neni platce DPH

Bankovni spojeni: Ceska narodni banka, pobocka Brno

Cislo uétu: 10039881/0710

Zastoupena: brig. qgn Ing Jifim Pellkanem kra|skym feditelem
Kontaktni osoba: _[?f;} e r?*"?‘f{ﬂ EArit, %H'E'"E i
E-mail: :f E‘?’* ik E 11;.*:% n‘qﬁ:%ﬂm M"fe L n;{*
Datovéa schranka: VoI SRR SRR

Telefon: R ‘ﬁﬁ':_," SRS E

(dale jen kupuijici®)

a

ICZ a.s.

Sidlo: Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4
Kontaktni adresa: Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4
ICO: 25145444

DIC: CZ699000372 B

Jejimz jménem jedna:
Bankovni spojeni:
Cislo uétu:

Kontaktni osoba:
E-mail:

Telefon:

Datova schranka:
zapsana v obchodnim rejstrlku vedenem Méstskym soudem v Praze, oddil B, viozka 4840.
(dale jen ,prodavajici®)

Clanek IL.
Predmét smlouvy

1. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu
zbozi, specifikované v ¢l. lll. odst. 1 smlouvy a prfevést na kupujiciho vlastnické pravo
k tomuto zboZzi.

2. Podkladem pro uzavfeni této kupni smlouvy je nabidka prodavajiciho ze dne 08.11.2024,
ktera byla podana na zakladé zadavaciho fizeni zvefejnéného pod cislem HSBM-
7515/2024 a byla vybrana jako nejvyhodné;jsi.



Clanek Ill.
Zbozi, predani zbozi, vady zbozi

Predmétem této smlouvy je dodani a implementace Nastroji pro analyzu a monitoring
sitového provozu pro kupujiciho, (dale jen ,zbozi“ nebo ,pfedmét smlouvy®) dle
technické specifikace, ktera je nedilnou soucasti smlouvy jako pfiloha €. 1 této kupni
smlouvy (dale jen ,pfiloha €. 1%). Kupujici bere na védomi, Zze pInéni zakazky bude
rozdéleno na 2 Casti, kdy prvni ¢ast se bude tykat dodani Nastroju pro analyzu a
monitoring sitového provozu a druha c¢ast implementace nastroji pro analyzu a
monitoring sitového provozu pro kupujiciho. Na kazdou z jednotlivych €asti (dodavka
Nastroji a implementace nastroju) se budou vztahovat nize uvedena ustanoveni
smlouvy.

Kupujici se zavazuje pfedmét smlouvy prevzit a zaplatit sjednanou cenu podle ¢lanku
VI. odst. 1 této smlouvy.

O prfedani a prevzeti zbozi bude prodavajicim vyhotoven protokol o pfedani a prevzeti
zbozi (dale jen ,protokol) ve dvou (2) vyhotovenich, ktery bude podepsan obéma
smluvnimi stranami a kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni
protokolu.

Kupujici je opravnén odmitnout pfevzeti zboZi, pokud zboZi nebude dodano fadné
v souladu s touto smlouvou a ve sjednané kvalité, pficemz v takovém pfipadé kupujici
divody odmitnuti pfevzeti zbozi pisemné prodavajicimu sdéli, a to nejpozdéji do péti (5)
pracovnich dnll od plvodniho terminu pfedani zbozi. Na nasledné pfedani zbozi se
pouziji ustanoveni odstavcl 3 az 4 tohoto ¢lanku.

Kupuijici je opravnén oznamit vady zbozi pisemné, datovou schrankou nebo e-mailem a
uplatnit naroky z odpovédnosti za vady zbozi dle volby kupujiciho kdykoli ve Ihuté dvou
(2) let od predani zbozi. Pokud kupuijici uplatni narok na odstranéni vady zbozi, zavazuje
se prodavajici tuto vadu odstranit nejpozdéji do péti (5) pracovnich dnli od oznameni
vady nebo ve lhuté stanovené kupujicim, pokud by vySe uvedena Ihata nebyla
pfiméfena. Prodavajici je povinen pfedat zbozi kupujicimu po odstranéni vady dle ¢l. lll.
odst. 3 a 4 této smlouvy.

Prodavajici prohlaSuje, ze zbozi nema pravni vady ve smyslu § 1920 obcéanského
zakoniku

Prodavajici pfeda kupujicimu doklady vztahujici se ke zbozi (k obéma &astem), a to
zejména:

o doklad o implementaci a zprovoznéni;

o pfedavaci protokol;
o dodaci list.

. Ve druhé c¢&asti bude provedena kompletni implementace, nastaveni a integrace

dodanych komponent a SW do stavajici ICT infrastruktury kupujiciho, véetné zaskoleni
obsluhy k dodavanym zafizenim a SW.
Pro potfeby implementace dodavaného feSeni bude prodavajicim vy€lenéno minimalné 5
¢lovékodnu (5 Man-day).
V druhé ¢asti budou provedeny nasledujici ¢innosti:
- Implementace a instalace v3ech dodavanych zafizeni.
- Integrace dodavanych zafizeni do ICT infrastruktury zadavatele.
- Kompletni nastaveni dodavanych zafizeni pfizpusobené podminkam a
provozu datové sité zadavatele.
- Instalace a konfigurace software nutného pro provoz vsSech
dodavanych zafizeni.
- Vyhotoveni technické a provozni dokumentace — Prodavajici zpracuje
kompletni dokumentaci dodaného FeSeni pro vSechny ¢asti dila v
pisemné i elektronické editovatelné podobé.



- Zaskoleni obsluhy — Prodavajici provede zaSkoleni objednatelem
urCenych osob, v ramci, kterého budou urené osoby kupujiciho
seznameni se spravou a fadnym uzivanim.

Vystupy:

- Akceptacni protokoly k provedenym implementacnim sluzbam, zapis o
zaSkoleni obsluhy, licen¢ni protokoly k dodavanému SW.

Clanek IV.
Doba a misto plnéni, predani zbozi

Prodavajici je povinen dodat zbozi — pro prvni €ast ,dodani Nastroju pro analyzu a
monitoring sitového provozu“ dle technické specifikace uvedené v pfiloze ¢. 1 do
20.12.2024 a druhou &ast — implementaci nastroji pro analyzu a monitoring sitového

provozu dle technické specifikace uvedené v pfiloze €. 1 pro kupujiciho provést do
28.2.2025.

Misto plnéni prvni Casti: Krajské operacni a informacni stfedisko HZS Jihomoravského
kraje, Cihlafska 26a/978, 602 00 Brno.

Misto pInéni druhé Casti: Krajské feditelstvi HZS Jihomoravského kraje, Zubatého 685/1,
614 00 Brno.

Prodavajici se zavazuje informovat kupujiciho o terminu dodani zbozi nejméné 5
pracovnich dnu pfedem. Pfed touto dobou muize prodavajici dodat zbozi jen po
predchozim souhlasu kupujiciho.

O predani a prevzeti zbozi (pro obé Casti) bude mezi prodavajicim a kupujicimi sepsan
pfedavaci protokol ve dvou vyhotovenich. V pfipadé zjisténych zjevnych vad zbozi mize
kupujici odmitnout jeho pfevzeti, coz fadné i s dlivody potvrdi na pfislusném dokladu.
K podpisu pfedavaciho protokolu je opravnéna kontaktni osoba kupuijiciho.

. Vady zjevné pfi dodani zboZi je kupujici povinen sdélit prodavajicimu pfi pfevzeti zboZi,

vady skryté je kupujici povinen sdélit prodavajicimu bez zbyte¢ného odkladu.

Clanek V.
Vlastnické pravo ke zbozi a nebezpeci Skody na zbozi

Kupuijici nabyva vlastnické pravo ke zbozi okamzikem jeho pfevzeti od prodavajiciho.

Nebezpecli Skody na zboZi pfechazi na kupujiciho okamzZikem prevzeti zboZi od
prodavajiciho v misté plnéni.

Clanek VI.
Kupni cena a platebni podminky

Kupni cena zbozi dle technické specifikace uvedené v pfiloze ¢ 1 je ve vySi
1 617 535,00 K¢ bez DPH (slovy: jeden milion Sest set sedmnact tisic pét set tficet pét
korun Ceskych) jako cena nejvySe pfipustna, tj. 1 957 217,35 Ké s DPH (slovy: jeden
milion devét set padesat sedm tisic dvé sté sedmnact korun ¢eskych tricet pét halért), pfi
sazbé DPH ve vysi 21 %, pficemz sazba DPH bude v pfipadé jeji zmény stanovena
v souladu s platnymi pravnimi predpisy. Kupni cena za prvni ¢ast — Dodavka nastroju je
ve vysi 1 532 535,00 K¢ bez DPH (slovy: jeden milion pét set tficet dva tisic pét set tricet
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pét korun &eskych) jako cena nejvySe pfipustna, tj. 1 854 367,35 K& s DPH (slovy: jeden
milion osm set padesat Ctyfi tisic tfi sta Sedesat sedm korun ¢eskych tricet pét haléri), pfi
sazbé DPH ve vysi 21 %, pfitemz sazba DPH bude v pfipadé jeji zmény stanovena
v souladu s platnymi pravnimi pfedpisy. Kupni cena za druhou Cast — za implementaci
nastroju pro analyzu a monitoring sitového provozu pro kupujiciho je stanovena ve vysi
85 000,00 KE bez DPH (slovy: osmdesat pét tisic korun ¢eskych) jako cena nejvyse
pfipustna, tj. 102 850,00 K& s DPH (slovy: jedno sto dva tisic osm set padesat korun
ceskych), pfi sazbé& DPH ve vysi 21%, pficemz sazba DPH bude v pfipadé jeji zmény
stanovena v souladu s platnymi pravnimi predpisy.

Tato sjednana kupni cena je kone€na a zahrnuje veSkeré naklady spojené s koupi zbozi
(dopravu do mista plnéni, Skoleni obsluhy, clo, skladovani, balné, atd.). V cené jsou
zahrnuty i veSkeré naklady spojené s dopravou zbozi na misto plnéni a pfipadna mozna
rizika (inflacni, cenové ¢i ménové vlivy apod.).

Cena bude zaplacena na zékladé danového dokladu vystaveného prodavajicim po splnéni
kazdé jednotlivé ¢asti. Dariovy doklad bude vystaven prodavajicim v ¢eském jazyce a musi
obsahovat naleZitosti stanovené pravnimi predpisy, evidencni Cislo smlouvy a dale
vy€isleni zvlast ceny za zbozZi v KE bez DPH, zvlast DPH a celkovou cenu za zboZi v K&
v€etné DPH. Prodavajici je povinen vystavit danovy doklad nejpozdéji do dvou pracovnich
dnl od pfedani jednotlivého zbozi/spinéni kazdé jednotlivé Casti.

Cena za zbozi v K¢ vCetné DPH se stanovuje pfipo¢tenim sazby DPH platné v den
fakturace dle platné legislativy v zemi kupujiciho.

Smluvni strany se dohodly, Ze platba bude provedena v ¢eskych korunach (CZK) vyhradné
na ucet prodavajiciho uvedeny v ¢l. I. smlouvy. Pokud prodavajici nema ucet zfizeny
v penéznim Ustavu na tzemi Ceské republiky, bankovni poplatky za zahraniéni platbu jdou
na vrub prodavajiciho.

Prodavaijici je povinen pfiloZit k danovému dokladu original pfedavaciho protokolu a
polozkovy rozpis fakturované ¢astky.

Smluvni strany se dohodly na lhaté splatnosti danového dokladu v délce ftficeti (30)
kalendarnich dni ode dne doruceni dariového dokladu kupujicimu na kontaktni adresu
kupujiciho. V pfipadé pochybnosti se ma za to, ze dnem doruceni se rozumi tfeti den
ode dne odeslani darfiového dokladu.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho uctu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zbozi ve
Ih(té splatnosti darového dokladu, neni kupujici povinen az do odstranéni vady zbozi
uhradit cenu zbozi. Okamzikem odstranéni vady zbozZi zane béZet nova Ihata splatnosti
danového dokladu v délce fficeti (30) kalendarnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na Uhradu ceny zboZzi nebo
jeho &asti a prodavajici prohlasuje, ze zadnou zalohovou platbu nepozaduje a pozadovat
nebude.

Kupujici je opravnén pfed uplynutim lhaty splatnosti dariového dokladu vratit bez
zaplaceni dafovy doklad, ktery neobsahuje nalezitosti stanovené touto smlouvou nebo
budou-li tyto udaje uvedeny chybné. Prodavajici je povinen podle povahy nespravnosti
dafiovy doklad opravit nebo nové vyhotovit. V takovém pfipadé neni kupujici v prodleni
se zaplacenim ceny zbozi. Okamzikem doruéeni nalezité doplnéného ¢&i opraveného
danového dokladu zacne bézet nova lhata splatnosti dafiového dokladu v délce ftficeti
(30) kalendarnich dna.

Clanek VILI.

Prodavajici ru¢i kupujicimu za to, ze cely pfedmét této smlouvy bude kupujicimu dodan
novy, nepouZivany, nerenovovany a vyrobeny podle platnych technologickych
podminek a technickych norem v jakosti I.

Clanek VIII.
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Povinnost ml¢enlivosti

Prodavajici se zavazuje zachovavat ve vztahu ke tfetim osobam micenlivost
o informacich, které pfi pInéni této smlouvy ziska od kupujiciho nebo o kupujicim Ci
jeho zaméstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného
souhlasu kupujiciho zadné treti osobé ani je pouZzit v rozporu s ucelem této smlouvy,
ledaZe se jedna

a) o informace, které jsou vefejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Prodavajici je povinen zavazat povinnosti mienlivosti podle odstavce 1 vSechny osoby,
které se budou podilet na dodani zbozi kupujicimu dle této smlouvy.

Za poruseni povinnosti mi€enlivosti osobami, které se budou podilet na dodani zbozi
dle této smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skon€eni uc€innosti této smlouvy.

VesSkera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi povéfenych
pracovniku.

Clanek IX.
Smluvni pokuty a odstoupeni od smlouvy

V pfipadé nedodrzeni terminu dodani a pfedani zbozi & neprovedeni implementace
podle &l. IV. odst. 1 ze strany prodavajiciho, v pfipadé nepfevzeti zbozZi ze strany
kupujiciho z dvodl vad zbozi nebo v pfipadé prodleni prodavajiciho s odstranénim
vad zbozi podle €l. lll. odst. 5 je prodavajici povinen uhradit kupujicimu smluvni pokutu
ve vySi 0,05 % z celkové ceny zbozi v€. DPH za kazdy, byt i zapo€aty kalendarni den
prodleni.

Jestlize prodavaijici porusi jakoukoli povinnost podle €l. VIII., zavazuje se prodavajici
uhradit kupujicimu smluvni pokutu ve vySi 5 000,- K& (slovy: péttisic korun ¢eskych) za
kazdé jednotlivé poruseni povinnosti.

Pfi nedodrzeni terminu splatnosti fadné vystaveného danového dokladu kupujicim je
prodavajici opravnén pozadovat po kupujicim Uhradu uroku z prodleni za splnéni
podminky podle § 1968 obc&anského zakoniku ve vysi podle § 1970 oblanského
zakoniku.

Smluvni pokuta a urok z prodleni jsou splatné do &trnacti (14) kalendarnich dnd ode
dne jejich uplatnéni.

Zaplacenim smluvni pokuty a uroku z prodleni neni dot€en narok smluvnich stran
na nahradu Skody nebo odSkodnéni v plném rozsahu ani povinnost prodavajiciho
fadné dodat zboZi.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zbozi o vice nez sedm (7) kalendarnich dn(;

b)  neodstranéni vad zbozi ve lhuté stanovené podle ¢€l. lll. odst. 5 o vice nez sedm
kalendarnich dn;

c) dodani zbozi, které neodpovida specifikaci dle zadavaci dokumentace a této
smlouvy;

d) postup prodavajiciho pfi dodani zbozi v rozporu s pokyny kupujiciho.

Kupuijici je dale opravnén od této smlouvy odstoupit v pfipadég, ze
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a) vl0Gi majetku prodavajiciho probiha insolvenéni Fizeni, v némz bylo vydano
rozhodnuti o upadku, pokud to pravni pfedpisy umoZznuiji;

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Uhradé nakladl insolvenéniho fizeni;

c) prodavajici vstoupi do likvidace
d) uvedeny uCet prodavajiciho v €l. 1 smlouvy neni veden v registru platct DPH.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Zze kupujici bude v prodleni
s uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu delSi nez
Sedesat (60) kalendarnich dni.

Kupuijici je opravnén vypovédét tuto smlouvu kdykoliv s tficetidenni (30) vypovédni
IhGtou, ktera pocina bézet prvnim dnem nasledujicim po doru€eni vypovédi. V takovém
pfipadé je prodavajici povinen ucinit jiz jen takove ukony, bez nichz by mohly byt zajmy
kupujiciho vazné ohrozeny.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného
projevu vule odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy
se nedotyka zejména naroku na nahradu Skody, smluvni pokuty a povinnosti
micenlivosti.

Clanek X.
Zaruka

Prodavajici ru¢i za kvalitu zbozi dle této smlouvy po dobu 12 mésicu od data predani
jednotlivych pInéni kupujicimu za podminek uvedenych dle technické specifikace
uvedené v priloze ¢. 1. Zaru¢ni doba nebézi podobu, po kterou kupujici nemuze uzivat
zbozi pro jeho vady, za které odpovida prodavajici.

Reklamace vad musi byt provedena pisemné, datovou schrankou nebo e-mailem.

Dal8i naroky kupujiciho plynouci jim z titulu vad zboZi z obecné& zavaznych pravnich
predpisu tim nejsou dotceny.

Prodavaijici prohlasuje, ze je jedinym garantem plnéni této smlouvy a na jeho vrub
budou feSeny veskeré zaruky. Veskeré naklady kupujiciho souvisejici s opravou vad,
na které se prokazatelné vztahuje zaruka, budou hrazeny prodavajicim.

Reklamace jsou ze strany kupujiciho feSeny kontaktni osobou.

Clanek XI.
Ostatni ujednani

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané
zmeénu udaja v ¢l. I. této smlouvy.

Prodavajici neni bez pfedchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavajici je povinen dokumenty souvisejici s prodejem zbozi dle této smlouvy
uchovavat nejméné po dobu deseti (10) let od konce uc€etniho obdobi, ve kterém doslo
k zaplaceni posledni ¢asti ceny zbozi, popF. k poslednimu zdaniteInému plnéni dle této
smlouvy, a to zejména pro ucely kontroly opravnénymi kontrolnimi organy.

Prodavajici je povinen ve smyslu ustanoveni § 2 pism. e) zakona &. 320/2001 Sb.,
o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni
kontrole), spolupusobit pfi vykonu finanéni kontroly.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici ¢i hrozici stfet zajmu
bezodkladné poté, co stfet zajml vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veskeré odborné péce nemohl stfet zajmua zjistit pfed uzavienim této
smlouvy.
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11.

12.

13.

Prodavajici bez jakychkoliv vyhrad souhlasi se zvefrejnénim své identifikace a dalSich
udaju uvedenych ve smlouvé v€etné ceny zbozi.

Clanek XiII.
Zavérecna ustanoveni

Kontaktni osoby smluvnich stran uvedené v ¢l. |. jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou vSak jakkoli opravnény ¢i zmocnény ke sjednavani
zmén nebo rozsahu této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho uzavieni a ucinnosti dnem jejiho uvefrejnéni
dle zékona €. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsSich predpisu, avSak s vyjimkou ujednani dle tohoto odstavce, ktery nabyva
ucinnosti dnem uzavieni této smlouvy.

v

Tato smlouva podléha zvefejnéni v registru smluv dle zakona ¢&. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zakon o registru smluv), v platném znéni. Smluvni strany se dohodly,
Ze zvefejnéni smlouvy zajisti kupujici. Dale se smluvni strany dohodly, Ze osobni udaje
Ize pfed zvefejnénim anonymizovat.

Vztahy touto smlouvou neupravené se fidi platnym ¢eskym pravnim fadem zejména
§ 2079 a nasl. ob&anského zakoniku a kogentnimi normami reglementujicimi smluvni
vztah a dopadajici na jeho pfedmét.

V pfipadé uzavieni smlouvy ve dvojjazyéném znéni je rozhodné znéni v Ceském
jazyce. VeSkera komunikace smluvnich stran bude probihat v Ceském jazyce.

Tuto smlouvu Ize ménit, doplfiovat i zruSit pouze dohodou smluvnich stran, a to
pisemnymi listinnymi dodatky Cislovanymi vzestupnou fadou; jina ujednani jsou
neplatna.

Smluvni strany se zavazuji, Zze veSkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, bude spor projednan
pred pfislusnym ¢eskym soudem podle platného ¢eského pravniho fadu.

Veskera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je bez vlivu
na sjednany obsah prav a povinnosti smluvnich stran dle této smlouvy, neni-li ve
smlouvé stanoveno jinak.

Tato smlouva je sepsana v 1 vyhotoveni v Ceském jazyce s platnosti originalu s
elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o
sluzbach vytvarejicich duvéru pro elektronické transakce, ve znéni pozdéjSich
predpisu.

Kazda ze smluvnich stran prohlasuje, ze tuto smlouvu uzavira svobodné a vazné, ze
povazuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji znamy veSkeré
skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dukaz ¢ehoz pfipojuji
smluvni strany k této smlouvé své podpisy.

Smluvni strany prohladuji, ze pfedem souhlasi, v souladu se znénim zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, s moznym zpfistupnénim,
Ci zvefejnénim celé této smlouvy v jejim plném znéni, jakoz i vSech ukonu a okolnosti
s touto smlouvou souvisejicich, ke kterému muze kdykoliv v budoucnu dojit.

Smluvni strany uzaviraji tuto smlouvu v souladu se zakonem ¢. 110/2019 Sb., o
zpracovani osobnich Udajli a podle Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji).

Nedilnou soucasti této smlouvy jsou nize uvedené pfilohy:

Priloha &. 1 — Technicka specifikace



Pfiloha &. 2 — Tabulka pro kalkulaci nabizenych cen
Pfiloha €. 3 — PIna moc ze dne 4.12.2023

Za kupujiciho Za prodavajiciho
Ceskou republiku - Hasi¢sky zachranny sbor ICZ a.s.
Jihomoravského kraje Ing. Marian Arbet

brig. gen. Ing. Jifi Pelikan na zakladé plné moci ze dne 4.12.2023
krajsky feditel
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Priloha ¢. 1

Technicka specifikace
Zakladni pozadavky na dodavku a implementaci

Pfredmétem plnéni verejné zakazky (VZ) je dodavka a kompletni implementace ndstrojl pro
analyzu a monitoring sitového provozu pro HZS Jihomoravského kraje, spocivajici v nasazeni
reSeni pro provozni, vykonnostni a bezpe¢nostni monitoring sitového provozu v hybridnim
prostredi s pokrocCilymi analytickymi funkcemi.

PInéni VZ bude obsahovat tyto zakladni komponenty a parametry:

= 1ks zafizeni pro zpracovani a vyhodnoceni dat s kapacitou minimalné 12TB ve formé
hardwarového zafizeni.

= 1ks monitorovaci sonda s kapacitou minimalné 1x10Gbps (rozhrani SFP+) ve formé
hardwarového zafizeni.

= VSechny doddvané komponenty budou doddany véetné veSkerého software a licenci
potfebnych k jejich provozu.

= Soucasti dodavky bude kompletni nastaveni, implementace a instalace dodavanych
komponent a software do stavajici infrastruktury zadavatele, véetné zaskoleni
obsluhy.

= Soucasti dodavaného reseni bude zaruka a podpora vyrobce na vSsechny dodavané
komponenty, véetné veskerého doddvaného potiebného software, po celou dobu
zakoupené podpory.

= Podléhaji-li nékteré z doddvanych komponent ¢i software ¢asové omezenému
licencovani, musi byt dodano jeho predplatné v délce trvani minimalné 12 mésicu.

Pro jednotlivé funkéni vlastnosti a technické parametry poZzaduje zadavatel jejich dolozeni
odkazy do prislusnych dokumentt (technicka specifikace, datovy list, uZivatelska
dokumentace). Uchazec predlozi, jako soucast nabidky, tuto dokumentaci ve formatu PDF
pro aktualné na trhu dostupnou verzi nabizeného reseni. Uchaze¢ odkaze na pfrislusné
kapitoly uzivatelské dokumentace pro pozadované vlastnosti, které umozni zadavateli
posoudit, zda a jakym zplisobem, nabizené feSeni pozadavky splfiuje, v pfipadé nejasnosti si
zadavatel vyhrazuje pravo pisemného doplnéni a vysvétleni (potvrzeni), jak jsou poZadované
parametry spinény.

Potvrzeni o zaruce

Soucdsti predavacich protokoll druhé ¢asti plnéni bude pisemné potvrzeni od vyrobce
dodavanych technologii, Ze na pfredmét plnéni byla u vyrobce zakoupena minimalné
12mésicni rozsitena zaruka vyrobce se zahajenim opravy/vymény nasledujici pracovni den

s moznosti hldsit zavadu 8 hodin denné v pracovni dny (oznacovana zpravidla jako 8x5xNBD)
platna od data zahajeni zkuSebniho provozu. Doba dokonéeni vymény musi byt provedena

v maximalni lh(té 7 kalendarnich dni od nahlaseni zavady. Tato zaruka musi byt poskytovana
na misté instalace pracovniky vyrobce nebo dodavatele.
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Pozadavky na funkéni vlastnosti a technické parametry dodavanych

zarizeni

1) Funkéni vlastnosti

Nasledujici tabulka specifikuje poZadované funkéni vlastnosti poptdvaného reseni. Funkéni
vlastnosti se vztahuji na systém jako celek, tedy dané vlastnosti musi spliovat jak sondy, tak

kolektor.

Ucastnik vypini u viech poloZek v ndsledujicich tabulkdch, zda jeho nabizené feseni splfiuje
zadavatelem poZadované parametry (zapsdanim ANO, nebo NE) a ddle vypini (dle konkrétnich
poloZek v tabulce), jakym konkrétnim zplsobem poZadované parametry naplnuje (Skutecna
hodnota, popis splnéni poZadavku), uvede odkaz na dokumentaci doddvaného zarizeni, ze
které bude ziejmé, jak dodané zarizeni poZadavky splriuje (Dokumentace odkaz).

Uvedené funkcni parametry jsou minimdlni a ucastnik miZe nabidnout zarizeni se shodnymi

nebo lepsimi parametry.

Tabulka poZadavki na funkéni vliastnosti

. . Spinéno
Pozadované parametry (ANO/NE) Dokumentace (odkaz)
Popis: UG_FMs. 7,8
Podpora standardd NetFlow v5, NetFlow Konfigurace: UG_FMs. 72,73
v9, IPFIX pro export i pfijem statistik o Standardy:

. v Ano )
sitovém provozu v souladu s pfislusnymi https://www.flowmon.com/en/solutions/network-
RFC pro dané standardy. and-cloud-operations/netflow-ipfix

Kapitola List of Flow standards
Podpora pro spolehlivy a bezpecny
prenos dat ve formatu IPFIX mezi Ano UG_FM s. 72 (Sifrovani dle RFC 7011 sonda)
sondami a kolektorem v souladu s RFC UG_FM s. 141 (Sifrovani dle RFC 7011 kolektor)
7011.
Podpora pro nastaveni ¢asu aktivni a
neaktivni expirace tok (RFC 3954). Ano UG_FMs. 70
. - L v Popis SPAN/TAP
Monitorovani v pasivnim rezimu UG EMs. 17
SPAN/TAP ktivni Zi A - )
EGRE/E/RSPA;;‘ vnim rezimu no Popis/Konfigurace GRE/ERSPAN
’ UG_FM s. 73-75
Popis:
Deduplikace paketl na urovni UG_FMs. 80
. , o Ano .
monitorovacich portd. Konfigurace:
UG_FMs. 74
Popis:
Monitorovani MAC adres. Ano UG_FMs. 75,

Konfigurace:
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UG_FMs. 74
Popis:
P o UG_FMs. 75,
Monitorovani VLAN tagu. Ano s °
Konfigurace:
UG_FMs. 74
Monitorovani vykonnostnich parametr( )
sité: Popis:
e round trip time, Ano UG_FMs. 75,
. Konfigurace:
® server response time,
. UG_FMs. 74
® TCP retransmise. -
Popis:
Identifikace a extrakce metadat z Ano UG_FMs. 76
aplikacniho protokolu HTTP. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z UG_FMs. 76
S s N Ano .
aplika¢niho protokolu SSL/TLS v¢. TLS 1.3. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z Ano UG_FMs. 76
aplika¢niho protokolu DNS. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z Ano UG_FMs. 76
aplikaéniho protokolu DHCP. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z Ano UG_FMs. 76
aplika¢niho protokolu Samba. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z UG_FMs. 76
S s Ano .
aplikacniho protokolu SMTP. Konfigurace:
UG_FMs. 74
Popis:
Identifikace a extrakce metadat z Ano UG_FMs. 77
aplika¢niho protokolu QUIC. Konfigurace:
UG_FMs. 74
UzZivatelsky definované Sablony pro
export statistik o sitovém provozu ve
it P somod e et o s 7
P v Ano UG_FM s. 138-140

predlozi prehled vSech podporovanych
atributd (tzv. IPFIX Enterprise Extensions).
Zadavatel poZaduje moZnost exportovat v
IPFIX vykonnostni parametry sité i

UG_FM's. 162-182
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metadata z aplikacnich protokol(.

Systém umozni vizualizaci statistik o
provozu datové sité v 5minutovych,
1minutovych nebo 30sekundovych
intervalech, pfi¢emz tuto hodnotu lze
samostatné nastavit per definovany
sitovy rozsah nebo definovanou mnozinu
datovych tokd.

Ano

Popis:

UG_FMs. 188 — 190
Konfigurace:
UG_FMs. 193 -194

Systém zobrazuje vykonnostni metriky
v grafech provozu spole¢né

s volumetrickymi statistikami, a to
vykreslovanim krivek do pribéhového
grafu sitového provozu. Pfi oznadeni
Casového intervalu jsou zobrazeny
primérné hodnoty volumetrickych i
vykonnostnich metrik.

Ano

UG_FMs. 243 - 244

Systém umoznuje zpracovdavat dotazy na
dlouhé casové intervaly s délkou
minimdIné 1 mésic bez nutnosti dotaz
rozdélit dotaz na mensi casové intervaly.
Spusténi a vykonani dotazu neni
limitovano délkou ¢asového intervalu
nebo maximalni dobou vykonavani
dotazu. Dotazy, které se vykondvaji
dlouhou dobu, bézi na pozadi a vysledky
si uZivatel mlze zobrazit, jakmile je dotaz
dokoncen a vysledky jsou dostupné.

Ano

UG_FM s. 243-250

Systém umoznuje filtrovat s vyuzitim
libovolnych atribut( flow statistik véetné
aplikacnich metadat nebo vykonnostnich
parametr( sité. Filtry je mozné
kombinovat prostrednictvim logickych
spojek AND, OR, NOT. Vystupy je mozné
formatovat, zejména zahrnout do
zobrazeni jednotlivé atributy flow
zaznamU nebo pouZivat razeni (napf. dle
objemu prenesenych dat, dle ¢asu nebo
dle vykonnostnich parametr( datové
komunikace).

Ano

UG_FM s. 243-250
UG_FM s. 201 a dale

Systém umozZfiuje agregovat sitové
statistiky podle libovolnych atributd a
sumarizovat podle rGznych kritérii (pocet
prenesenych bajtd, paket(, tokd, nejvyssi
hodnoty RTT, priimérné hodnoty SRT,
atd.).

Ano

UG_FMs. 247-248

Systém nabizi konfiguraéni Sablony pro
typické scénare pouZiti, napriklad
monitorovani Saa$ aplikaci, analyza
aplikacnich protokold apod. Tyto
konfiguracni Sablony jsou vestavéné,

Ano

UG_FM s. 303-308
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poskytované vyrobcem a pravidelné
aktualizované. Jejich aplikace provede
nastaveni systému pro dané scénar
pouZziti.

Systém automaticky rozpozna kazdy zdroj
flow dat, ktery mu tato data zasila ke
zpracovani. O daném zdroji ziska zékladni
informace jako ndazev, pocet a rychlost
rozhrani. Pro kazdy zdroj flow dat
automaticky zobrazuje graf pribéhu
provozu a umoznuje nasledné
automaticky identifikovat ztratu nebo
vyznamny pokles dat z daného zdroje.

Ano

UG_FMss. 141
UG_FMs. 183 - 188

Systém podporuje obohacovani statistik o
sitovém provozu o uZivatelské identity z
externich zdroj(. Jako transportni
protokol slouZi syslog, ktery do systému
dorucuje informace o identité uZivatele
pro danou IP adresu. Systém nasledné
obohacuje kazdy jednotlivy datovy tok o
identitu uzivatele pro zdrojovou i cilovou
adresu, pokud je tato informace
dostupnad. Soucasné je mozné
zpracovavat uZivatelské identity z vice
zdrojQ, v systému je mozné uZivatelsky
definovat parsovaci pravidla pro syslog
zpravy pro rozsirovani podporovanych
zdrojG uZivatelskych identit.

Ano

UG_FMs. 53-55

Systém nabizi funkcionalitu detekce
utokd, bezpecnostnich incidentl a
anomalii kombinaci tradi¢niho IDS pro
identifikaci zndmych Utok( a hrozeb
zakladé signatur s moderni behavioralni
analyzou pro detekci neznamych/novych
utok( na zakladé analyzy chovani.
Detekénich schopnosti pokryvaji
jednotlivé taktiky dle MITRE ATT&CK
framework (uvedeny anglicky):
Reconnaissance, Initial Access, Execution,
Credential Access, Discovery, Lateral
Movement, Collection, Command and
Control, Exfiltration, Impact. Pfed detekci
anomdlii na zdkladé behavioralni analyzy
je mozné aktivovat deduplikaci datovych
tokd pro zpresnéni detekce v pripadé, ze
sitovy provoz prochazi vétsim poctem
méficich bodd.

Ano

UG_ADSs. 77-131

K jednotlivym externim IP adresam jsou
dostupné odvozené informace minimalné
v rozsahu geolokace a identifikace SaaS
aplikace nebo platformy, jejiz je aplikace
soucasti. Systém automaticky rozpoznava

Ano

UG_ADS s. 144-157
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minimalné 1000 nejbéznéjsich SasS
aplikaci a platforem.

Systém pomaha prioritizovat praci
bezpecnostniho analytika a poskytuje mu
souhrnné informace o nejvyznamnéjsich
udalostech, novych incidentech (nebyly
zaznamenany v pfedchozim obdobi),
rizikovych stanicich a trendech.
Predpoklada se vyuZiti prostredk umélé
inteligence a asistované analyzy, nikoliv
prostou prioritizaci udalosti na zakladé
severity. Systém automaticky provadi
scoring jednotlivych zafizeni v siti z
hlediska jejich chovani a sestavuje
prehled zafizeni sefazenych podle Ano
dosazeného score.

Ano

UG_ADS s. 139-140 (Sekce shrnuti)

Vyrobce poskytuje automatické,
pravidelné aktualizace databaze znamych
indikatord kompromitace (tzv. threat
intelligence) a databaze signatur.
Aktualizace probihaji minimalné jednou
denné. UZivatel mdZe nad ramec
indikatord kompromitace poskytovanych
vyrobcem doplnit vlastni indikatory
kompromitace bez nutnosti pouZiti
specializovanych datovych formatd, tj.
prostfednictvim CSV nebo TXT soubord.
Indikdtory kompromitace je mozné
ziskavat automaticky ze systému MISP
bez nutnost skriptovani (nativni vlastnost
produktu).

Ano

UG_ADS s. 33-42

Udalosti je moZné automaticky
exportovat do systému typu log
management nebo SIEM prostrednictvim
protokolu syslog ve standardizovaném
formatu CEF.

Ano

UG_ADS s. 68-69

Systém podporuje pokrocilé dashboardy s
libovolnym poc¢tem pohledd na data.
UZivatel mlze sdilet dashboard s dalSimi
uzivateli nebo uzivatelskymi rolemi, ktefi
si mohou sdileny dashboard zobrazit
(pfipadné i editovat). Existuji
preddefinované dashboardy od vyrobce
pro typické scénare poutziti, seznam
preddefinovanych dashboard( je mozné
uzivatelsky rozsirovat.

Ano

UG_FMs. 275-290

Systém nabizi pfeddefinovanou sadu
reportd s moznosti pIné konfigurace
uzivatelem. Reporty jsou obsahové
ekvivalentni s dashboardy a umoZnuji
zobrazit veskeré informace, které je

Ano

UG_FM s. 290-296
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mozné zobrazit na dashboardu. Reporty
jsou dostupné prostrednictvim webového
uzivatelského rozhrani, ve formatu PDF
nebo CSV. Automaticka distribuce reportl
e-mailem. MoZnost automatického
ukladani reportl na externi sitové
ulozisté.

Systém nabizi REST API, které pokryva
pristup k datlim i konfiguraci. REST API je
plnohodnotné dokumentované a oficialné
podporované vyrobcem.

Ano

https://restapi.docs.flowmon.com/

Systém nabizi management aktivnich
relaci (uZivatell pfipojenych k systému)
prostrednictvim grafického uZivatelského
rozhrani, REST API a konzole SSH.
Administrator systém( muze jednotlivé
relace ukondit. V rdmci nastaveni
bezpecnostni politiky je mozné
konfigurovat session timeout pro grafické
uZivatelské rozhrani a REST API nezavisle
na sobé.

Ano

UG_FM s. 67-68
UG_FMs. 134-135

Systém nabizi integraci LDAP/AD pro
autentizaci a autorizaci uzivatel. V rdmci
konfigurace je mozné prostiednictvim
uZivatelského rozhrani manualné
mapovat skupiny v ramci LDAP/AD na role
v systému.

Ano

UG_FM s. 55-60

2) Technické a vykonnostni parametry dodavanych zarizeni

Uvedené technické parametry jsou pro kaZzdou doddvanou komponentu (kaZzdy ks) minimdlni
a ucastnik mdzZe nabidnout zarizeni se shodnymi nebo lepsimi parametry.

U doddvanych komponent vyplini ucastnik v tabulkdch navic konkrétni nabizeny typ
komponenty (vcetné oznaceni pripadného software nutného pro provoz komponenty) a

vyrobce komponenty.

1 ks Monitorovaci sonda 1x10Gbps (hardware appliance)

Zadavatel pozaduje monitorovaci sondu ve formé hardware appliance, specializované
zarizeni v provedeni tzv. rack-mount serveru vybavené sitovymi rozhranimi pro pfijem kopie
sitového provozu z tzv. mirror portl nebo TAPU, musi umoznovat generovani metadat o
sitovém provozu a jejich odesilani na zafizeni pro zpracovani a vyhodnoceni dat. Soucasti
dodavky je také SFP+ modul pro pfipojeni sondy do infrastruktury zadavatele.

Tabulka pozadavkl na Monitorovaci sondu 1x10 Gbps (hardware appliance)
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Konkrétni typové oznaceni a ndzev nabizené
komponenty

FM-PRB-HW-STD-10000-SFP+-P
Progress Flowmon Probe 10000 SFP+

Vyrobce nabizené komponenty

Progress Flowmon

Pozadovana

PoZadované parametry hodnota

Spinéno Skutecna

(ANO/NE) | hodnota Dokumentace (odkaz)

Monitorovaci port s

propustnosti 10Gbps a 1 Ano 1 Datasheet_sonda.pdf
rozhranim SFP+
Vyk ili h paket(

Y Sn vmi |onec. pake u,za 1,45 Ano 1,5 Datasheet_sonda.pdf
vterinu na 1 monitorovaci port
Vykon v milionech pakett za

Y o . v,p , z 1,45 Ano 1,5 Datasheet_sonda.pdf
vtefinu na celé zafizeni
Pocet soubéznych spojeni na
sitové/transportnivrstvé nal |1 Ano 2 Datasheet_sonda.pdf
monitorovaci port v milionech
Pocet soubéznych spojeni na
sitové/transportni vrstvé na 1 Ano 2 Datasheet_sonda.pdf
celé zatizeni v milionech
E?<porjc°dat v? for[natu IPFIX na 5 Ano Neni UG EM s.74
vice cild sou¢asné omezeno -

v N . Neni UG_PIs. 10-11

Pamétovy buffer az do minut 10 Ano I N

omezeno | Doporuceno max. 15

Pamétovy buffer aZ do pocet Neni UG_PIs. 10-11

. 20 Ano Y
paketd per tok omezeno | Doporuceno max. 100
Velikost zafizeni/provedeni 1U Ano 1U Datasheet_sonda.pdf
Napajeni 1x230V Ano 1 Datasheet_sonda.pdf
Pocet dodanych SFP+ modult | 1 Ano 1 viz cenova nabidka

1 ks Zafizeni pro zpracovani a vyhodnoceni dat (hardware appliance)

Zadavatel pozaduje zafizeni pro zpracovani a vyhodnoceni dat ve formé& hardware
appliance, specializované zafizeni vybavené dostateénou diskovou kapacitou pro
dlouhodobé ulozeni metadat o sitovém provozu ve formatu NetFlow/IPFIX a kompatibilnich.
Kolektor musi zajistovat normalizaci, ulozeni, zpracovani, vizualizaci a konsolidovany
reporting agregovanych informaci o monitorovaném sitovém provozu z libovolného poctu
sond, routert a dalSich zafizeni, ktera metadata o sitovém provozu poskytuiji.

Tabulka pozadavkl na zafizeni pro zpracovani a vyhodnoceni dat
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Konkrétni typové oznaceni a ndzev

nabizené komponenty

FM-COL-HW-PRO-12000-R5-P
Progress Flowmon Collector R5-12000 Pro

Vyrobce nabizené komponenty

Progress Flowmon

. . PoZadovana | Spinéno Skutecna
Pozadované parametry hodnota (ANO/NE) | hodnota Dokumentace (odkaz)
Diskova kapacita v TB 12 Ano 12 Datasheet_kolektor.pdf
Maximdlni vykon (zatizeni) | o5 5, Ano 200000 | Datasheet_kolektor.pdf
v flows/s az do
Bézny vykon (zatizeni) v

. 100 000 Ano 120000 Datasheet_kolektor.pdf
flows/s az do
Zpracovani flows/s pro
detekci anomalii a 5000 Ano 5000 Datasheet_ads.pdf
incidentt aZz do
Minimalni doba retence .
N , . , Neni

bezpecnostnich udalosti 18 Ano UG_ADSs. 15

« .o omezeno
(mésica)
Oddélené zpracovani dat
pro detekci anomalii
vcetné konfigurace
detekénich algoritmd, 4 Ano 5 Datasheet_ads.pdf
vlastnich pravidel a base
lines
Cild exportu udalosti
protokolem syslogs -~ 1 Ano Neni UG_ADS s. 68-69
mozZnosti exportovat rlzné omezeno
uddlosti na rGizné cile
O'chrana'd.at F,m vselhanl RAID 5 Ano RAID 5 Datasheet_kolektor.pdf
disku, minimalné
Velikost zafizeni/provedeni | 1U Ano 1U Datasheet_kolektor.pdf
Napajeni (v¢. hot swap) 2x230V Ano 2x230V Datasheet_kolektor.pdf

3) Pozadavky na vybrané ptiklady pouziti
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Nasledujici priklady pouZiti navazuji na vyse pozadované funkéni a technické vlastnosti
jednotlivych komponent a podrobné specifikuji, jakym zplsobem planuje zadavatel
poptavany systém vyuzit jako celek.

Priklady pouziti jsou popsany podrobné tak, aby bylo mozné vyhodnotit soulad nabizeného
feSeni se zamérem zadavatele. Uchazec posoudi kazdy jednotlivy pfipad pouZziti systému jako
celku a do tabulky uvede “ANO” nebo “NE” tak, aby bylo zfejmé, Ze jeho nabizené reseni
spliuje pozadavky na jednotlivé priklady pouziti.

Hodnota “ANO” pro dany pfiklad pouZiti znamen3, Ze dany pfipad pouZiti je splnén Uplné a
bezvyhradné ve vSech uvedenych bodech. Uchazec ddle dolozZi soulad pro kazdy pfipad
pouziti odkazem do uzivatelské dokumentace.

Zalohovani a obnova logi o aktivité na siti

Za Ucelem archivace logli o sitové komunikaci je pozadovana nasledujici funkcionalita
nabizeného reseni:

K feseni je mozné pripojit standardizované datové ulozisté (napt. Samba, NFS, S3) na
které je mozné archivovat logy o sitové komunikaci.

Objem zalohovanych dat neni licen¢né omezen a je limitovan pouze kapacitou
ulozisté.

Data, kterd jsou predmétem zalohovani je mozné definovat pomoci libovolné
kombinace atributl zaznama o sitovém provozu. Takovych definic je mozné vytvorit
vétsi pocet, bez explicitniho omezeni.

Zalohovani dat probihda pravidelné, minimalné jednou za 24 hodin.

Zalohovand data je mozné v pfipadé potfeby obnovit tak, aby tato data bylo mozné
analyzovat standardnimi prostfedky reSeni identicky jako data, ktera jsou standardné
v systému dostupna.

Pti obnové dat je mozné zvolit, kterd data a za jaky ¢asovy interval (minimalné s
denni granularitou), budou obnovena.

Vyse specifikovana funkcionalita je standardné dostupna prostfednictvim uzivatelského
rozhrani produktu, nevyzaduje pouzZiti produktu treti strany, nevyzaduje pouziti pfikazové
radky ani dodatec¢ného skriptovani.

Podpora pro tzv. FlowLogs

Nabizené feSeni musi byt pfipravené na monitoring datového provozu v prostfedi AWS nebo
Azure s vyuzitim technologie tzv. FlowlLogs. PoZzadovana je nativni podpora pro VPC FlowLogs
v pfipadé AWS a NSG FlowLogs v pfipadé Azure. Pozadované vlastnosti:

Re$eni podporuje nativni APl AWS a Azure pro ziskavani piislu$nych FlowlLogs z
prostiedi public cloud, kterd jsou periodicky (minimalné jednou za 5 minut) ziskavana
z prosttedi public cloud.

Ziskavana data ve formatu FlowLogs jsou normalizovadna a zpracovdna stejnym
zpUsobem jako statistiky o sitovém provozu ve formatu NetFlow/IPFIX s jednotnym
zplUsobem vizualizace, reportingu a manudlni analyzy.
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e Automaticky identifikuje zdroje dat z prostfedi AWS a Azure a tyto zdroje pojmenuje
podle pfislusného pojmenovani v prostfedi AWS, resp. Azure bez nutnosti manudlni
konfigurace.

e Neexistuji Zadnd omezeni na misto nasazeni (on-premise, public cloud) nebo omezeni
na kombinace zdroju dat, reSeni podporuje soucasné sbér dat z AWS, Azure, vlastnich
senzor( i flow dat z aktivnich prvkd.

e VVyse specifikovana funkcionalita je standardné dostupna prostfednictvim
uzivatelského rozhrani produktu, nevyzaduje pouziti pfikazové radky ani
dodatecného skriptovani.

Vyse specifikovana funkcionalita je standardni souc¢asti produktu a nevyzaduje nasazeni
dalSiho software, virtudlni nebo fyzické appliance napft. pro konverzi dat.

Pokrocilé zpracovani flow dat

Nabizené reseni umozni prijimat data ve formatu NetFlow/IPFIX nejen z vlastnich senzoru,
ale i ze systému tretich stran. Tato data je nasledné mozné predavat do systém tretich stran
vCetné duplikace, filtrovani a konverze formatu. PoZzadované vlastnosti:

e Prijimana data ve formatu NetFlow/IPFIX je moZné duplikovat na libovolny pocet cil{.

e Prijimana data ve formatu NetFlow/IPFIX je moZné pro konkrétni cil libovolné
konvertovat mezi formaty, konkrétné NetFlow verze 5, NetFlow verze 9, IPFIX.

e Prijimana data ve formatu NetFlow/IPFIX je moZné pro konkrétni cil filtrovat,
minimalné na zakladé zdrojovych a cilovych IP adres nebo siti, VLAN tagu a L4
protokol(.

e VVyse specifikovana funkcionalita je standardné dostupnad prostfednictvim
uzivatelského rozhrani produktu, nevyzaduje pouziti prikazové radky ani
dodatecného skriptovani.

Vyse specifikovana funkcionalita je standardni souc¢asti produktu a nevyzaduje nasazeni
dalSiho software, virtudlni nebo fyzické appliance.

Modelovani topologie

Nabizené feSeni umozni vytvaret libovolné logické nebo fyzické topologie a na tyto topologie
mapovat sitovy provoz, resp. libovolné filtrovany sitovy provoz. U¢elem je modelovat a
vizualizovat prostredi datové sité, vyznacéné systémy a zobrazovat jejich sitovy provoz a
vytizeni. Pozadované vlastnosti:

e Uzivatel mlzZe vytvorit prostrednictvim integrovaného grafického editoru libovolny
pocet topologii, které se skladaji z uzll reprezentujicich routery, switche, servery
nebo sluzby a tyto uzly jsou propojené spoji, které reprezentuji datovy provoz mezi
definovanymi uzly.

e Na spoje je mozné mapovat libovolny datovy provoz nebo jakoukoliv jeho
podmnozinu urcenou filtrem. Filtrovat provoz je mozné na zakladé jakéhokoliv
parametru statistik o sitovém provozu.
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e Pro kazdy spoj je moZné stanovit libovolnou propustnost (kapacitu) a to v reZimu
symetrické datové linky nebo asymetrické datové linky. Pro kazdy spoj je mozné
stanovit zplUsob vypoctu utilizace priimérem nebo 95-percentilem.

e Pro kaZdou topologii je moZzné stanovit barevnou skalu utilizace a citlivosti, tj. od jaké
utilizace systém signalizuje zvySené zatiZeni.

Topologii je mozné vizualizovat v podobé grafu nebo tabulky, kde jsou jednotlivé spoje
sefazené podle zatizeni. Obé formy vizualizace je mozné kombinovat na dashboardu a v
reportech.

Tabulka pozadavktl na vybrané priklady pouziti

Odpovidajici pfipad pouziti (S::\? g?;E) Dokumentace (odkaz)

Zéalohovani a obnova logli o Ano UG_FM s. 45-46 (konfigurace ulozisté)

aktivité na siti UG_FM s. 197-201 (vlastni funkce zdlohovani a obnova)
Podpora pro tzv. FlowLogs Ano UG_FM s. 150-163

Pokrocilé zpracovani flow dat Ano UG_FMs. 141-144

Modelovani topologie Ano UG_FM s. 297-303

4) Dalsi pozadavky

Tabulka pozZadavkul na zarucni podporu

Pozadované parametry Splnéno Popis spInéni pozadavku
(ANO/NE)
Zéruka a zarucni podpora vyrobct vsech Ano viz cenova nabidka

dodavanych komponentt na Grovni 8x5xNBD
— Minimalné 12 mésic

Soucasti zaruky musi byt pfimy pfistup Ano https://support.kemptechnologies.com/
zadavatele k technické podpore vyrobce
zatizeni — Minimalné 12 mésicd. Ucastnik
uvede internetovou adresu, kde bude mozné
uplatnit pfimou podporu vyrobce zafizeni.




Tabulka poZadavki na implementaci
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dodavanych komponent a zaskoleni

v minimalnim rozsahu 5MD (jde o
kvalifikovany odhad, v pfipadé vyssi pracnosti
neni uchazec¢ opravnén uctovat MD navic)

Pozadované parametry Spinéno Popis splnéni poZadavku
(ANO/NE)
Implementace, instalace, nastaveni Ano Viz cenova nabidka




Priloha C. 2 - Tabulka pro kalkulaci nabizenych cen

Vyplite ceny do zaZzlucené oblasti

Cislo polozky |Polozka Cena bez DPH DPH Cena s DPH
1 komponenty dle pfilohy €. 1 1532 535,00 321 832,35 1854 367,35

2 implementace dle pfilohy €. 1 85 000,00 17 850,00 102 850,00
Celkem s DPH 1617 535,00 339 682,35 1957 217,35
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