C. Objednatele:

C. Poskytovatele: 790/2024

SERVISNIi SMLOUVA

uzaviend podle § 1746 odst. 2 zakona €. 89/2012 Sb., ob¢anského zakoniku (déle ,,.Smlouva“)

Smluvni strany

Objednatel:

Obchodni firma

Uherskohradistska nemocnice a.s.

Se sidlem J. E. Purkyné 365, 686 06 Uherské Hradisté

Zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil B, vlozka 4420
IC 27660915

DIC CZ27660915

Zastoupenad MUDr. Petrem Sladkem, pfedsedou predstavenstva

Kontaktni osoba

I < couci ICT

Bankovni spojeni

(dale , Objednatel”)

a
Poskytovatel:

Nazev ICZ a.s.

Se sidlem Na hifebenech 11 1718/10, Nusle, 140 00 Praha 4

Zapsana v OR vedeném Méstskym soudem v Praze, oddil B, vlozka 4840

IC 25145444

DIC CZ 699000372

Zastoupenad Ing. Mgr. Janou Podpérovou, na zdkladé plné moci

Bankovni spojeni | [

(dale ,,Poskytovatel”)

(Objednatel a Poskytovatel dale spolec¢né jako ,, Smluvni strany” a jednotlivé jako , Smluvni strana“)

L /1896¢/6 ZOI




UCEL SMLOUVY

Ucelem této Smlouvy je zajisténi provozu a rozvoje systému specifikovaného v Piiloze &. 1
Smlouvy (dale , Systém“), a to za podminek uvedenych v této Smlouvé.

PREDMET SMLOUVY

Pfedmétem Smlouvy je povinnost Poskytovatele (i) zajistovat podporu provozu a rozvoj Systému
prostfednictvim servisnich sluZeb priibézné poskytovanych Objednateli (dale ,Podpora“) a
(i) poskytnout na zakladé dil¢ich objednavek Objednatele doplrikové sluzby (dale , Dopliikové
sluzby“), to vSe rfadné a vcas a za podminek uvedenych v této Smlouvé (Podpora a Doplrikové
sluzby dale spole¢né jako ,Sluzby“). Sluzby jsou podrobné specifikovany v jednotlivych
katalogovych listech obsazenych v Pfiloze €. 2 a €. 3 Smlouvy.

Objednatel se zavazuje za poskytnuté Sluzby hradit Poskytovateli cenu specifikovanou
v Pfiloze €. 4 Smlouvy (dale ,,Cena“).

2.3. Kyberneticka bezpecnost

a. Informacni prostfedi Objednatele podléha na rozli¢né Urovni dopadim nasledujicich
pravnich predpisG:

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon(
(zakon o kybernetické bezpecnosti).

e Vyhlaska €. 82/2018 Sbh., o bezpetnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

e Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o
opatfenich k zajisténi vysoké spolecné uUrovné kybernetické bezpecnosti v Unii a o
zméné natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU)
2016/1148 (smérnice NIS 2).

b. Poskytovatel musi jednat radné a v kontextu vySe uvedenych pravnich predpist v
oblasti kybernetické bezpecnosti a reflektovat své jednani a proces realizace plnéni
Smlouvy v souladu s vySe uvedenymi predpisy a jejich pfipadnou formou
implementace u Objednatele.

c. Objednatel upozoriuje Poskytovatele, Ze je provozovatelem informacniho systému
zakladni sluzby a je ve smyslu zdkona o kybernetické bezpecnosti osobou povinnou
podle §3, odst. g uvedeného zakona.

d. Pro Objednatele je vSak ze strany Poskytovatele nezbytné dodrZzet vySe uvedenou
narodni legislativu a ddle v kontextu realizovaného plnéni zohlednit smérnici NIS 2,
jako zavazny pravni predpis EU uréeny k implementaci jednotlivymi staty EU v rozsahu,
ktery umoZiuje pfimou interpretaci a vztahuje se k realizovanému plnéni pfedmétu
této smlouvy a jejich dodatka.

e. S ohledem na predmét Smlouvy se Smluvni strany dohodly, Ze se Poskytovatel i
Objednatel budou Fidit pravidly dle Pfilohy ¢. 7 a Ptilohy €. 8, které jsou nedilnou
soucasti této Smlouvy.
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3.2.

4.1.
4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

f.  Vzniknou-li na zakladé pozadavku Objednatele v souvislosti se zabezpeéenim
kybernetické bezpecnosti dle Prilohy ¢. 7 a 8 této Smlouvy Poskytovateli dodatecné
naklady nad Cenu poskytovanych SluZeb, zavazuje se predlozZit Objednateli kalkulaci
téchto nakladl a Objednatel se zavazuje takto Ucelné vynaloZené naklady
Poskytovateli uhradit.

MiSTO PLNENi A DOBA PLNENIi

Poskytovatel zahdji provadéni Sluzby ode dne akceptace Systému dle Smlouvy o dilo. Cena za
Sluzby poskytnuté pred nabytim Gcinnosti této Smlouvy se fidi ¢l. 4 nize.

Mistem plnéni pro poskytovani Sluzeb je:
® Uherskohradistska nemocnice a.s., J. E. Purkyné 365, 686 06 Uherské Hradisté.

Sluzby, jejichz povaha to umoziiuje, mohou byt poskytovany rovnéz formou vzdaleného
pfistupu.

CENA SLUZEB A PLATEBNI PODMINKY
Ceny za poskytnuté Sluzby jsou specifikovany v Pfiloze €. 4 Smlouvy.

Ceny uvedené ve Smlouvé jsou uvedeny (i) bez DPH a (ii) v€etné DPH ve vysi platné ke dni
uzavreni této Smlouvy. Dojde-li ke zméné sazby DPH, bude Poskytovatelem DPH uctovana podle
pravnich predpist platnych a ic¢innych v dobé uskutecnéni zdanitelného plnéni. Takovato zména
Smlouvy nemusi byt sjednana formou pisemného dodatku k této Smlouvé.

Cenu je mozné prekrocit pouze v ptipadé zmény pravnich ¢i technickych predpist, které maji
prokazatelny vliv na vysi ceny. Smluvni strany si timto sjednavaji inflaéni dolozku, kdy
Poskytovatel je oprdvnén béhem doby trvani této Smlouvy vidy k 1. dubnu pfislusného
kalendarniho roku jednostranné upravit vysi Ceny uvedené v této Smlouvé o ro¢ni miru inflace
vyjadienou v procentech pfirlistkem prdmérného roéniho indexu spotfebitelskych cen za
predchozi kalendarni rok, vyhlaovanou Ceskym statistickym uradem, ptipadné jeho nastupcem,
prestane-li existovat. Toto navyseni bude provedeno zaslanim pisemného (i e-mail) oznadmeni
Objednateli obsahujici informaci o nové vysi cen.

Poskytovatel vystavi a zasle na adresu financni@nemuh.cz Objednateli prislusnou fakturu za

poskytnuté Sluzby ve formatu PDF nebo ISDOC, vidy do 10 kalendafnich dnd nasledujiciho
mésice po skonceni pfislusného kvartalu, ve kterém byla pfislusna Sluzba poskytovana.

Faktury jsou splatné do tficeti (30) kalendarnich dn(i od jejich doruceni. K uhrazeni faktury dojde
pfipsanim ¢astky z uc¢tu Objednatele ve prospéch uctu Poskytovatele.

Jednotlivé faktury musi obsahovat vSechny nélezZitosti fddného ucetniho a daflového dokladu ve
smyslu pfislusnych pravnich predpist, zejména § 29 zak. ¢. 235/2004 Sb., o dani z pridané
hodnoty v platném znéni a § 435 zak. ¢. 89/2012 Sh., obéanského zakoniku (dale , Obéansky
zakonik"“).

V pripadé, Ze faktura nebude mit odpovidajici naleZitosti stanovené vtéto Smlouvé, je
Objednatel opravnén zaslat ji ve IhGté do 10 dnii od jejiho doruceni zpét Poskytovateli k doplnéni
¢i opravé prislusnych udajt, aniz by se tak Objednatel dostal do prodleni se zaplacenim pfislusné
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5.2.

5.3.

6.2.

Castky. V takovém pripadé pocina Ih(ta splatnosti béZet znovu od opétovného doruceni nalezité
doplnéné ¢i opravené faktury Poskytovatelem Objednateli.

LICENCNi UJEDNANI

V pfipadé, Ze soucasti vystupl plnéni Poskytovatele dle této Smlouvy je i pInéni, které napliuje
znaky autorského dila ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpisti (dale ,Autorsky zakon“), je k témto vystuplm plnéni Poskytovatele
poskytovana licence za podminek sjednanych dédle v tomto ¢lanku a v souladu s prislusnymi

ustanovenimi Obcanského zakoniku.

Objednatel je opravnén veskeré vystupy SluZzeb Poskytovatele povaZované za autorské dilo
ve smyslu Autorského zdkona (dale , Autorské dilo“) uzivat dle nize uvedenych podminek:

i Objednatel je opravnén od okamziku ucinnosti poskytnuti licence k Autorskému dilu uzivat
toto Autorské dilo v rozsahu nezbytném pro ucely, k nimz jsou ¢i budou urceny.

ii.  Objednatel takto udélenou licenci neni povinen vyuzit.

iii.  Poskytovatel udéluje Objednateli licenci jako nevyhradni, ¢asové a mistné neomezenou.
Odména za poskytnuti licence k Autorskym dilllm je zahrnuta vidy v cené pfislusnych
poskytnutych Sluzeb.

PRAVA A POVINNOSTI SMLUVNICH STRAN

V ramci realizace predmétu plnéni Smlouvy ma kazda Smluvni strana zejména nasledujici
povinnosti:

i vzajemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potrebné
pro radné plnéni svych povinnosti vyplyvajicich ze Smlouvy;

ii. neprodlené informovat druhou Smluvni stranu o vzniku nebo hrozicim vzniku prekazky
plnéni majici podstatny vliv na fadné a v¢asné plnéni dle Smlouvy;

iii. poskytovat druhé Smluvni strané uplné, pravdivé a vcasné informace o veskerych
skutecnostech, které jsou nebo mohou byt dulezité pro radné pinéni dle Smlouvy;

iv. plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochazelo k (i) prodleni s plnénim
povinnosti vazanych k jednotlivym terminim nebo (ii) prodleni s dhradou pfrislusnych
penéznich zavazka.

V. Poskytovatel se zavazuje okamzité informovat Objednatele o stavu, kdy u ného dojde
k naruseni ddvérnosti, nebo dostupnosti anebo integrity v takovém rozsahu, Ze bude
predpoklad pfeneseni tohoto rizika do systémU Objednatele.

V rdmci poskytovani Sluzeb ma Poskytovatel zejména nasledujici povinnosti:

i postupovat pri plnéni Smlouvy radné tak, aby bylo dosazeno ucelu Smlouvy;

ii. poskytovat Sluzby v souladu se Smlouvou, fadné a vcas a v souladu pfislusnymi obecnymi
standardy v odvétvi a relevantnimi technickymi normami;
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6.3.

6.4.

7.1.

zajistit dostatecnou kapacitu svych pracovnikd s odpovidajici kvalifikaci a zkusenostmi
pro poskytovani Sluzeb.

poskytovat Sluzby v souladu s platnymi a u¢innymi obecné zdvaznymi pravnimi predpisy,
dle soucasného stavu techniky, jakoZz i v souladu se vSemi normami obsahujicimi
technické specifikace a technicka reseni, technické a technologické postupy nebo jina
urcujici kritéria, tak jak vyplyvaji i z pravnich predpis(.

Poskytovatel neodpovida za:

vady zpUsobené Objednatelem, treti stranou nebo udalosti, lezici mimo odpovédnost
Poskytovatele (vyssi moc);

obsahovou spravnost provoznich dat uloZenych v datové zakladné Systému;

tvorbu a archivaci bezpecnostnich kopii operacniho systému, databazového systému
a provozovaného Systému;

zalohovani a archivaci provoznich dat;

vady Systému vzniklé neodbornym zasahem Objednatele nebo tfeti osoby, ktera
neodborny zasah provedla se souhlasem Objednatele vrozporu s poskytnutou
dokumentaci.

V ramci plnéni Smlouvy ma Objednatel zejména nasledujici povinnosti:

vi.

Vii.

poskytovat potfebnou soucinnost podle poZzadavkd Poskytovatele;

zajistit technickoorganizaéni podminky a informace potfebné pro realizaci predmétu
této Smlouvy;

predavat Poskytovateli veskeré podklady potfebné pro realizaci predmétu této Smlouvy;
zajistit konzultace k vyjasnéni obsahu poskytovanych Sluzeb;

umoznit Poskytovateli pfistup k podporované ¢asti Systému tak, aby mohl plnit
povinnosti z této Smlouvy a pfipadné zmény ptistupu predem Poskytovateli oznamit;

predem projednat s Poskytovatelem vsechny pfipadné zmény provozni platformy
Systému a dalsi skutecnosti souvisejici s plnénim predmétu této Smlouvy;

neprovadét bez predchoziho pisemného souhlasu Poskytovatele 7zadné zasahy do
konfigurace a nastaveni systémovych parametrd podporované c¢asti Systému.

OCHRANA INFORMACI

Objednatel i Poskytovatel jsou si védomi toho, Ze v ramci pInéni této Smlouvy:

si mohou vzajemné Umyslné nebo i opomenutim poskytnout informace, které budou
povaZovany za dlvérné, pricemz tyto informace mohou téZ predstavovat predmét
obchodniho tajemstvi ve smyslu ustanoveni § 504 Obcanského zakoniku (dale ,DGvérné
informace”);

mohou jejich zaméstnanci ziskat cinnosti druhé Smluvni strany nebo i jejim opomenutim
pristup k Davérnym informacim druhé strany.
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

Davérné informace nezahrnuji informace jiz vefejné znamé a informace ziskané od treti strany,

v

ktera byla opravnéna tyto informace Sifit.

Veskeré Dlvérné informace zlstavaji vyhradnim vlastnictvim predavajici Smluvni strany
a pfijimajici Smluvni strana vyvine pro zachovani jejich ddvérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni divérné informace.

Pro ucely této Smlouvy se za Davérné informace pokladaji veskeré informace, které si Smluvni
strany v souvislosti s touto Smlouvou vyméni o své ¢innosti i zamérech, a to prfed podpisem
této Smlouvy a/nebo pfi podpisu této Smlouvy a/nebo kdykoliv po podpisu této Smlouvy, ve
formé pisemné ¢i Ustni, pfipadné prostiednictvim jinych technickych prostfedkd, a vyslovné je
oznacijako ,,dlvérné”. Za Dlivérné informace se dale pokladajii bez toho, aniz by jako ,, dlivérné“
byly oznaceny:

i veskeré informace a jakékoliv Udaje tykajici se ¢innosti, produktl, vyrobnich postupd,
podnikatelskych pland a zaméru, know-how, Gcetnich a dafiovych skutecnosti, obchodni
a cenové strategie,

ii. informace o provoznich metoddach, procedurach a pracovnich postupech, smlouvy,
dohody nebo jina ujednani s tfetimi stranami, organizace, struktura a zabezpeceni
informacnich systéma a technologii.

Smluvni strany se zavazuji zachovavat mlicenlivost o Dlvérnych informacich a zavazuji se,
Ze pfijmou odpovidajici opatfeni k ochrané D(vérnych informaci. Pro vylouceni pochybnosti
Smluvni strany sjednavaji, Ze bez predchoziho pisemného souhlasu druhé Smluvni strany neni
mozné Duvérné informace sdélit jakymkoli tfetim fyzickym ¢i pravnickym osobam. V pripadé
udéleni pisemného souhlasu musi byt takova treti fyzicka C¢i pravnickda osoba zavazana
zachovavat dvérnost Davérnych informaci minimalné v rozsahu, ktery vyplyva z této Smlouvy.

Smluvni strany jsou opravnény zpfistupnit Davérné informace i bez pfedchoziho pisemného
souhlasu druhé Smluvni strany dle c¢lanku 7.5. této Smlouvy svym zaméstnanclm,
subdodavatellim, poradctiim ¢i urednikim provadéjicim kontrolu (napf. financni urad), ktefi
budou zavazani zachovavat mlicenlivost v celém rozsahu stanoveném touto Smlouvou. Kterdkoli
Smluvni strana je bez jakéhokoli omezeni odpovédna za jakékoli poruseni povinnosti zachovavat
dlivérnost informaci svymi zaméstnanci, subdodavateli, poradci nebo jakoukoliv jinou osobou,
které Smluvni strana takové informace poskytne. Nad ramec vySe uvedeného jsou Smluvni
strany opravnény sdélit Divérné informace treti osobé i bez predchoziho pisemného souhlasu
druhé Smluvni strany dle ¢lanku 7.5. této Smlouvy v nezbytném rozsahu vyZadovaném
pfislusnym pravnim predpisem nebo rozhodnutim pfislusného soudu nebo pfislusného
spravniho ¢i regula¢niho uradu.

Po skonceni ucinnosti této Smlouvy mlze kazdd ze Smluvnich stran Zadat od druhé Smluvni
strany vraceni vSech poskytnutych materialG potfebnych k plnéni pfedmétu této Smlouvy,
jestlize tyto materidly obsahuji Davérné informace. Druhd Smluvni strana je povinna
pozadované materialy véetné pripadnych kopii bez zbyte¢ného odkladu vydat.

Smluvni strany se zavazuji, Ze pokud v souvislosti s realizaci této Smlouvy pti plnéni svych
povinnosti pfijdou do styku s osobnimi Udaji ve smyslu zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju, ve znéni pozdéjsich predpist (dale ,,Zakon o zpracovani osobnich tdaja“), spini
veskeré povinnosti stanovené Ziakonem o zpracovani osobnich udajl tak, aby nedoslo
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7.9.

8.2.

8.3.

8.4.

8.5.

9.2.

9.3.

k neopravnénému nebo nahodilému pfistupu k témto Gdajim, k jejich zméné, zniceni Ci ztrate,
neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoz i k jejich jinému
zneuZiti tfeti osobou.

Prava a povinnosti Smluvnich stran vyplyvajici ztohoto ¢lanku jsou pro obé Smluvni strany
zavazné i po skonceni uc¢innosti této Smlouvy.

NAHRADA UJMY

Smluvni strany maji povinnost k nahradé ujmy v rdmci platnych a Géinnych pravnich predpist
a Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni tjmam a k jejich
minimalizaci.

Z4adna ze Smluvnich stran neodpovidé za Gjmu, ktera vznikla v dGsledku vécné nespravného nebo
jinak chybného zadani, které obdrZela od druhé Smluvni strany. V pfipadé, Ze Objednatel poskytl
Poskytovateli chybné zaddni a Poskytovatel s ohledem na svou povinnost poskytnout Sluzby s
odbornou péci mohl nebo mél chybnost takového zadani zjistit, smi se ustanoveni predchozi
véty dovoldvat pouze v pfipadé, Ze na chybné zadani Objednatele pisemné upozornil a
Objednatel trval na plvodnim zadani.

Zadna ze Smluvnich stran nemd povinnost nahradit Ujmu zpGsobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni nékterd z prekazek
vylucujicich povinnost k ndhradé Gjmy ve smyslu § 2913 odst. 2 Obcanského zdkoniku. Smluvni
strana, u niz nastala okolnost vylucujici povinnost k ndhradé Ujmy, je povinna o této skutecnosti
neprodlené pisemné informovat druhou Smluvni stranu. Smluvni strany se zavazuji k vyvinuti
maximalniho usili k odvraceni a prekonani téchto okolnosti vylu€ujicich odpovédnost.

Zadna ze Smluvnich stran neni odpovédnad za prodleni zpGsobené prodlenim s plnénim
povinnosti druhou Smluvni stranou.

Nahrazuje se pouze Ujma skutecnd. V rozsahu povoleném platnymi pravnimi pfedpisy nenese
Zadna ze Smluvnich stran odpovédnost za jakékoli nepfimé, nahodilé nebo nasledné Gjmy, ujmy
zpUsobené na ztratach nebo poskozeni dat nebo Ujmy spocivajici v uslém zisku nebo ztraté
vynosU nebo jiné finanéni ztraté.

SMLUVNI POKUTY A SANKCE

Smluvni strany sjednaly, Ze v pfipadé prodleni s poskytovdnim Sluzeb dle této Smlouvy je
Objednatel opravnén pozadovat na Poskytovateli uhrazeni smluvni pokuty ve vysi 500,- K¢ za
kazdy zapocaty den prodleni.

V ptipadé prodleni Objednatele s Uhradou plateb sjednanych v této Smlouvé (resp. v jejich
dodatcich ¢i dalSich dokumentech, uzavienych mezi Smluvnimi stranami za ucelem splnéni
predmétu této Smlouvy) je Poskytovatel po Objednateli opravnén poZadovat uhrazeni urok
z prodleni maximalné v zakonné vysi.

Dojde-li ze strany Poskytovatele k poruseni ochrany osobnich Gdajl dle ¢lanku 7.8. této Smlouvy,
je povinen zaplatit Objednateli smluvni pokutu 50 000,- K¢ za kazdy takovy pfipad. Tim se
nezbavuje povinnosti nahrady skody.
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10.

OPRAVNENE OSOBY SMLUVNICH STRAN

10.1. Kazda ze Smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat

10.2.

10.3.

10.4.

10.5.

11.

11.1.

11.2.

pfisluSnou Smluvni stranu ve smluvnich, obchodnich a technickych zaleZitostech souvisejicich
s plnénim této Smlouvy (dale ,,Opravnéné osoby”).

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét veskeré Ukony v ramci,
objednavani Sluzeb, vyjedndvani podminek a komunikace, akceptacnich procedur,
zastupovat Smluvni strany ve zménovém fizeni a pfipravovat dodatky ke Smlouvé pro jejich
pisemné schvéleni a podpis osobami opravnénymi zavazovat Smluvni strany (statutarni
organ), nebo jejich zplnomocnénymi zastupci.

Jména opravnénych osob jako i rozsah jejich opravnéni jsou uvedena v Priloze ¢. 5 této
Smlouvy.

Smluvni strany jsou opravnény jednostranné zménit Opravnéné osoby bez nutnosti uzavieni
dodatku ke Smlouvé. V takovém pfipadé jsou povinny takovou zménu druhé Smluvni strané
pfedem pisemné nebo e-mailem oznamit, jinak tato zména nema v(ci druhé Smluvni strané
pravni ucinky.

Smluvni strany se zavazuji, Zze v pfipadé zmény své korespondencni adresy budou o této
zméné druhou Smluvni stranu informovat nejpozdéji do tti (3) pracovnich dna.

TRVANi SMLOUVY A MOZNOSTI JEJIHO UKONCENI

Smlouva nabyva platnosti dnem jejiho podpisu posledni ze Smluvnich stran a uzavira se na dobu

neurcitou.

Tuto Smlouvu Ize ukondit:

Pisemnou dohodou Smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazkd.

Pisemnym odstoupenim od této Smlouvy v pripadé podstatného poruseni této
Smlouvy druhou Smluvni stranou. Za podstatné poruseni této Smlouvy se povazuje:

a. prodleni Poskytovatele s plnénim nepenézitych zavazk( delsi neZ devadesat (90)
dnd,

b. prodleni jakékoliv Smluvni strany s plnénim penéZitych zavazk( delsi nez
devadesat (90) dnQ,

c. poruseni prav dusevniho vlastnictvi Poskytovatele Objednatelem.

Pisemnym odstoupenim od této Smlouvy v pfipadé nepodstatného poruseni této
Smlouvy druhou Smluvni stranou za podminek dale stanovenych. Jestlize kterakoli
Smluvni strana porusi nepodstatnym zplisobem tuto Smlouvu, je druhd Smluvni strana
opravnéna pisemné vyzvat porusujici Smluvni stranu ke splnéni jejich zavazkd z
této Smlouvy. Pokud do tficeti (30) dnd od doruéeni této vyzvy Smluvni strana, ktera
porusila tuto Smlouvu, neucini uspokojivé kroky k ndpravé nebo pokud do Sedesati
(60) dna od této vyzvy, nebo do jakékoli delsi doby pisemné dohodnuté Smluvnimi
stranami, tato Smluvni strana neodstrani poruseni zavazk( této Smlouvy, mize druha
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11.3.

11.4.

11.5.

11.6.

12,

12.1.

12.2.

12.3.

12.4.

12.5.

Smluvni strana od této Smlouvy odstoupit, aniz by se tim zbavovala vykonu jakychkoli
jinych prav nebo prostifedk( k dosazeni napravy.

iii. Pisemnou vypovédi této Smlouvy kteroukoliv ze Smluvnich stran bez udani divodu
se Sesti (6) meésicni vypovédni dobou, kterd zacne bézet prvnim dnem mésice
nasledujiciho po doruceni vypovédi druhé Smluvni strané na adresu uvedenou v
zahlavi této Smlouvy, pfipadné na posledni prokazatelné ozndmenou korespondencni
adresu.

Pokud jakakoliv Smluvni strana bude v Upadku, v likvidaci, pod nucenou spravou, mize druha
Smluvni strana odstoupit od této Smlouvy okamzité.

Odstoupeni od této Smlouvy je ucinné okamzikem doruceni ozndmeni o odstoupeni druhé
Smluvni strané na adresu uvedenou v zahlavi této Smlouvy, pfipadné na posledni prokazatelné
oznamenou korespondencni adresu s tim, Ze odstoupeni od smlouvy ma ucinky pouze do
budoucna.

Smluvni strany jsou povinny do tficeti (30) dnd od ukonceni Ucinnosti této Smlouvy vyporadat
pisemnou dohodou své vzajemné zavazky.

Ukoncéenim ucinnosti této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni této Smlouvy
tykajici se smluvni pokuty, ochrany Dlvérnych informaci, ndhrady djmy a jinych narokl a
zavazkQ, pretrvavajicich ze své povahy i po ukonceni Smlouvy.

ZAVERECNA USTANOVENI

Tato Smlouva nabyva uclinnosti dnem jejiho zverejnéni v registru smluv. Objednatel
Poskytovatele upozornuje a Poskytovatel bere na védomi, Ze Objednatel je osobou uvedenou v
§ 2 odst. 1 zdkona ¢&. 340/2015 Sh., o zvlastnich podminkach Gc¢innosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (dale ,zdkon o registru smluv“) stim, Ze
Objednatel se zavazuje zverejnit tuto Smlouvu, jakozZ i veskeré jeji pfipadné dodatky, v souladu
se zakonem o registru smluv, s vyjimkou Ceny doplfikovych sluZzeb (Ceny za hodinu v K&) uvedené
v Pfiloze €. 4 této Smlouvy, ktera je obchodnim tajemstvim Poskytovatele ve smyslu ust. § 504

zakona ¢. 89/2012 Sb., obcanského zakoniku a bude tak pred uverejnénim Smlouvy
znecditelnéna, v souladu se zakonem o registru smluv.

Smluvni vztah mezi Smluvnimi stranami se fidi ¢eskym pravnim rfadem, zejména Obcanskym
zakonikem.

Smluvni strany se dohodly, Ze Zaddna z nich neni oprdvnéna postoupit sva prava a povinnosti
vyplyvajici z této Smlouvy treti strané bez predchoziho pisemného souhlasu druhé Smluvni
strany.

Smlouva predstavuje Uplné ujednani mezi Smluvnimi stranami a nahrazuje vsechny dosavadni
smlouvy, dohody a ujednani vztahujici se k predmétu této Smlouvy, kterd byla v minulosti
udinéna, at v pisemné nebo Ustni formé.

Veskeré zmény i doplnéni Smlouvy a jejich pfiloh, a to vyjma pfipadu ozndmeni zmén dle ¢lanku
10.4. a 10.5 této Smlouvy, lze Cinit pouze na zakladé pisemné dohody Smluvnich stran. Takové
dohody musi mit podobu datovanych, Cislovanych a obéma Smluvnimi stranami podepsanych
dodatk(l této Smlouvy.
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12.6. Tato smlouva je podepsana elektronicky pomoci elektronického podpisu zaloZzeného na
kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.

12.7. Nedilnou soucast Smlouvy tvori nasledujici pfilohy:
Pfiloha €. 1 — Specifikace Systému
Pfiloha €. 2 — Specifikace Sluzeb
Pfiloha €. 3 — Doplrikové sluzby
Pfiloha ¢. 4 — Cena SluZeb
Pfiloha €. 5 — Opravnéné osoby
Pfiloha €. 6 — PIna moc
Pfiloha ¢. 7 — Relevantni ujednani v oblasti kybernetické bezpecnosti
Pfiloha ¢. 8 — Bezpecnostni opatfeni

12.8. Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz
toho k ni pFipojuji svoje podpisy.

V Uherském Hradisti dne V Praze dne

Za Objednatele: Za Poskytovatele:

MUDr. Petr Sladek Ing. Mgr. Jana Podpérova
predseda predstavenstva na zakladé plné moci
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Priloha ¢. 1

Specifikace Systému

Produkt Subjekt

1x SW Komunikacni uzel ISAC Uherskohradistskd nemocnice a.s.

Sluzby jsou poskytovany pro tyto funkcionality SW ICZ*ISAC:

Vyhledani Zivotnich udaji pacienta

Elektronické predavani vyjezdovych zprav ZZS
Nahled na propoustéci a ambulantni zpravy
Poskytovani informaci o volném lizkovém fondu

Soucasti sluzeb neni podpora HW, na kterém je SW instalovan.



Priloha C. 2

Specifikace sluzeb

Katalogovy list sluzby ¢. 1 — Maintenance

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev sluzby

Maintenance

Sluzba v rdmci pausdlu

ANO

Nazev ¢innosti

Popis Cinnosti

Poskytovani maintenance

Definice Cinnosti

Sluzba maintenance zahrnuje tyto cinnosti:

- Dodavka update SW v ramci ceny maintenance

- Oprava chyb

- Aktualizace uZivatelské dokumentace v elektronické formé.

- Dodavka SW uprav, vynucenych legislativnimi zménami

- Maintenance se vztahuje na Fadné zakoupené moduly / sluzby v
podporované verzi IS.

Popis pozadované
soucinnosti ze strany
Objednatele

Parametry Cinnosti

Rozsah poskytovani sluzby

Vzdaleny pfistup Poskytovatele

Pod pojmem ,update” se rozumi pouze takova zména SW produktu, ktera
prinasi zlepseni jeho existujici funkcionality v ramci pribézného, planovaného
rozvoje SW a odstranéni pfipadnych chyb SW.

Za bezplatny update neni zejména povazovan individualni pozadavek Uprav
provadény na objedndvku Objednatele. Pod pojmem ,update” se nejednd o
zakaznické upravy a provedeni zasadnich Uprav, které méni vyznamnym
zplsobem existujici funkénost SW nebo zménu v jeho struktufe nebo
architekture. Takové Upravy mulZe Poskytovatel realizovat aZ po projednani s
objednatelem a jeho schvaleni.

Aktualizace uzivatelské dokumentace v elektronické formé.

Doddavka SW uprav, vynucenych legislativnimi zménami, a to ndsledujicim
zpUsobem:

Realizace téchto Uprav bude probihat po véasném oznameni pozadavku na
realizaci zmény ze strany Objednatele a po jeho akceptaci ndvrhu zmény,
ktery vypracuje Poskytovatel tak, aby implementace a nasazeni update bylo v
souladu s organiza¢nimi pravidly Objednatele a bude-li to rozsah Upravy
vyZadovat, aby dosSlo k plné postacujicimu proskoleni uréenych zastupcl
Objednatele.

Pokud by upravy, kdy zapracovani legislativni zmény by vedlo k podstatnému
prepracovani software a jejichz realizace by vyzadovala Uplnou zménu SW ¢i




kompletni zménu funkcionality jednotlivych modulli / sluzeb, budou tyto
feSeny po vzajemné dohodé o cené.

Dodavka SW Uprav, vynucenych legislativnimi zménami je rocné limitovana
na 20 % z rozsahu ceny ro¢ni Podpory.

Maintenance se vztahuje na radné zakoupené moduly / sluzby v podporované

verzi IS.
Obnoveni sluzby Neni relevantni
Meéfici bod Neni relevantni

Objem poskytované sluzby | Neni relevantni

Dopliujici informace

Sluzba nezahrnuje: negativni vymezeni

Zpusob dokladovani Elektronicky — zdznamy v HelpDesku Poskytovatele
Zpusob verzovani Je uveden v katalogovém listu — instalace verzi
Audit licenci Objednatel je povinen umoznit Zhotoviteli, na vyzadani a po predchozi

vzajemné dohodé terminu provedeni auditu licenci, kontrolu dodrzovani
licencnich a dalSich povinnosti stanovenych licenénimi podminkami a
Objednatel je povinen poskytnout Zhotoviteli patficnou soucinnost k
provedeni takového auditu. V pfipadé, Ze audit prokaze nesoulad mezi uzitim
software a licenénimi podminkami Zhotovitele, vyuctuje Zhotovitel
Objednateli ¢astku dle svého aktualniho ceniku, kterd odpovida zjisténému
rozdilu, za software uzivany Objednatelem nad rdmec poskytnutych licenci.
Objednatel je v takovém pripadé povinen uhradit takto vyuctovanou c¢astku
do 30 dni od data auditu.




Katalogovy list sluzby ¢. 2 - Instalace verzi

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev sluzby

Instalace verzi

Sluzba v ramci pausalu

ANO

Nézev Cinnosti

Popis Cinnosti

Instalace verzi

Definice ¢innosti

Sluzba zahrnuje:
- instalaci (provadi Poskytovatel)

- kazdy spustitelny program ma pfifazenou verzi formatu A a B, kde A je Cislo
major verze (vyznamna zména funkcionality), B je Cislo minor verze.

Popis pozadované
soucinnosti ze strany
Objednatele

Rozsah poskytovani sluzby

Vzdalené pripojeni Poskytovatele

Parametry Cinnosti

8x5 v rozsahu 8.00 - 16.00 hodin v pracovni dny

Obnoveni sluzby

Neni relevantni

Méfici bod

HelpDesk Poskytovatele

Objem poskytované sluzby

Sluzba nezahrnuje

zaslani major verze — max. 1 x rocné

zaslani minor verze — min. 1 x ro¢né

Dopliujici informace

Neni relevantni

ZpUsob dokladovani

Elektronicky — zaznamy v HelpDesku Poskytovatele




Katalogovy list sluzby €. 3 - Reeni incident(i

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev sluzby

Redeni incidentd

Sluzba v rdmci pausdlu

ANO

Nazev ¢innosti

Popis Cinnosti

Redeni incidentd

Definice Cinnosti

Postup pfi operativnim FeSeni problém0 s funkénosti aplikaci, pribéiné
odstranovani kolizi a zjisténych chyb:

® Pfijem incident( a poZzadavka
® Koordinace schvalovaciho procesu
®* Pridéleni pozadavku fesiteli nebo schvalovateli
® Ndavrh feseni
® Sledovani a koordinace fedeni incidentl a pozadavka
® Qvérovani Uspésného vyreseni incidentll a poZzadavk(
® Uzaviraniincident( a pozadavkl
Procesu feseni incidentl je dokumentovan pomoci HelpDesku Poskytovatele.

Popis pozadované
soucinnosti ze strany
Objednatele

Rozsah poskytovani sluzby

Vzdalené ptipojeni Poskytovatele

Parametry Cinnosti

Podle kategorie
A (rezim 24x7)

B, C, REQ (rezim 8x5)

Obnoveni sluzby

Dle kategorie incidentu

Méfici bod

HelpDesk Poskytovatele

Objem poskytované sluzby

Sluzba nezahrnuje

Dopliujici informace

Jakykoliv navazny problém, Rozvoje

Zpusob dokladovani

Elektronicky — zdznamy v HelpDesku Poskytovatele




Katalogovy list sluzby ¢. 4 — HelpDesk

Identifikace (ID) IS ISAC - podporované moduly / sluzby
Nazev sluzby HelpDesk - Service Desk

Sluzba v rdmci pausdlu ANO

Nazev ¢innosti Provoz HelpDesku

Popis Cinnosti Popis sluzby Service Desk:

Sluzbou Service Desk se rozumi zajisténi pfijmu servisnich pozadavkd, jejich
evidence a pfifazeni odpovédného fresitele. Hlaseni servisnich poZadavk(
probihd prostfednictvim systému Service Desk. Prostfednictvim této
internetové aplikace lze i pfimo sledovat feseni servisnich poZadavk( on-line.
Sluzba je standardné poskytovdna v rezimu 7 x 24, tedy sedm dni v tydnu po
celych 24 hodin. Sluzbu Service Desk muZe vyZzadat pouze opravnény
pracovnik objednatele.

Service Desk zajistuje nasledujici pozadavky:

¢ Prfijem a evidence servisnich pozadavku - tiket(

e Potvrzeni ptijeti hldseni / vytvoreni tiketu

e Analyza

e Predani informaci resiteliim

¢ Sledovani stavu feseni tiketu

¢ Sledovani a eskala¢ni mechanizmy pro zajisténi plnéni termind

e Vytvareni prehledu a statistik o feSenych tiketech.

Kontakty na Service Desk poskytovatele ICZ:
URL adresa: e-mail: telefon:

https://sdweb.i.cz  ticket@i.cz 222272 222,724 429 767, 800 148 429

Definice sluzeb Service Desku a definice SLA
Definice pojmli

Servisni podpora — servisni a technickd cinnost, realizovana v misté plnéni i
vzddlenym ptipojenim, véetné diagnostiky a sluzeb Service Desk, provadéné
na zakladé otevreni “Servisniho zdznamu”.

Servisni pozadavek / Tiket — nahldseni servisniho pozadavku, provedené
uréenym technickym pracovnikem objednatele, prostfednictvim telefonniho,
e-mailového kontaktu nebo prostfednictvim webového rozhrani. Servisni
poZzadavek mulzZe byt registrovdn pouze na dedikovanych kontaktech
servisniho stfediska ICZ.




Otevienim tiketu je automaticky provedena autorizace opodstatnéni k
zahdjeni feSeni Servisni podporou. Zaroven s otevienim tiketu je mu pridélen
i adekvatni Stupen zavaznosti. O otevieni, neotevieni, uzavieni Ci jinych
zménach stavu a Stupné zavaznosti tiketu, je vidy informovdn urceny
technicky pracovnik objednatele.

Parametry SLA (Service Level Agreement) — Smluvné a obchodné podloZené a
garantované parametry poskytovanych sluzeb.

Response time (RT, doba odezvy) — doba, do kdy je nejpozdéji reagovano na
pozadavek a je zahajeno jeho reseni.

Fix time (FT, doba vyfeSeni poZadavku) — doba vyfeSeni servisniho
pozadavku.

NBD - nasledujici pracovni den (next business day)

Stupen zavainosti — Specifikace naléhavosti, ktera je adekvatni urovni
nefunkénosti daného systému, vyjadrena s ohledem na nedostupnost sluzeb
¢i uzivatelskych funkci.

Service Desk poskytovatele eviduje nasledujici stupné zdvaznosti servisniho
pozadavku:

“ “ “ “
,,A ’ ,,B ’ ,,C ’ ,,REQ .

Poskytovatel miizZe kategorii zménit, nicméné na tuto zménu musi upozornit
a napsat zdvodnéni zmény kategorie.

Popis pozadované
soucinnosti ze strany Vzdalené ptipojeni Poskytovatele
Objednatele

Parametry Cinnosti

Rozsah poskytovani sluzby | 24x7

Obnoveni sluzby Neni relevantni

Meéfici bod HelpDesk Poskytovatele

Objem poskytované sluzby | Neni relevantni

Dopliujici informace

Sluzba nezahrnuje Neni relevantni

ZpUsob dokladovani Elektronicky — zaznamy v HelpDesku Poskytovatele




Zarazeni do kategorie je urc¢eno dle nasledujicich kritérii:

Kategorie Popis zavady

pozadavku

A Situace, kdy IS nebo ¢ast IS neni zcela funkéni, neumozniuje praci uZivatell se
systémem a nelze pouZivat pro podporu procesl zdravotnickych zachrannych
sluZeb. Vztahuje se na pripady, kdy je systém zcela nefunkéni z diivodu na strané
IS nebo jeho ¢asti, na niz je Poskytovatel povinen poskytovat servisni sluzby.

B Situace, kdy IS nebo cast IS je ¢astecné funkéni, umoznuje ¢astecné poskytovani
sluzeb po prechodnou dobu se snizenym komfortem uZivatell, pripadné
provizornim zplGsobem z dlvodd na strané IS nebo jeho &asti, na niz je
Poskytovatel povinen poskytovat servisni sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho ¢asti,
nicméné nejsou v souladu s predanym a dokumentovanym stavem IS nebo jeho
Casti.

REQ Pozadavek na sluzby, které nejsou chdpany jako vada IS nebo jeho Casti.




Katalogovy list sluzby €. 5 — SLA

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev Sluzby

SLA

Sluzba v ramci pausalu

ANO

Nézev Cinnosti

Popis Cinnosti

Sluzba SLA - sluzby pohotovosti pfi feseni incidentl podle jejich Grovné

Definice Cinnosti

Sluzba SLA zahrnuje:

- definici kategorii incident(l a servisnich pozadavka

- definici reakéni doby na zadany incident nebo servisni pozadavek

- definici doby vyteseni incidentu nebo servisniho pozadavku
V ramci poskytnuti pohotovosti bude Poskytovatel ve svém sidle zajistovat
dostupnost nasledujicich zdroj(:

- volnych kapacit odbornych pracovnikd

- HW a SW prostredi pro analyzu a rozbor hlasenych problém

Popis pozadované
soucinnosti ze strany
Objednatele

Rozsah poskytovani sluzby

Vzdalené ptipojeni Poskytovatele

Parametry Cinnosti

Kategorie A (rezim 24x7), B, C, REQ (rezim 8x5) v pracovni dny od 8 do 16
hodin.

Za ¢as nahlaseni incidentu se povazuje v bézné pracovni dobé ¢as doruceni
hlaseni incidentu na HelpDesk Poskytovatele. Za ¢as nahlaseni incidentu
mimo béznou pracovni dobu se povazuje ¢as zahajeni nejblizSiho pracovniho
dne, mimo pfipady kategorie A. Lhity zacinaji béZet nahlasenim incidentu a
konc¢i predanim reSeni Objednateli. Do Ihit pro odstranéni incidentu se
zapocitava pouze ¢as v bézné pracovni dobé.

Uvedené |hity jsou vztaZzené podle dostupnosti sluzby — servisni doby.

Uvedenym |hitam pro odstranéni incidentl nepodléhd realizace dotaz(,
zménovych poZadavkU a legislativnich updata.

Zjisti-li Poskytovatel v pribéhu feseni incidentu, Ze incident ma pfimou
souvislost s neodbornym ¢i neopravnénym jednanim osob Objednatele,
pfipadné byl incident vyvoldn produkty Ci sluzbami tretich stran anebo byl
vyvoldn rozhranim, je Poskytovatel povinen bezodkladné informovat o tomto
stavu Objednatele. Po dohodé s Objednatelem zahdji Poskytovatel opétovné
praci na feSeni incidentu.

Poskytovatel je oprdvnén pozadat Objednatele o dodatecné udaje incidentu
a o nezbytnou soucinnost na feseni incidentu, bez které nelze zahdjit i
pokracovat v feSeni incidentu. Tim se zastavuje zapocitdvani casu, coz je
rozhodujici pro uréeni Cistého casu feseni Incidentu pfi hodnoceni Urovné
poskytovanych sluzeb.




Objednatel je opravnén doreseni incidentu kdykoliv zastavit ¢i pozastavit,
pri¢emz narok Poskytovatele na Uhradu jiz vynaloZenych prostredkd zlstava
nedotcen. Incident je v tomto pfipadé povazovdan za vyreSeny.

Pro hldseni incident(l bude Poskytovatelem provozovan HelpDesk, kam bude
Objednatel incidenty zadavat. Na tento HelpDesk budou mit povéfené osoby
Objednatele zajistén pristup. Objednatel bude moci pro hlaseni kritickych ci
zavaznych incidentl vyuZit sluzbu telefonické Hot-line, ktera bude k dispozici
v béZnou pracovni dobu, a nasledné zadat na HelpDesk.

Soucasti nahlaseni incidentu musi byt:

- navrhovana kategorizace a zavaznost,

- popis Incidentu, ktery umozni chovani reprodukovat a analyzovat,

- jiné relevantni upfesnujici informace, véetné pripadnych textovych ci
obrazovych pfiloh,

jméno kontaktni osoby Objednatele, jeji telefonni Cislo, pfipadné e-
mailovd adresa.

Termin pro odstranéni problému je zavisly na Urovni poskytnuté soucinnosti
Objednatele a mzZe byt prodlouZen o dobu, kdy Poskytovatelem poZadovana
soucinnost nebyla Objednatelem poskytovana.

Termin pro odstranéni problému v produkénim prostiedi je zdavisly na
internim otestovani Objednatele v testovacim prostiedi, pfipadné na
odstdvce produkcniho prostiedi a na souhlasu Objednatele s instalaci — proto
termin odstranéni problému se prodluZuje o tuto nezbytnou soucinnost
Objednatele.

Pokud nastane soubéh incidentu s prioritou Havarie s pozadavky s prioritou
Porucha (resp. Chyba), ma feseni incidentu s prioritou Havarie prednost pred
ostatnimi pozadavky. Doba feSeni pozadavku s prioritou Porucha a Chyba je
automaticky prodlouzena o dobu feseni incidentu s prioritou Havarie.

Pokud Poskytovatel nemizZe nepretrzité pracovat na odstranéni problém( z
dlvodu, Ze pro Uspésné provedeni opravy je potfeba soucinnost treti strany
a tato treti strana potfebnou soucinnost neposkytla, neni tato doba
zapocitana do doby zprovoznéni systému a odstranéni zavady.

Obnoveni sluzby Neni relevantni

Meéfici bod HelpDesk Poskytovatele

Objem poskytované sluzby | Neni relevantni

Dopliujici informace

Sluzba nezahrnuje Neni relevantni

ZpUsob dokladovani Elektronicky — zaznamy v HelpDesku Poskytovatele




HelpDesk Poskytovatele eviduje nasledujici stupné zdvaznosti incidentu/servisniho pozadavku:

Cislo Kategorie Dostupnost sluzby Reseni zahajeno Vysledku dosaZeno

pozadavku (servisni doba) (response time) (fix time)

1 A 24x7 24 hodin nebo NBD — 2 kalendarni dny

co nastane dfive.
2 B 8x5 Nasledujici pracovni 4 pracovni dny
den
3 C 8x5 2 pracovni dny Po dohodé
4 REQ 8x5 bez SLA bez SLA

Za dil¢i vyreseni zavady se povaZuje i takovy zasah, ktery zplsobi zménu stupné zavaZznosti zavady na mensi.
Takto vznikla méné zadvazna zdvada ma dobu vzniku shodnou se vznikem pdvodni zavady.



Katalogovy list sluzby ¢. 6 — Poradenska podpora

Identifikace (ID)

IS ISAC - podporované moduly / sluzby, operacni systém, databaze

Nazev Sluzby

Poradenska podpora

Sluzba v rdmci pausdlu

ANO

Nazev Cinnosti
Definice ¢innosti

Popis Cinnosti

Poradenska podpora

Poradenska podpora zahrnuje:

® poradenské sluzby k predmétu Podpory

® poradenské sluzby pro feseni vzniklych incident(

Tuto sluzbu je mozné poskytovat predevsim pres Helpdesk poskytovatele,
pripadné telefonicky nebo mailem. Pro dokumentaci poskytovani této sluzby
je vhodné zajistit zaznam v Helpdesku Poskytovatele.

Popis pozadované
soucinnosti ze strany
Objednatele

Parametry Cinnosti

Rozsah poskytovani sluzby

Vzdalené ptipojeni Poskytovatele

8x5 v rozsahu 8.00 - 16.00 hodin v pracovni dny

Obnoveni sluzby

Neni relevantni

Méfici bod

HelpDesk Poskytovatele

Objem poskytované sluzby
Dopliujici informace

Sluzba nezahrnuje

1 hodina mési¢né

Neni relevantni

ZpUsob dokladovani

HelpDesk Poskytovatele




Katalogovy list sluzby €. 7 - Vedeni projektu

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev Sluzby

Vedeni projektu

Sluzba v rdmci pausdlu

ANO

Nazev Cinnosti
Definice ¢innosti

Popis Cinnosti

Vedeni projektu

Rizeni jednotlivych druht sluzeb
Cinnosti souvisejici s koordinaci praci

MozZnost zpracovani prehledu cerpani zakladnich sluzeb a sluzeb rozsifené
podpory — prehled tiket(.

Popis pozadované
soucinnosti ze strany
Objednatele

Parametry Cinnosti

Rozsah poskytovani sluzby

8x5 v rozsahu 8.00 - 16.00 hodin v pracovni dny

Obnoveni sluzby

Neni relevantni

Méfici bod

HelpDesk Poskytovatele

Objem poskytované sluzby

Dopliujici informace

Sluzba nezahrnuje

Neni relevantni

Neni relevantni

Zpusob dokladovani

Viz katalogovy list HelpDesk




Priloha €. 3

Doplrkové sluzby - rozvoj aplikacniho software

Rozvoj aplika¢niho software

Identifikace (ID)

IS ISAC - podporované moduly / sluzby

Nazev sluzby

Rozvoj aplika¢niho software

Sluzba v ramci pausdlu

NE

Nazev ¢innosti
Definice Cinnosti

Popis Cinnosti

Rozvoj aplika¢niho software

Rozvoj aplika¢niho software podle navrzeného zadani v nabidce.

Popis pozadované
soucinnosti ze strany
Objednatele

Parametry Cinnosti

Rozsah poskytovani sluzby

Vzddlené pripojeni Poskytovatele

8x5 v rozsahu 8.00 - 16.00 hodin v pracovni dny

Obnoveni sluzby

Testovani pfi predani - opravnéna pripominka (chyby, nedostatek) v souladu
s ndvrhem Feseni v nabidce.

Méfici bod

Neni relevantni

Objem poskytované sluzby

Dopliujici informace

Sluzba nezahrnuje

Podle navrhu rfeseni — v nabidce.

Neni relevantni

ZpUsob dokladovani

Souhlas s rozvojem aplikaéniho software v HelpDesku Poskytovatele/Pfedévaci
protokol




Priloha ¢. 4
Cena Sluzeb

Cena Sluzeb dle Prilohy €. 2

Podpora produktu Cena za 1 rok bez DPH
1x SW Komunikacni uzel ISAC 100 968,- K¢

Podpora produktu Cena za 1 kvartal bez DPH
1x SW Komunikacni uzel ISAC 25 242,- K¢

Cena dopliikovych Sluzeb

Specifikace Dopliikovych sluzeb Cena za 1 hodinu bez DPH

Rozvoj aplika¢niho software 2 090,- K¢




Opravnéné osoby Objednatele:

Priloha €. 5

Opravnéné osoby

Oblast pravomoci

smluvni zalezitosti

Kontaktni informace

technické zalezitosti

technické zalezitosti

Opravnéné osoby Poskytovatele:

Jméno

Oblast pravomoci

Reditelka sekce HEA — podpis smlouvy

Kontaktni informace

Manazer pro klicové zakazniky HEA —
obchodni zaleZitosti

Projektovy manazer — vedeni projektu

Business konzultant — konzultace
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Priloha €. 6

PLLNA MOC

1CZ a.5., 18 25145444, se sidlerm Ma hfebenech 11 171810, Nusle, 140 ) Pralia 4, zapsana v
pbehodnim  mejstfiku vedeném  Wéstskym  soudern v Praze, sp. zn. 13 4840 (dale jen
LEmocnitel™)

it uddinje pinog moae

Ing. Mgr. Jané Podpérové, dat. nar. 13, Fijna 1977, trvale hytem Albrechtice v Jizerskich
lorach 377, 468 43 Albrochlice v Jizerskich horach (déile jen | Fmocnénec™),

ahy za Fmecnilele ¢inila veikera prawnl jednani a jiné dkony v obchodnich wvitazich {(vizing
vrtahd tikajicich se vefeinych zakdisck ve smyslu ustanoveni zdkona £, 134208 Sb., zdkon o
zadavanl vefejnych zakdrek, ve #néni pozdEjfich predpist), v mich? cena pfedmétu plnént
wyjadfena pendZni Sastkou nepfesahne Gastku PAGOG.O00.-KE (slovy Endcl oulidnd korun
teskych) = tim. Ze phjde-|i o opakujici se plnéni, je zékladem pro vypodct tohoto limity soudel
cehy viech opakujicich se plneni bex IPH.

Ta plng moe nezahmuje oprdvnéni Zomocnénce nakupovat a zcizovat cenné papiry, obchodnd
pordily, uravirat smlonvy o prodeji &8sli nebo celého podniku. zprosifedkovaielské smlouvy,
sotloury o sdruZeni, smlouwvy piikazni € manddtmi. smlouwy nDdggemni. podngjemni &l
leasingove, pHijimat a8 poskylovar Gvéry, sicdndvar odstupne. podepisoval sménky, zcizovat
nemovitnsti a Fatéfovat je pravmimi mivarky, Zmocnénec dile nend na 2aklads tdio plneé moci
opravnén zavazoves Zmocnitele jakymikoli rufitclskymi zdvarky.

Talo plnd moc nahrazujc jakoukoli pinou moc dfive udélenou Zmocnénci Fmocnitelem ohledné
vyic uvedenchao picdmdétu plné moci.

Tata plnd moc s udéluje na dobu neuriitou.
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Priloha €. 7
Relevantni ujednani v oblasti kybernetické bezpecnosti

Smluvni strany se v souladu s ustanovenimi vyhlasky ¢. 82/2018 Sbh., o bezpecnostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ktera ve své priloze ¢.
7 vyjmenovava povinnou soucéast smluv povinnych subjektl podle zdkona ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti) s
vyznamnymi dodavateli, dohodly na nasledujicich relevantnich ujednani v oblasti kybernetické
bezpecnosti souvisejicich s predmétem plnéni, pokud ve smlouvé neni stanoveno jinak.

a) ustanoveni o bezpeénosti informaci (z pohledu diivérnosti, dostupnosti a integrity)

Poskytovatel pfi pInéni smluvniho vztahu bude naklddat s informacemi o bezpecnostnich a provoznich
udalostech dllezZitych aktivinformacnich a komunikacnich systému objednatele. Bezpecnost informaci
z pohledu divérnosti, dostupnosti a integrity bude zajisténa bezpecnostnimi opatfenimi na strané
poskytovatele.

b) ustanoveni o opravnéni uzivat data

Poskytovatel zpracovdva data objednatele a vytvafi data ze svych Cinnosti a plnéni za Ucelem
poskytovani Sluzeb dle Smlouvy. VSechna data jsou vlastnictvim objednatele. V pribéhu plnéni
smluvniho vztahu Poskytovatel zajistuje Fizeny pfistup objednatele k vystupim z poskytovanych
SluZeb. Data jsou preddvana objednateli az do ukonceni spoluprace dle Smlouvy. Po ukonceni
smluvniho vztahu budou data v drZzeni poskytovatele zlikvidovana, véetné vsech provoznich udajd, a
to dle pokyn(l objednatele a v souladu s platnou pravni Upravou, zejména zdkonem ¢. 181/2014 Sb., o
kybernetické bezpecnosti v platném znéni. Objednatel ma pravo provést kontrolu likvidace dat.

c) ustanoveni o autorstvi programového kddu, popfipadé o programovych licencich

Soucasti plnéni smluvniho vztahu je poskytnuti potfebnych programovych licenci poskytovatelem
objednateli po dobu trvani smluvniho vztahu.

d) ustanoveni o kontrole a auditu poskytovatele (pravidla zakaznického auditu)

Smluvni strany se dohodly na nasledujicich pravidlech pro provadéni zdkaznického auditu:

® Obsahem zdkaznického auditu je kontrola Urovné poskytovani Sluzeb, vcetné blizce
souvisejicich oblasti.

* Cetnost zakaznického auditu je jednou do roka v terminu, ktery bude vidy s pfedstihem dvou
mésict dopredu smluvnimi stranami dohodnut.

®* Zplsob, podminky a pfitomnost nékterych osob bude navriena Auditorem kybernetické
bezpecnosti objednatele.

®* Objednatel se zavazuje, Ze zdakaznicky audit neohrozi chod procesli Poskytovatele.
Pozadovana soucinnost ze strany Poskytovatele bude ¢init ro¢né v souctu maximalné 1
¢lovékoden.



e) ustanoveni upravujici fetézeni dodavatell, pficemZ musi byt zajisténo, Ze poddodavatelé se
zavazi dodrzovat v plném rozsahu ujednani mezi objednatelem a poskytovatelem, a nebudou v
rozporu s poZzadavky objednatele na poskytovatele

Poskytovatel se zavazuje k tomu, Ze ustanoveni Smlouvy, zabezpecujici kybernetickou a informacni
bezpecnost, véetné povinnosti micenlivosti, promitne zavazky vici subdodavatelim minimalné ve
stejném rozsahu i na své subdodavatele. Poskytovatel je garantem, Ze subdodavatel je povinen
dodrZovat stejnda smluvni ujednani, jakd ma sjedndna objednatel s poskytovatelem, je-li to
odlvodnéno povahou plnéni subdodavatele a nese plnou odpovédnost za nesplnéni garantované
povinnosti.

f) ustanoveni o povinnosti poskytovatele dodrZovat bezpecnostni politiky objednatele nebo
ustanoveni o odsouhlaseni bezpecnostnich politik poskytovatele objednatelem

Objednatel je povinen sezndmit Poskytovatele s relevantnimi bezpecnostnimi politikami, nebo jejich
¢astmi véetné dotcené bezpecnostni dokumentace a Poskytovatel ji bude dodrzovat.

g) ustanoveni o povinnosti poskytovatele informovat objednatele o:

1. kybernetickych bezpecnostnich incidentech souvisejicich s plnénim Smlouvy
V ptipadé bezpecnostniho incidentu souvisejiciho s plnénim Smlouvy u poskytovatele, bude
poskytovatel objednatele v nejkratsim mozném case informovan.
V ptipadé bezpecnostni uddlosti, kterd by mohla mit dopad na systémy Objednatele, je
povinen Poskytovatel informovat Objednatele ihned. Kontaktni osobou pro tento pfipad je
Pfemysl Viesky, manaZer kybernetické bezpecnosti vresky@nemuh.cz, +420 739 534 097.

2. zpusobu fizeni rizik na strané poskytovatele a o zbytkovych rizicich souvisejicich s plnénim
Smlouvy

Poskytovatel se zavazuje, Ze objednateli poda informaci o tom, jakym zpUsobem fidi rizika a o
tom, jaka jsou zbytkova rizika souvisejici s plnénim Smlouvy.

3. vyznamné zméné ovladani tohoto poskytovatele podle zakona o obchodnich korporacich
nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné oprdvnéni nakladat s témito
aktivy, vyuZivanych timto poskytovatelem k plnéni podle Smlouvy se spravcem
Poskytovatel je povinny informovat objednatele o vyznamné zméné ovladani poskytovatele.
Ovladanim se zde rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢. 90/2012 Sb., o
obchodnich korporacich, ¢i ekvivalentni postaveni.

h) specifikace podminek z pohledu bezpecnosti pfi ukonceni Smlouvy

Ujednani smlouvy zarucuje vypovédni dobou dostatecny ¢asovy prostor pro realizaci prechodného
obdobi pfi ukonceni spoluprace.

i) specifikace podminek pro Fizeni kontinuity Cinnosti v souvislosti s poskytovateli (napfiklad
zahrnuti poskytovatell do havarijnich pland, dkoly poskytovatel pfi aktivaci fizeni kontinuity
¢innosti)

Poskytovatel souhlasi se zapojenim do fizeni kontinuity ¢innosti a pfijima povinnosti, které ma za
Uhradu v takovém pfipadé nad ramec béZnych povinnosti vyplyvajicich z plnéni smluvniho vztahu.
Souvisi s tim i pfipadna Uprava zmény rezimu fungovani poskytovatele vici objednateli, naptiklad o
zahrnuti (a jeho zpUsob) poskytovatele do plan( kontinuity ¢i do havarijnich plan( objednatele.



j) specifikace podminek pro format pfedani dat, provoznich tdaju a informaci po vyzadani
spravcem

Povinnosti poskytovatele je predavat objednateli zdznamy udalosti zaznamenanych v ramci plnéni

Smlouvy. Poskytovatel tak bude cinit zplisobem uvedenym ve smlouvé.

Poskytovatel se zavazuje k tomu, Ze format preddvanych dat a provoznich udajl prizplsobi tak, aby
byl pro objednatele pouZitelny.

k) pravidla pro likvidaci dat

Poskytovatel se zavazuje zavést bezpecny postup a zplsob likvidace dat a provoznich udaju
objednatele. Zplsob likvidace dat musi vychazet z citlivosti a dileZitosti likvidovanych dat a byt
v souladu s Pfilohou éislo 4, vyhlasky ¢. 82/2018 Sb.

1) ustanoveni o pravu jednostranné odstoupit od Smlouvy v pfipadé vyznamné zmény kontroly
nad poskytovatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi poskytovatelem k
plnéni podle Smlouvy

Objednatel ma pravo odstoupit od Smlouvy v pripadé, Ze dojde k vyznamné zméné kontroly nad
poskytovatelem, pficemz kontrolou se zde rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona ¢.
90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni.



Priloha €. 8

Bezpecnostni opatreni

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
17 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu
predmétu plnéni na své strané:

§ 17 Fyzicka bezpecnost

Zakladem této oblasti, je prosazeni ochrany fyzického pfistupu k aktivim a branéni ve ztraté ¢i jinym
formam poskozeni.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
17 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Predchazi poskozeni, kradezi nebo zneuZiti o aktiv nebo preruseni poskytovani sluzeb ISZS.
b) Stanovi fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou uchovavany a
zpracovavany informace a umisténa technicka aktiva ISZS.
¢) U fyzického bezpecnostniho perimetru pfijme nezbytnd opatreni a uplatiiuje prostfedky
fyzické bezpecnosti,
®* k zamezeni neopravnénému vstupu
* k zamezeni poskozeni a neopravnénym zasahim a
® pro zajisténi ochrany na Urovni objektd a v rdmci objektd.
d) Ochrana na Urovni objekt(l a ochrana v ramci objektU:
®* mechanické zabranné prostredky,
® zafizeni elektrické zabezpecovaci signalizace,
* prostfedky omezujici plisobeni pozard,
® prostredky omezujici plsobeni projev( Zivelnich udalosti,
®* systémy pro kontrolu vstupu,
®* kamerové systémy,
® zafizeni pro zajisténi ochrany pfed selhdanim doddvky elektrického napajeni,
® zafizeni pro zajisténi optimalnich provoznich podminek.

§ 18 Bezpecnost komunikacnich siti

Pro zajisténi nezbytné integrity komunikacnich siti jsou definovany poZadavky na potfebné technické
prostiedky.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
18 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Zajisti segmentaci komunikacni sité.

b) Zajisti fizeni komunikace v ramci komunikacni sité a perimetru komunikacni sité

¢) Aktivné blokuje nezadouci komunikaci.

d) Pomoci kryptografie zajisti divérnost a integritu dat pfi vzdaleném pristupu, vzdalené spravé
nebo pfi pfistupu do komunikaéni sité pomoci bezdratovych technologii



e) Pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi segmenty vyuZziva nastroj, ktery
zajisti ochranu integrity komunikacni sité.

f) Segmentace zejména pouzitim DMZ jako speciadlniho typu sité pouzivaného ke zvySeni
bezpecnosti aplikaci dostupnych z vnéjsi sité a k zamezeni pfimé komunikace vnitini sité s vné;jsi
siti,
®* vhodné navrzenad topologie sité (adresace, VLAN),
®* routery, firewally, ap.

g) Rizeni komunikace:

* firewall, Intrusion Prevention System (IPS).

h) Kryptografické prostfedky pro vzdaleny pfistup, vzdalenou sprdvu nebo pro ptistup pomoci
bezdratovych technologii
® VPN, Autentizace a Sifrovani pomoci certifikatu (S/MIME, PGP).

* Sifrovani sitové komunikace.

§ 19 Sprava a ovérovani identit
Tyto nastroje jsou nezbytné pro spolehlivé ovéreni identity vSech uzivateld.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
19 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Nastroj pro spravu a ovéreni identity uZivatell, administrator( a aplikaci zajistuje:
* ovéfeniidentity pfed zahdjenim aktivit v informacnim a komunikacnim systému,
®  fizeni po¢tu moznych netlspésnych pokust o prihlaseni,
® odolnost uloZenych nebo pfenasenych autentizacnich udaj proti neopravnénému odcizeni a
Zneuziti,
® ukladani autentizac¢nich Gdaji ve formé odolné proti offline utokim,
®* opétovné ovéreni identity po uréené dobé necinnosti,
® dodrzeni dlvérnosti autentizacnich udajd pfi obnoveé pfistupu a
® centralizovanou spravu identit.
b) Obecné nastroje pro Identity Management (IdM).
c) Autentizace Kerberos, Radius, LDAP, AD.
d) Pristup vyhlasky k ovérovani identity:
* 2FA
® Kryptografické klice
* |dentifikator uctu a heslo
e) Pravidla pfi autentizaci pomoci identifikatu a hesla:
® délky hesla alespon:
o 12 znakl u uZivatel( a
o 17 znak( u administrator( a aplikaci
® umoznujici zadat heslo o délce alespor 64 znakdi,
®* neomezujici pouziti malych a velkych pismen, Cislic a specialnich znakd,
®* umoznujici uzivatellm zménu hesla, pricemz obdobi mezi dvéma zménami hesla nesmi byt
kratsi nez 30 minut
®* neumozZiujici uzivateldm a administratoriim,
o zvolit si nejcastéji pouzivana hesla,



o tvofit hesla na zdkladé mnohondsobné opakujicich se znakf, pfihlasovaciho jména, e
mailu, ndzvu systému nebo obdobnym zplsobem a

o opétovné pouziti diive pouzivanych hesel s paméti alespon 12 predchozich hesel,

® pro povinnou zménu hesla v intervalu maximalné po 18 mésicich, pficemz toto pravidlo se
nevztahuje na Ucty slouzici k obnové systému v pfipadé havarie

f) V pripadé pouzivani autentizace pouze uctem a heslem dale:

® vynuti bezodkladnou zménu vychoziho hesla po jeho prvnim pouziti,

* vynuti bezodkladné zneplatnéni, bezodkladné zneplatni hesla heslo slouZiciho k obnoveni
pfistupu po jeho

® prvnim pouziti nebo uplynutim nejvySe 60 minut od jeho vytvoreni a

®* povinné zahrne pravidla tvorby bezpecnych hesel do planu rozvoje bezpecnostniho
povédomi.

§ 20 Rizeni pristupovych opravnéni

Pro prosazovani pfistupovych opatfeni jsou vymezeny minimalni poZadavky tak, aby tyto nastroje
zajistily alespon prosazeni pristupovych prav pro ¢teni, zapis a fizeni pfistupovych prav.

Poskytovatel se bude v rozsahu pfredmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
20 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym zajisti fizeni opravnéni:
® pro pristup k jednotlivym aktiviim ISZS a
® pro ¢teni dat, zapis dat a zménu opravnéni.

b) Definice prav na urovni aplikaci, operacnich systému a filesystému (ACL access control list).

¢) Centralizovana spréava pfistupovych opravnéni napojena na AAA (Authentication, Authorization,
Accounting) server.

d) Obecnéjilze tyto systémy nazvat IdM.

e) Data Leak Prevention (DLP).

§ 21 Ochrana pied Skodlivym kédem

Nastroje pro antivirovou ochranu jsou zakladem bezpecnosti a tyto prostiedky jsou pro IS
vyZadovany, a to na rozhrani, u serverl i pracovnich stanic véetné pravidelné aktualizace signatur.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
21 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Sohledem na dulleZitost aktiv zajistuje pouziti nastroje pro nepretrzitou automatickou ochranu:
®* koncovych stanic,
®* mobilnich zafizeni,
®* serverQ,
® datovych ulozist a vyménnych datovych nosica,
® komunikacni sité a prvkd komunikacni sité a
® obdobnych zafizeni,
b) Monitoruje a Fidi pouzivani vyménnych zafizeni a datovych nosicu.
c) Ridi automatické spousténi obsahu vyménnych zatizeni a datovych nosi¢a.



d) Ridi opravnéni ke spousténi kédu.

e) Provadi pravidelnou a uc¢innou aktualizaci nastroje pro ochranu pred skodlivym kodem.
f) PoZadavky se tykaji ISZS postupuje a zavadi poZzadavky pfimérené.

g) Antivir, HIPS/HIDS (Host based Intrusion Protection/Detection Systém).

h) AntiSpyware.

i) Antispam.

j)  SELinux, Applocker.

§ 22 Zaznamenavani udalosti informacniho a komunikac¢niho systému, jeho uZivatelli a
administratort

Tyto nastroje jsou nezbytné pro zaznamenavani udalosti, které se v informacnich systémech udaly. V
tomto sméru je nezbytné vyuzit standardni prostfedky existujicich technologii a v rdmci vyhlasky o
kybernetické bezpecénosti je vyZzadovana minimalni Uroven pofizovanych zaznamd, a to jak z pohledu,
které udalosti je nutné zaznamenat, tak i s ohledem na to, jaké podrobnosti musi byt zaznamenany.
Soucasti je také poZadavek na zajisténi synchronizace ¢asu.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
22 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Bezpecnostni a potfebné provozni udalosti dileZitych aktiv.
b) Aktualizuje rozsah aktiv.
¢) Co je nutné zaznamenavat,
® datum a cas véetné specifikace ¢asového pdsma,
* typ Cinnosti,
* identifikaci technického aktiva, které ¢innost zaznamenalo,
® jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,
® jednoznacnou sitovou identifikaci zafizeni plivodce a
® Uspésnost nebo nelspésnost ¢innosti,
d) Typ ¢innosti,
® prihlasovani a odhlasovani ke vSem uc¢tlim, a to véetné nelspésnych pokusd,
® Cinnosti provedenych administratory,
® Uspésné i nelspésné manipulace s Ucty, opravnénimi a pravy,
® neprovedeni ¢innosti v disledku nedostatku pfistupovych prav a opravnéni,
* (¢innosti uZivatel(, které mohou mit vliv na bezpecnost informacniho a komunikaéniho
systému,
® zahdjeni a ukonceni ¢innosti technickych aktiv,
® kritickych i chybovych hlaseni technickych aktiv a
® pristupl k zdaznamUm o udalostech, pokusy o manipulaci se zaznamy o udalostech a zmény
nastaveni nastrojl pro zaznamenavani udalosti.
e) ISZS uchovéva tyto zaznamy 18 mésicu.
f) VIS uchovava tyto zaznamy 12 mésicu.
g) Ochranu informaci ziskanych podle pismen pfed neopravnénym ctenim a jakoukoli zménou.
h) Sbér a ochrana informaci:
* Journald, Syslog, EventLog, Centralizovany log server, Centralni bod administrace.
i) Uchovani logl:
® zalohovani logu, offsite replikace.



j)  Synchronizace:
® jednotny NTP sever, atomové hodiny.

§ 23 Detekce kybernetickych bezpecnostnich udalosti

Tento typ nastroju je schopen detekovat znamé typy bezpecnostnich utokl a tyto Utoky bud’
detekovat, nebo jim ucinné cCelit.

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
23 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Povinnd osoba v ramci komunikacni sité, jejiz soucasti je informacni a komunikacni systém,
pouziva ndstroj pro detekci kybernetickych bezpecnostnich udalosti, ktery zajisti,
®* ovérfeni a kontrolu prenasenych dat v ramci komunikacni sité a mezi komunikacnimi sitémi,
®* ovéreni a kontrolu prenasenych dat na perimetru komunikaéni sité a
* blokovani nezadouci komunikace
b) KIl a PZS zajisti detekci kybernetickych bezpecnostnich udalosti pfimérené s ohledem na
dulezitost aktiv v ramci,
®* koncovych stanic,
®* mobilnich zafizeni,
® serverq,
® datovych ulozZist a vyménnych datovych nosiéd,
® sitovych aktivnich prvk( a
® obdobnych aktiv.
c) Segmentace a detekce,
* IPS,
® Firewall (véetné antiviru),
®* DS a Sonda ( Flow ) neumi komunikaci aktivné blokovat,
® analyza logl pomoci specializovanych nastroja (SIEM/ Logwatch)

§ 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

Tyto nastroje dovoluji provadét konsolidovany sbér a efektivni vyhodnoceni vsech kybernetickych
bezpecnostnich udalosti. Z hlediska nasazeni je podstatna skutecnost, Ze tyto nastroje umoZiuji
centralizované vyhodnoceni vsech zdroji a podnétl okolo bezpecnosti. Tato forma dovoluje
definovat komplexni pravidla, ktera jsou vysoce odolna vici faleSnym hlasenim.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
24 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) ProKll a PZS pouziva nastroj pro sbér a nepretrzité vyhodnoceni kybernetickych bezpecnostnich
udalosti, ktery umozni,
® shér avyhodnocovani udalosti zaznamenanych podle § 22 a 23,
® vyhledavani a seskupovani souvisejicich zaznam(,
® poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych
bezpecnostnich udalostech,



* vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych
bezpecnostnich

* incident(, v¢etné véasného varovani uréenych bezpecénostnich roli,

®* omezeni pfipadl nespravného vyhodnoceni udalosti pravidelnou aktualizaci nastaveni
pravidel pro,
o vyhodnocovani kybernetickych bezpecnostnich udalosti a
o vcasné varovania

® vyuzivani informaci ziskanych nastrojem pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti pro optimalni nastaveni bezpecnostnich opatfeni informacniho a
komunikacniho systému.

b) SIEM (Security Information and Event Management).
® Zaméstnanci, ktefi budou s nastrojem aktivné pracovat.

§ 25 Aplikacni bezpecnost

Vyhlaska o kybernetické bezpecnosti zohlednuje soudobé pristupy a definuje minimalni poZzadavky
na zajisténi bezpecnosti aplikaci. Vhodnym vychodiskem této oblasti jsou pristupy sdruzeni OWASP
(Open Web Application Security Project). Pro tuto oblast vyhlaska o kybernetické bezpecnosti

pozaduje oSetfeni zranitelnosti u aplikaci, které jsou dostupné z vefejnych siti, pred jejich nasazeni.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
25 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Provadi penetraéni testy informacéniho a komunikacniho systému se zamérenim na dullezita
aktiva, a to
® pred jejich uvedenim do provozu a
® vsouvislosti s vyznamnou zménou podle § 11 odst. 3

b) Dale v ramci aplikacni bezpecnosti zajisti trvalou ochranu aplikaci, informaci a transakci pred
® neopravnénou Cinnosti a
® poprenim provedenych ¢innosti.

c) Aplikacni testy,

d) Penetracni testy
*  pro povinné osoby od NUKIB zdarma,

e) Webovy aplikacni firewall (WAF),

f) skenery zranitelnosti (Open VAS).

§ 26 Kryptografické prostiedky

Efektivni pouZiti kryptografickych nastrojl je podminéno volbou efektivnich kryptografickych
algoritm a zajiSténi potrebné kvality a nezbytné ochrany Sifrovacich klica.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
26 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Pro ochranu aktiv informacniho a komunikacéniho systému,
®* pouziva aktualné odolné kryptografické algoritmy a kryptografické klice,
®  pouziva systém spravy klich a certifikatl, ktery



o zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatl
a likvidaci klicq,
o umozni kontrolu a audit,
® prosazuje bezpecné nakladdni s kryptografickymi prostfedky a
* zohledriuje doporuéeni v oblasti kryptografickych prostfedkil vydana Uradem, zvefejnéna na
jeho internetovych strankach.
b) Ochrana dat pro pfenos:
* Sifrovani pamétovych medii.
¢) Ochrana dlvérnosti a integrity
* Sifrovani a podepisovani dat (PGP, S/MIME)
d) Systém spravy klict
®  Public Key Infrastructure (PKI)

§ 27 Zajistovani Grovné dostupnosti informaci

Samostatnou oblasti jsou nastroje pro zajisténi kontinuity a prohloubeni robustnosti. Pro IS je
vyZadovano zajisténi potfebné Urovné dostupnosti, bez konkrétnéjsi specifikace zajisténi téchto
poZadavk, feseni je ponechano zcela v kompetenci povinnych osob a organ.

Poskytovatel se bude v rozsahu predmétu plnéni aktivné podilet na splnéni povinnosti uvedenych v §
27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu predmétu plnéni
na své strané:

a) Zavede opatreni pro zajistovani irovné dostupnosti, kterymi zajisti,
® dostupnost informacniho a komunikacniho systému pro splnéni cild podle § 15 (BCM),
® odolnost informac¢niho a komunikaéniho systému v({ici kybernetickym bezpecnostnim
incidentim, které by mohly snizit jeho dostupnost,
® dostupnost dllezitych technickych aktiv informacniho a komunikacniho systému a
® redundanci aktiv nezbytnych pro zajisténi dostupnosti informacniho a komunikac¢niho
systému.
b) Zajistovani Grovné dostupnosti informaci
¢) Zajisténi urovné dostupnosti a odolnosti vici KBI:
®* High Availability clustery,
¢ HA Proxy,
® robustni navrh sité, antiDDOS
d) Disaster Recovery plany (pravidelné testované), vice lokalit.
e) Clustering
® klastr je skupina soucasné bézicich server(, kterd se navenek jevi, jako by se jednalo o je den
stroj
o Skdlovatelnost (scalability)
o Vysoka dostupnost (high availability)
o RozloZeni zatéze (load balancing)
o Replikace dat.
f) Cold standby (hodiny), warm standby (minuty), hot standby (sekundy), active active (ihned)
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