Smlouva o dilo

Doplnéni a rozsiieni aplikace iRegPortal

@. j. SUIB/O1/25402/2024
Cislo smlouvy objednatele 05/240045
Cislo smlouvy zhotovitele SDB202404
Smluvni strany
Objednatel Ceska republika — Statni Giad pro jadernou bezpeénost
Sgdlo Senovazné namésti 9, 110 00 Praha 1
ICO 48136069
DIC neni platcem DPH
Zastoupeny Ing. Danou Drabovou, Ph.D., pfedsedkyni
Bankovni spojeni CNB Praha
Cislo tétu 3808881/0710
a
Zhotovitel BIOS - sluzby vypo¢etni techniky, s.r.o.

Zapsany v obchodnim rejstitku vedeném u M¢éstského soudu
v Praze, oddil C, vlozka 9117 ze dne 24. 4. 1992

Sidlo Lidecska 132/5, 155 21 Praha-Zli¢in

ICO 45271623

DIC CZ45271623

Zastoupeny Ing. Janem OlSanskym, jednatelem spolec¢nosti
Bankovni spojeni CSOB, as.

Cislo tétu 173445710/0300

I. Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu o dilo podle § 2586 a nasl. zdkona ¢. 89/2012 Sb., obcansky
z4konik

II. Piedmét smlouvy

2.1 Zhotovitel se zavazuje na svij naklad, na své nebezpeci a v souladu s touto smlouvou:
vytvofit a uvést do provozu dilo, tj. doplnéni a rozsifeni aplika€niho programového vybaveni
provozovaného objednatelem - iRegPortél, specifikované podle Piilohy €. 1 a 5 této smlouvy (dale
jen ,dilo*), které spocivd v elektronizaci systému jednotlivych druhii podani v rdmci vykonu
pusobnosti Statniho ufadu pro jadernou bezpecnost, a to v souladu s povinnostmi vyplyvajicimi
z ptislusnych pravnich ptedpist, a to zejména podle zdkona ¢. 12/2019 Sb., o pravu na digitalni
sluzby.

2.2 Objednatel se zavazuje fadn¢ a vcas provedené dilo prevzit a zaplatit za n€j cenu podle ¢lanku III
této smlouvy.

2.3  Soucssti dila provedeného zhotovitelem budou:
2.3.1 tplné zdrojové kédy databazové i aplikacni ¢asti dila,
2.3.2 systémova a uzivatelskd dokumentace dila na urovni skutecného provedeni aplikace v dobé
pfedani a prevzeti dila, kterd musi vychdzet z poZadavki vyhlasky ¢.360/2023 Sb.,
o dlouhodobém fizeni informacnich systémi vefejné spravy.
24  Predmétem této smlouvy nejsou dodavky operac¢nich systémil, datovych siti nebo hardware.

2.5 Dilo bude provedeno v souladu s prostiedim objednatele (SUJB) pro vytviieni internet/intranet
aplikaci (webovych aplikaci) v souladu s prostiedim objednatele (SUJB) pro piistup do internich
LAN siti specifikovanych v Piiloze ¢. 2 této smlouvy a v souladu s pozadavky pro zajiSténi
kybernetické bezpecnosti specifikovanych v Piiloze €. 3.

III. Cena
3.1 Cena za plnéni podle této smlouvy zahrnuje:



3.2

33

4.1

4.2
4.3

44

4.5

4.6

4.7

5.1
5.2
5.3

6.1

6.2

6.3

6.4

6.5

cenu za dilo K¢ 218 000,- bez DPH (slovy Dvé sté¢ osmndct tisic set korun cCeskych), tj.
K¢ 263 000,- (slovy Dvé sté Sedesat tfi tisic korun ¢eskych) véetné DPH ve vysi 21 %.
Tato cena je nejvySe piipustnd a nepiekrocitelnd a zahrnuje veSkeré ndklady zhotovitele spojené
s fddnym provedenim dila.
Cena muze byt zménéna pfi zmén¢ pravnich predpist urcujicich sazby dané z ptidané hodnoty, a to
o stejnou vysi, o jakou bude zvySena nebo sniZena sazba DPH. Na zménu ceny se v takovém piipadé
nebude uzavirat pisemny dodatek a cena bude tc¢tovana podle pravnich predpist platnych v dobé
uskutecnéni zdanitelného plnéni.

IV. Platebni podminky

Cena za plnéni podle této smlouvy bude zaplacena na zdklad€ faktury vystavené zhotovitelem na
zaklad¢ pfedavaciho/akceptacniho protokolu.

Lhita splatnosti faktury je 21 dnti ode dne dorucenf faktury.

Faktura musi obsahovat vSechny naleZitosti podle piislusnych pravnich piedpisii, a to zejména
penczni Castku, zpisob udhrady, evidencni Cislo, identifikani tidaje objednatele a zhotovitele,
specifikaci plnéni (zejména rozsah a predmét plnéni), den vystaveni a ¢islo smlouvy objednatele.
Pokud faktura nebude obsahovat v§echny smlouvou a zdkonem stanovené ndleZitosti, je objednatel
opravnén ji do data splatnosti vrétit s tim, Ze zhotovitel je poté povinen vystavit novou fakturu
snovou lhiutou splatnosti vdélce 21 dnd. V takovém piipadé neni objednatel v prodleni
se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady ve lhit¢ splatnosti faktury, neni povinen az do
odstranéni vady uhradit cenu. OkamZikem odstranéni vady zacne béZet nova lhtta splatnosti faktury
v délce 21 dnt.

Cena bude uhrazena bezhotovostné na ucet zhotovitele a povazuje se za uhrazenou okamZikem
odepsani ceny z bankovniho tctu objednatele.

Objednatel nebude poskytovat jakékoliv zalohy na dhradu ceny nebo jeji ¢asti.

V. Doba a misto plnéni
Mistem provadéni dila je sidlo zhotovitele a sidlo objednatele.
Zhotovitel se zavazuje zapocit s provddénim dila neprodlené ode dne nabyti tcinnosti této smlouvy.
Termin dokonceni a pfeddni dila je stanoven na 28. 2. 2025

VI. Provadéni dila

Zhotovitel se zavazuje provést dilo s potfebnou odbornou péci a nalezité kvalité a zplisobem
odpovidajicim vSeobecné¢ uzndvanému mezindrodnimu standardu v této oblasti pozadavkim
piislusnych pravnich ptedpisi.

Zhotovitel je povinen pii provadéni dila dbat pokynti objednatele a postupovat tak, aby nezptisobil
na majetku objednatele nebo tietich osob Zddnou $kodu nebo jinou Gjmu.

Zhotovitel muze k provedeni dila vyuZit tfeti osoby jen s piedchozim pisemnym souhlasem
objednatele.

Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti
s plnénim podle této smlouvy, oznaenymi jako obchodni tajemstvi a informacemi oznacenymi jako
divérné budou nakladat zptisobem odpovidajicim pozadavkim pravnich piedpist, poskytnou jim
fddnou ochranu, neposkytnou je tieti osob¢ a fadné tyto informace béhem plnéni smlouvy zabezpeci
pfed pifistupem nepovolanych osob a zneuZitim. Bude-li oznacena titulni strana dokumentu jako
obchodni tajemstvi, ma se za to, Ze pfedmétem obchodniho tajemstvi je cely dokument véetné piiloh.

Pokud zhotovitel pro potifeby provddéni dila bude potiebovat vzdaleny pfistup k dotéenym
systémim objednatele, pak mu tento pfistup bude umoznén s tim, Ze:

6.5.1 piistup bude umoznén pouze vyhrazenym pracovnikiim a zhotovitel se zavazuje, Ze zajisti, aby

tyto osoby dodrzely povinnost mlcenlivosti tykajici se pfidéleného pfistupu (piistupového
loginu),

6.5.2 dojde-li ke ztraté piistupu (piistupového loginu) nebo podezieni na jeho prozrazeni, bude tato

skute¢nost okamZit€ oznamena kontaktni osobé objednatele pro otdzky bezpecnosti informaci.
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Smluvni strany se dohodly na konéni nejvyse 3 (ti{) kontrolnich dnti, kdyZ pfed prvnim kontrolnim
dnem bude zhotovitelem doddna analyza provedeni, popis a koncepce konkrétniho zptisobu
provadéni dila a pfipraven datovy model.

Zhotovitel ptedd objednateli dilo k otestovani do 15. 2. 2025

Po otestovani dila objednatelem a odstranéni piipadnych vad zhotovitelem na zdkladé ptipominek
objednatele z testovani bude proveden do 25. 2. 2025 kontrolni den. Pokud bude dilo z4pisem
z kontrolniho dne shleddno bez vad, 1ze pfikrocit k pfedan{ a pievzeti dila.

V piipadé potfeby miZe objednatel svolat mimofadny kontrolni den.
Misto konéni kontrolnich dnti je na adrese objednatele.

Z kazdého kontrolniho dne bude vypracovan zdpis podepsany zmocnénci pro vécna jedndni obou
smluvnich stran.

Zhotovitel je povinen vratit nejpozd¢ji souCasné s preddnim dila veSkeré podklady poskytnuté
objednatelem k provddéni dila.

Zhotovitel se zavazuje predat uplné zdrojové koédy databdzové i serverové Casti jednotlivych
produktll a systémovou a uZivatelskou dokumentaci vSech produktd v elektronické form¢ na
nezavirovanych datovych nosicich.

Objednatel je povinen poskytnout zhotoviteli sou¢innost pfi provadéni dila, a to v takovém rozsahu,
aby zhotovitel nebyl v prodleni s plnénim podle této smlouvy.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v prubéhu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli ve 1htité 3 dn.

Pisemné ¢asti dila, vCetné systémové a uZivatelské dokumentace, budou pieddny objednateli
v elektronické formé v ¢eském jazyce ve formatu PDF/A nebo DOCX.

VII. Piedani a pievzeti dila
Mistem predéani a ptevzeti dila je sidlo objednatele.

Smluvni strany se dohodly na pfedadni a prevzeti dila do 28. 2. 2025 Objednatel uréi po dohodé
se zhotovitelem konkrétni termin dokonceni, pteddni a ptfevzeti dila. V piipad€, Ze zhotovitel
neposkytne fadnou soucinnost pii sjedndvani tohoto terminu nebo se smluvni strany na terminu
nedohodnou, uré{ tento termin objednatel.

O prfedani a prevzeti dila bude sepsdn pieddvaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécnd jedndni obou smluvnich stran. V protokolu bude
uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv na zptisobilost slouzit jeho
ucelu, bude v protokolu uvedena lhiita a zpasob jejich odstranéni. Zhotovitel se zavazuje odstranit
takové vady v souladu s pfeddvacim protokolem.

Objednatel neni povinen prevzit dilo, které ma vady. V piipad€ vad, které maji vliv na zptisobilost
slouZit jeho ucelu, se dilo nepovazuje za dokonéené. Nepfevezme-li objednatel dilo z tohoto divodu,
neni v prodleni. Vady musi byt specifikovany v z4pisu o neptevzeti a tyto vady je zhotovitel povinen
odstranit do 10 dnti. Po odstranéni vady postupuji smluvni strany podle bodu 7.3 této smlouvy.
Zdrojové kédy jako soucasti dila podle této smlouvy je objednatel opradvnén pouZit v piipade, Ze
zhotovitel nebude schopen dostat svym zavazklim pfi provadéni dila.

V piipad€ plnéni sluZeb servisni podpory podle predmétu této smlouvy bude sepsdn akceptacni
protokol, ktery bude vyhotoven ve dvou stejnopisech podepsanych zmocnénci pro vécna jedndni
obou smluvnich stran. V protokolu bude popsan popis poZadavku na servisni technickou podporu
ze strany Objednatele, popis poZadavku ze strany Zhotovitele a termin, kdy byl poZadavek vyfesen.
Pokud se vyskytnou vady plnéni servisni podpory, které nemaji ptimy dasledek na funkénost, bude
v protokolu uvedena lhtita a zpisob jejtho odstranéni. Zhotovitel se zavazuje odstranit takové vady
v souladu s akcepta¢nim protokolem.

VIIIL Vady a zaruka za jakost
Zhotovitel se zavazuje plnit tuto smlouvu bez vad.

Préva z vadného plnéni md objednatel v rozsahu stanoveném piisluSnymi ustanovenimi obcanského
zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného odkladu,
nejpozdéji do 30 dnti od ozndmeni vady objednatelem. V piipad¢, Ze vada nebude fadn¢ odstranéna,
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m4i objednatel pravo, vedle prav plynoucich z ob&anského zdkoniku, zajistit na naklad zhotovitele
odstranéni této vady treti osobou. Zhotovitel je povinen uhradit ndklady na odstranéni vady, v€etné
uceln¢ vynalozenych nakladt vzniklych v souvislosti s odstranénim vady, do 30 dnt ode dne, kdy
byl objednatelem vyzvén k jejich thradé.

Zhotovitel poskytuje zaruku za jakost dila po dobu 24 mésict od predani a pievzeti dila.

IX. Sankéni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle smlouvy, zaplati objednateli smluvni pokutu ve
vy§i  0,05%  zptedpoklddané ceny daného plnéni za kazdy den prodleni.
V piipadé uplatnéni Thity k odstranéni vad podle ¢l. VII této smlouvy se po dobu plynuti této lhity
smluvni pokuta neuplatni; smluvni pokuta se vSak uplatni, byla-li lhita k odstranéni vad poskytnuta
objednatelem opakovangé.

Smluvni pokuta je splatna do 21 dni od data, kdy byla zhotoviteli dorucena pisemna vyzva k jejimu
zaplaceni.

Objednatel, ktery bude v prodleni s uhradou faktury, je povinen zaplatit irok z prodleni ve vysi

0,05 % z nezaplacené ¢astky faktury za kazdy den prodleni. Urok z prodleni je splatny do 21 dni od
data, kdy byla objednateli doruc¢ena pisemna vyzva k jeho zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu $kody vzniklé z poruseni povinnosti, ke
které se smluvni pokuta vztahuje.

Smluvni pokuta a drok z prodleni budou uhrazeny bezhotovostné na ti€et opravnéné smluvni strany
a povazuji se za uhrazené okamZikem odepsdni piislusné ¢astky z bankovniho uctu smluvni strany
povinné je uhradit.

Objednatel je opravnén odstoupit od smlouvy v piipade¢ prodleni zhotovitele, které presahne 30 dnt.

Zhotovitel je oprdvnén odstoupit od smlouvy v piipad¢ prodleni objednatele se zaplacenim ceny
dila, které ptesahne 30 dnt.

Odstoupeni od smlouvy musi mit pisemnou formu.

X. Vlastnické pravo a prava autorska
OkamZikem ptfedani a prevzeti dila nabyvd objednatel vlastnické pravo k dilu a vSem dil¢im
vystuptim vzniklym pii provadéni dila a pfechazi nebezpeci Skody na dile.
Na autorska dila pfipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje zhotovitel
po dobu trvani autorskych majetkovych prav k dilu objednateli licenci — opravnéni uzit dilo v§emi
zpusoby znamymi v dob¢ uzavieni smlouvy.
Tato licence je poskytovana jako licence vyhradni, izemné, Casové a mnoZstevné neomezend a
objednatel je opravnén tuto licenci poskytnout tfeti osob¢.

Na databédze piipadné vzniklé v souvislosti s plnénim podle této smlouvy poskytuje zhotovitel po
dobu trvdni zvlaStnich prdv pofizovatele k databazi objednateli vyhradni, dzemné, Casové
a mnoZstevné neomezené pravo vytéZovat a zuZitkovat cely obsah databdze nebo jeji kvalitativné
nebo kvantitativné podstatné casti a pravo udélit  jinému opravnéni
k vykonu tohoto prava.

Objednatel je opravnén, po pfedani dila, pouZit uloZzené zdrojové kédy pro zajiSténi svych potieb
v souladu s autorskym zdkonem.

Celkova cena dila podle této smlouvy zahrnuje i odménu za licenci.

Zhotovitel se zavazuje pii provadéni dila neporusit prava tfetich osob, kterd témto osobam mohou
plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav a prav primyslového vlastnictvi.

Zhotovitel se zavazuje uhradit veskeré ndklady, vydaje a majetkovou i nemajetkovou djmu, které
vzniknou v disledku uplatnéni prav tietich osob vici objednateli v souvislosti s poruSenim
povinnosti podle ptedchozi véty.
Zhotovitel neni opravnén dilo ani dil&f vystupy vzniklé pfi provadéni dila poskytnout tfetim osobam.
Je oprdvnén pouzit dilo a vesSkeré dil¢i vystupy vzniklé pii provadéni dila pouze na zdklade
pisemného souhlasu objednatele.
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XI. Ochrana osobnich idaji a povinnost ml¢enlivosti
Objednatel jako spravce osobnich tdajii obsaZzenych v aplikacich povétuje zhotovitele zpracovanim
téchto osobnich tidaja pii provadéni dila v souladu s touto smlouvou.
Objednatel prohlaSuje, Ze v aplikacich jsou zpracovdvany tyto osobni udaje: pf{jmeni, jméno
(poptipadé jména), rodné ¢islo (datum narozeni) a adresa mista pobytu.
Zhotovitel miiZe zpracovavat pouze takové osobni tdaje, které souvisi s provadénim dila.

Zhotovitel se zavazuje, Ze nezapoji do zpracovéani Zadného dal$iho zpracovatele a Ze technicky
a organizacn¢ zabezpeci ochranu osobnich udaji v aplikacich, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k témto osobnim udajiim, jejich zméné, zniceni ¢i ztraté, neopravnénému
pfenosu, jinému neopravnénému zpracovani.

Zhotovitel se zavazuje, Ze persondlné a organizacné nepfetrzité po dobu zpracovdvani osobnich
udaji zabezpeci veSkeré povinnosti zpracovatele vyplyvajici z pravnich piedpisi, vcetné
evropskych pravnich pfedpisti, pokud na zpracovéni osobnich tidaji dopadaji.

Zhotovitel se zavazuje byt objednateli ndpomocen prostfednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozné, pro splnéni povinnosti objednatele reagovat na zZadosti
o vykon prav subjektu idajl a pfi zajistovani souladu s povinnostmi podle ¢lankid 32 az 36 nafizeni
EP a Rady (EU) 2016/679 (obecné nafizeni o ochran¢ osobnich ddaji).

V pripad¢ zjiSténi naruSeni zabezpeceni ochrany zpracovavanych osobnich udajl, neopravnéného
nebo nahodilého piistupu k nim, jejich zniceni ¢i ztréty, jejich neopravnéného pienosu, nebo jejich
jiného neoprdavnéného zpracovani nebo zneuZiti je zhotovitel povinen bezodkladné informovat
objednatele o takové uddlosti a pfijmout opatieni k odstranéni zdvadného stavu; o pfijatych
opatienich je zhotovitel povinen bezodkladné pisemné informovat objednatele.

Zhotovitel neni oprdvnén osobni udaje jakkoliv nad rdmec této smlouvy nebo v rozporu
s ni ddle zpracovavat nebo je pfeddvat a prevadét tfetim osobam ¢i jinym zpracovateliim, pokud
objednatel pisemné neurci jinak. Pokud zhotovitel zpracovavad osobni udaje v rozporu s touto
smlouvou nebo nad jeji rdmec, plati, Ze osobni udaje nezpracovdava pro potfeby objednatele
avrozsahu jim ureném a objednatel neni odpovédny za takovéto zpracovdvani. Ve vztahu
k osobnim tidajim takto zpracovdvanym je zhotovitel v postaveni spravce s veskerou odpovédnosti
z toho vyplyvajici.

Osobni tidaje budou zpracovavany pouze po dobu do dokonceni dila. Po uplynuti této doby budou
na zdklad¢ rozhodnuti objednatele osobni idaje vymazany nebo bezodkladné objednateli vraceny
a veSkeré existujici kopie vymazany. Zhotovitel je povinen osobni tidaje vymazat nejpozdéji do 10
dnti od doruceni rozhodnuti objednatele.

XII. Zavérec¢na ustanoveni

Tuto smlouvu je mozné ménit pouze po dohodé€ smluvnich stran, a to formou pisemného ¢islovaného
dodatku.

Objednatel je opravnén bez udani divodu vypoveédét tuto smlouvu bez vypovédni doby. Vypoveéd
musi mit pisemnou formu a je i¢innd ode dne jejitho doruceni.

Tato smlouva je vyhotovena ve tfech (3) stejnopisech. Z toho objednatel obdrZi dva (2) stejnopisy.
Nedilnou soucasti této smlouvy jsou tyto piilohy:

12.4.1 Priloha €. 1 - Popis dila
12.4.2 Pifloha &.2 - Popis prostiedi objednatele (SUJB) pro vytvafeni internet/intranet aplikaci

(webovych aplikaci), Popis prostiedi objednatele (SUJB) pro piistup do internich LAN siti

12.4.3 Priloha ¢. 3 — PoZadavky pro zajisténi kybernetické bezpecnosti, Seznam zmocnénct pro vécnd

jednéni a kontaktnich osob pro otdzky bezpecnosti informaci, Pracovnici zhotovitele opravnéni
k provadéni dila

12.4.4 Ptiloha €. 4 — Seznam zmocnéncti pro vécnd jednani a kontaktn{ osoby

12.4.5 Priloha €. 5 — Seznam novych formulatti podani iRegPortal

12.5

12.6

Objednatel se zavazuje uvefejnit tuto smlouvu podle zdkona ¢.340/2015 Sb., o zvlaStnich
podminkdch tdcinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zédkon
o registru smluv).

Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru smluv,
kromé osobnich udajt obsazenych v Piiloze €. 4.



12.7 Tato smlouva nabyva dG¢innosti dnem jejiho uvetejnéni v registru smluv.

Za objednatele v Praze dne ................ Za zhotovitele v Praze dne ...............

Ing. Danou Drédbovou, Ph.D., predsedkyné Ing. Jan OlSansky, jednatel



Priloha ¢. 1

Popis dila

I. Popis stavajici aplikace iReg-Portal

1. iReg-Portdl je aplikacni programové vybaveni ve formé webového portalu, které umoZziuje externim
subjektiim autentizovanym zptisobem piedat SUIB pozadované informace a dokumenty (napf. hlasen,
oznameni nebo zadosti)

2. zadavani informaci do aplikace uZivatelem je feSeno formuldfovymi moduly pro jednotlivé agendy
SUJB

3. iReg-Portal v sou€asnosti neobsahuje aplika¢ni programové vybaveni pro poskytovani dat externimi
aplikacemi, ale obsahuje pouze formuléfe pro uzivatelské zadavani dat

4. portél obsahuje jednotny autentiza¢ni modul, spole¢ny pro formulafe vSech agend, které portal vyuZivaji

5. autentiza¢ni modul portdlu komunikuje s jednotlivymi portdlovymi moduly prostfednictvim vefejného
aplika¢niho programového rozhrani REST API

6. iReg-Portdl dile obsahuje jednotny komunika¢ni modul pro pfeddvani dat z formuldi do evidence
dokumenti SUJB

7. komunikacni modul spolupracuje s autentizaénim modulem a portdlovym modulim poskytuje sluzby
pomoci vetejného aplikacniho programového rozhrani REST API

8. automatickd podatelna SUJB je vstupni bod spisové sluzby SUJB (SSL) pro datové soubory poiizené
na portalu SUJB nebo poskytnuté prosttednictvim portalu SUJB

9. automatickd podatelna spisové sluzby SUJIB (SSL) automaticky zpracovava podani vytvotens v iReg-
Portalu

10. automaticka podatelna zpracovava datové zpravy vytvorené v iReg-Portdlu a umoZziiuje automatizované
provadet operace nad pfijatym podanim v zdvislosti na metadatech pfijatého podéani

11. automaticka podatelna je feSena jako mnoZina v databazi uloZenych PL/SQL procedur a funkci.

N 2

II. Popis doplnéni a rozsireni aplikace iReg-Portal

1. Elektronicky formula¥ pro Zadost o udéleni opravnéni k vykonavani &innosti ZOZ RO (viz popis
formulare v Piiloze ¢. 5 smlouvy, Fadek ¢&. 2)
Modul pro ruéni vyplnéni dat do formulafe Zadosti o udéleni opravnéni k vykondvani ¢innosti zvlasté
dilezitych z hlediska radia¢ni ochrany:
- formuléf dostupny pro uZivatele s roli A2 (fyzickd osoba);
- obsah formuléte dle tiskopisu pod ndzvem ,,Zadost_Z0OZ_RO.pdf*
- zpracovani formulédfe automatickou podatelnou, nastaveni:
-- vécna skupina dokumentu
-- typ dokumentu
-- obsah dokumentu
-- cilovy piijemce.

2. Vytvoieni obecného modulu pro nova podani formulaia (viz popis formulaiu v Piiloze ¢. 5
smlouvy, Fadek ¢. 3 az 51)

Modul pro piedani textového podani do formulare s mozZnosti pfiloZeni vice soubort pfiloh ve formatu
funkénim pro automatickou podatelnu:

- modul bude dostupny uZivateli pfihlaSenému s roli A3 (fyzicka osoba jednajici za podnikajici fyzickou
osobu, nebo pravnickou osobu);

- uzivateli bude k dispozici textové pole pro zadani textu podani

- uzivateli umozni ptilozit Zadny, jeden nebo vice datovych souborti ve formatu definovaném v ¢iselniku
ptipustnych souborti pro podatelnu.

3. Vytvoieni nové navigacni stranky aplikace iReg-Portal

Nova tvodni (navigaéni) stranka iRegPortal musi umoZznit pfihlasenému uZivateli funkce:
- vybrat skupinu podéni z hlavniho menu

- vybrat libovolné podéni v rdmci vybrané skupiny vybérem ze seznamu



- vyhledat a zobrazit libovolné podani, ke kterému ma opravnéni, pomoci vyhleddvani v nazvech

a dalSich textech formulafa.

Uprava nové navigaéni stranky zahrnuje:

- roz$iteni datového modelu pro podporu zobecnéné definice formulati

- Upravu modulu pro vytvofeni podani (pfipojeni textt formulaii z nové navigacni struktury)

- doplnéni podpory pro fulltextové vyhleddvani v textech formulaia (Gpravy datového modelu i klientské
aplikace vyhleddvéni{)

- doplnéni definice formulditi o rozsifenou identifikaci formulait

- doplnéni odesilani podani pomoci Odesilactho modulu iRegPortdl (OM) (rozsiteni o identifikaci
formulari).

4. Uprava zpracovani podani z aplikace iRegPortal v automatické podatelné
Zména zpracovani obecnych podéni v automatické podatelné zahrnuje:
- zobecnéni zpracovani podle rozsitené identifikace formuldit (pfi automatickém zpracovani formuldit
vlozit do vytvafenych dokument metainformace ziskané z katalogu podani pomoci doplnéné identifikace
formulare)
- automatickd podatelna objednatele zobecnénd podani formulafem zpracuje dle typu u€inéného podéani
Zpracovani v automatické podatelné se fidi parametry v ¢iselniku typil podéni a nastavuje:

-- vécnou skupinu dokumentu

-- typ dokumentu

-- obsah dokumentu

-- cilového piijemce.



Priloha ¢. 2

Popis prostiedi objednatele (SUJB) pro vytvéieni internet/intranet aplikaci (webovych aplikaci)

a) Webové servery SUIB pouzivaji OS Debian GNU/Linux

b) Webovy engine je zaloZen na Apache 2

c) Vyvojové prostiedi zajistuji produkty PHP/MariaSQL/PostgreSQL

d) SUJIB disponuje vyvojovym serverem pro tvorbu a nasazovani novych webovych aplikaci,
vyvojovy server je piistupny na zdkladé smluvniho vztahu tfetim strandm

e) Aplikace jsou v rémci webovych servert nasazovany ve spojeni s AD SUJB, konektorem pro
napojeni webovych aplikaci na AD SUJB je autentifikaéni sluzba idP na platformé Keycloak,
ta rovnéz umoznuje sluzby 2FA ovéfovani a SSO

f)  Aplikace nejsou uzivatelim piistupné piimo, ale jsou schované za proxy serverem Apache na
serveru INTRANET, fidici url pro webové aplikace je
https://intranet.sujb.local/aplikace/nazev_aplikace

g) Intranetovy portdl SUJB se fidf centrlnim systémem autentizace uZivateli

h) SUJB m4 vlastniho sprivce internetovych/intranetovych aplikaci, ktery zajistuje integraci
aplikaci tfetich stran do systémi SUJB a poskytuje konkrétni informace pro vyvoj novych
aplikaci tfetim stranam

1) Pro ,Enterprise aplikace ve tfivrstvé architektufe tenky klient/aplikacni server/databidzovy
server je k dispozici technologie aplika¢niho serveru WildFly, openJDK a databdzovy systém
Oracle, preferované webové prohlizece jsou FF80 a vyssi a MS Edge s jaddrem Chromium
(neni podporovan Chrome)

J)  Aplikace v prosttedi Oracle museji spliiovat poZadavek na svou architekturu tak, aby plné
podporovaly replikaci dat na trovni Oracle v ramci technologie SharePlex spolecnosti Quest

k) Webové aplikace musi spliovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

1) Webové aplikace nesmi uklddat Zadna dileZitd data do filesystému v Citelné podobé¢, idedlné
vubec (pokud musi, data musi byt Sifrovana)

m) Webové aplikace museji byt vyvijeny bezpecnym zplsobem, musi spliiovat zdkladni
bezpecnostni rimce minimélné podle metodiky OWASP TOP 10 a pfed nasazenim museji byt
zhotovitelem otestovany na zakladni zranitelnosti podle OWASP Testing guide v.4 (zejména
cross-site-scripting, sql injekce, xml injekce clickjacking, unik pfes chybova hlaseni, a
podobng), otestovdni aplikace bude doloZeno protokolem, certifikitem nebo seznam
provedenych ¢innosti s jasn¢ definovanym vysledkem.

Popis prostiedi objednatele (SUJB) pro piistup do internich LAN

a) Pfistup je obecné zajiSté€n pies VPN spojeni.

b) Pro potfeby VPN spojeni je pouzit software Checkpoint (klient Mobile Access), bezplatn€ dostupny
na webovych strankach vyrobce.

¢) Urcenym pracovnikiim zhotovitele je poskytnuto uZivatelské jméno a heslo pro pfistup pies VPN
spojeni a adresa VPN brany.

d) 'V ramci pristupu pfes VPN spojeni je mozné pouzivat skupinu protokoll Oracle pro zajiSténi spravy
definovaného software na definovanych systémech objednatele.

e) VyZaduje-li ¢innost piistup do filesystému, je moZné vyuZit protokol SSH, autentizace je zajiSténa
pomoci dvojice klict, zhotovitel poskytne svou vetejnou ¢ast SHH klice ve formatu OpenSSH.

f)  VyZaduje-li ¢innost piistup do filesystému MS serveru, je mozné vyuZit protokol RDP tunelovany do
VPN spojeni, pro konkrétni ¢innost bude vygenerovano uZivatelské jméno a heslo pro RDP



Priloha ¢. 3
Pozadavky pro zajiSténi kybernetické bezpecnosti

a) Zajistit, aby se na provadéni dila podileli pouze ti pracovnici, ktefi se zti¢astnili bezpe¢nostniho Skoleni
objednatele.

b) Zabranit ptistupu k systémim zpiistupnénym objednatelem pro potieby provadéni dila a k informacim
v nich obsazenym jinym osobdm, neZ jsou uvedeny v bodu 1.

c) Zajistit ochranu citlivych tdaji obsaZenych v informac¢nim systému vefejné spravy a vyznamném
informaénim systému (déle jen ,,informaéni systémy*‘) podle piisluSnych pravnich ptredpist.

d) Nesmi Zadnym jinym zplsobem neZ pro potfeby provadéni dila pouZivat zpiistupnéné informacéni
systémy ani informace obsaZené v nich.

e) Monitorovat stav informacnich systému v prubéhu provadéni dila a pfi zjiSténi jakéhokoliv poruseni
jejich bezpecnosti nebo podezieni na né ihned o tomto zjisténi informovat kontaktni osobu pro zajisSténi
kybernetické bezpecnosti.

f) Redit neprodlené pozadavky a problémy vzniklé v souvislosti s providénim dila
a sdélené jednou z kontaktnich osob objednatele pro otdzky bezpecnosti informaci.

g) V piipadé vzniku bezpecnostni udélosti nebo bezpecnostniho incidentu postupovat pfi jejich zvladani
podle pokynl objednatele a spolupracovat pfi naprave,

h) Strpét provedeni auditu svych procest a opatfeni souvisejicich se smlouvou ze strany objednatele.

i) Po dobu provddéni dila realizovat dal§i potiebnd bezpecnostni opatfeni a podat
o této realizaci pisemnou zprdavu objednateli.



