CENTRUM

kOcianka

Ptiloha ¢. 1 Smlouvy o dilo

IT sluzby (technika a hardware na pracovistich)

Prehled piredmétné infrastruktury:

Servery — vSphere HA Cluster, OS: ESXi, MS Windows Server DC, Linux
Nutanix HCI Cluster
VMware vSAN Advanced, all-flash, Dell EMC DataDomain
Virtualni desktopy — Vmware Horizon View, 100x, terminély (ThinLinx OS a Stratodesk OS),
Notebooky — 20ks, OS Microsoft Windows
Virtualni servery — Vmware vSphere, 116VM, (OS Windows server a Linux)
NETWORK - areidl CK Brno, CK Biezejc, optickdA + TP strukturovani kabelaz + WiFi, cca
20x10gbit Aruba LAN Switch, 30x Aruba WIFI AP s centralnim managementem a fizenou
bezpeénosti (guest access, klientskd, zaméstnanecka sit, 802.1x radius), firewall, VMWare
Velocloud - 3x Edge + 1x Gateway Edge,)
e Tiskarny — 40ks multifunkéni laserova tiskarna Lexmark, centralni management, 3ks multifunkéni
tiskarny Minolta
e Monitoring a security
- LOGmanager
- FlowMon
- BitDefender desktop antivir
- BitDefender Grivity Zone pro virtualni infrastrukturu (servery a desktopy)
- Identity Management Evolveum midPoint (s integraci Chytra organizace, AD, Azure AD, Google
D)
e Zalohovaci systém IBM Spectrum Protect s implementaci Virtual Tape Library DELL DataDomain
e kancelaisky sw Google Workspace

Provadéné ¢innosti nad kompletni predmétnou infrastrukturou:

e IT Podpora uzivatelim v rozsahu pracovnich dnti (8x5 8-16h)

e min 1 den z tydne pritomnost technika podpory fyzicky/prezen¢né v lokalité CK Brno a na
vyz4adani objednatele také na jinych pobockach organizace v rameci CR

e Hotline 24x7 — prijimani hlaSeni zavad a poZadavkd, kratké telefonické a e-mail dotazy a
konzultace

e Reseni hlaSenych poruch a havarii omezujici provoz s garanci zahajeni feseni poruchy v rezimu
24x7, nejpozdé€ji do 4h od nahlaseni

e Pr{ibézna instalace doporucenych bezpeénostnich zaplat

e Administrace a pritbézna adrzba

e Komunikace s vyrobci SW a HW v ptipadé fesSeni zavad spadajicich pod zaruéni ¢i pozarucni servis
vyrobce HW/SW

e Pravidelny monitoring server/storage virtualizac¢ni infrastruktury (kontrola kazdy den), korekce
odchylek od plynulého provozu

e Pravidelny monitoring infrastruktury VDI (kontrola kazdy den), korekce odchylek od plynulého
provozu

e Pravidelny monitoring zalohovani (kontrola kazdy den), korekce netispésnych zaloh, garance
aspésné obnovy

e Diagnostika pfi bezpecnostnich nebo provoznich incidentech — analyza dat z bezpecnostnich
néastroji LOGmanager, Flowmon, antivir, firewall, velocloud.

e Navrhovani bezpe¢nostnich opatieni a jejich zavadéni do provozu.

e Udrzovani ucinnosti a efektivity bezpec¢nostnich ochran (firewall pravidla, politiky IT bezpecnosti,
audit pridélovani opravnéni uzivatelim apod.)

e Vedeni, udrzovani aktuélnosti a kompletnosti dokumentace IT

e Pravidelny Reporting o stavu, rozsahu a fungovani sluzeb IT



