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SMLOUVA O POSKYTNUTI SLUZBY

Cislo smlouvy LIS 2024 2 083
Uzavrena dle ustanoveni Zakona ¢. 89/2012 Sb, Ob&anského zakoniku.

1. Objednatel: Libereckals, a.s.
Se sidlem: Mrstikova 850/3, 460 07, Liberec lll - Jefab
Zastoupeny: Ing. Jaroslavem BureSem, MBA, predsedou predstavenstva
IC: 25450131
DIC: CZ25450131
Bank. spojeni: CSOB a.s., éislo Gétu: 267710810/0300
Spoleénost je zapséna v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem, oddil B,
viozka 1429.
(dale jen Objednatel)

2. Poskytovatel: Next Generation Security Solutions s.r.o.
Se sidlem: U Uranie 954/18, 170 00 Praha 7
Zastoupeny: Mgr. Ondiejem Dedkem, jednatelem
IC: 06291031
DIC: CZ06291031
Bank. spojeni: CSOB a.s., ¢islo uétu: 301 607 295/0300
Spolecnost je zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, oddil C, vioZka
279627
(dale jen Poskytovatel)

(oba téz spole&né jako smluvni strany)

PREAMBULE SMLOUVY

Podkladem pro uzavreni této Smlouvy o dilo (dale také ,Smlouva®) je nabidka Dodavatele podana pro
vefejnou zakazku ,Zavedeni systému Fizeni bezpe€nosti informaci a baze znalosti v oblasti KB 16/2024"
(dale jen ,Vefejna zakazka“) zadavanou Objednatelem dle vlastni interni smérnice 3.1 2017 02 Pravidla
pro vybér dodavatell a zadavani zakazek a Pokynu vlastnika komponent 1.1, 1.2 a 4.4 pro pfijemce
finan¢ni podpory NPO. Tato Smlouva byla uzaviena v souladu se vSemi podminkami uvedenymi v

zadavaci dokumentaci.

. PREDMET SMLOUVY

1. Predmétem této smlouvy je sluzba

Zavedeni systému Ffizeni bezpeénosti informaci (dale SRBI) a baze znalosti v oblasti
kybernetické bezpecnosti v souladu s novelizovanym Zakonem o kybernetické bezpecnosti
(dale ZKB) a Smeérnici evropského parlamentu NIS 2 (dale NIS 2), a to dle podminek
uvedenych v bodech 1. a) — 1. d) tohoto €lanku.

V ramci poskytnuté sluzby budou pokryty kliCové oblasti kybernetické bezpeénosti Objednatele,
které budou zajistény prostfednictvim implementace (vytvofeni a zavedeni) katalogl
bezpecnostnich politik, pravidel, procesu a sluzeb zaclenénych do okolnich procest zadavatele,
dale bude podpofena strategie sméfovani Objednatele, budou stanoveny cile SRBI a popsany
potfeby pro Fizeni zdrojl. Realizace pfedmétu smlouvy musi naplnit nasledujici podminky:

Spoleé&nost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, vloZzce 1429.
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a) zavedeni SRBI v ramci realizace této smlouvy bude provedeno dle pozadavk(i uvedenych v
navrzich novely ZKB a navazujicich vyhlasek, které byly pfedlozeny Poslanecké snémovné
CR (dale PS CR) ke schvaleni.

b) Pokud bude novela ZKB a navazujici vyhlasky schvalena PS CR k dispozici v dobé&
realizace této zakazky, bude zavedeny systém SRBI pIné v souladu se schvalenym znénim
této legislativy.

c) Zadavatel si uvédomuje, ze pokud schvalena novela ZKB a navazujicich vyhlasek nebudou
k dispozici v dobé realizace této zakazky a nasledné dojde ke zménam navrhud nové
legislativy v prab&hu schvalovaciho fizeni, bude nucen nasledné upravit zavedeny SRBI dle
téchto zmén. Tyto nasledné upravy nejsou pfedmétem této zakazky.

d) Liberecka IS, a.s. se na zavedeni nové legislativy v oblasti SRBI jiZ pFipravuje a v ramci této
pfipravy jiz:
1. Definovala aktiva spole¢nosti
2. Definovala hrozby puUsobici na aktiva spole¢nosti
3. Provedla hodnoceni rizik vyplyvajicich z definovanych hrozeb
4

. Provedla navrh opatfeni k eliminaci definovanych rizik a stanovila ,Strategii rozvoje
sluzeb technické bezpec€nosti pro Informacni systém statutarniho mésta Liberec®

Nazev polozky Pocty Z&kladni popis polozky

Aplikacni, systémové, telekomunikacni sluzby, datové
Primarni aktiva 14 prenosy, bezpecénost IT, nakupy, lidské zdroje, materialni
a finan¢ni zdroje, fizeni firmy, administrativa

Rozpad z primarnich aktiv, aplikace, dodavatelé,

Podpima aktiva 65 infrastruktura, Ulozisté atd.

Pocet plsobicich 44 V8echny typy plsobicich hrozeb, jez jsou pfifazeny v
hrozeb celkem ramci hodnoceni rizik

Pocet definovanych

opatfent k realizaci 27 Procesy, nakupy, zabezpedeni atd.

Tyto podstatné aktivity pro zavedeni SRBI jsou tedy v prostiedi zadavatele realizovany a
proto zadavatel poZaduje, aby zavedeni SRBI dle tohoto poptavkového Fizeni navazovalo
na vySe uvedené aktivity a aby ulastnik existenci téchto podstatnych aktivit zohlednil v
nabidkové cené.

2. Zavedeni SRBI a baze znalosti v oblasti kybernetické bezpeénosti dle tohoto poptavkového fizeni
bude zahrnovat navrh postupu a jejich zdokumentovani pfedevsim v oblastech:

Rizeni rizik

Bezpecnostni politika

Organizacni bezpecénost

Rizeni dodavateld

Rizeni aktiv

Bezpecnost lidskych zdroju

Rizeni provozu a komunikaci

Rizeni pfistupi osob

Akvizice, vyvoj, udrzba / Rizeni zmén

10 Zvladani kybernetickych bezpecnostnich udalosti a incidentd (dale také “KBU” a “KBI")

11.Rizeni kontinuity &innosti

12.Interni audit kybernetické bezpecnosti

3. Samotné zavedeni systému Fizeni bezpecnosti informaci pro pokryti pozadavk( kybernetické
bezpec&nosti bude realizovano v ramci tfi na sebe navazujicich etap:

1. Etapa 0 — Vypracovani cilového konceptu
2. Etapal. — Implementace vybranych bezpe&nostnich opatfeni
3. Etapa Il. — Interni audit kybernetické bezpeclnosti

4. Detailni popis sluzby je uveden v pfiloze €. 1 této smlouvy.
5. Objednatel se zavazuje fadné odvedenou sluzbu pfevzit a zaplatit za ni dohodnutou odménu.

CoNDO R WM =
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6. Objednatel nepozaduje zavedeni systému bezpecénosti informaci dle normy ISO 27001,
protoze tuto normu jiz ve svém prostredi implementovanou ma!

7. Jako soucast pInéni dle ¢lanku I., odst. 1. této smlouvy Poskytovatel pro Objednatele vypracuje do
21 dnl od uc&innosti této smlouvy cilovy koncept a pfedlozi jej Objednateli k odsouhlaseni. Cilovy
koncept bude minimalné obsahovat:

a) Navrhy na upravu ¢asového harmonogramu jednotlivych etap pInéni pfedmétu smlouvy dle
prilohy €. 2 této smlouvy (dale harmonogram).

b) Popisnou ¢ast, kde budou jednotlivé kroky a ¢&innosti, pfipadné vazby dle harmonogramu
popsany;

c) Vécnou specifikaci jednotlivych etap plnéni pfedmétu smlouvy dle harmonogramu, konkrétni
plan praci a €innosti v jednotlivych etapach, které je nutné provést k uspésné realizaci predmétu
plnéni této smlouvy. Obsahem bude také definice roli jednotlivych zastupct Poskytovatele i
Objednatele, podrobny postup dosazeni jednotlivych etap, specifikace potfebnych vstupd,
milniky jednotlivych etap, testovaci scénare apod.;

d) Cilovy koncept musi respektovat a zahrnovat vSechny procesy, funkcionality, specifikace a
pozadavky stanovené v pfiloze €. 1 této smlouvy;

e) Obsah cilového konceptu musi byt vzajemné prokazatelné odsouhlasen obéma smluvnimi
stranami. Akceptace cilového konceptu Objednatelem je nezbytnou podminkou pro zahajeni
dalSich realizagnich praci na pIlnéni pfedmétu smiouvy.

1. TERMIN PREDANI SLUZBY

1. Poskytovatel poskytne sluzbu uvedenou v €lanku |. této smlouvy a detailné popsanou v pfiloze €. 1
této smlouvy nejpozdéiji do 31. 8. 2025.

2. Sluzba bude pfedana na zakladé akceptacniho protokolu podepsaného odpovédnou osobou
za stranu Objednatele i Poskytovatele.

M. ODMENA A PLATEBNi PODMINKY

1. Za uplnou sluzbu poskytnutou Poskytovatelem dle ¢&lanku |. odstavec 1 této smlouvy zaplati
Objednatel odménu celkem ve vysi 1299 400,- K& bez DPH. K cené bude pfipoc€itdna DPH v
platném znéni ve vysi 272 874,- KE. Cena celkem 1 572 274,- K& v€etné DPH.

2. Na zakladé akceptacniho protokolu je Poskytovatel opravnén vystavit fakturu a zaslat ji elektronicky
na e-mailovou adresu eko@is.liberec.cz. Faktura musi obsahovat vSechny nalezitosti dafiového
dokladu a pfilohou musi byt podepsany akceptacni protokol. Na faktufe bude uvedeno ¢&islo smlouvy
Objednatele. Dnem zdanitelného plnéni bude datum podpisu akceptaéniho protokolu.

3. Splatnost faktury je 30 kalendafnich dni ode dne jejiho doru¢eni Objednateli. Za den uhrady ceny je
povazovan den, kdy pfisluSna ¢astka bude pfipsana na ucet Poskytovatele.

V. ODPOVEDNE OSOBY A ZPUSOBY KOMUNIKACE

1. Smluvni strany si do 5 dnl od podpisu této smlouvy sdéli kontaktni udaje odpovédnych osob
nezbytné nutnych pro fadné spinéni pfedmétu této smlouvy.

2. VeSkera komunikace probiha zasadné v ¢eském jazyce.

3. Objednatel pozaduje, aby pracovni schlizky probihaly prioritné v sidle Objednatele, a to za osobni
Ucasti dotCenych ¢len tymu Poskytovatele. Minimalni frekvence osobnich schiizek bude 1x za 14
dna.

4. ZpUsob predavani dokumentu potfebnych k pInéni pfedmétu smlouvy:

v" Dokumenty budou predavany prednostné v el. podobé, a to prostiednictvim bezpecéného
ulozisté zajisténého Objednatelem,

v Uloziété pro dokumenty bude v datovém centru Objednatele. Zastupci Poskytovatele
obdrzi pfistupova povoleni k tomuto ulozisti,

v' Pristup kulozisti bude povolen pouze pro autorizovana zafizeni d¢lent tymu
Poskytovatele,

v' Predavané dokumenty budou opatfeny pfistupovym heslem.

© 3/13
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V.

1.

VI.

ROzZSAH ODPOVEDNOSTI ZA SKODU, SANKCE

PInéni smlouvy bude ¢lenéno na dil¢i terminy dle harmonogramu uvedeného v pfiloze €. 2 této
smlouvy. V téchto dil¢ich terminech bude Poskytovatel povinen predat Objednateli pfislusné
dokumenty uvedené v pfedmétu smlouvy, resp. v pfiloze €. 1 této smlouvy.

Poskytovatel je zodpovédny za vady, které vzniknou jeho zavinénim.

Nedodrzi-li Objednatel termin splatnosti, je Poskytovatel opravnén pozadovat smluvni Urok
z prodleni ve vysi 0,1 % z celkové nezaplacené Castky za kazdy kalendaini den prodleni.

Nedodrzi-li Poskytovatel dil¢i termin harmonogramu dle pfilohy €. 2 této smlouvy, je Objednatel
opravnén pozadovat smluvni pokutu ve vySi 1000,- K& za kazdy kalendaini den prodleni oproti
stanovenému diléimu terminu.

Nedodrzi-li Poskytovatel dil¢i termin harmonogramu dle pfilohy €. 2 této smlouvy po dobu delSi nez
30 kalendafnich dnu, je Objednatel opravnén okamzité odstoupit od smlouvy.
Nedodrzi-li Poskytovatel konecny termin Uplného pfedani sluzby, je Objednatel opravnén pozadovat

smluvni pokutu ve vysi 0,1 % z celkového pInéni dle €l. 1ll. odst. 1. smlouvy za kazdy kalendarni den
prodleni. Maximalni smluvni pokuta je rovna cené za celkové pInéni pfedmétu smiouvy.

Uplatnéni smluvni pokuty nezbavuje smluvni strany prava na nahradu $kody zptsobené porusenim
smlouvy druhou stranou. Odpovédnost za Skody se Fidi obecné zavaznymi pravnimi pfedpisy Ceské
republiky.

DOBA TRVANi A PLATNOST SMLOUVY

Platnost této smlouvy se sjednava na dobu urcitou, a to do 31. 8. 2025.

VII.

1.

DUVERNE INFORMACE

Pokud nebude dohodnuto jinak, kazda ze zuCastnénych stran se zavazuje, Ze utaji pred tretimi
stranami a osobami davérné informace a know-how, které ziska na zakladé stavajici smlouvy od
strany druhé, zejména informace a skute€nosti tvofici obchodni, hospodarské nebo jiné utajované
skute€nosti. Smluvni strany za divérné a utajované povaZzuji vedle informaci vyslovné oznacenych
jako dlvérné nebo tajné také takové informace, které nejsou vSeobecné a vefejné znamé, bézné
dostupné, a které mohou svym zvefejnénim zpUlsobit Skodlivy nasledek pro kteroukoli smluvni
stranu.

Smluvni strany zavazi své zaméstnance, ktefi pfijdou do styku s d{ivérnymi informacemi ve smyslu
tohoto odstavce k takovému zachazeni s témito informacemi, aby nedoslo k poruSeni zavazkl dle
této smlouvy.

VIll. ZAVERECNA USTANOVENI

1.

Tato smlouva predstavuje Uplnou dohodu mezi smluvnimi stranami. Tato smlouva muize byt ménéna
pouze formou pisemnych dodatk(l odsouhlasenych obéma smluvnimi stranami. Navrhy dodatkl je
opravnéna predkladat kazda ze smluvnich stran.

Prava a povinnosti smluvnich stran se fidi ustanovenimi této smlouvy a ustanovenimi obanského
zakoniku. V pfipadé konfliktu maji pfednost ustanoveni této smlouvy, pokud nejsou v rozporu
s kogentnimi ustanovenimi ob&anského zakoniku.

Smluvni strany se timto zavazuji, ze si vzajemné poskytnou vesSkerou soucinnost a vyvinou
maximalni mozné usili potfebné k realizaci a napInéni této smlouvy. Smluvni strany jsou povinny si
vzajemné sdélovat informace, které mohou mit vliv na plnéni zavazkl vyplyvajicich z této smlouvy.

Otazky touto smlouvou vyslovné neupravené budou posuzovany podle pravnich predpisti Ceské
republiky, zejména podle ustanoveni Ob&anského zakoniku.

Smluvni strany se dohodly, Ze FeSenim veSkerych pfipadnych spord, jez by z této smlouvy nebo
v souvislosti s ni vznikly, bude povéren pfislusny obecny soud v misté sidla Objednatele.

Smluvni strany jsou opravnény zverejnit veSkery obsah této smlouvy, budou-li o to pozadany dle
zakona ¢. 106/99 Sb.
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7. Smluvni strany berou na védomi, ze tato smlouva bude zvefejnéna v registru smluv podle zakona
€. 340/2015 Sb., o zvlaStnich podminkach uUc&innosti nékterych smluv, uvefejfiovani téchto smluv

a o registru smluv (zakon o registru smluv).

8. Smlouva nabyva ucinnosti dnem uvefejnéni v registru smluv v souladu s § 6 odst. 1 zakona ¢.
340/2015 Sb., o zvlastnich podminkach ulinnosti nékterych smluv, uvefejfiovani téchto smluv a o
registru smluv (zakon o registru smluv).

9. Smluvni strany berou na védomi, ze pInéni podle této smlouvy poskytnuta pfed jeji ucinnosti jsou
plnéni bez pravniho divodu a strana, ktera by plnila pfed G&innosti této smlouvy, nese veskerou
odpovédnost za pfipadné Skody takového pInéni bez pravniho divodu, a to i v pfipadé, ze druha
strana takoveé plnéni pfijme a potvrdi jeho pfijeti.

10. Tato smlouva je vyhotovena ve dvou stejnopisech, z nichZz kazda ze smluvnich stran si ponecha
jedno vyhotoveni.

11. Tato smlouva nabyva platnosti dnem jejiho podpisu ob&€ma smluvnimi stranami.

12. Nedilnou soucasti smlouvy je pFiloha €. 1 Specifikace sluzby.
13. Nedilnou soudasti smlouvy je pfiloha €. 2 Harmonogram plnéni smlouvy.

V Praze dne (dle el. podpisu): V Liberci dne (dle el. podpisu):
Za Poskytovatele: Za Objednatele:

Mgr. Ondrej Dedek Ing. Jaroslav Bure$, MBA
jednatel prfedseda predstavenstva

© 5/13
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Pfiloha €. 1 smlouvy Specifikace sluzby

Specifikace sluzby ,,Zavedeni systému fizeni bezpec¢nosti informaci a baze
znalosti v oblasti KB" v Liberecké IS, a.s.

Seznam zkratek:

SRBI systém fizeni bezpec€nosti informaci

PoA prohlaseni o aplikovatelnosti

BPMN modelovaci jazyk (Business Process Model and Notation)
ZKB zakon o kybernetické bezpelnosti

VKB vyhlaska o kybernetické bezpecCnosti

KB kybernetickd bezpeénost

ISMS integrovany systém managementu spole¢nosti
IS/ KS informacéni / komunikacni systém

yodoll| zakon o zpracovani osobnich udajl

SLA dohoda o urovni poskytovanych sluzeb

KBU kyberneticka bezpe¢nostni udalost

KBI kyberneticky bezpecnostni incident

OWASP doporuceni k zabezpeceni webovych aplikaci
SDP Session Description Protocol

SAST Static application security testing

DAST Dynamic Application Security Testing

IAST Interactive Application Security Testing

RASP Runtime application self-protection

Poskytnuta sluzba zabezpedi:

Zavedeni systému fizeni bezpeénosti informaci (dale SRBI) a baze znalosti v oblasti kybernetické
bezpecnosti v souladu s novelizovanym Zakonem o kybernetické bezpecnosti (dale ZKB) a

Smeérnici evropského parlamentu NIS 2 (dale NIS 2), a to dle dale uvedenych podminek.

V ramci poskytnuté sluzby budou pokryty kliCové oblasti kybernetické bezpeénosti Objednatele, které
budou zajistény prostfednictvim implementace (vytvofeni a zavedeni) katalogl bezpecénostnich politik,
pravidel, procesu a sluzeb zac¢lenénych do okolnich procesli zadavatele, dale bude podpofena strategie
sméfovani Objednatele, budou stanoveny cile SRBI a popsany potfeby pro Fizeni zdroji. Realizace

predmétu smlouvy musi naplnit nasledujici podminky:

a) zavedeni SRBI v ramci realizace této smlouvy bude provedeno dle pozadavkd uvedenych v
navrzich novely ZKB a navazujicich vyhlasek, které byly pfedlozeny Poslanecké snémovné CR

(dale PS CR) ke schvaleni.

b) Pokud bude novela ZKB a navazujici vyhlasky schvalena PS CR k dispozici v dobé& realizace této

zakéazky, bude zavedeny systém SRBI pIné v souladu se schvalenym znénim této legislativy.

c) Zadavatel si uvédomuje, ze pokud schvalena novela ZKB a navazujicich vyhlaSek nebudou k
dispozici v dobé realizace této zakazky a nasledné dojde ke zménam navrht nové legislativy v
pribéhu schvalovaciho fizeni, bude nucen nasledné upravit zavedeny SRBI dle téchto zmén. Tyto

nasledné Upravy nejsou pfedmétem této zakazky.

d) Liberecka IS, a.s. se na zavedeni nové legislativy v oblasti SRBI jiz pfipravuje a v ramci této

pfipravy jiz:

1. Definovala aktiva spole¢nosti

2. Definovala hrozby plsobici na aktiva spole¢nosti

3. Provedla hodnoceni rizik vyplyvajicich z definovanych hrozeb

4. Provedla navrh opatfeni k eliminaci definovanych rizik a stanovila ,Strategii rozvoje sluzeb

technické bezpecnosti pro informacni systém statutarniho mésta Liberec®

Nézev polozky Pocty Zakladni popis polozky

finanéni zdroje, fizeni firmy, administrativa

Aplikacni, systémové, telekomunikaéni sluzby, datové
Primarni aktiva 14 prenosy, bezpecénost IT, nakupy, lidské zdroje, materialni a

Podpurna aktiva 65 infrastruktura, ulozisté atd.

Rozpad z primarnich aktiv, aplikace, dodavatelé,
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Pocet plsobicich 44 VS8echny typy plsobicich hrozeb, jez jsou pfifazeny v ramci
hrozeb celkem hodnoceni rizik

Pocet definovanych

opatfent k realizaci 27 Procesy, nakupy, zabezpeceni atd.

Tyto podstatné aktivity pro zavedeni SRBI jsou v prostfedi objednatele realizovany a proto nasledujici
aktivity zavedeni SRBI musi navazat na vySe uvedené aktivity.

Objednatel nepozaduje zavedeni systému bezpecnosti informaci dle normy ISO 27001, protoze
tuto normu jiz ve svém prostiedi implementovanou ma!

Samotné zavedeni systému fizeni bezpecénosti informaci pro pokryti pozadavka kybernetické
bezpeénosti bude realizovano v ramci tfi na sebe navazujicich etap:

Etapa 0. — Zpracovani a odsouhlaseni cilového konceptu
Etapa |l. — Implementace vybranych bezpe¢nostnich opatfeni
Etapa Il. — Interni audit kybernetické bezpeclnosti

Zavedeni systému fFizeni bezpeénosti informaci a baze znalosti v oblasti KB v Liberecké IS a.s.
bude zajisténo realizaci nasledujicich produktu:

Etapa 0.

Zhotovitel pro Objednatele vypracuje do 21 dnl od ucinnosti této smlouvy cilovy koncept a predlozi jej
Objednateli k odsouhlaseni. Cilovy koncept bude minimalné obsahovat:

a) Navrhy na upravu ¢asového harmonogramu jednotlivych etap plnéni pfedmétu smlouvy dle pfilohy
€. 2 smlouvy (dale harmonogram).

b) Popisnou ¢ast, kde budou jednotlivé kroky a €innosti, pfipadné vazby dle harmonogramu popsany;

c) Vécnou specifikaci jednotlivych etap plnéni pfedmétu smlouvy dle harmonogramu, konkrétni plan
praci a ¢innosti v jednotlivych etapach, které je nutné provést k Uspésné realizaci pfedmétu plnéni
této smlouvy. Obsahem bude také definice roli jednotlivych zastupcld Zhotovitele i Objednatele,
podrobny postup dosazeni jednotlivych etap, specifikace potfebnych vstupl, milniky jednotlivych
etap, testovaci scénare apod.;

d) Cilovy koncept musi respektovat a zahrnovat v8echny procesy, funkcionality, specifikace a
pozadavky stanovené v pfiloze &. 1 této smlouvy;

e) Obsah cilového konceptu musi byt vzajemné prokazatelné odsouhlasen obéma smluvnimi stranami.
Akceptace cilového konceptu Objednatelem je nezbytnou podminkou pro zahajeni dalSich
realizaCnich praci na plnéni pfedmétu smlouvy.

Etapa I.

1. Rizeni rizik

Je pozadovano vytvofeni a zavedeni metodiky a procesl pro fizeni rizik, planu zvladani rizik a
prohladSeni o aplikovatelnosti (PoA). Procesy budou formalizovany v podobé& notace BPMN jako soulast
procesni mapy kybernetické bezpenosti.

Tvorba procesU bude realizovana formou workshopu za ucasti kliCovych zainteresovanych stran dle
pravidel procesniho modelovani.

Zavedenim procesu se rozumi vznik dokumentace, pfislusnych registr(, roli a zaznama pfi soucinnosti
garanta aktiva, vlastnika procesu, pod dohledem bezpecnostnich roli.

Vystupy - dokumenty:

PFislusna &ast smérnice organizacni bezpec€nosti.

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik — &ast rizika.
Zprava o hodnoceni aktiv a rizik — ¢ast rizika.

Prohlaseni o aplikovatelnosti.

Plan zvladani rizik.

2. Organizaéni bezpeénost

Je pozadovano, aby vystupem tohoto produktu byl
» dokument - navrh a zavedeni pravidel pro &innost Vyboru pro fizeni kybernetické bezpecnosti
(v€etné popisu roli Manazer KB, Architekt KB, Auditor KB, Garant aktiva v souladu s VKB).
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» vytvofen Vybor pro fizeni kybernetické bezpecnosti a obsazeny bezpecénostni role vE. zajisténi prav
a povinnosti souvisejicich s ISMS a ZKB / VKB.
+ formalni definice a jmenovani do roli pozadovanych pfislusnou vyhlaskou kybernetické bezpec€nosti.

Vystupy - dokumenty:

« Upfesnéni obsahu bezpeé&nostnich roli (v&etn& udrzovani kontaktd s NUKIB) v pfisludné &asti
smérnice organizacni bezpecnosti.

* Jmenovaci dekrety (bezpecnostnich roli).

+ Jednaci fad Vyboru pro fizeni kybernetické bezpecCnosti

3. Rizeni dodavatelt

Je pozadovano vytvoreni a zavedeni procesu SLA managementu dodavatel(. Proces bude formalizovan
v podobé notace BPMN jako soudast procesni mapy KB. Tvorba procesu bude realizovana formou
workshopu za u&asti kliCovych zainteresovanych stran dle pravidel procesniho modelovani.

Zavedenim procesu se rozumi jeho pravidelné pfezkoumani a pfipadna aktualizace vlastnikem procesu,
vznik a aktualizace pfislusnych registri, zaznamui o pfezkoumani smluv a SLA a reportingu. (Registr
vyznamnych dodavatelll, Zprava o pfezkoumani SLA).

Vystupy - dokumenty:

»  Vytvoreni procesu pro fizeni dodavatelll z hlediska bezpec¢nosti informaci v pfislusné ¢asti smérnice
organizacni bezpecnosti.

* Navrh vzoru smlouvy pro dodavatele IT systému splfiujici pozadavky legislativy pro kybernetickou
bezpeclnost, a to pro ,Vyhradni dodavatele* a ,Nevyhradni dodavatele®.

* Zaznam o pfezkoumani smluv a SLA a reportingu

4. Rizeni aktiv

Je pozadovano vytvoreni a zavedeni metodiky pro fizeni aktiv.

Procesy v metodice fizeni aktiv budou formalizovany v podobé notace BPMN jako soucast procesni
mapy kybernetické bezpecnosti. Tvorba vystupd (identifikovanych a evidovanych aktiv véetné jejich
metadat) bude realizovana formou workshopu za ucasti kliCovych zainteresovanych stran dle pravidel
procesniho modelovani.

V ramci definované metodiky Fizeni aktiv musi byt obsaZeny procesy vedouci k pravidelnému
prfezkoumani (dopadové analyzy — §4 odst. 2, a-j) a pfipadnym aktualizacim evidovanych aktiv s jejich
garanty a vlastniky spojenych procesu. V ramci zivotniho cyklu aktiva musi byt také stanoven proces
likvidace aktiv (dat a informaci, v€. nosi¢u).

Vystupy - dokumenty:

» VytvorFeni procesu pro fizeni aktiv v pfislusné ¢asti smérnice organizacni bezpecnosti.
»  Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik — ¢ast aktiva.

+ Evidence aktiv.

* Vzor zpravy o hodnoceni aktiv a rizik

5. Bezpecnost lidskych zdroju

Je pozadovano vytvoreni planu rozvoje bezpecénostniho povédomi u lidskych zdroji subjektu s cilem
zajistit odpovidajici vzdélavani v patficné formeé, obsahu a rozsahu.

Procesy budou formalizovany v podobé& notace BPMN jako soucast procesni mapy kybernetické
bezpecnosti. Tvorba procest se bude tykat zajiStovani odbornych ¢i pravidelnych Skoleni ve spojeni s
pracovni naplini roli zaméstnancu, osob zastavajicich bezpecnostni role, dale administratora a uzivatel(.
Realizace konkrétnich Skoleni neni pfedmétem zadani.

Zavedenim procesu se rozumi vznik dokumentace, popis roli, vznik znalostni baze, vedeni zaznam( a
kvalitni reporting. Uréeny také musi byt pravidla a postupy pro feSeni pfipadu poruseni bezpeénostnich
politik od vySe zminénych roli.

Vystupy - dokumenty:

+  PfisluSna ¢ast smérnice organizaéni bezpe&nosti.
*  Plan rozvoje bezpecnostniho povédomi na rok 2026.
»  Skolici materialy (prezentace) pokryvajici bezpecné chovani uzivateld
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6. Rizeni provozu a komunikaci

Je pozadovano zalozZeni evidence bezpecného provozu IS / KS a stanoveni pravidel a postupl s pravy a
povinnostmi roli (administratofi, uzivatelé, osoby zastavajici bezpecnostni role).

Dale je feSen vznik postupu pro sledovani KBU / KBI, postupt pro ochranu pfistupll k zaznamim o
téchto udalostech.

Budou definovana pravidla pro Fizeni technickych zranitelnosti, pro ochranu pred $kodlivym kédem, pro
fizeni a schvalovani provoznich zmén, postupy pro sledovani, planovani a fizeni kapacit lidskych a
technickych zdroju.

Budou definovana pravidla pro zpracovani informaci a dat v prabéhu jejich celého Zivotniho cyklu, v¢.
pravidelného zalohovani a kontroly pouzitelnosti provedenych zaloh.

Budou popsany a zavedeny postupy pro instalaci technickych aktiv a zajisténi bezpecnosti sitovych
sluzeb, postupy pro spousténi a ukonc€eni chodu IS / KS, v&. pravidel pro restart &i obnoveni chodu IS /
KS s pfihlédnutim k oSetfeni chybovych stavlii nebo mimoradnych jevi.

Bude provéreno zajisténi oddéleni vyvojového, testovaciho a provozniho prostiedi.

Vystupy - dokumenty:

»  Prislusna ¢ast Smérnice technické bezpecnosti.

* Postupy pro instalaci technickych aktiv a zajisténi bezpec€nosti sitovych sluzeb, postupy pro
spousténi a ukonceni chodu IS / KS, v€. pravidel pro restart ¢ obnoveni chodu IS / KS s
pfihlédnutim k o$etfeni chybovych stavi nebo mimofadnych jeva.

» Evidence nepodporovanych technickych aktiv.

» Topologie infrastruktury, prvkl, koncovych zafizeni a server(.

+ Kontakty na osoby povéfené technickou a systémovou podporou

7. Rizeni pFistupti osob

Tento produkt zavadi bezpeény pfistupovy mechanismus k IS a KS u subjektu, vé. opatfeni k zajisténi
ochrany Udaj pouzivanych k pfihlaseni pfed zneuzitim neopravnénou osobou.

Evidence pfistupovych opravnéni bude fizena na zakladé skupin a roli, kazdé osobé& bude pfidélen
jedine¢ny identifikator. Identifikatory budou také dedikovany pro aplika¢ni a technické prvky, které s
pfidélenou roli mohou nabyvat pfistupovych prav a opravnéni.

Zavedena a bezpelné feSena budou také opravnéni pro mobilni a jina technicka zafizeni subjektu a
takovych zafizeni tfetich stran, kterd nema subjekt ve spravé (dodavatelé, partnefi, ...).

Procesy spojené s evidenci pfistupovych opravnéni se zejména soustiedi na aspekty privilegovanych
opravnéni, pravidelného pfezkumu nastaveni veSkerych pfistupovych opravnéni/skupin/roli, spravnych
postupl pro pfidélovani a odebirani opravnéni (pocatek ¢i ukonéeni smluvniho vztahu s osobou, zména
jeji role v ramci subjektu).

Vznikne dokumentace pfidélovani a odebirani pfistupovych opravnéni.

Vystupy - dokumenty:

* PfFisluSna &ast Smérnice technické bezpecnosti.
+ Evidence pfistupovych opravnéni

8. Akvizice, vyvoj, idrzba / Rizeni zmén

Je pozadovano vytvoreni a zavedeni procesu fizeni sbéru bezpecnostnich pozadavku a jejich provazani
vuci procesiim analyzy, vyvoje a nasazeni IT sluzeb pokryvajicich obchodni pozadavky zadavatele.
Procesy budou formalizovany v podobé notace BPMN jako soucCast procesni mapy kybernetické
bezpeclnosti. Tvorba procesl bude realizovana formou workshopu za ucasti kliCovych zainteresovanych
stran dle pravidel procesniho modelovani.

Je pozadovano vytvofeni a zavedeni dokumentace, pfisluSnych registrG, roli a zaznama,
institucionalizace standardu OWASP pro bezpecny vyvoj a dalSich bezpecnostnich pozadavkul, zaznami
a reportingu. (OWASP top ten, SDP).

Dokumentace bude zahrnovat pravidla pro udrZovani a vyuZiti vyvojového a testovaciho prostfedi, vE.
nasazeni testovacich a testovanych dat a provedeni bezpecnostniho testovani (penetracni testy)
vyznamnych zmén pfed jejich nasazenim do provozu.

Je pozadovano, aby pfi testovani a uvedeni do provozu nastroje (IS / KS) pro spravu a ovéfovani identity
bylo FeSeno pomoci vice faktorové autentizace, a to s nejméné 2 riznymi typy faktord, pfi uvedeni do
provozu jinych aplikaénich komponent. Nasledné bude rozhodnuto podle vysledkd SAST, DAST, IAST,
RASP.
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Dokumentace bude zahrnovat pravidla pro v€asné posouzeni vysledkt z dopadovych analyz, které
odhali efekty z mozné realizace vyznamnych zmén a tak promithou mozZna ovlivnéni rizik,
bezpelnostnich politik, pfinesou podklady pro druh otestovani a také moznosti a postupy pro navraceni
do plvodniho stavu.
Soucasti pozadavk( na vyvoj, akvizici a spravu musi byt zejména:

specifikace rizikovych aktivit v aplikaci,

zajisténi monitorovani a auditu rizikovych aktivit,

ovérovani vstupnich a vystupnich dat technickymi i organiza&nimi opatfenimi,
kontrola vnitfniho zpracovani s dirazem na zachovani jeho integrity,

ochrana duvérnosti, dostupnosti, integrity, autenticity a nepopiratelnosti odpovédnosti,
ochrana informaci pfi zpracovani a jejich pfenosu.

stanoveni pozadovanou uroven kryptografické ochrany,

specifikace ochranu kryptografickych prostfedkd s dlirazem na kryptografické klice,
specifikace spravy kryptografickych prostfedkd.

AN N N N NN YR

Vystupy - dokumenty:
»  Pfislusna ¢ast Smérnice technické bezpecnosti.
9. Zvladani KBU / KBI

Je pozadovano vytvoreni a zavedeni ftfech KkliGovych procest pro zvladani kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecénostnich incidentu:

v" Management monitoringu a udalosti
v Incident management
v" Problem management

Tyto procesy budou formalizovany v podobé& notace BPMN jako soucast procesni mapy KB. Tvorba
procesll bude realizovana formou workshopu za ucasti kli€ovych zainteresovanych stran dle pravidel
procesniho modelovani.

Je pozadovano vytvoreni a zavedeni dokumentace, roli a zaznamu. Zavedenim procesu se rozumi jeho
pravidelné pfezkoumani a pfipadna aktualizace vlastnikem procesu, zaznamu a reportingu.

Vystupy - dokumenty:

+ PfisluSna ¢ast Smérnice organizacni bezpecnosti.
+ Evidence udalosti a incidentd.

10. Rizeni kontinuity éinnosti

Je pozadovano vytvoreni a zavedeni procesu Managementu kontinuity sluzeb.

Proces bude formalizovan v podobé notace BPMN jako soucast procesni mapy KB. Tvorba procesu
bude realizovana formou workshopu za Ucasti kliCovych zainteresovanych stran dle pravidel procesniho
modelovani.

Je pozadovano vytvoreni a zavedeni dokumentace, roli a zaznamu. Zavedenim procesu se rozumi jeho
pravidelné pfezkoumani a pfipadna aktualizace vlastnikem procesu,

Vystupy - dokumenty:

+  Vytvofeni procesu pro fizeni kontinuity ¢innosti v rdmci Smérnice organizaéni bezpecnosti.
*  Plan kontinuity ¢innosti.

* Modelova osnova planu obnovy pro vybrany IT celek.

»  Formular pro testovani kontinuity

11. Bezpecnostni politika

Je poZadovano vytvofeni a zavedeni zakladni souhrnné smérnice deklarujici Bezpeénostni politiku a
dokumentaci.

Oblasti zavadénych a tvofenych pravidel bezpecnostnich politik v ¢lenéni dle paragrafu ZKB (oblasti
nebudou obsahovat provozni c¢innosti, pouze navrh a zavedeni procesl, postupl a souvisejici
dokumentace).

Jsou pozadovany navrhy procesu a zavedeni procesu, postupll a souvisejici dokumentace ve slozeni:

v Politika ISMS,
v" Politika fizeni rizik,
v" Politika organiza¢ni bezpecnosti,
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Politika fizeni dodavatell — stanoveni bezpeénostnich pozadavkl pro dodavatele,

Politika Fizeni aktiv,

Politika bezpeénosti lidskych zdroj(,

Politika fizeni provozu a komunikaci,

Politika fizeni pfistupu osob,

Politika akvizice, vyvoje a udrzby,

Politika zvladani KBU / KBI,

Politika fizeni kontinuity ¢innosti,

Politika kontroly a auditu,

Politika fyzické bezpec¢nosti,

Politika nastroje pro ochranu integrity komunikaénich siti,

Politika nastroje pro ovéfovani identity uzivateld,

Politika nastroje pro fizeni pfistupovych opravnéni,

Politika nastroje pro ochranu pfed Skodlivym kédem,

Politika nastroje pro zaznamenavani ¢innosti IS / KS, jeho uzivatell a administrator,

Politika nastroje pro detekci KBU,

Politika nastroje pro sbér a vyhodnoceni KBU,

Politika aplikacni bezpec€nosti,

Politika kryptografickych prostfedki,

Politika nastroje pro zajiStovani urovné dostupnosti informaci,

Politika bezpecnosti primyslovych a fidicich systémd,

Politika zpracovani osobnich udaja,

Zprava z auditu kybernetické bezpecnosti,

Zprava z prezkoumani SRBI,

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik,

Zprava o hodnoceni aktiv a rizik,

Prohlaseni o aplikovatelnosti,

Plan zvladani rizik,

Plan rozvoje bezpelnostniho povédomi,

Evidence zmén,

Hlasené kontaktni udaje,

Prehled obecné =zavaznych pravnich pfedpisd, vnitfnich pfedpisi a jinych predpisi

a smluvnich zavazka.

N N N N R N N N N N N N N N N N

Vystupy - dokumenty:

» Vytvofeni nové bezpecnostni smérnice i s pfilohami dle vySe uvedeného ¢Elenéni vychazejici z jiz
zpracované dokumentace ISMS podle normy ISO 27001:

Etapa Il.
Interni audit kybernetické bezpeénosti

Pro provedeni interniho auditu kybernetické bezpecénosti je pozadovano:

* projednani zpusobu provadéni internich auditd ISMS, upfesnéni auditovanych oblasti a procesu
ISMS, jmenovani auditord,

* zpracovani, projednani a vydani Programu interniho auditu ISMS a Planu interniho auditu ISMS.

+ provedeni interniho auditu ISMS:

v ptiprava auditu — pfiprava auditnich podkladu, upfesnéni ramce a prabéhu auditu a pfiprava jeho
Ucastniku,

v’ provedeni auditu — shromazdéni relevantnich informaci z auditovanych oblasti, jejich posouzeni,
zpracovani a schvaleni ve formé auditnich zaznamu a pfiprava zavéru auditu z auditovanych
oblasti,

- audit ISMS bude proveden dle relevantnich paragrafti VKB,
- d0raz bude polozen na posouzeni stavu zavedeni opatfeni ISMS podle zpracované
bezpecnostni dokumentace,

v vyhodnoceni auditu — bude zjiSténa uUroveri shody aktudiniho stavu auditovanych oblasti se
zvolenymi kritérii auditu — poZzadavky navrhu VKB

V zavéru bude provedeno roéni pfezkoumani ISMS s cilem pfezkoumat cely systém.
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Vystupy - dokumenty:

Program internich auditt ISMS — program bude rozpracovan na obdobi 3 let,
Plan interniho auditu ISMS — plan obsahujici €innosti pfipadajici na jednotlivy audit,
Zprava z interniho auditu ISMS, ktera obsahuje:
v shrnuti  zjisténi, zhodnoceni stavu bezpecnosti informaci s uvedenim neshod vUdi
pozadovanému stavu,
v’ pfezkoumani zajistovani minimalni drovné kybernetické bezpecnosti obsahujici vyhodnoceni
stavu ISMS (v pfedepsaném formatu),
v' 0 vyhodnoceni bezpecnostnich opatfeni z predchoziho prezkoumani zajistovani minimalni
urovné kybernetické bezpeénosti,
v identifikace zmén a okolnosti, které mohou mit vliv na zajistovani minimalni irovné kybernetické
bezpecnosti,
v’ zpétna vazba o ucinnosti fizeni bezpeénosti informaci,
v’ posouzeni stavu planu zavadéni bezpecénostnich opatfeni,
v’ posouzeni dopadt KBU / KBI na poskytované sluzby a kybernetickou bezpeénost,
v’ posouzeni zmén s negativnim dopadem na zajistovani minimalni urovné kybernetické
v’ bezpecnosti,
v identifikace moznosti pro neustalé zlepsovani,
v doporuceni potfebnych rozhodnuti, stanoveni bezpec¢nostnich opatfeni a osob zajistujicich
vykon jednotlivych €innosti.

12/13



LIBERECKA /ls

Pfiloha €. 2 smlouvy Harmonogram
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Priloha €. 7 ZD Zavedeni systému fizeni bezpec€nosti informaci a baze znalosti v oblasti KB

Dil¢i polozky predmétu smlouvy

Dil€i terminy pro plnéni predmétu smlouvy

xw2a | 125 | wa2s | wma2s [ w2s | v2s | wias [ vias | wi2s

Etapa I.

Cilovy koncept

X

Rizeni rizik

Organizacni bezpe€nost

Rizeni dodavatelt

Rizeni aktiv

Bezpecnost lidskych zdroju

Rizeni provozu a komunikaci

Rizeni pFistuptl osob

Akvizice, vyvoj, idrzba / Rizeni zmén

Zvladani KBU / KBI

Rizeni kontinuity ginnosti

23RN (9P RIN= S

rli=d

Bezpecnostni politika

Etapa Il.

Interni audit kybernetické bezpeénosti

| | | X X

Poznamka:

Oznaceni kfizkem znamena, Ze k poslednimu dni daného mésice budou predany viechny vystupy
pozadované k danym polozkam dle pfilohy €. 1 uzaviené smlouvy.

NeUplné predani poZzadovanych vystupt k danym polozkam ke konci uvedeného mésice bude
povaZzovéno za nedodrzeni dil¢iho terminu harmonogramu dle €l. V., odst. 4. smlouvy o poskytnuti
sluzby
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