Smlouva ¢&.: 2024/0376

SMLOUVA O DILO

Identity Management pro mésto Neratovice

uzaviend nize uvedeného dne, mésice a roku podle § 2586 a nasl. zdkona & 89/2012 Sb., obéanského
zakoniku, ve znéni pozdéjsich pfedpist a podle zdkona &. 121/2000 Sb. (autorsky zédkon), ve znéni
pozdéjsich predpist

ClL 1. Smluvni strany

1.1. Mésto Neratovice

se sidlem: Kojeticka 1028, 277 11 Neratovice

ICO: 00237108

DIC:  €Z00237108

zastoupené: Ing. Romanem KrouZeckym, starostou

bankovni spoje
cislo uct

kontaktni oso
telefon:
e-mail:

(ddle jen , objednatel”, ,zadavatel”)

a

1.2. Obchodni jméno: Aricoma Systems a.s.

se sidlem / mistem podnikani: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
ICO: 04308697

DIC:  CZ04308697

zastoupeny/jednajici: W

bankovni spojeni: _

cislo uctu: _

zapsan v obchodnim rejstfiku, vedeném u Krajského soudu v Ostravé, sp. zn. B 11012

zhotovitel je platce DPH: Ano

kontaktni osob

telefon:

e-mail:

a4

(ddle jen ,zhotovitel”, ,,uchazel*, ,,utastnik zadavaciho Fizeni”)



Tato smlouva je uzavirana v navaznosti na verejnou zakazku s nazvem ,ldentity Management
pro mésto Neratovice”, zadavanou objednatelem jakozto zadavatelem.

ClL 2. Pfredmét smlouvy

2.1.1. Predmétem plnéni této smlouvy je dodavka a implementace identity management systému do
prostfedi objednatele, vCetné prislusenstvi, a poskytovani technické podpory k tomuto
systému.

2.2. Predmétem dila jsou nasledujici ¢innosti zhotovitele

2.2.1. Dodavka licenci, implementace Identity management systému (dale jen jako ,IDM*“), testovaci
provoz a predani do radného uZivani.

2.2.2. Pro vyse uvedeny rozsah plnéni:
e provedeni integraci na dalsi systémy v prostiredi objednatele i mimo négj,
e lprava dodaného feseni dle potfeb a poZadavki dle pokyni objednatele,
e zaskoleni odborného personalu objednatele.
2.2.3. Dale je predmétem plnéni dodavka
e dokumentace k dodanému plnéni v poZadovaném rozsahu,
e dalSich licenci potrebnych pro provoz IDM,
e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu.
2.2.4. Detailni predmét plnéni je uveden v priloze ¢. 1 této smlouvy — Technické dokumentaci.

2.2.5. Predmét smlouvy rovnéZ obsahuje plnéni, které neni uvedeno v pfiloze ¢. 1 této smlouvy -
Technické dokumentaci, ale jehoZ realizace je nezbytna pro provedeni dila, tj. pro radné
a vCasné dokonceni dila v souladu s touto smlouvou. Zahrnuje veskera plnéni vcetné
software pro zajisténi 100% funkcnosti a provozuschopnosti novych elektronizovanych agend
a dalsich komponent na zakladé této smlouvy o dilo.

2.3. Vzdaleny pristup do prostredi objednatele

2.3.1. Predmeétem této smlouvy je dale i zajisténi a sjednani podminek vzdaleného pfristupu
zhotovitele bez aktivni tcasti objednatele do prostfedi objednatele za ucelem plnéni této
smlouvy.

2.3.2. Objednatel se zavazuje, 7e umozZni zhotoviteli vzdaleny pfistup k informacnim systémim
a aplikacim uvedenym v predmétu plnéni této smlouvy nejpozdéji do 10 pracovnich dni ode
dne uzavreni této smlouvy.

Cl. 3. Doba a misto plnéni

3.1.1. PInéni dila bude zahajeno ihned po nabyti tdcinnosti této smlouvy.

3.1.2. PInéni predmeétu dila této smlouvy bude dokonceno jeho radnym zhotovenim ze strany
zhotovitele a radnou a bezvyhradnou akceptaci se strany objednatele. S vyjimkou ustanoveni
tykajicich se vzdaleného pristupu, ktery je predmétem této smlouvy.

3.2. Misto plnéni

3.2.1. Mistem plnéni dila je sidlo objednatele na adrese Kojeticka 1028, 277 11 Neratovice.



3.3. Doba dokonceni dila

3.3.1. R4dné zhotovené a dokonéené dilo bude predano objednateli nejpozdéji do 20 tydni
od uzavreni smlouvy.

3.3.2. Detailni zavazny harmonogram plnéni véetné dil¢ich milnikd, na jejichZ splnéni v daném poradi
a Case objednatel bude trvat, je obsaZen v pfiloze ¢. 1 této smlouvy o dilo — Technické
dokumentaci.

Cl. 4. Prava a povinnosti smluvnich stran

4.1.1. Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svlj naklad a na své
nebezpedi ve sjednaném terminu splnit cely predmét smlouvy. Zhotovitel se dale zavazuje
dodat radné a vcas plnéni podle této smlouvy bez pravnich a faktickych vad.

4.1.2. Pri zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou péci tak, aby byl zcela naplnén
predmeét a ucel smlouvy.

4.1.3. Zhotovitel je povinen vynaloZit maximalni usili, aby docilil nejlepsiho moziného vysledku pfi
plnéni pfedmétu této smlouvy prostrednictvim vyuZiti svych znalosti a zkusenosti.

4.1.4.Pri provadeéni dila postupuje zhotovitel samostatné, je viak vazan zejména pisemnymi pokyny
objednatele. Zhotovitel je povinen bez zbytecného odkladu pisemné upozornit objednatele
na nevhodnost jeho pokyn( k provedeni dila. Pokud nevhodné pokyny brani vradném
provadeéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit provadéni dila do
doby zmény pokyn(l objednatele nebo pisemného sdéleni, Ze objednatel trva na provadéni
dila dle svych pokyni. V souvislosti s realizaci dila po dobu takového preruseni ma zhotovitel
narok na prokazatelné vynaloZzené naklady.

4.1.5. Zhotovitel je povinen v priibéhu provadéni dila dodriovat obecné zavazné predpisy a normy,
postupovat s naleZitou odbornou péci, podle nejlepsich znalosti a schopnosti, sledovat
a chranit opravnéné zajmy objednatele.

4.1.6. Zhotovitel je povinen v pribéhu provadéni dila neprodlené informovat objednatele o vSech
skutecnostech, které maji nebo mohou mit vliv na provedeni dila.

4.1.7. Pokud objednatel zjisti, Ze zhotovitel provadi dilo v rozporu se svymi povinnostmi, je opravnén
poZadovat, aby zhotovitel odstranil v objednatelem stanovené lh(té vzniklé vady a dilo
provadél radnym zplisobem.

4.1.8. Zhotovitel se zavazuje v pribéhu provadéni dila postupovat vsouladu se zasadami
projektového fizeni a zejména jejich jednotlivymi konkrétnimi pokyny zanesenymi
objednatelem v prfiloze ¢. 1 této smlouvy — Technické dokumentaci v kapitole s nazvem
Projektové fizeni.

4.1.9. Objednatel se zavazuje radné a vcas dokonceny predmét smlouvy od zhotovitele protokolarné
prevzit a zaplatit zhotoviteli sjednanou cenu.

4.2. Soucinnost

4.2.1. Objednatel poZaduje, aby maximum prace odvedl zhotovitel samostatné, bez zatéiovani
pracovniki objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se
vztahovat predevsim na schvalovani vystup(l zhotovitele v predem definovanych kontrolnich
dnech a na nezbytnou IT podporu nutnou k nasazeni reseni a realizaci vazeb.

4.2.2. Rozsah soucinnosti bude odsouhlasen pfi zahdjeni realizace jako soucast Dokumentace
skutecného provedeni (v detailu viz. pfiloha ¢. 1 této smlouvy — Technickad dokumentace),
vCetné termind jejiho poskytovani.



4.2.3. V pripadé nasledného poZadavku zhotovitele na soucinnost nad dohodnuty ramec ma
objednatel pravo soucinnost odmitnout, pripadné ji poskytnout vterminu a rozsahu dle
svych mozZnosti, a to bez dopadu na harmonogram realizace a z néj vyplyvajici sankce za
nedodrZeni termind.

4.2.4. Neposkytnuti soucinnosti jako dlvod pro posun smluvnich termini bude akceptovan pouze
tam, kde byla soucinnost objednatelem pfislibena pfi zahajeni realizace.

Cl. 5. Cena dila

5.1.1. Cena za zhotoveni dila predstavuje objednatelem /jakoito zadavatelem/ akceptovanou
nabidkovou cenu, predloZenou zhotovitelem /jakoZto uchazeéem/ v nabidce na verfejnou
zakazku , Identity Management pro meésto Neratovice”.

5.1.2. Zhotovitel vyslovné prohlasuje, Ze nabidkova cena a cena dila obsahuje veskeré prace
a dodavky, poplatky a jiné naklady nezbytné pro radnou a uplnou realizaci sjednaného
pfedmétu plnéni a veskeré naklady vcéetné vsech rizik a vlivi souvisejicich s plnénim
predmétu smlouvy.

5.1.3. Objednatel a zhotovitel se dohodli, Ze cena za radné a vcasné provedeni celého dila
specifikovaného v ¢l. 2 této smlouvy Cini celkem Castku:

1 556 060,00 K¢ véetné DPH, pricemz
cena bez DPH &ini 1 286 000 K¢,
sazba DPH ¢ini 21 %,
vySe DPH ¢ini 270 060,00 K¢.
5.1.4. Tato cena je stanovena jako cena konecna a uplna.
5.1.5. Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy.

5.1.6. Zhotovitel na sebe vyslovné bere odpovédnost za to, Ze sazba a vySe dané z pridané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy.

5.1.7. Dan z pfidané hodnoty bude pripoc¢tena k cené dila ve vysi dle pravni Upravy platné ke dni
uskutecnéni zdanitelného pInéni.

5.1.8. Sjednana celkova cena dila dle této smlouvy je cenou nejvyse pripustnou, kterou je moziné
prekrocit pouze v pripadé zvyseni sazby DPH, a to tak, Ze zhotovitel ke sjednané cené bez
DPH pripoc¢itda DPH v procentni sazbé odpovidajici zakonné dudpravé ucinné k datu
uskutecnitelného zdanitelného pinéni.

Cl. 6. Platebni podminky

6.1.1. Cena dila bude objednatelem uhrazena jednorazovou platbou na zakladé zhotovitelem
vystavené faktury.

6.1.2. Fakturu je zhotovitel opravnén vystavit nejdrive nasledujici den po dni uskutecnéni
zdanitelného plnéni, jimZ se pro ucely této smlouvy rozumi rfadna realizace predmeétu dila
definovaného v cl. 2 této smlouvy.

6.1.3. Podkladem pro vystaveni faktury je podepsany protokol o predani a prevzeti predmétu dila.

6.1.4. VSechny faktury dle této smlouvy musi obsahovat nazev a registracni Cislo projektu Rozvoj
eGovernmentu mésta Neratovice, islo projektu €Z.06.01.01/00/22_009/0002331.

6.1.5. Splathost faktury c¢ini 30 dnll ode dne jejiho prokazatelného doruceni na adresu sidla
objednatele.



6.1.6. Faktura bude mit naleZitosti dariového dokladu dle platnych pravnich predpisi (zdkona
¢.563/1991 Sb., o ucetnictvi, v platném znéni a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni).

6.1.7. Faktury musi obsahovat oznaceni smlouvy, Cislo uctu zhotovitele a vSechny udaje uvedené
v § 28 odst. 2 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisq.

6.1.8. Soucasti faktury bude specifikace dodaného plnéni tak, aby byla v souladu s platnymi tucetnimi
a danovymi predpisy, a to za ucelem radného vedeni evidence majetku objednatele v
souladu s témito pravnimi predpisy.

6.1.9. V pripadé, Ze faktura — danovy doklad nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené udaje, je objednatel opravnén ji vratit ve lh(té splatnosti zpét
zhotoviteli s uvedenim chybéjicich naleZitosti nebo nespravnych udaji. V takovém pfipadé se
prerusi béh lhlty splatnosti a nova |hiita splatnosti po¢ne béZet doruc¢enim opravené faktury
— dariového dokladu.

6.1.10. Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli predat fakturu.

6.1.11. Cena bude zhotoviteli zaplacena bezhotovostni formou pfevodem na jeho bankovni ucet.
Faktura je povaiovana za proplacenou okamiZikem odepsani pfislusné c¢astky z uctu
objednatele ve prospéch zhotovitele.

6.1.12. Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni
pozdéjsich predpist, provedly finan¢ni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy
s tim, Ze se zhotovitel podrobi této kontrole, a bude spoluptsobit jako osoba povinna ve
smyslu ust. § 2 pism. e) uvedeného zakona pfi vykonu financni kontroly provadéné
v souvislosti s thradou sluZeb z verejnych vydaji.

6.1.13. Pro pfipad, Ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem”
ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich predpisa,
souhlasi zhotovitel s tim, Ze mu objednatel uhradi cenu pInéni bez DPH a DPH v prislusné vysi
odvede za nespolehlivého platce primo pfislusnému spravci dané. V souvislosti s timto
ujednanim nebude zhotovitel vymahat od objednatele ¢ast z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena ¢ast jeho pohledavky, kterou ma
vici objednateli, a to ve vysi rovnajici se vysi odvedené DPH.

6.1.14. Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
(pfedmeétu plnéni této smlouvy) véetné tcetnich dokladd minimalné do konce roku 2040.

6.1.15. Zhotovitel je poskytovat poZadované informace a dokumentaci souvisejici s realizaci projektu
(pfedmeétu plnéni této smlouvy) zaméstnanciim nebo zmocnénclim povérenych organi (CRR,
MMR CR, MF CR, Evropské komise, Evropského tcetniho dvora, Nejvy$siho kontrolniho
Uradu, pfislusného organu financni spravy a dalSich opravnénych organ( statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu (predmétu plnéni této smlouvy) a poskytnout jim pfi provadéni kontroly
soucinnost.

Cl. 7. Predani dila

7.1.1. Zhotovitel splni svoji povinnost zhotovit dilo jeho fadnym a v¢asnym dokoncenim v souladu
s podminkami této smlouvy a predanim hotového dila objednateli.



7.1.2. Pfedani a prevzeti dila je rozdéleno do nékolika Casti oznacenych jako ,milniky” podle
harmonogramu obsazeného v pfiloze ¢. 1 této smlouvy — Technické dokumentaci. Akceptace
dila jako celku je podminéna dil¢éimi akceptacemi jednotlivych milniki harmonogramu
s vysledkem ,,Splnéno”.

7.1.3. Specifické podminky stanovené pro akceptacni fizeni jsou dale detailné rozpracovany v pfiloze
¢. 1 této smlouvy — Technické dokumentaci v kapitole s nazvem Akceptace.

7.1.4. Objednatel prohlasuje, Ze prevezme pouze dokonéené dilo bez zjevnych vad, nedodélkd
a podstatnych vad branicich funkcionalité predavaného dila. Vopacném pfipadé si
objednatel vyhrazuje pravo prevzeti dila odmitnout, bez naroku na navyseni ceny dila.

7.1.5. Pfedani a prevzeti dila probéhne na zakladé porovnani skutecnych vlastnosti dila dle
specifikace dila uvedené v ¢l. 2. této smlouvy. PInéni bude potvrzeno podpisem protokolu
o predani a prevzeti dila Objednatelem. Soucasti protokolu o predani je jednoznacna
identifikace predavaného dila.

7.1.6. Zjisti-li objednatel nedostatky, nedodélky, ¢i vady, oznami to pisemnou formou bez zbytecného
odkladu zhotoviteli.

7.1.7. Mistem pi'edani dila je sidlo objednatele.

7.1.8. Za objednatele je opravnén jednotlivé milniky dle harmonogramu dila a hotové dilo prevazit

a protokol o piedani a prevzeti dila podepsat_

7.1.9. Vlastnické pravo k dilu prechazi na objednatele okamZikem pfedani dila objednateli. Prava
z poskytnuté licence objednatel nabyva okamZikem prevzeti dila od zhotovitele.

Cl. 8. Zaruka za dilo

8.1.1. Zhotovitel poskytuje objednateli zaruku v délce trvani 2 let. Dilo dle této smlouvy bude ke dni
predani a prevzeti objednatelem zpUsobilé k fadnému uZiti a bude mit vlastnosti stanovené
touto smlouvou.

8.1.2. Zhotovitelem poskytovana zaruka se vztahuje na kompletni funkénost dila, jakoZ i na jeho
vlastnosti poZzadované objednatelem.

8.1.3. Zaruéni doba zacina béZet ode dne prevzeti dila objednatelem. Zaruéni doba se prodluZuje
o dobu, po kterou mélo dilo vadu branici jeho fadnému uZivani objednatelem, nebo po
kterou bylo plnéni mimo provoz z divodu vady, na kterou se vztahuje zaruka.

8.1.4. Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaruéni dobé, je
objednatel povinen bez zbytecného odkladu pisemné oznamit zhotoviteli.

8.1.5. Vadou dila se pro ucely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni
dila, jeho parametry a skutecnym stavem dila.

8.1.6. Objednatel ma vici zhotoviteli tato prava z odpovédnosti za vady:

e pravo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po ozndmeni vady
objednatelem, nejpozdéji ve Ihité 15 dnll od ozndmeni vady objednatelem,

e pravo na poskytnuti prfimérené slevy z ceny odpovidajici rozsahu reklamovanych vad ¢i
nedodélk,

e pravo na odstoupeni od smlouvy, kdy vady ¢i nedodélky jsou takového charakteru, Ze
ztéZuji ¢i dokonce brani v uZivani dila, nebo

e pravo na zaplaceni nakladi na odstranéni vad v pfipadé, kdy si objednatel vadu ¢i
nedodélek odstrani sam nebo pouZije treti osoby k jejich odstranéni.



8.1.7. Uplatnénim narokl z odpovédnosti za vady neni dotéeno pravo na nahradu skody. Zhotovitel
odpovida objednateli za pfipadnou skodu, kterd mu vznikne z titulu neodstranéni vady dila
zhotovitelem ve stanoveném terminu.

8.1.8. Zaruka je poskytovana vsouladu sustanovenim § 2113 a nasl. zakona ¢ 89/2012 Sb.,,
obcanského zakoniku, v platném znéni.

Cl. 9. Licen¢ni ujednani

9.1.1. Zhotovitel v ramci plnéni predmétu této smlouvy vytvofri dilo podléhajici ochranée podle zakona
¢.121/2000 Sb., o pravu autorském (autorsky zakon), a zdkona ¢&. 89/2012 Sb., obéanského
zakoniku, a tak poskytuje objednateli licenci - tj. opravnéni k vykonu prava uZivat jim
vytvorené autorské dilo.

9.2. Zhotovitel poskytuje licenci jako:

e nevyhradni licenci k veskerym zndmym zpUsob(m uZiti takového dila, zejména, nikoliv vsak
vyluéné k ucelu, ke kterému bylo takové dilo zhotovitelem vytvoreno v souladu se
smlouvou a to v rozsahu minimalné nezbytném pro radné uzivani dila objednatelem,

e licenci neomezenou tzemim vykonu plsobnosti objednatele,

licenci co do rozsahu opravnéného poctu uZivateld k uZivani informacniho systému a jeho
jednotlivych oblasti neomezenou;

e neomezenou zplsobem nebo rozsahem uZiti;

licenci udélenou na dobu urditou, a to po celou dobu trvani majetkovych prav k dilu;
e licenci, kterou neni objednatel povinen vyufZit.

9.2.1. Povinnost tykajici se licence plati pro zhotovitele i v pfipadé zhotoveni Ccasti dila
poddodavatelem.

9.2.2. Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi predpisy.

9.2.3. Zhotovitel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho casti nebyla
porusena prava tretich osob. Pro pfipad, Ze uzZivanim predmétu plnéni nebo jeho dilci ¢asti
nebo prostou existenci predmétu plnéni nebo jeho dil¢i ¢asti budou v disledku poruseni
povinnosti zhotovitele dotCena prava tretich osob, nese zhotovitel vedle odpovédnosti za
takovéto vady plnéni i odpovédnost za veskeré skody, které tim objednateli vzniknou.

9.3. Zhotovitel udéluje objednateli

¢ opravnéni dilo (nebo jeho diléi ¢ast), které podléha ochrané podle zadkona ¢. 121/2000 Sb.
(autorsky zakon) a zakona ¢. 89/2012 Sb., ob¢anského zakoniku, upravovat, zpracovavat,
meénit jeho nazev,

e a opravneéni dilo spojit s dilem jinym a s dilem dale pracovat za ucelem jeho dalsiho rozvoje
a pouzivani.
9.3.1. Objednatel a zhotovitel se vyslovné dohodli, Ze odména za veskera licencni opravnéni

poskytnuta objednateli je jiZ zahrnuta v cené za poskytnuté plnéni dle této smlouvy, tj. cena
za poskytnuti licence, v¢éetné naklad(l souvisejicich s pripadnou aktualizaci licence.

9.4. Licence k datim

9.4.1. Veskera data zpracovavana nejen objednatelem v informacnim systému jsou daty objednatele
a o nakladani s nimi rozhoduje vyhradné objednatel.



Cl. 10.0dpovédnost za skodu

10.1.1. Smluvni strany nesou odpovédnost za zplsobenou skodu v ramci platnych pravnich predpist
a této smlouvy.

10.1.2. Smluvni strany se zavazuiji k vyvinuti maximalniho usili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

Cl. 11.Podminky pro vzdaleny pristup do prostiedi
objednatele

11.1.1. Vzdaleny pristup je poskytovan vyhradné zhotoviteli a nelze ho dale prevadét na jinou osobu
nebo osoby. Poruseni této povinnosti bude povaZovano za podstatné poruseni této smlouvy.

11.1.2. Zhotovitel se zavazuje, Ze vzdaleny pristup k informacnim systémim a aplikacim v prostredi
pocitacové sité objednatele na zakladé této smlouvy bude vyuZivat jen za ucelem dodavky
téchto informacnich systém( a aplikaci a poskytovani sluZzeb uvedenych v této smlouvé
a samostatné smlouvé o technické podpore a rozvoji k predmétnému informac¢nimu systému.
Poruseni této povinnosti bude povaZovano za podstatné poruseni smlouvy.

11.1.3. Zhotovitel se zavazuje postupovat pfi realizaci svych prav a povinnosti vyplyvajicich z této
smlouvy tak, aby v pocitacové siti objednatele nezplsobil poskozeni, ztratu nebo odcizeni
dat. Pokud by se tak stalo, zavazuje se na vlastni naklady takto vzniklé zavady odstranit v co
nejkratsim terminu, nejpozdéji vsak do 5 pracovnich dnd.

Cl. 12.Sankéni ujednani

12.1.1. Dojde-li k prodleni s uhradou danového dokladu - faktury, je zhotovitel opravnén uctovat
objednateli urok z prodleni ve vysi 0,05 % z dluiné castky za kaZidy zapocaty den prodleni
po terminu splatnosti az do doby zaplaceni dluzné ¢astky.

12.1.2. Nesplni-li zhotovitel sv(j zavazek vychazejici zkaidého zdilcich terminG milnikd
harmonogramu, ktery je soucasti prilohy ¢. 1 této smlouvy - Technické dokumentace, je
opravnén objednatel poZadovat po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi
2.000,- K¢ za nedodrzZeni terminu plnéni kazdého z téchto milnika.

12.1.3. Nesplni-li zhotovitel sv(j zavazek v rozsahu a case plnéni sjednaném touto smlouvou, je
opravhén objednatel poZadovat po zhotoviteli nad ramec nedodrieni plnéni dle milnikd
harmonogramu zaplaceni jednorazové smluvni pokuty ve vysi 20.000,- K¢ za nedodrieni
terminu plnéni a dale smluvni pokuty ve vysi 0,2 % ze sjednané ceny plnéni dle této smlouvy
za kaZdy zapocaty den prodleni, az do radného dokonéeni a predani celého predmétu plnéni
a zhotovitel je povinen takto pozadovanou smluvni pokutu zaplatit.

12.1.4. Nesplni-li zhotovitel vdohodnutém terminu sviij zavazek odstranit vady a nedodélky vytknuté
pfi prevzeti dila nebo v pribéhu zaruc¢ni doby, je objednatel opravnén poZadovat na
zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % ze sjednané ceny prfedmétu plnéni za
kazdy zapocaty den prodleni aZ do jejich uplného odstranéni a zhotovitel se zavazuje takto
poZadovanou smluvni pokutu objednateli zaplatit.

12.1.5. Nesplni-li zhotovitel radné podminky projektového fizeni dle prilohy ¢. 1 této smlouvy —
Technické dokumentace zejména v pripadé zapisu ze schizek a pracovnich jednani, v pripadé
ucasti odpovédné osoby zhotovitele na kontrolnich dnech a v pfipadé pravidelného
reportingu, je objednatel opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 500,- K¢
za kazdy pripad takového pochybeni, a to i opakované.



12.1.6. Pokud zhotovitel nesplni svij zavazek vyplyvajici ze vzdaleného pfistupu na zakladé této
smlouvy, zejména v oblasti odstranéni vzniklych zavad v souvislosti s jeho vzdalenym
pristupem do pocitatové sité objednatele, zavazuje se uhradit objednateli nutné naklady
spojené s uvedenim pocitacové sité do plvodniho stavu a navic se zavazuje zaplatit smluvni
pokutu ve vysi 10.000,- K¢ za kaZdy zjistény a prokazany pripad poruseni povinnosti spojené
se vzdalenym pfistupem do pocitacové sité objednatele.

12.1.7. Zaplacenim smluvni pokuty neni dotCeno pravo poskozené strany na nahradu vzniklé skody.
Vysi smluvnich pokut povaZuji obé& smluvni strany shodné za primérené.

12.1.8. Zakladem pro vypocet smluvni pokuty je na zakladé dohody smluvnich stran cena v K¢ vCetné
DPH.

12.1.9. Smluvni pokuty a uroky z prodleni podle tohoto ¢lanku jsou splathné do 30 dni ode dne
doruceni jejich vyuctovani.

Cl. 13.UKkonéeni smlouvy

13.1.1. Tuto smlouvu lze ukonéit dohodou smluvnich stran. Dohoda o ukonéeni smluvniho vztahu
musi byt pisemna, jinak je neplatna.

13.1.2. Od této smlouvy lze odstoupit v pfipadé podstatného poruseni povinnosti jednou smluvni
stranou, jestliZe je takové poruseni povinnosti oznaceno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je Uucinné dnem doruceni pisemného oznameni
o odstoupeni druhé smluvni strane.

13.1.3. Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany zhotovitele
povaZzuji:

e dodani nebo zhotoveni vadného predmeétu plnéni,

e prodleni s plnénim zavazku vyplyvajiciho z této smlouvy po dobu delsi neZ tficet (30) dni a
nezjednani napravy ani do patnacti (15) dni od dorudeni oznameni objednatele
o prodleni s plnénim zavazku,

e dalsi dil¢i konkretizovana poruseni oznacena za podstatna uvedena v priloze ¢. 1 této
smlouvy — Technické dokumentaci.

13.1.4. Smluvni strany se dohodly, Ze za podstatné poruseni této smlouvy ze strany objednatele
povaZzuji:

e prodleni se zaplacenim vyfakturované ceny dila (jeho casti) delSi neZ tricet (30)
kalendarnich dn.

13.1.5. Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je
tfeba zhojit v dodatecné primérené Ih(ité k tomu poskytnuté.

13.1.6. Odstoupenim od této smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut a uroki
z prodleni a stejné tak prava a povinnosti smluvnich stran vznikla do okamZiku ucinnosti
odstoupeni od smlouvy.

Cl. 14.ZAvére¢na ustanoveni

14.1.1. Prava a povinnosti smluvnich stran vtéto smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se Fidi zdkonem ¢&. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpist a zdkonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (autorsky zakon), ve znéni pozdéjsich predpist.



14.1.2.

14.1.3.

14.1.4.

14.1.5.

14.1.6.

14.1.7.

14.1.8.

14.1.9.

V pripadé rozporu technické dokumentace objednatele (zadavatele) a technické nabidky
(technického feseni) zhotovitele plati, neni-li uvedeno vtéto smlouvé jinak, technicka
dokumentace objednatele tj. pfiloha ¢. 1 — Technicka dokumentace.

Pokud jakykoli zavazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
zavazk( a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek i ustanoveni nahradit novym, platnym a vymahatelnym zavazkem,
nebo ustanovenim, jehoZ predmét bude nejlépe odpovidat predmétu a ekonomickému tcelu
plGvodniho zavazku ¢i ustanoveni.

V pripadé, Ze po podpisu této smlouvy na zhotovitele anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci
¢. 69/2006 Sb. ve smyslu zdkona ¢. 240/2022 Sb. udinného od 1. 9. 2022, je povinen to
zhotovitel pisemné oznamit objednateli. V pripadé, Ze oznameni neprovede a objednatel
zjisti, Ze na zhotovitele anebo jeho poddodavatele mezinarodni sankce dopadaji, vyzve
dodavatele k vysvétleni nebo napravé formou vyjmuti osoby ze sankciniho seznamu. V
pripadé Ze naprava neni moZna, odstoupi objednatel od této smlouvy, pficemzZ ucinnost
odstoupeni nastava dorucenim odstoupeni zhotoviteli.

Vzhledem k charakteru objednatele zhotovitel vyslovné souhlasi se zverejnénim smluvnich
podminek obsaZenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich predpisli. A to véetné uverejnéni kompletniho znéni smlouvy na zakladé zakonné
povinnosti objednatele jako verejnopravniho subjektu.

Tato smlouva je vyhotovena v elektronickém originale, ktery po podpisu obéma smluvnimi
stranami obdrZi obé smluvni strany.

Tuto smlouvu je moZno platné meénit pouze na zakladé dohody smluvnich stran, formou
pisemnych a vzestupné Cislovanych dodatki, podepsanych obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu druhou ze smluvnich stran a ucinnosti
uverejnénim v registru smluv. Uverejnéni v registru smluv zajisti objednatel.

Zhotovitel se zavazuje zajistit dodriovani pracovnépravnich predpisl, zejména zakona ¢.
262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpist (se zvlastnim zfetelem na regulaci
odménriovani, pracovni doby, doby odpodinku mezi sménami atp.), zakona ¢&. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjSich predpist (se zvlastnim zfetelem na regulaci zaméstnavani
cizincl), a to vlci vSsem osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda
jsou prace na predmétu pInéni provadény bezprostfedné zhotovitelem ¢i jeho
poddodavateli.

14.1.10. Zhotovitel je povinen zajistit rfadné a vcasné plnéni financnich zavazki svym

poddodavateliim, kdy za radné a vcasné plnéni se povaZuje plné uhrazeni poddodavatelem
vystavenych faktur za plnéni poskytnuta k plnéni verejné zakazky vterminu splatnosti,
nejpozdéji vsak do 30 dnl od obdrieni platby ze strany objednatele za konkrétni plnéni.
Zhotovitel se zavazuje prenést totoznou povinnost do dalsich drovni dodavatelského retézce.

14.1.11. Tato smlouva je schvalena usnesenim rady mésta ¢. RM/23/40/24 dne 20.11.2024

14.2.

Nedilnou soucasti této smlouvy jsou jeji prilohy:
e priloha ¢.1 Technicka dokumentace objednatele

e priloha ¢.2 Technicka dokumentace zhotovitele (technické rfeseni z nabidky tcastnika)

10



14.2.1. Smluvni strany prohlasuji, Ze tuto smlouvu pred jejim podpisem precetly, zcela rozumi jejimu
obsahu a s celym jejim obsahem souhlasi. Dale prohlasuji, Ze tato smlouva vyjadfuje jejich
pravou a svobodnou vili. Na dikaz toho pfipojuji vlastnoruéni podpisy svych opravnénych
zastupcl.

V Karlovych Varech dne dle elektr. podpisu V Neratovicich dne dle elektr. podpisu

Za zhotovitele Za objednatele

ng.

Zdenék Chobot, na zakladé pIné moci Ing. Roman KrouZecky, starosta
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Priloha €. 1 smlouvy o dilo — Technicka dokumentace objednatele
(Pro potrebu poddni nabidky na verejnou zakdzku nebude uchazec kompletovat nabidku v tom
smyslu, Ze jako souldst navrhu smlouvy na predmét pinéni nemusi byt pfilozena pfilohy smlouvy. Tyto
budou zkompletovdny az pfi podpisu smlouvy s vitéznym uchazeéem.)
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Priloha €. 2 smlouvy o dilo — Technicka dokumentace zhotovitele
(Pro potrebu poddni nabidky na verejnou zakdzku nebude uchazec kompletovat nabidku v tom
smyslu, Ze jako souldst navrhu smlouvy na predmét pinéni nemusi byt pfiloZzena pfilohy smlouvy. Tyto
budou zkompletovany az pri podpisu smlouvy s vitéznym uchazecem.
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Priloha ¢. 1 Zadavaci dokumentace — Technicka dokumentace zadavatele

Priloha ¢. 1 Smlouvy o dilo — Technicka dokumentace

Technicka dokumentace

Identity Management pro mésto Neratovice
verze 05z 31.07.2024
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1 Uvod

111

1.1.2

1.2

1.2.1

1.2.2

1.2.3

1.2.4

Tento dokument je uréen k popisu a definici rozsahu dila, dodavek a sluzeb, které objednatel
poptava jako predmeét plnéni ve verejné zakazce s nazvem ,Identity Management pro mésto
Neratovice”.

Predmétem této dokumentace je popis a stanoveni poZadavk( objednatele na dodavku
a implementaci identity managementu a zpracovani dokumentace.

Popis pInéni podle této technické dokumentace

Pfredmétem plnéni této technické dokumentace je dodavka a implementace identity
managementu pro Mésto Neratovice, a to véetné nedilné souvisejicich poZadavki typu dodani
licenci a zpracovani dokumentace.

Predmétem dila jsou nasledujici ¢innosti zhotovitele:

e dodavka licenci, implementace identity managementu, testovaci provoz a predani
do radného uZivani.

Pro vyse uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy v prostiedi objednatele i mimo néj,
e Uprava dodaného feseni dle potreb a poZadavk( dle pokyn( objednatele.

Dale je predmétem plnéni dodavka

e dokumentace k dodanému plnéni v poZadovaném rozsahu,
e dalSich licenci potfebnych pro provoz identity managementu,
e listinného potvrzeni dodanych licenci co do jejich poctu a rozsahu.



2 Zakladni pozadavky na IDM

2.1.1

2.1.2

2.1.3

2.14

2.1.5

2.1.6

2.1.7

2.1.8

Predmétem dodavky je nasazeni sjednocujiciho reseni pro spravu identit, uZivatelskych roli
a pfipadné i opravnéni uZivatell, véetné jejich evidence, v prostredi objednatele.

IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a pripadné i opravnéni
uZivatell v aplikacich a informacnich systémech, u kterych bude provedena integrace na
takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (ldentity Management Systém). IDM umozZni
automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych hlavnich
systémech organizace, a to zejména v navaznosti na personalni systém a adresarové sluzby.
Cilem je rovnéZ zavést samoobsluZné procesy pro zadavani 7adosti o opravnéni a pfistupl
samostatnymi koncovymi uZivateli organizace. V rozsifeném IDM, na rozdil od freseni
stavajiciho, bude nasledné mozné takovéto pozadavky schvalit a zmény nastaveni u identit
automatizované predat (vypublikovat) do pfipojenych systém1 (integrovanych aplikaci).
Systém ldentity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské ucty
a opravnéni) vramci pfipojenych systémd. Pro unifikovanou spravu identit v systémech
organizace je nutné vybudovani jednotné centralni evidence uZivatell, uZivatelskych ucti
aopravnéni uZivatell k integrovanym aplikacim. Tato evidence je spravovana centralné
v systému IDM v navaznosti na centralni sluZbu JIP/KAAS.

Soucasné s nasazenim IDM bude potifeba konsolidovat a standardizovat procesy souvisejici
s personalnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich
identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systéma),
pfipadné procesy existujici v IDM zohlednit. Na zakladé takovych procesu ze zdrojovych
systémi (personalni systém) vstupuji do IDM udaje o osobach, uZivatelskych tctech, zarazeni
v organizacni strukture, prifazeni pracovniho mista, pfirazeni do skupin atd.

Soucasti nasazeni takového feseni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uZivatelskym rolim a dale skupin takovych mist/uZivatelskych roli. IDM musi
dale umoznit tvorbu a spravu hierarchické struktury systematizovanych mist ve strukture
organizace objednatele.

Soucasti nasazovaného reseni bude nastroj spravy identifikacnich prostredki, ktery rozsiri
autentizacni systém a zajisti fizené aevidované vystaveni a pridéleni identifikacniho
prostfedku uZivatelim vcetné odpovidajicich certifikatd. Nastroj zajisti podporu a evidenci
operaci spojenych s uZivanim identifikacniho prostfedku a uloZenych certifikatd (odvolani
certifikatu, obnova certifikatu atd.) a s ukonéenim jejich uZivani (odstranéni certifikatd,
reinicializace prostfedku atd.). Soucasti bude automatické hlidani platnosti certifikatd,
upozornéni uZivatelll na vyprseni platnosti a privodce uZivatele pro jednoduché samostatné
prodlouZeni certifikatu (resp. vystaveni a uloZeni nového), pokud bude mit uZivatel pridélena
odpovidajici opravnéni.

IDM bude mit provedenou vazbu na Jednotny identitni prostor (JIP) a Katalog autentizacnich
a autorizacnich sluZeb (KAAS) se kterymi bude spolupracovat, a to do plného rozsahu téchto IS
ve vztahu k povaze objednatele jako organu vykonavajicimu prenesenou i samostatnou
plsobnost pro Uzemni samospravny celek.



2.1.9

2.1.10

2.1.11

2.1.12

2.1.13

Systém IDM bude reflektovat veskeré potrebné zmeény souvisejici s Zivotnim cyklem identity
v prostredi objednatele a ve vazbé na vsechny na IDM napojené informacni systémy,
ve kterych bude mit dana identita uZivatelské role a opravnéni. Takové zmény budou
reflektovany ve vsech aktualné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.

Ve vztahu k napojenym systém(m musi IDM zajistit samostatnou a uUplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu ktémto systémim, vcéetné skupin uZivatell
a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguracnich
operaci se na strané informacnich systém( jedna, ale je pro néj dileZity vysledek, tedy
napfiklad spravné nastaveni uZivatelskych roli, zarazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uZivané v prostredi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich tuctech a pridélenych roli. IDM bude
provadét spravu automaticky, tak aby byly spravované systémy vidy aktualni.

IDM bude dale realizovano pfi naplfiovani novych legislativnich poZadavku. V pripadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaj). Minimalné zajisti:

zajistuje auditni zdznamy opravnéni uZivatell a poskytuje reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostredi objednatele
a pro svou integraci vyuzit standardizovana rozhrani a existujici prostredky IS.

Soucasti pInéni bude dale i navrieni metodiky pro spravu identit

¢ jmenné konvence uZivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni logint),
e mechanismu prace s hesly (pridéleni, zména, samoobsluZny reset apod.),

e postupy spravy uZivatelll (zavadéni, zmény, ruseni, nastavovani opravnéni apod.),

e navrh c¢lenéni objektd v ramci IDM (osoby, ucty, funkce, organizacni jednotky, skupiny),
e definice bezpecnostnich zasad a pravidel pro praci s IDM.

2.2 Funkcionality IDM

Parametr Popis parametru

Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele ave vazbé na viechny na IDM napojené informacni systémy,
ve kterych bude mit dana identita uZivatelské role a opravnéni. Takové zmény budou
reflektovany ve vsech aktualné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu k témto systémdm, véetné skupin uZivatell
a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik
a konfiguraénich operaci se na strané informacnich systému jedna, ale je pro néj dlleZity
vysledek, tedy napfiklad spravné nastaveni uzivatelskych roli, zafazeni do skupiny
a konfigurace opravnéni pro vsechny funkcionality Microsoft Active Directory uzivané
v prostfedi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich
Ucétech a pridélenych roli a opravnéni. IDM bude provadét spravu automaticky, tak aby byly
spravované systémy vidy aktualni.




Parametr

Popis parametru

IDM bude déle realizovano pfi napliovani novych legislativnich poZzadavkd. V pfipadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl
a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udaju), tj. IDM zajisti auditni zdznamy opravnéni uZivateld a umozni reporting
stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu 1S v prostfedi
objednatele a pro svou integraci vyuzit standardizovana rozhrani a existujici prostfedky IS.

IDM bude ukladat data do databaze Microsoft SQL.

IDM bude komunikovat v ¢eském jazyce.

Soucasti plnéni bude dale i navrZeni ¢i Gprava metodiky pro spravu identit

- jmenné konvence uzivatelskych jmen a zajisténi jejich unikatnosti (sjednoceni
loginQ),

- mechanismu prace s hesly (pfidéleni, zména, samoobsluzny reset),

- postupy spravy uzivatell (zavadéni, zmény, rudeni, nastavovani opravnéni),

- navrh élenéni objektd v ramci IDM (osoby, Ucty, funkce, organizadni jednotky,
skupiny),

- definice bezpecnostnich zésad a pravidel pro praci s IDM.

Funkeni pozadavky

IDM musi udrZovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém pfipadé
pfichod zaméstnance, jeho zaloZeni, pfidéleni roli v informacnich systémem dle jeho
organizacniho zafazeni (systematizovaného mista), zména roli v pfipadé jeho povyseni nebo
zmény jeho zarazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zakladé
informaci z personélnich systémi nebo ruéniho zadani informaci pfes webové rozhrani
({musi byt mozno kombinovat). Minimalné se jedna o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a pracovnépravniho vztahu,

- Upravy popisnych atributt, napf. jméno,

- Upravy organizacniho zafazeni,

- zmény platnosti,

- automaticka zména roli na zakladé zmény stavu/typu identity, pfipadné jiného
pFiznaku identity,

- zména evidencniho stavu identity,

- ukonceni pracovnépravniho vztahu,

- aktivace/deaktivace (rucni, automaticka)

Poskytnutd licence umoZni nasazeni a provoz IDM bez omezeni na poclet uZivatel(,
spravovanych identit ¢i napojenych systémdl. Nejsou pfipustnd Zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Objednatele (pocet
zaznam, velikost databazi atd.).

Predpokladany pocet spravovanych identit je az 150.

Systém musi umoznit zvySovani vykonu (zlepsovani odezvy) rozloZzenim komponent Systému
na vice serverd — minimalné oddéleni roli (serverl) uZivatelského rozhrani od vykonu
integracnich a provoznich Gloh.

Systém musi byt moZno nasadit na vice server( v reZimu vysoké dostupnosti.

Integrovany registr aplikaci a agendovych/informaénich systém0 (souhrnné IS) a jejich
uzivatelskych roli véetné moznosti importu roli pfes webové sluzby.




Parametr

Popis parametru

IDM musi udrZovat identity, skupiny identit a organizaéni struktury v databazi. |dentity
vdatabazi budou slouZit jako referencni identity pro ostatni informacni systémy.
Preferovano je vyuziti stavajiciho databazového serveru Microsoft SQL Server.

Integrovana sprava uzivatelskych roli, véetné zafazeni uzivatele do odpovidajici role
v pfislusnych IS.

Integrovana podpora automatizace — intuitivni tvorba pravidel v grafickém prostfedi pro
automatické vytvéreni uZivatelskych 0cth, zaclenovani uZivatelll do skupin a pfifazovani
aplikaénich roli uZivatelim na zékladé libovolnych atributd identity a pfidruZenych
referencnich objektl (organizaéni jednotka, aplikaéni role, systematizované misto atd.).

Integrovana automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén musi
umoznit minimalné
- zadévéni pozadavk( uZivatell na zmény v pfifazeni roli a skupin ke schvéleni
nadfizenym,
- moznost sledovani stavu svych poZadavk{ uzivateli,
- emailové upozornéni schvalovatele na pozadavek ke schvalen,
- prehled Gloh ke schvaleni pro kazdého schvalovatel,
- schvalovéni ¢i zamitnuti poZadavk( véetné uvedeni zdlvodnéni,
- podpora vicekrokového schvalovani,
- podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovateld),
- spravce IDM muze pracovat se viemi Glohami,
- moznost vétveni pro osetfeni wyjimek vzniklych pfi schvalovani,
- feseni zastupitelnosti,
- eskalace — upozornéni pfi prekroceni terminu splnéni,
- mozZnost vkladani systémowych krokd s voldnim webovych sluZeb a spusténim
skriptd.

Pribéh automatizovanych procesi bude moiné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém formatu
pro zobrazeni automatizovanych postupl (workflow) napf. aktivity diagram, BPMN nebo
Archimate.

Integrovana podpora elDAS umoZniimplementaci procest a rozhrani, které jsou vyzadovéna
v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvérejicich dlvéru pro elektronické transakce na
vnitfnim trhu a o zrudeni smérnice 1999/93/ES.

Sprava organizacni struktury obsahujici interni a externi identity jako samostatnych vétvi
struktury.

Systém umoini prfidédvdni a spravu dalsich typl referencnich objektd (min. min.
systematizované misto, organizacni jednotka, skupina, pracovni pozice, funkce, aplikace,
skupina aplikaci, aplikacni role, certifikat) a to i v pribéhu zakladdani éi Gpravy konkrétni
identity s moZnosti okamzitého pouziti referenéniho objektu u spravované identity

Systém umozni dodatecné rozsifovani identit a referenénich objektl o dalsi atributy a zajisti
publikaci i téchto novych atributll externim aplikacim prostfednictvim rozhrani webovych
sluzeb IDM.

Sprava uZivatel( (identit) bude umoZnovat i spravu Gdaji o uZivatelskych digitalnich
certifikatech. Data o certifikdtech bude mozné nahravat do systému prostfednictvim
rozhrani webowych sluzeb. Systém umoZni automatické zneplatnéni uloZzenych certifikatl po
vyprseni data platnosti.

Systém umozni k jednotlivym Gétlim (identitdm) prikladat obrazky — fotografie.




Parametr

Popis parametru

Systém umozni pfesun identit mezi jednotlivymi organizacemi ¢i jejich oddélenimi.

Systém umoini kopirovani aplikacnich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umoZni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni
spravovanych Gétd.

Integrovand pfehledd sprava samostatnych identifikovatelnych objektd — referenénich
objektd, na které se identity mohou odkazovat: min. systematizované misto, organizacni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikaéni role,
certifikat.

IDM bude obsahovat spravu licenci, tj. umozni spravovat licence pro jednotlivé evidované
aplikace a pfifazovat je jednotlivym uZivatelim (identitdm). Pro schvalovani pfifazovani
licenci bude IDM obsahovat automatizacni (workflow) platformu s mozZnosti vytvareni
viceldroviovych schvalovacich postupl (workflow).

IDM bude umozZnovat pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné
a organizacni jednotce véetné mozZnosti nastaveni data a Casu vyprseni platnosti pfifazeni.
Po vyprseni platnosti pfifazeni IDM roli pFifazenému objektu automaticky odebere.

MozZnost pfifazeni identit k systematizovanym mistim ve vazbé M:N. Identita mdZe byt
v IDM evidovana na vice systematizovanych mistech a soucasné na systematizovaném misté
muze byt evidovéno vice identit.

Moznost zobrazeni pridélenych roli k jednotlivym identitdm s pfehlednym rozlisenim roli
navazanych na systemizované misto, roli navazanych na identitu, roli navézanych
na organizacni jednotku, roli navazanych na skupinu a delegovanych role.

IDM musi umoznovat pridéleni opravnéni nebo role konkrétni identité, systemizovanému
mistu, skupiné nebo organizacni jednotce.

IDM musi umoznit spravu uZivatelskych roli, véetné zarazeni uzivatele do odpovidajici role.

V IDM je mozné aplikacni role nastavovat docasné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

IDM musi umoznit definovat vztahy zastupitelnosti mezi uZivateli — musi umoznit
uZivatellm, aby vsouladu se strukturou organizace mohli delegovat v pfipadé potfeby
(nemoc, dovolena atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze
jeden uZivatel mUze mit pro kaZdou svou ¢innost nastaveného jako zastupce jiného rizného
uzivatele. Delegace opravnéni bude moc byt docasna, kdy se po nastaveném intervalu
nastavena delegace automaticky v IDM zrusi.

IDM musi umozniovat pfesun identity v ramci organizacni struktury i mezi jednotlivymi
organizacnimi strukturami.

IDM musi mit moznost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy
uzivatel, ktery jiz dfive byl v IDM zaloZen a pfifadit jej k existujici identité.

IDM musi umoznovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.




Parametr

Popis parametru

IDM umozni spréavu evidence osobnich Udaji — bude obsahovat sprévu evidence subjektd
Udajl a evidenci jejich osobnich Gdaji véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro sprévu Zivotniho cyklu osobnich Gdaji
subjektu Udajd.

IDM bude obsahovat evidenci Géell pro nakladani s osobnimi Udaji subjektd Gdaju. V réamci
daného ucelu budou definovadna oprévnéni, aplikaéni role pro pristup k osobnim Gdajim.

IDM umozni autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské
rozhrani pro reset hesla jednotlivych Uétl daného uZivatele. Zasildni kédd pro reset hesla
danému uzivatele musi byt mozno provadét pomoci SMS (tj. IDM musi byt mozné na SMS
branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZznou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s moznosti zaclefiovat vice skupin do sebe, pfifazovat
do skupin jednotlivé uZivatele i systematizovana mista.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro zadavani Zadosti o pfidéleni
jednotlivych aplikacnich roli a ¢lenstvi ve skupinach. Role a skupiny budou kategorizovany
a kategoriim bude moiné pridélit schvalovaci workflow nebo muZe Zadost vyfizena
automaticky bez schvaleni.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani s konfigurovatelnymi registracnimi
formulafi pro registraci externich organizaci a jejich identit véetné Zadosti o konkrétni
aplikacni role nebo pfifazeni do skupin.

Samoobsluzné rozhrani umozni na Urovni organizace a organizacni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé pozadat.

IDM umozni uzivateliim individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupcl u viech seznam, pocet zobrazenych zdznami na strénku — vidy pro kaZdy
seznam samostatné.

Vestavéné obecné komunikacni moduly (konektory) pro spravu identit v napojenych
systémech:

- konektor pro spousténi CMD pfikazl

- konektor pro praci s CSV soubory,

- konektor pro praci s databazi Microsoft SQL,

- konektor pro napojeni na SOAP webové sluzby,

- konektor pro napojeni na REST webové sluzby,

- konektor pro napojeni na LDAP server s podporou LDAP v3.

Sprava identifikacnich
prostiedku

Automatické hlidani expirace uZivatelskych doménovych, kvalifikovanych a komerénich
certifikdtd a vyvolani uZivatelského prlvodce pro jeho jednoduchou automatizovanou
uzivatelskou obnovu podle nastavenych politik.

Autentizace uZivatele v operacnich systémech Windows vcetné RDS (Remote Desktop
Services) viech verzich aktualné podporovanych vyrobcem Microsoft.

UzZivatelskd sprava uloZenych certifikétl a bezpecnostnich Gdajt (PIN, QPIN, PUK atd.).

Export / import certifikdtl/klich, z/na identifikacni prostfedek, smazani certifikdtd nebo
privatniho klice, od/registrace certifikatu ve Windows, testovani integrity a pouzitelnosti.

Automatizované predavani verejnych kliél doménovych certifikatl do stévajiciho systému
Microsoft Active Directory.




Parametr

Popis parametru

Podpora kontaktnich, bezkontaktnich i hybridnich identifikacnich prostfedkd.

Evidence zejména:

- typ prostfedku (kontaktni, bezkontaktni, hybridni),

- druh prostfedku (uZivatelsky, administracni, operatorsky),

- stav prostfedku (pouzivany, k recyklaci, skartovany),

- historii prostfedku (datum zavedeni do evidence, vydani uzivateli, recyklace),
- drzitele prostfedku (aktualniho drzitele i vSechny pfedchozi driitele),

- data uloZena v prostfedku (certifikaty a dalsi data, vCetné historie dat).

Napojeni na Active Directory (zdroj dat o uZivatelich, autentizace uzivateld, fizeni roli podle
Clenstvi ve skupindach) a interni certifikacni autoritu (certifikaty).

Sprava certifikatl (doménovych i kvalifikovanych) ve webovém prostfedi systému:

- vydévéni (ukladani) certifikatl na identifikacni prostfedek, vytvofeni a tisk protokolu
o vystaveni,

- odvolani certifikatu,

- vydavani "v zastoupeni" - napf. personalista vyda novému zaméstnanci identifikacni
prostfedek vcetné certifikdtu zaméstnance,

- vcasné (konfigurovatelné) e-mailové upozornéni na vyprseni platnosti certifikatu.

Systém musi umoznit pouziti jakékoliv certifikacnich autority od kvalifikovanych
poskytovatell certifikanich sluZzeb (https://www.mvcr.cz/clanek/prehled-kvalifikovanych-
poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb.aspx).

Recyklace identifikacnich prostfedk( s pevnym i ndhodnym PIN/PUK, zména uZivatele,
odblokovani PIN (i vzdalené), tisk protokold.

Integrované aktivni aplikacni rozhrani (API) pro bezpecné (autorizované) poskytovani
verejnych informaci o uloZenych prostredcich, certifikatech a kvalifikovanych elektronickych
peceti pro systémy tfetich stran véetné dokumentace.

Pozadavky na reporty a
prehledy

Zobrazeni roli pfidélenych k jednotlivym identitdm s pfehlednym rozlisenim roli navazanych
na systemizované misto, roli navazanych na identitu, roli navazanych na organizacni
jednotku, roli navazanych na skupinu a delegovanych role.

IDM umozni evidenci a pfehledné souhrnné zobrazeni viech roli véetné informace, odkud
uzivatel roli zdédil (z organizaéni jednotky, systematizovaného mista, skupiny) nebo zda
a odkud ma néjakou roli od nékoho delegovanu.

Vestavéna detailni databazové historizace pro evidenci zmén identit vCetné referencnich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném casovém okamiiku —
aktualnim nebo zpétné v minulosti.

IDM umozni export auditniho reportu z Gdaji o identitdch uloZenych vIDM, a to
i historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatell (identit) a jejich roli v IS napojenych na IDM,
pracovnich pozic / funkci, pfifazenych skupin ve vybraném casovém okamziku od aktualniho
Casu do minulosti. Identity pro generovani auditniho reporty musi byt moiné vybrat
(filtrovat) dle libovolnych atributl identity véetné pridruzenych referenénich objektd.

IDM umozni sledovat jednotlivé stavy (pocty objekt(/identit) v pribéhu synchronizace.

IDM bude obsahovat prehled uZivateld aktualné pracujicich se systémem.
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Parametr

Popis parametru

Vestavény export zobrazenych pfehledd a seznaml do souborl CSV nebo obdobného
strojové zpracovatelného a soucasné bézné Citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych pravidel.

Automatické uklddani vygenerovanych reportll s moZnosti pozdéjsiho zobrazeni ¢&i staZeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu pfimo
v uzivatelském/administratorském rozhrani

IDM umozni zobrazit kompletni popis napojenych informacnich systémi (vzdjemnych vazeb,
typU synchronizaci apod.). pfimo u jednotlivych synchronizovanych IS z administrace IDM.

Kumulovany online pfehled o aktualnim stavu hlavnich ¢asti systému a pfipadnych chybach
— min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani webovych sluzeb,
planovanych Gloh a béhu automatizovanych uloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenéniho objektu (systematizované misto, organizacni
jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci, aplikacni role atd.),
problém pfi synchronizaci, vyprieni hesla v Active Directory, vyprseni platnosti certifikatu.

Upozornéni na vyprseni ¢asovych termin( musi byt moZno zasilat v pfedstihu. Velikost
pfedstihu (napf. pocet dnl) musi byt moZno konfigurovat pro kaidy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozornéni umozni definovat
pFijemce, pfedmét a obsah upozornéni. U upozornénivazaného k identitam musi byt mozné
nastavovat rlzné pfijemce pro rlzné ¢asti organizacni struktury (napf. odbor, oddéleni)
apod. Sablony musi umoZnit vlo¥it do obsahu upozornéni libovolny atribut identity a/nebo
referencniho objektu.

Pro zasilani jednotlivych typl upozornéni bude moZno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuzit atributd
identit a referendnich objektl. Napf. notifikace budou generovany pouze pro identity
v konkrétnich uvedenych skupinach, které maji uvedenu konkrétni aplikacni role a konkrétni
atribut atd.

Rozhrani

IDM musi obsahovat grafické uzivatelské rozhrani portalového typu funkéni v obvyklych
webovych prohlizecich (Edge, Chrome, Firefox, Safari) bez potfeby instalace dopliku
do prohliZeée, které bude slouzit uZivateldm pro vyuZivani systému i administrator( pro jeho
spravu.

Rozhrani bude implementovéno s responzivnim designem — pfizplsobeni vzhledu typu
zarizeni, ze kterého je k portalu pfistupovano (stolni pocitac, notebook, tablet, smart
telefon).

Zobrazeni organizacéni struktury je poZadovano v prehledné stromové struktufe, s moznosti
vyhleddvéni identit / uZivatelskych (¢t a seskupovéni / rozklikdvani struktury az do drovné
jednotlivych uZivatelskych Guctl (identit). Musi byt moZné oddélit jednotlivé stromy identity,
napf. interni / externi.

Vyhledavani i bez diakritiky (napf. zadani Parizek vyhledava i Pafizek apod.)

Integrovany filtrovaci nastroj pro vyhledavani identit a referencnich identit. MoZnost
filtrovani libovolnych atributl identity véetné pfidruzenych referencnich objektd. MoZnost
uloZeni filtrl pro opakované pouziti.
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Parametr

Popis parametru

Logy

Redeni musi umoZhovat publikovat kopie logl do externiho systému uréeného pro sbér logl
typu SIEM (Security Information and Event Management), log manazer apod.

Systém bude obsahovat logovani min. nasledujicich typt udalost:

- udalosti systému (aplikacni log),

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log),

- synchronizace s napojenymi systémy (synchronizacéni log) véetné volani webovych
sluzeb,

- odeslané notifikace a upozornéni (notifikacni log).

Veskeré zmény vyvolané poZadavky uZivatell a administrator(/spravcd IDM budou
provedeny transakcné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy
ménil v identitach a referencénich objektech i v administraci a konfiguraci IDM. Zaznam v logu
bude obsahovat plvodni i novou hodnotu.

Pro zajisténi divéryhodnosti logli bude moZné veskeré pozadavky na zmény v IDM zadévat
vyhradné prostfednictvim uZivatelského ¢i administratorského rozhrani. Neni pFipustné
realizovat poZadavky ruénimi zménami textovych soubory jako XML, CSV atd. — z dlvodu
zajisténi Uplného logovani vdech zmén jednotlivych konfigurovanych parametrl IDM.

Administrace

Doslo-li v systému k nékterému z chybovych stavl (napf. synchronizovany systém ve stavu
chyba), bude po pfihlaseni do IDM administrator na tuto skutecnost upozornén. Toto
upozornéni musi byt zfetelné a vyrazné (napf. barevné podbarveni casti aplikace (napf.
menu), pop-up okno oznamujici chybovy stav, centralni dashboard aplikace apod.).
Z notifikace musi byt zfetelné, ktera ¢ast IDM je chybovém stavu.

Vicelrovnova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min.
na Urovni organizacni jednotky (lépe hloubé&ji) a detailni pfifazeni roli a opravnéni (napf.
pFifazeni ¢innostni role, pfifazeni aplikacni role, editace identity apod.)

Systém umozini nastaveni samostatnych nezavislych administratorskych opravnéni
pro spravu jednotlivych referenénich objektl

Moznost delegovani administratorskych prav.

Opravnéni pridélovand uZivatelim a sprdvcim bude moiné definovat a pridélovat
pro jednotlivé Casti systému (identity, referenéni objekty, notifikace, synchronizace,
konfigurace systému, reporty, automatizace, webové sluzby atd.). U jednotlivych ¢asti bude
moznost definovat akce, které mizZe uzivatel s pfidélenymi opravnéni v konkrétni éasti IDM
provadét.

Pro identity a referenéni objekty bude mozné definovat oprévnéni k jejich atributim véetné
moznosti zobrazeni / nezobrazeni daného atributu, moZnosti editace atributu uZivatelem,
povinnosti nastaveni/vyplnéni atributu, pofadi zobrazeni atributd.

Na drovni organizacni jednotky bude moZné pro vybér a pfifazovani roli nastavit sady
povolenych aplikaéni roli, skupiny, pracovnich pozic, systematizovanych mist dostupnych
pro identity z dané organizacni jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zméndm napf. z ddvodu
chybnych dat na vstupu, aby nedoslo k hromadnym nezadoucim zménam (napf. smazani
objektd v Active Directory). Tato funkcionalita umoZni pfi vétsim poctu zmén zastavit frontu
zmén a upozornit administratora IDM emailem a zapsat tuto informaci do logu IDM. Tato
vlastnost je poZadovana pro vSechny vstupné/vystupni integracni rozhrani.
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Parametr

Popis parametru

Integrovana sprava synchronizaci véetné nastaveni pfipojeni na synchronizované systémy,
nastaveni plné a zménové synchronizace, pocet zmén, které je mozné zpracovat, nastaveni
casového intervalu spousténi, nastaveni intervalu odstavky. U jednotlivych synchronizaci je
rovnéz pozadovana moznost vybéru organizace, které se maji z IDM synchronizovat
s danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluzeb pro programové napojeni dalSich systémda.
Toto rozhrani bude dodano vcetné jeho dokumentace, kterd bude uréena k pfimému
poskytnuti dalsim dodavateliim IT technologii do prostfedi objednatele za Ucelem napojeni
se na takové rozhrani.

Webové sluzby budou definované v rozsifeném standardu WSDL a podporovat SOAP
protokol. Soucasti dokumentace bude proto i popis Feseni webovych sluzeb v podobé XSD.
Rozhrani webovych sluzeb a jeho konfigurace musi byt soucasti plnéni na takové Urovni, ze
napojeni nového informacniho systému bude moziné jen se zapojenim administratora
objednatele, ktery provede konfiguracirozhrani na strané IDM a dodavatele nového IS, ktery
provede konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného
zapojeni nebo soucinnosti dodavatele IDM).

Zadavatel pFipousti moznost vySe uvedené sluzby zajistit i formou ekvivalentniho rozsahu
realizovaného na bazi http REST sluzeb definovanych podle OpenAPI standardu (Swagger
specifikace), véetné specifikace datovych vét pomoci JSON Schema.

Zakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického rozhrani
IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

- ziskani organizacni struktury,

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadfizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zameéstnance, vCetné pfipadné informaci
o delegaci role,

- ziskani seznamu uZivatel( dané aplikace,

- ziskani seznamu pracovnich pozic / funkci pfifazenych dané aplikaci,

- zapis seznamu roli uzivatele do IDM,

- zépis certifikatd do IDM,

- zapis a zména identit.

Konfigurace webowych sluZzeb umoini konfigurovat pFistup pro volani jednotlivych
vybranych sluzeb pro kazdy odpovidajici systémovy Ucet samostatné.

Synchronizace

IDM umozni vstupné/vystupni synchronizace s pfipojenymi informacnimi systémy.
Podporované typy synchronizaci (pokud je umozni pfipojeny systém):

- plnd — prochazi vsechny objekty v IDM a synchronizuje je s objekty daného
systému

- jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo
zménovou synchronizaci

- zménova — synchronizuje vidy jen zmény od posledni spusténé synchronizace

- simulacni, ktery vytvofi report ocekdvanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén k dispozici jako pohled nebo
pfehledna souhrnna tabulka

- porovnavaci — vytvofi porovnavaci report pro porovnani zmén mezi nastavenim
identit a jejich opravnéni pro dany systém v IDM versus nastaveni identit
a opravnéni pfimo v pfipojeném systému.
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Parametr Popis parametru
Jednotlivé béhy synchronizaci budou logovany. Log plné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovany a informace, co bylo u téchto objektd
zménéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v logu
dale informace o udalosti, kterda zménovou synchronizaci vyvolala.
IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech.
SystémUlm Microsoft bude IDM vytvaret a spravovat uZivatelské Uéty a jejich oprévnéni
véetné provadéni souvisejicich operaci potfebnych pro automatizaci spravy identit vdaném
systému (zejména. vytvareni mailovych schranek, Gpravy metadat):

- Microsoft Active Directory

IDM bude integrovano (pfimo propojeno) s nasledujicimi systémy, ve ktery bude pfimo Fidit
vznik/Upravy/zanik identit a jejich opravnéni:

Integrace

- Personalni a mzdovy IS — FLUX, spol. s r.o.,

- Dochazkovy IS — TETRONIK — vyrobni druZstvo Terezin, druZstvo,
- Elektronicka spisova sluzba — GEOVAP, spol. s r.o.,

- Ekonomicky IS Proxio (MARBES CONSULTING s.r.0.),

- Portal ob¢ana— DATRON, a.s.,

- Vyvolavaci systém — Kadlec — elektronika, s.r.o.

PFislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.
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3 Integrace IDM a migrace dat

3.1

3.1.1

3.1.2
3.1.3

3.1.4

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

Integrace IDM

Vramci implementace IDM do prostiedi objednatele dojde kintegraci na nasledujici
informacni systémy zplsobem, kdy IDM prevezme zpravu veskerych identit a fizeni veskerych
uzZivatelskych roli vtéchto informacnich systémech za wyuiiti odpovidajicich
standardizovanych rozhrani téchto systémi.

Prislusna rozhrani (konektory) na strané IDM budou soucasti dodavky.

Personalni a mzdovy IS (FLUX, spol. s r.0.) — IDM bude z personalniho informacniho systému
Cerpat informace o uZivatelich a jejich roli v organizaci. Popis komunikacniho rozhrani systému
je uveden viz priloha ¢. 2 této technické dokumentace.

Dochazkovy IS (TETRONIK — vyrobni druzstvo Terezin) — je poZadovana integrace za tcelem
fizeni a spravy uZivatelskych uctd v tomto systému, popis komunikac¢niho rozhrani systému je
uveden viz pfiloha ¢. 2 této technické dokumentace.

Elektronicka spisova sluzba (GEOVAP, spol. s r.0.) — je poZadovana integrace za Ucelem fizeni
a spravy uZivatelskych Gc¢td vtomto systému, popis komunikacniho rozhrani systému je uveden
viz priloha ¢. 3 této technické dokumentace.

Ekonomika — Proxio (MARBES CONSULTING s.r.0.) — je poZadovana integrace za ucelem fizeni
a spravy uZivatelskych Gc¢td vtomto systému, popis komunikacniho rozhrani systému je uveden
viz priloha ¢. 4 této technické dokumentace.

Vyvolavaci systém (Kadlec — elektronika, s.r.0.) — je poZadovana integrace za ucelem fizeni
a spravy Gt v tomto systému (zaméstnanci MéU), popis komunikaéniho rozhrani systému je
uveden viz pfiloha ¢. 5 této technické dokumentace.

Portal obcana (DATRON, a.s.) — je poZadovana integrace za ucelem fizeni a spravy
uZivatelskych G¢tl v tomto systému (administratofi MéU), popis komunikaéniho rozhrani
systému je uveden viz priloha ¢. 4 této technické dokumentace.

Microsoft Active Directory — dle specifikace spolecnosti Microsoft. V prostfedi objednatele
bude v dobé dodavky IDM provozovano doménové prostredi Windows Server 2012, v blizké
budoucnosti bude prostfedi AD migrovano na Windows Server 2019.

Veskeré pripadné naklady spocivajici v nezbytnych upravach informacnich systém uvedenych
vyse a dodanych treti stranou, které je potfeba provést za ucelem integrace téchto systémi
na nové dodané IDM ze strany dodavatel( téchto systémi ponese objednatel samostatné
mimo plnéni dodavky tohoto IDM.

3.2 Migrace dat

3.2.1

Pro uvodni naplnéni dojde k prevzeti konfiguraci identity a uZivatelskych roli ze soucasnych
informacnich systémi, kdy dojde vramci navrhu dokumentace skutecného provedeni
ke sjednoceni téchto identit napri¢ pro napojené informacni systémy v IDM a dale dojde
k vytvoreni dokumentace systematizovanych mist a organizacni struktury identit
a uZivatelskych roli v organizaci objednatele, na jejimZ zakladé bude provedena migrace
a konfigurace nové dodaného reseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.
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4

Implementace IDM

4.1 Dokumentace skutecného provedeni

4.1.1

4.1.2

4.1.3

414

Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skutecného provedeni
(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni navrh nasazeni IDM, a to ve vazbé na pozadavky
uvedené v této technické dokumentaci, jejich prilohach a smlouveé o dilo na dodavku IDM jako
celek a na jeho hlavni funkcionality. Cilem je zpracovani dokumentu v takové mire detailu
jednotlivych postupl a praci zasazeni do prostiedi a jeho nastaveni, kterd umozZni dosaZeni
zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude jednoznacné
a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a jakym zptsobem
budou reseny, kym budou rfeseny, za jaké soucinnosti objednatele a v jakém case. Takova
konkretizace bude dale dodrZovat Casovou, vécnou a logickou souslednost a bude z ni tedy
mozné v kazdém okamziku realizace dila urcit co je pravé realizovano av jakém stavu a co bude
nasledovat. Objednatel bude moci na zakladé takovych podklad(i alokovat své potfebné
kapacity na soucinnost a priibéZnou kontrolu plnéni dila. Dokument bude dale konkretizovat
minimalné tyto oblasti:

e navrh feseni instalace IDM (architektura technického reseni),

e detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né
registry, role a pristupova opravnéni, Ciselniky, reporty atd.),

e navrh technického feseni integracnich vazeb (vazby mezi subsystémy, vazby
s vybranymi aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy),

e navrh reseni postupu a poradi pfi nasazovani jednotlivych oblasti — zohlednéni
v harmonogramu projektu,

e popis pfipadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni
schizky),

e upfesnéni Casového harmonogramu projektu,

e forma a misto zaskoleni IT administratord systému na dodané reseni v prostorach
MmeéU,

e rozsah soucinnosti ze strany objednatele,

e navrh pribéhu testovaciho provozu.

Dokumentace skutecného provedeni bude pripominkovana objednatelem a pripominky
budou ze strany zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim
pisemnym zdlvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci
pripominkovani v pripadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této
dokumentaci poZadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vySe uvedenych nedokonalosti a bude na zhotoviteli jejich Fadné zhojeni.

Bez predlozeni dokumentace skutecného provedeni v prostredi objednatele nebude
umoZnéno zhotoviteli instalovat a implementovat informacni systém do urceného prostredi.
PredloZeni dokumentace je povinnosti zhotovitele a v pripadé jejiho nepredloZeni a z tohoto
dlvodu neumozZnéni implementace informacniho systému do definovaného prostredi se bude
jednat o prodleni na strané zhotovitele.
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4.1.5

4.2

4.2.1

4.2.2

4.2.3

4.2.4

Na zakladé nasazeni informacniho systému bude dokumentace aktualizovana na skutecné
nasazené reseni a bude k ni zpracovano technologické schéma dodavaného reseni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skutecného
provedeni bude provedena na hardware a software objednatele. Pro potfebu nasazeni
a provozu dodavaného feseni budou zhotoviteli poskytnuty systémové prostredky ze strany

objednatele.

Veskeré softwarové komponenty a databaze pobéZi ve virtualizovaném prostredi objednatele.
Licence virtualizace poskytne objednatel. Jedna se o jednotnou platformu virtualizace
provozovanou objednatelem v jeho serverovém prostredi Hyper-V. Dale objednatel poskytne
pro provoz IDM licenci Windows Server 2019 Datacenter. V pripadg, Ze se zhotovitel rozhodne
neuZit nabizenou licenci operacniho systému musi v ramci své dodavky dodat i odpovidaji
licence operacniho systému k provozu nad virtualizovanou platformou objednatele. Veskeré
dalsi potrebné licence software potfebného pro béh IDM musi v ramci své dodavky zajistit
zhotovitel.

Pro provoz IDM budou v prostredi objednatele vyclenény tyto systémové prostredky, které
budou pro provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Ze
budou po celou uvedenou dobu naprosto dostatecné, tedy, Ze za ucelem optimalniho béhu
reseni IDM nebude minimalné po tuto dobu zhotovitel po objednateli poZzadovat navyseni

takovych systémovych prostredka:

e 2 procesorova jadra,

e 12 GBRAM,

e 500 GB diskového prostoru,
e 1 Gbit sitova karta.

Ze strany objednatele bude dale nasazeno zalohovani na trovni virtualniho stroje, ve kterém
IDM pobéZi. Nastaveni systémovych zaloh IDM bude soudasti plnéni zhotovitele, kdyz
objednatel umozni pristup na separatni ulozisté pro odkladani takovych zaloh.

4.3 Konfigurace dodaného reseni pro potreby objednatele

43.1

Konfigurace dodaného reSeni dle zadani, poZadavk( a potfeb objednatele probéhne
na zakladé odsouhlasené dokumentace skutecného provedeni. Bude se jednat zejména
o nasledujici kroky a aktivity:
e provedeni nastaveni, konfigurace a parametrizace jednotlivych oblasti dle
dokumentace skute¢ného provedeni,
e  vytvoreni reportll a vystupnich sestav,

e nastaveni pristupovych opravnéni do IDM pro administratory.

17



5 Dokumentace

5.1 Forma dokumentace

5.1.1 Objednatel poZaduje dodavku dokumentace v rozsahu dle tohoto clanku v elektronické
podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li
z jednotlivého typu dokumentace jinak.

5.1.2 Dokumentace musi byt dodana v takové podobé a formatu, aby byla pripravena bez potreby
jakychkoliv dalSich dprav k tisku.

5.2 Dokumentace skutecného provedeni v prostredi objednatele

5.2.1 Bude slouzit jako podklad pro implementaci rfeseni do prostredi objednatele. Bude zpracovana
minimalné v rozsahu dle kap. 4.1 tohoto dokumentu.

5.3 Uzivatelska dokumentace

5.3.1 Zhotovitel doda uZivatelskou dokumentaci pro vSechny aplikace a informacni systémy, ktera
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potrebu radné orientace uZivatel(
v systému/aplikaci a fadné prace uZivatele v systému/aplikaci.

5.4 Administratorska dokumentace

5.4.1 Zhotovitel dodad administratorskou dokumentaci pro objednatele, kterd bude obsahovat

detailni popis spravy a tudrzby aplikaci a informacnich systémi na zakladé této smlouvy.
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6 Harmonogram

6.1 Harmonogram s ¢asovymi pozadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmeétu plnéni dle nasledujictho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl
v souladu s poZadavky dotacni Zadosti objednatele do IROP.

6.1.2 S ohledem na moZnost kontroly realizace dila z pohledu ¢asu (tj. dil¢i vyhodnocovani

dodriovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kaZdého
milniku je moiné pouze za predpokladu, 7e bude provedena akceptace vsech milniki

predchazejicich.
Aktivita projektu Doba trvani
Zpracovani dokumentace skutecného provedeni. 2 tydny
PFipominkovani dokumentace skutecného provedeni ze strany objednatele. 1tyden
Vyporadani pfipominek a finalizace dokumentace skutecného provedeni. 1tyden

Milnik €islo 1 — Findlni navrh Dokumentace skutecného provedeni.

Nejpozdéji do T + 4 tydny

Instalace systému.

2 tydny

Provedeni integracnich vazeb.

Nastaveni, konfigurace a parametrizace jednotlivych oblasti SW, vCetné nastaveni

pfistupovych opravnéni.

8 tydny

Milnik &islo 2 — PFipravené prostfedi pro testovaci provoz

Nejpozdéji do T + 14 tydnd

Dodavka dokumentace. 1tyden
Prezenéni zaskoleni IT administrator( systému na dodané fedeni 2 tydny
Testovaci provoz se zvysenym dohledem a podporou ze strany dodavatele
s moznosti identifikace a opravy pfipadnych chyb a neshod. i

3 tydny

Akceptacni fizeni.

Milnik éislo 3 — Akceptace projektu, pfedani systému do rutinniho provozu.

Nejpozdéji do T + 20 tydnd

Pozndmka: Ve sloupci ,, Termin nejpozdéji do:“ znak ,, T“ vyjadruje datum uzavieni smlouvy

6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1 Zhotovitel bliZze rozpracuje etapy a milniky minimalné v nasledujici urovni detailu (udavat

v tydnech od uzavieni smlouvy), které budou konkretizovat a dale rozpracovavat jednotlivé
kroky a ¢asti harmonogramu stanoveného objednatelem:

e zpracovani specifickych poZadavk( objednatele na konkrétni zplisob nasazeni IDM
a zpracovani implementacniho planu, tj. Dokumentace skutec¢ného provedeni
a podrobného harmonogramu s uvedenim potrebné soucinnosti ze strany objednatele,
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e implementace IS do prostredi objednatele,
e predani dokumentace a testovaci provoz,

e akceptace, predani systému a nasledny pilotni a ostry provoz.

6.3 Testovaci provoz

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatelim pro ovéreni
funkcionalit a vlastni funkénosti dodaného reseni, pro cvi¢nou praci se systémem a prostor pro
zhotovitele pro identifikaci a opravu pripadnych chyb a neshod. DalSim cilem testovaciho
provozu je moZnost pripadné definice zménovych poZadavki ze strany objednatele.

Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skutecného

provedeni.

Uspé&sny pribéh testovaciho provozu, jeho? vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostiredi objednatele na zakladé této technické
dokumentace a jejich priloh, je jednou z nezbytnych podminek objednatele pro moZnost
akceptace plnéni na zakladé této technické dokumentace a jejich pfriloh.

Testovacimu provozu bude predchazet zaskoleni IT administratorid systému na dodané reseni
v prostorach MéU v rozsahu do 6 hodin.
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7 Projektové fizeni

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

S ohledem na rozsah projektu a dopad jeho zavedeni do produkcéniho provozu na vykon
¢innosti objednatele je v ramci dodavky predmétu plnéni objednatelem poZadovano
aplikovani zakladnich principl projektového fizeni ze strany zhotovitele.

Jedna se zejména rizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné
plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych praci, (tj.
harmonogramu) — fizeni postupu praci s ohledem na zavazny harmonogram projektu —
dodrZovani terminl a milniki harmonogramu, podchyceni pripadnych kolizi, zpoZdéni nebo
vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni reseni vyse uvedenych
nestandardnich situaci

Zpracovani pravdivych, uplnych a vécné jasnych a vypovidajicich zapisi z konzultacnich
schizek a pracovnich jednani (s cilem zaznamenani kli¢ovych rozhodnuti, ujednani, navrzenych
nebo dohodnutych zptsobl Feseni dil¢ich ¢asti projektu atd.)

Prezencni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mesicnich intervalech v sidle objednatele, pripadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na drovni pravidelnych dvoutydennich pisemnych zprav smeérem
k odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro
danou cast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
problému a zpUsob jejich Feseni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh feseni
k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavki na zménu v projektu provedeni konzultaci
k ovéreni nutnosti zmény projektu; zjisténi dopadu poZzadovanych zmén smérem ke koncepci
celkového feseni, harmonogramu, dotacnimu titulu, vytiZeni lidskych zdroji atd. V pripadé
odsouhlaseni zmén spoluprace pfi implementaci zmén do projektu, komunikace
s poskytovateli a s realiza¢nim tymem.
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8 Legislativa

NiZe je obsaZeny obecny prehled legislativy, kterou je potreba dodrzet v souladu s realizaci predmétu
plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a ma za cil ramcové
upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti na jednotlivé poZadované
funkcionality zavazuje dodrzZet, a u niZ se tedy zavazuje objednateli zajistit soulad s platnou legislativou.
Dilci legislativni poZadavky a odkazy na pravni akty jsou obsaZeny i v dalSich dil¢ich ¢astech této
dokumentace a jejich prilohach.

Zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zékonl (zékon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpisd.

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych daldich zékon(, ve znéni
pozdéjsich predpisd.

Vyhlaska NBU a Ministerstva vnitra CR €. 317/2014 Sb., vyznamnych informaénich systémech a jejich uréujicich kritérii,
ve znéni pozdéjsich predpisd.

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zdkond, ve znéni pozdéjsich predpisu.

Zakon ¢.297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, v platném znéni.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdaja).
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9 Akceptace

9.1 Dilci akceptacni fizeni

9.1.1

9.1.2

9.1.3

Dil¢i akceptacni rizeni bude provedeno pro milnik 1 a 2 vyznaceny v harmonogramu projektu
dle této technické dokumentace. Dil¢i akceptacni fizeni bude zahrnovat porovnani skutec¢ného
stavu vlci poZadavkim této technické dokumentace a jejim priloham (milnik Cislo 1 a 2)
a pozadavkll danych dokumentaci skute¢ného provedeni (milnik 2).

Vysledkem dil¢iho akceptacniho fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalSich praci spadajicich pod milnik nasledujici je mozné pouze za predpokladu, Ze
bude provedena akceptace s vysledkem Splnéno vsech milnik(l predchazejicich.

9.2 Souhrnné akceptacni fizeni — akceptace dila

9.2.1

9.2.2

Souhrnné akceptacni fizeni bude zahrnovat:
e ovéreni splnéni akceptace viech milniku, které akceptaci plnéni predchazeli.
e porovnani skutecného stavu vic¢i poZadavkim smlouvy o dilo a této technické
dokumentace, ktera je jeji prilohou, a jejich priloh, funkcniho i nefunkéniho charakteru
— licence a pfislusenstvi.

Vysledkem souhrnného akceptacniho fizeni je akceptaéni protokol s vysledkem Splnéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

’

9.3 Opakované akceptacni fizeni

9.3.1

JestliZe plnéni nesplniuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadreni Nesplnéno spolu s popisem zavad a uvedenim termin( pro jejich napravu.
Zhotovitel napravi tyto nedostatky a akceptacni fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pricemz vyse
uvedend ustanoveni se pouZiji obdobné. Proces testovani a naslednych oprav Ize opakovat,
dokud zhotovitel nesplni poZadavky pro akceptaci radnou s vysledkem Splnéno, nejvyse vsak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat) pro
konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povaZovano za podstatné
poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy
o dilo. Prodleni wvzniklé v souvislosti s potfebou opakovani akceptacnich frizeni bude
povaZovano vidy za prodleni vzniklé na strané zhotovitele se zachovanim disledki takového
prodleni, tedy zejména smluvnich pokut na zakladé uvarené smlouvy o dilo.
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Seznam zkratek

Zkratka Vyznam

BPMN Business Process Modelling Notation
CMD Command

csv Comma Separated Value

¢R Ceska republika

ES Evropska spoleéenstvi

EU Evropska unie

GB Gigabyte

IDM Identity Management

IROP Integrovany regionalni operacni program
IS Informacni systém

IT Informacni technologie

JIP Jednotny identitni prostor

KAAS Katalog autentizacnich a autorizacnich sluzeb
LDAP Lightweight Directory Access Protocol
NBU Narodni bezpeénostni ttad

RAM Random Access Memory

REST Representational State Transfer

SIEM Security Information and Event Management
SMS Short Message Service

SOAP Simple Object Access Protocol

sQL Structured Query Language

WSDL Web Services Description Language

XML Extensible Markup Language

XMS XML Message Server

XSD XML Schema
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Prilohy
Priloha 1 - Popis rozhrani na personalni a mzdovy IS (FLUX, spol. sr.0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-PAM.PDF

Priloha 2 - Popis rozhrani na dochazkovy IS (TETRONIK — vyrobni druzstvo Terezin)

Priloha je tvorena samostatnym souborem Popis-rozhrani-DOCHAZKA.PDF

Pfiloha 3 — Popis rozhrani na elektronickou spisovou sluzbu (GEOVAP, spol. s r.0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-eSSL.PDF

Priloha 4 — Popis rozhrani na ekonomicky IS Proxio (MARBES CONSULTING s.r.0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-Proxio.ZIP

Pfiloha 5 — Popis rozhrani na portal ob¢ana (DATRON, a.s.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-Portal.PDF

Priloha 6 — Popis rozhrani na vyvolavaci systém (Kadlec — elektronika, s.r.o0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-VYVOLAVACI.PDF
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Pfiloha €. 1 Zadavaci dokumentace — Technickad dokumentace zadavatele

Pfiloha €. 1 Smlouvy o dilo — Technicka dokumentace

Technickda dokumentace

Identity Management pro mésto Neratovice
verze 05z 31.07.2024
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1 Uvod

111

1.1.2

1.2

1.21

1.2.2

1.23

1.2.4

Tento dokument je urcen k popisu a definici rozsahu dila, dodavek a sluZeb, které objednatel
poptéava jako pfedmét plnéni ve veiejné zakazce s nazvem ,ldentity Management pro mésto
Neratovice”.

Pfedmétem této dokumentace je popis a stanoveni poZadavk( objednatele na dodavku
a implementaci identity managementu a zpracovani dokumentace.

Popis plnéni podle této technické dokumentace

Pfedmétem plnéni této technické dokumentace je dodavka a implementace identity
managementu pro Mésto Neratovice, a to v€etné nedilné souvisejicich poZadavk( typu dodani
licenci a zpracovani dokumentace.

Pfedmétem dila jsou nasledujici ¢innosti zhotovitele:

o dodavka licenci, implementace identity managementu, testovaci provoz a pfedani
do fadného uZivani.

Pro vySe uvedeny rozsah plnéni:

e provedeni integraci na dalsi systémy v prostiedi objednatele i mimo néj,
e (prava dodaného feSeni dle potieb a poZadavki dle pokyna objednatele.

Dale je pfedmétem plnéni dodavka

o dokumentace k dodanému pInéni v poZadovaném rozsahu,
o dalSich licenci potfebnych pro provoz identity managementu,
o [istinného potvrzeni dodanych licenci co do jejich pottu a rozsahu.



2 Zakladni pozadavky na IDM

2.1.1

2.1.2

2.13

2.14

2.15

2.16

2.1.7

2.1.8

Pfedmétem doddvky je nasazeni sjednocujiciho feSeni pro spravu identit, uZivatelskych roli
a pfipadné i opravnéni uZivatel(, véetné jejich evidence, v prostiedi objednatele.

IDM zajisti centralni a jednoduchou spravu identity, uZivatelskych roli a pfipadné i opravnéni
uZivatelG v aplikacich a informacnich systémech, u kterych bude provedena integrace na
takové IDM.

Cilem je zefektivnit a automatizovat proces fizeni identit v organizaci a zavést centralni
platformu pro fizeni identit v organizaci — IDM (Identity Management Systém). IDM umoZni
automatizované spravovat identity (osoby, uZivatelské role a opravnéni) ve vybranych hlavnich
systémech organizace, a to zejména v ndvaznosti na personalni systém a adresarové sluzby.
Cilem je rovnéZ zavést samoobsluiné procesy pro zadavani Zadosti o opravnéni a pristupl
samostatnymi koncovymi uZivateli organizace. V rozSifeném IDM, na rozdil od reSeni
stavajiciho, bude nasledné moZné takovéto pozadavky schvalit a zmény nastaveni u identit

automatizované predat (vypublikovat) do pfipojenych systémi (integrovanych aplikaci).

Systém Identity management bude spravovat a fidit identity (uZivatele, jejich uZivatelské Ucty
a opravnéni) v ramci pfipojenych systém(l. Pro unifikovanou spravu identit v systémech
organizace je nutné vybudovani jednotné centralni evidence uZivatell, uZivatelskych uGctl
a opravnéni uZivateli k integrovanym aplikacim. Tato evidence je spravovana centralné
v systému IDM v ndvaznosti na centralni sluzbu JIP/KAAS.

Soucasné s nasazenim IDM bude potfeba konsolidovat a standardizovat procesy souvisejici
s persondlnimi obménami v organizaci (novy zaméstnanec, odchod zaméstnance, zafazeni
zaméstnance na pozici, zména pozice zaméstnance a dalsi) v této souvislosti s vyvojem jejich
identity (zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informa¢nich systémi),
pripadné procesy existujici v IDM zohlednit. Na zdkladé takovych procesh ze zdrojovych
systém{ (personalni systém) vstupuji do IDM tdaje o osobdch, uZivatelskych Gctech, zafazeni
v organizadni strukture, pfifazeni pracovniho mista, pfifazeni do skupin atd.

Soucasti nasazeni takového feseni bude i vytvoreni systematizovanych pracovnich mist, jim
odpovidajicim uZivatelskym rolim a déle skupin takovych mist/uZivatelskych roli. IDM musi
dédle umozZnit tvorbu a spravu hierarchické struktury systematizovanych mist ve struktuie
organizace objednatele.

Soucasti nasazovaného fedeni bude nastroj spravy identifikacnich prostfedkd, ktery rozsiri
autentizaéni systém a zajisti fizené a evidované vystaveni a pfidéleni identifikaéniho
prostfedku uZivatellm vcetné odpovidajicich certifikat(. Nastroj zajisti podporu a evidenci
operaci spojenych s uZivdnim identifika¢niho prostfedku a uloZenych certifikatl (odvolani
certifikatu, obnova certifikatu atd.) a s ukonfenim jejich uZivani (odstranéni certifikat(,
reinicializace prostfedku atd.). Soucasti bude automatické hlidani platnosti certifikatd,
upozornéni uZivatell na vyprseni platnosti a priivodce uZivatele pro jednoduché samostatné
prodlouZeni certifikdtu (resp. vystaveni a uloZeni nového), pokud bude mit uZivatel pfidélena
odpovidajici opravnéni.

IDM bude mit provedenou vazbu na Jednotny identitni prostor {JIP) a Katalog autentizacnich
a autorizacnich sluZzeb (KAAS) se kterymi bude spolupracovat, a to do pIného rozsahu téchto IS
ve vztahu k povaze objednatele jako organu vykonavajicimu pfenesenou i samostatnou
plsobnost pro tizemni samospravny celek.
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Systém IDM bude reflektovat veskeré potfebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele a ve vazbé na vSechny na IDM napojené informacni systémy,
ve kterych bude mit dana identita uZivatelské role a opravnéni. Takové zmény budou
reflektovany ve vsech aktudlné napojenych informacnich systémech vidy v konkrétni
rozhodné dobé.

Ve vztahu k napojenym systémim musi IDM zajistit samostatnou a Uplnou spravu v oblasti
identity a uzZivatelskych roli ve vztahu ktémto systémim, vcetné skupin uzZivatell
a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik a konfiguraénich
operaci se na strané informacnich systémi jednd, ale je pro néj dlleZity vysledek, tedy
napfiklad spravné nastaveni uZivatelskych roli, zafazeni do skupiny a konfigurace opravnéni
pro vSechny funkcionality Microsoft Active Directory uZivané v prostfedi objednatele. IDM
bude autoritativnim zdrojem informaci o identitach a jejich Gétech a pfidélenych roli. IDM bude
provadét spravu automaticky, tak aby byly spravované systémy vzdy aktualni.

IDM bude dale realizovano pfi naplfiovani novych legislativnich poZadavk(. V pfipadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji
a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji). Minimalné zajisti:

zajistuje auditni zdznamy opravnéni uZivatel(i a poskytuje reporty o stavu

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedi objednatele
a pro svou integraci vyuzit standardizovana rozhrani a existujici prostiedky IS.

Soucasti plnéni bude déle i navrzeni metodiky pro spravu identit

e jmenné konvence uZivatelskych jmen a zaji§téni jejich unikatnosti (sjednoceni login(),
e mechanismu prdce s hesly (pfidéleni, zména, samoobsluzny reset apod.),

e postupy spravy uZivatelll (zavadéni, zmény, ruseni, nastavovani opravnéni apod.),

¢ navrh ¢lenéni objektl v ramci IDM (osoby, Gcty, funkce, organizacni jednotky, skupiny),
e definice bezpecnostnich zdsad a pravidel pro praci s IDM.

2.2 Funkcionality IDM

Uchaze¢ nabizi nasledujici softwarové produkty véetné veskerych poZzadovanych sluzeb:

ProlD moduly pro plnéni poZzadavku Sprdva identifikacnich prostredki:

o Card Management System (max. 250 uZivatel()

o Kartové centrum - 1 instance

o ACEx (max. 250 uZivateld)
IDM systém AC Identita s poZadovanymi konektory pro pInéni viech ostatnich poZadavki
(bez omezeni poctu uZivateld)

Parametr Popis parametru

Systém IDM bude reflektovat veikeré potfebné zmény souvisejici s Zivotnim cyklem identity
v prostfedi objednatele avevazbé na viechny na IDM napojené informacni systémy,
ve kterych bude mit dand identita uZivatelské role a opravnéni. Takové zmény budou
reflektovdny ve vSech aktudlné napojenych informaénich systémech vidy v konkrétnf
rozhodné dobé.




Parametr

Popis parametru

Ve vztahu k napojenym systémdm musi IDM zajistit samostatnou a tplnou spravu v oblasti
identity a uZivatelskych roli ve vztahu k témto systémim, véetné skupin uZivateld
a systematizovanych mist. Ze strany objednatele neni rozhodné o kolik politik
a konfiguraénich operaci se na strané informacnich systému jednd, ale je pro néj dlleZity
vysledek, tedy napfiklad sprdvné nastaveni uZivatelskych roli, zafazeni do skupiny
a konfigurace oprdvnéni pro viechny funkcionality Microsoft Active Directory uZivané
v prostiedi objednatele. IDM bude autoritativnim zdrojem informaci o identitach a jejich
Uctech a pfidélenych roli a opravnéni. IDM bude provadét spravu automaticky, tak aby byly
spravované systémy vidy aktudlni.

IDM bude déle realizovano pfi naplfiovani novych legislativnich poZadavka. V pfipadé tohoto
plnéni zejména s dopady Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udajl
a o volném pohybu téchto (dajd a o zrudeni smérnice 95/46/ES (obecné nafizeni 0 ochrané
osobnich (daja), tj. IDM zajisti auditni zdznamy opravnéni uZivateld a umoini reporting
stavu téchto opravnéni.

IDM a jeho funkcionality musi respektovat standardni architekturu IS v prostfedf
objednatele a pro svou integraci vyuZit standardizovand rozhrani a existujici prostiedky IS.

IDM bude uklddat data do databédze Microsoft SQL.

IDM bude komunikovat v ¢eském jazyce.

Soucasti pInéni bude dale i navrZeni ¢i Gprava metodiky pro spravu identit

- jmenné konvence uZivatelskych jmen a zajiSténi jejich unikatnosti (sjednoceni
logind),

- mechanismu préce s hesly (pfidéleni, zména, samoobsluzny reset),

- postupy spravy uZivateld (zavadénf, zmény, ruseni, nastavovani opravnéni),

- navrh ¢&lenéni objektd v rdmci IDM (osoby, Géty, funkce, organizaéni jednotky,
skupiny),

- definice bezpeénostnich zdsad a pravidel pro praci s IDM.

Funkéni pozadavky

IDM musi udriovat a spravovat kompletni Zivotni cyklus identity. Tedy v typovém pfipadé
ptichod zaméstnance, jeho zaloZeni, pfidéleni roli v informacnich systémem dle jeho
organiza¢niho zafazeni (systematizovaného mista), zména roli v pfipadé jeho povy3eni nebo
zmény jeho zafazeni, odchod zaméstnance spocivajici v deaktivaci jeho identity. Na zdkladé
informaci z persondlnich systém( nebo ruéniho zadani informaci pfes webové rozhrani
((musi byt mozno kombinovat). Minimalné se jednd o procesy:

- vznik nové identity,

- novy pracovnépravni vztah,

- Uprava identity a pracovnépravniho vztahu,

- Upravy popisnych atributd, napf. jméno,

- Upravy organizacniho zafazeni,

- zmény platnosti,

- automatickd zména roli na zakladé zmé&ny stavu/typu identity, pfipadné jiného
pfiznaku identity,

- zména evidenénfho stavu identity,

- ukontenf pracovnépravniho vztahu,

- aktivace/deaktivace (ruénf, automaticka)

Poskytnutd licence umoZni nasazeni a provoz IDM bez omezeni na polet uzivateld,
spravovanych identit ¢ napojenych systémi. Nejsou pfipustnd Zadna dalsi omezeni
omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Objednatele (pocet
zaznamd, velikost databazf atd.).

Pfedpoklddany pocet spravovanych identit je aZ 150.




Parametr

Popis parametru

Systém musi umoznit zvySovani vykonu (zlepSovédni odezvy) rozloZzenim komponent Systému
na vice serverd — minimalné oddéleni roli (serverd) uZivatelského rozhrani od vykonu
integraénich a provoznich uloh.

Systém musi byt moZno nasadit na vice serverd v reZimu vysoké dostupnosti.

Integrovany registr aplikaci a agendovych/informaénich systémd (souhrnné 1S) a jejich
uzivatelskych roli véetné moznosti importu roli pres webové sluzby.

IDM musf udrZovat identity, skupiny identit a organizaéni struktury v databazi. Identity
v databadzi budou slouZit jako referentni identity pro ostatni informaéni systémy.
Preferovano je vyuiiti stavajictho databazového serveru Microsoft SQL Server.

Integrovand sprava uzivatelskych roli, vCetné zafazeni uZivatele do odpovidajici role
v pfislu§nych IS.

Integrovand podpora automatizace — intuitivni tvorba pravidel v grafickém prostfedi pro
automatické vytvafeni uZivatelskych uctd, zaclefiovani uZivateld do skupin a pfifazovani
aplikaénich roli uZivatelim na zakladé libovolnych atributi identity a pfFidruZzenych
referen¢nich objektd (organizacnf jednotka, aplikacni role, systematizované misto atd.).

Integrovana automatizace pro fizeni Zivotniho cyklu zmén identit a schvalovani zmén musi
umoznit minimalné
- zadavanl poZadavkid uZivateld na zmény v pfifazeni roli a skupin ke schvéleni
nadfizenym,
- moZnost sledovani stavu svych poZadavkd uZivateli,
- emailové upozornénf schvalovatele na pozadavek ke schvélen,
- prehled Gloh ke schvaleni pro kaZzdého schvalovatel,
- schvalovéni ¢i zamitnuti poZadavka véetné uvedeni zdGvodnénf,
- podpora vicekrokového schvalovani,
- podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovateli),
- spravce IDM mizZe pracovat se viemi tlohami,
- moznost vétveni pro o3etfeni vyjimek vzniklych pfi schvalovéni,
- feSeni zastupitelnosti,
- eskalace —upozornénf pfi pfekrotenf termfnu splnéni,
- moZnost vkladani systémovych krokd s volanim webovych sluZzeb a spusténim
skriptd.

Pribéh automatizovanych procest bude moiné sledovat v grafické podobé ve formé
diagramu, ve kterém bude zfejmy jejich stav. Diagram bude v obvyklém formatu
pro zobrazeni automatizovanych postupid (workflow) napf. aktivity diagram, BPMN nebo
Archimate.

Integrovana podpora elDAS umozZniimplementaci proces( a rozhrani, ktera jsou vyZzadovana
v Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvérejicich dlivéru pro elektronické transakce na
vnitinim trhu a o zru$eni smérnice 1999/93/ES.

Sprava organizacni struktury obsahujici interni a externi identity jako samostatnych vétvi
struktury.

Systém umoini pfiddvani a spravu dalSich typt referenénich objektd (min. min.
systematizované misto, organiza¢ni jednotka, skupina, pracovni pozice, funkce, aplikace,

skupina aplikaci, aplikaéni role, certifikat) a to i v pribéhu zakladanf & Gpravy konkrétni
identity s moZnosti okamzZitého pouZitf referenéniho objektu u spravované identity




Parametr

Popis parametru

Systém umozZni dodate¢né rozSifovani identit a referenénich objektd o dalsf atributy a zajisti
publikaci i téchto novych atributi externim aplikacim prostfednictvim rozhrani webovych
sluzeb IDM.

Sprava uZivatell (identit) bude umoirfiovat i spravu Udajli o uZivatelskych digitdlnich
certifikdtech. Data o certifikdtech bude moiné nahravat do systému prostfednictvim
rozhrani webovych sluZeb. Systé m umoZni automatické zneplatnéni uloZenych certifikdtd po
vyprieni data platnosti.

Systém umoini k jednotlivym Gétdm (identitam) pfikladat obrazky — fotografie.

Systém umozZni pfesun identit mezi jednotlivymi organizacemi &i jejich oddélenimi.

Systém umoZni kopirovani aplikaénich roli, pracovnich pozic mezi jednotlivymi
systematizovanymi misty.

Systém umozZni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednocenf
spravovanych G¢td.

Integrovand prehledd sprdva samostatnych identifikovatelnych objektld — referencnich
objektl, na které se identity mohou odkazovat: min. systematizované misto, organizaéni
jednotka, skupina, pracovni pozice, funkce, aplikace, skupina aplikaci, aplikacni role,
certifikat.

IDM bude obsahovat spravu licenci, tj. umoZni spravovat licence pro jednotlivé evidované
aplikace a pfifazovat je jednotlivym uZivatelim (identitdm). Pro schvalovani pfifazovani
licenci bude IDM obsahovat automatizaéni (workflow) platformu s moZnosti vytvareni
vicedrovriovych schvalovacich postupt (workflow).

IDM bude umoznovat pfifazeni roli konkrétni identité, systemizovanému mistu, skupiné
a organizacni jednotce véetné moZnosti nastaveni data a ¢asu vyprieni platnosti pfifazeni.
Po vyprieni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

MozZnost pfifazeni identit k systematizovanym mistdm ve vazbé M:N. Identita maZe byt
v IDM evidovéna na vice systematizovanych mistech a soutasné na systematizovaném misté
muZe byt evidovadno vice identit.

MozZnost zobrazeni pfidélenych roli k jednotlivym identitdm s pfehlednym rozlidenim roli
navazanych na systemizované misto, roli navazanych na identitu, roli navazanych
na organizaéni jednotku, roli navdzanych na skupinu a delegovanych role.

IDM musi umozfiovat pfidéleni opravnéni nebo role konkrétnf identité, systemizovanému
mistu, skupiné nebo organizaéni jednotce.

IDM musf umozZnit spravu uZivatelskych roli, véetné zafazeni uZivatele do odpovidajici role.

V IDM je moZné aplikaéni role nastavovat do¢asné. Po uplynuti nastaveného intervalu se
role automaticky odebere.

IDM musi umoZnit definovat vztahy zastupitelnosti mezi uZivateli — musi umoZnit
uZivatelim, aby vsouladu se strukturou organizace mohli delegovat v pfipadé potfeby
(nemoc, dovolend atd.) svoje role, nebo jejich ¢ast na jiné povérené osoby, a to i tak, Ze
jeden uZivatel mize mit pro kazdou svou €innost nastaveného jako zastupce jiného rdzného
uZivatele. Delegace opravnéni bude moc byt docasna, kdy se po nastaveném intervalu
nastavend delegace automaticky v IDM zrusi.




Parametr

Popis parametru

IDM musfi umozZiiovat pfesun identity v rdmci organizacnf struktury i mezi jednotlivymi
organiza¢nimi strukturami.

IDM musi mit moZnost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako novy
uZivatel, ktery jiz dfive byl v IDM zaloZen a pfifadit jej k existujici identité.

IDM musi umoZriovat kopirovat role mezi jednotlivymi systematizovanymi misty.

IDM musi obsahovat funkcionalitu kopirovani veskerého nastaveni opravnéni jednoho
uZivatele na druhého.

IDM umoznfi spravu evidence osobnich (idaji — bude obsahovat spravu evidence subjekti
(daja a evidenci jejich osobnich tGdajd véetné jejich kategorii a klasifikaci.

IDM bude obsahovat automatizaci (workflow) pro spravu Zivotniho cyklu osobnich Gdaji
subjektu Gdajd.

IDM bude obsahovat evidenci Géeld pro nakladani s osobnimi tdaji subjektl ddajd. V ramci
daného téelu budou definovdna opravnéni, aplika¢ni role pro pfistup k osobnim tdajim.

IDM umoini autonomni spravu hesel (samoobsluha)., tj. bude obsahovat uZivatelské
rozhrani pro reset hesla jednotlivych Géth daného uZivatele. Zasilani kédd pro reset hesla
danému uZivatele musi byt moino provadét pomoci SMS (tj. IDM musi byt moZné na SM$
branu ¢i sluZzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).

IDM bude obsahovat spravu skupin s moZnosti za¢lefiovat vice skupin do sebe, pfifazovat
do skupin jednotlivé uzivatele i systematizovana mista.

s

IDM bude obsahovat samoobsluZné uZivatelské rozhrani pro zadavani zadosti o pfidéleni
jednotlivych aplika¢nich roli a ¢lenstvi ve skupinach. Role a skupiny budou kategorizovany
a kategoriim bude moZné pfidélit schvalovaci workflow nebo miZe Zadost vyfizena
automaticky bez schvileni.

IDM bude obsahovat samoobsluZné uZivatelské rozhrani s konfigurovatelnymi registracnimi
formulafi pro registraci externich organizaci a jejich identit vfetné Zadostl o konkrétni
aplika¢ni role nebo ptifazenf do skupin.

SamoobsluZné rozhrani umoZni na drovni organizace a organizacni jednotky definovat
seznam roli a skupin, o které mohou Zadatelé poZadat.

IDM umozZni uzivateldm individudlné nastavit vlastni zobrazeni rozhrani - min. zobrazeni /
skryti sloupcl u viech seznamd, pocet zobrazenych zdznam( na stranku — vidy pro kaidy
seznam samostatné.

Vestavéné obecné komunikaéni moduly (konektory) pro sprévu identit v napojenych
systémech:

- konektor pro spousté&ni CMD pfikazG

- konektor pro pracis CSV soubory,

- konektor pro praci s databazi Microsoft SQL,

- konektor pro napojeni na SOAP webové sluZby,

- konektor pro napojeni na REST webové sluzby,

- konektor pro napojeni na LDAP server s podporou LDAP v3.

Sprava identifikacnich
prostiedkd

Automatické hlidani expirace uZivatelskych doménovych, kvalifikovanych a komerénich
certifikdtd a vyvolani uZivatelského privodce pro jeho jednoduchou automatizovanou
uZivatelskou obnovu podle nastavenych politik.




Parametr

Popis parametru

Autentizace uZivatele v operacnich systémech Windows vietné RDS (Remote Desktop
Services) viech verzich aktudlné podporovanych vyrobcem Microsoft.

UzZivatelska spréva uloZenych certifikdt( a bezpeénostnich Gdajd (PIN, QPIN, PUK atd.).

Export / import certifikatd/kli¢d, z/na identifikaéni prostfedek, smazani certifikdtd nebo
privatniho kli¢e, od/registrace certifikdtu ve Windows, testovani integrity a pouZitelnosti.

Automatizované predéavani vefejnych kli¢d doménovych certifikatd do stavajiciho systému
Microsoft Active Directory.

Podpora kontaktnich, bezkontaktnich i hybridnich identifikaénich prostfedkd.

Evidence zejména:

- typ prostfedku (kontaktni, bezkontaktni, hybridni),

- druh prostfedku (uZivatelsky, administraéni, operatorsky),

- stav prostfedku (pouZivany, k recyklaci, skartovanyy),

- historii prostfedku (datum zavedenf do evidence, vydéni uZivateli, recyklace),
- driitele prostfedku (aktuainiho drZitele i v§echny pfedchozi driitele),

- data uloZend v prostfedku (certifikaty a dalsi data, véetné historie dat).

Napojeni na Active Directory (zdroj dat o uZivatelich, autentizace uZivateld, fizeni roli podle
¢lenstvi ve skupinach) a interni certifikaéni autoritu (certifikaty).

Spréva certifikdtd (doménovych i kvalifikovanych) ve webovém prostfedi systému:

- vydévani (ukladani) certifikdtd na identifikaéni prostfedek, vytvofeni a tisk protokolu
o vystaveni,

- odvolani certifikatu,

- vydévani "v zastoupeni" - napf. personalista vydd novému zaméstnanci identifikaéni
prostfedek véetné certifikditu zaméstnance,

- viasné (konfigurovatelné) e-mailové upozornéni na vyprieni platnosti certifikatu.

Systém musi umoZnit pouZiti jakékoliv certifikacnich autority od kvalifikovanych
poskytovatell certifikanich sluZeb (https://www.mvcr.cz/clanek/prehled-kvalifikovanych-
poskytovatelu-certifikacnich-sluzeb-a-jejich-kvalifikovanych-sluzeb.aspx ).

Recyklace identifikaénich prostfedkd s pevnym i ndhodnym PIN/PUK, zména uZivatele,
odblokovani PIN (i vzdélené), tisk protokol.

Integrované aktivni aplikaénfi rozhrani (API) pro bezpetné (autorizované) poskytovani
vefejnych informaci o uloZenych prostfedcich, certifikdtech a kvalifikovanych elektronickych
pedeti pro systémy tretich stran véetné dokumentace.

PoZadavky na reporty a
prehledy

Zobrazeni roli pridélenych k jednotlivym identitdm s pfehlednym rozli$enim roli navdzanych
na systemizované misto, roli navdzanych na identitu, roli navdzanych na organizaéni
jednotku, roli navazanych na skupinu a delegovanych role.

IDM umoinf evidenci a pfehledné souhrnné zobrazeni viech roli véetné informace, odkud
uZivatel roli zdédil (z organizaéni jednotky, systematizovaného mista, skupiny) nebo zda
a odkud ma néjakou roli od nékoho delegovanu.

Vestavénd detailni databazové historizace pro evidenci zmén identit vetné referencnich
objektl a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém okamiiku —
aktualnim nebo zpétné v minulosti.
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Parametr

Popis parametru

IDM umoini export auditniho reportu z Udaji o identitdch uloZenych vIDM, a to
i historickych. Auditni reporty budou minimalné ve formdtu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivateli (identit) a jejich roli v IS napojenych na IDM,
pracovnich pozic / funkci, pfifazenych skupin ve vybraném &asovém okamziku od aktudlniho
tasu do minulosti. Identity pro generovani auditniho reporty musi byt moiné vybrat
{filtrovat) dle libovolnych atributl identity véetné pfidruzenych referenénich objektt.

IDM umoini sledovat jednotlivé stavy (pocty objektl/identit) v pribéhu synchronizace.

IDM bude obsahovat pfehled uZivatelG aktuédlné pracujicich se systémem.

Vestavény export zobrazenych pfehled a seznaml do souborl CSV nebo obdobného
strojové zpracovatelného a soucasné béiné Citelného formatu.

Reporty bude mozné zasilat automaticky e-mailem na zakladé konfigurovatelnych pravidel.

Automatické uklddani vygenerovanych reportl s moZnosti pozdéj$iho zobrazeni ¢i stazeni.

Snadné porovnani zmén mezi vygenerovanymi reporty stejného typu piimo
v uZivatelském/administrédtorském rozhrani

IDM umozni zobrazit kompletni popis napojenych informaénich systémd (vzajemnych vazeb,
typl synchronizaci apod.). pfimo u jednotlivych synchronizovanych IS z administrace IDM.

Kumulovany online pfehled o aktudlnim stavu hlavnich ¢asti systému a pfipadnych chybach
— min. chyby béhu synchronizaci, generovani a odesilani notifikaci, volani webovych sluzeb,
planovanych dloh a béhu automatizovanych dloh.

Upozornéni

IDM zajisti zasilani konfigurovatelnych e-mailovych upozornéni min. pro nasledujici udalosti:
vytvofeni a zména identity, referenéniho objektu (systematizované misto, organizaéni
jednotka, skupina, pracovni pozice / funkce, aplikace, skupina aplikaci, aplikaéni role atd.),
problém pfi synchronizaci, vypreni hesla v Active Directory, vyprieni platnosti certifikatu.

Upozornéni na vyprieni ¢asovych termini musi byt moZno zasilat v pfedstihu. Velikost
ptedstihu (napf. pocet dnl) musi byt moino konfigurovat pro kaidy typ upozornéni
samostatné.

Systém upozornéni bude obsahovat spravu $ablon. Sablony upozorn&ni umozni definovat
pfijemce, pfedmét a obsah upozornéni. U upozornéni vazaného k identitdAm musi byt mozné
nastavovat riizné pfijemce pro riizné €asti organizaéni struktury (napf. odbor, oddéleni)
apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo
referen¢niho objektu.

Pro zasilani jednotlivych typl upozornéni bude moZno konfigurovat kontext, resp.
podminky, za jakych bude upozornéni zaslano. V konfiguraci bude mozné vyuZit atributi
identit a referen¢nich objektli. Napf. notifikace budou generovany pouze pro identity
v konkrétnich uvedenych skupinach, které maji uvedenu konkrétnf aplika¢ni role a konkrétni
atribut atd.

Rozhrani

IDM musi obsahovat grafické uZivatelské rozhrani portdlového typu funkéni v obvyklych
webovych prohlize¢ich (Edge, Chrome, Firefox, Safari) bez potfeby instalace dopliiku
do prohliZece, které bude slouZit uzivatel(im pro vyuZivani systému i administratort pro jeho
spravu.

Rozhrani bude implementovano s responzivnim designem — ptizplsobeni vzhledu typu
zafizeni, ze kterého je k portalu pfistupovano (stolni pocitaé, notebook, tablet, smart
telefon).
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Parametr

Popis parametru

Zobrazenf organizacnf struktury je poZzadovéno v piehledné stromové struktufe, s moZnosti
vyhledavani identit / uZivatelskych G¢tl a seskupovani / rozklikdvani struktury aZ do Grovné
jednotlivych uZivatelskych actd (identit). Musf byt moZné oddélit jednotlivé stromy identity,
napf. internf / externi.

Vyhledavani i bez diakritiky (napf. zadani Parizek vyhledava i Pafizek apod.)

Integrovany filtrovaci nastroj pro vyhledavani identit a referen¢nich identit. MoZnost
filtrovanf libovolnych atributd identity v€etné pfidruZenych referenénich objektd. MoZnost
uloZenf filtrd pro opakované pouZiti.

Logy

ReZeni musi umozZfiovat publikovat kopie logti do externiho systému uréeného pro sbér logh
typu SIEM (Security Information and Event Management), log manaZer apod.

Systém bude obsahovat logovani min. nasledujicich typG udalosti:

- udalosti systému (aplikacnf log),

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log),

- synchronizace s napojenymi systémy (synchronizaéni log) véetné volani webovych
sluZeb,

- odeslané notifikace a upozornéni (notifikaéni log).

Veskeré zmény vyvolané poZadavky uZivateld a administratori/spravci IDM budou
provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a kdy
ménil videntitach a referenénich objektech i vadministraci a konfiguraci IDM. Zdznam v logu
bude obsahovat plvodni i novou hodnotu.

Pro zajisténi davéryhodnosti logli bude moiné veikeré pozadavky na zmény v IDM zadévat
vyhradné prostiednictvim uZivatelského &i administratorského rozhrani. Neni pfipustné
realizovat poZadavky ruénimi zménami textovych soubory jako XML, CSV atd. — z diivodu

v s

zajisténi Uplného logovani vdech zmén jednotlivych konfigurovanych parametri IDM.

Administrace

Doslo-li v systému k nékterému z chybovych stavd (napf. synchronizovany systém ve stavu
chyba), bude po pfihlaseni do IDM administrator na tuto skute¢nost upozornén. Toto
upozornéni musi byt zfetelné a vyrazné (napf. barevné podbarveni &asti aplikace (napf.
menu), pop-up okno oznamujici chybovy stav, centrdlni dashboard aplikace apod.).
Z notifikace musi byt zfetelné, kterd ¢ast IDM je chybovém stavu.

Viceuroviiova sprava administratorskych opravnéni s moZnosti nastaveni opravnénfi min.
na Grovni organizaéni jednotky (Iépe hloubéji) a detailni pfifazeni roli a opravnéni (napf.
prifazeni ¢innostni role, prifazeni aplikaéni role, editace identity apod.)

Systém umoZni nastaveni samostatnych nezévislych administratorskych opravnéni
pro spravu jednotlivych referenénich objekta

MozZnost delegovani administratorskych prav.

Opravnénf pfidélovand uZivateldm a spravcdm bude moiné definovat a pfidélovat
pro jednotlivé &asti systému (identity, referenéni objekty, notifikace, synchronizace,
konfigurace systému, reporty, automatizace, webové sluzby atd.). U jednotlivych &asti bude

moznost definovat akce, které mizZe uZivatel s ptidélenymi opravnéni v konkrétni éasti IDM
provadét.

Pro identity a referen¢ni objekty bude moZné definovat opravnéni k jejich atributim véetné
moznosti zobrazeni / nezobrazeni daného atributu, moZnosti editace atributu uZivatelem,
povinnosti nastaveni/vyplnéni atributu, pofadi zobrazeni atribut(.
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Parametr

Popis parametru

Na udrovni organizaéni jednotky bude moZné pro vybér a pfifazovan( roli nastavit sady
povolenych aplikaéni roli, skupiny, pracovnich pozic, systematizovanych mist dostupnych
pro identity z dané organizaénf jednotky.

Integrovany ochranny mechanismus zabranéni hromadnym zménam napf. z divodu
chybnych dat na vstupu, aby nedoslo k hromadnym neZadoucim zménam (nap¥. smazanf
objekti v Active Directory). Tato funkcionalita umoZnf pfi vétsim po¢tu zmén zastavit frontu
zmén a upozornit administratora IDM emailem a zapsat tuto informaci do logu IDM. Tato
vlastnost je poZadovdna pro viechny vstupné/vystupnf integraénf rozhrani.

Integrovana sprava synchronizaci véetné nastaveni pfipojeni na synchronizované systémy,
nastaveni plné a zménové synchronizace, podet zmén, které je mozné zpracovat, nastaveni
tasového intervalu spousténi, nastavenf intervalu odstévky. U jednotlivych synchronizaci je
rovnéZ poZadovdna moZnost vybéru organizace, které se maji z IDM synchronizovat
s danymi systémy.

Webové sluzby

IDM musi poskytovat rozhrani webovych sluZeb pro programové napojeni dalich systémda.
Toto rozhrani bude doddno véetné jeho dokumentace, kterd bude uréena k pfimému
poskytnuti dal$im dodavateldm IT technologii do prostfedi objednatele za (i¢elem napojeni
se na takové rozhrani.

Webové sluiby budou definované v roziifeném standardu WSDL a podporovat SOAP
protokol. Soutasti dokumentace bude proto i popis feSeni webovych sluZzeb v podobé XSD.
Rozhrani webovych sluzeb a jeho konfigurace musf byt souéasti plnéni na takové trovni, Ze
napojeni nového informaéniho systému bude moiné jen se zapojenim administratora
objednatele, ktery provede konfiguraci rozhrani na strané IDM a dodavatele nového IS, ktery
provede konfiguraci dle dodané dokumentace na strané nového IS (tedy bez nutného
zapojeni nebo souéinnosti dodavatele IDM).

Zadavatel pfipousti moZnost vy3e uvedené sluzby zajistit i formou ekvivalentniho rozsahu
realizovaného na bazi http REST sluZeb definovanych podle OpenAPI standardu (Swagger
specifikace), véetné specifikace datovych vét pomoci JSON Schema.

Zdakladni konfigurace pfistupu k webovym sluzbam musi byt dostupna z grafického rozhrani
IDM.

Rozhrani IDM musi poskytovat minimalné nasledujici sluzby:

- ziskani organiza¢ni struktury,

- ziskani hierarchie systematizovanych mist,

- ziskani seznamu identit,

- ziskani nadFizené osoby pro daného zaméstnance,

- ziskani seznamu roli pro daného zaméstnance, vletné pfipadné informaci
o delegacirole,

- zfskanf seznamu uZivateld dané aplikace,

- ziskadnf seznamu pracovnich pozic / funkci pfifazenych dané aplikaci,

- zapis seznamu roli uZivatele do IDM,

- zépis certifikitd do IDM,

- zdpis a zména identit.

Konfigurace webovych sluzeb umoZni konfigurovat pfistup pro volani jednotlivych

vybranych sluZeb pro kaZdy odpovidajici systémovy (icet samostatné.
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Parametr

Popis parametru

Synchronizace

IDM umoini vstupné/vystupni synchronizace s pfipojenymi informacénimi systémy.
Podporované typy synchronizaci (pokud je umoZnf pfipojeny systém):

- plna = prochézi viechny objekty v IDM a synchronizuje je s objekty daného
systému

- jedna identita — synchronizace vybrané identity bez nutnosti poustét plnou nebo
zmeénovou synchronizaci

- zménova - synchronizuje vidy jen zmény od poslednfi spu3téné synchronizace

- simulacni, ktery vytvofi report ofekavanych zmén v napojeném systému pro
provedeni ostré synchronizace. Report zmén k dispozici jako pohled nebo
pfehledna souhrnna tabulka

- porovnavaci — vytvoff porovnavaci report pro porovnani zmén mezi nastavenim
identit a jejich opravnéni pro dany systém v IDM versus nastaveni identit
a opravnén( pffmo v pfipojeném systému.

Jednotlivé béhy synchronizaci budou logovany. Log plné synchronizace bude obsahovat
odkazy na objekty, které byly synchronizovdny a informace, co bylo u téchto objekti
zmeénéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v logu
dale informace o udélosti, kterd zménovou synchronizaci vyvolala.

Integrace

IDM bude spravovat identity a fidit opravnéni v dale vyjmenovanych systémech.

z X

Systémim Microsoft bude IDM vytvafet a spravovat uZivatelské Gty a jejich opravnéni
véetné provadéni souvisejicich operacf potfebnych pro automatizaci spravy identit vdaném
systému (zejména. vytvafeni mailovych schranek, Gpravy metadat):

- Microsoft Active Directory

IDM bude integrovédno (pfimo propojeno) s nasledujicimi systémy, ve ktery bude pfimo Fidit
vznik/Upravy/zénik identit a jejich opravnéni:

- Personalni a mzdovy IS — FLUX, spol. s r.o.,

- Dochazkovy IS — TETRONIK — vyrobni druzstvo Terezin, druZstvo,
- Elektronicka spisova sluzba — GEOVAP, spol. s r.o.,

- Ekonomicky IS Proxio (MARBES CONSULTING s.r.o.),

- Portal ob¢ana — DATRON, a.s.,

- Vyvolavaci systém — Kadlec — elektronika, s.r.o.

PFislusna rozhrani (konektory) na strané IDM budou souéasti dodavky.
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3 Integrace IDM a migrace dat

3.1

3.1.1

3.1.2
3.1.3

314

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.2

3.21

Integrace IDM

Vramci implementace IDM do prostfedi objednatele dojde kintegraci na nasledujici
informacni systémy zplsobem, kdy IDM pFevezme zpravu veskerych identit a fizeni veSkerych
uzZivatelskych roli vtéchto informacnich systémech za wvyuiiti odpovidajicich
standardizovanych rozhrani téchto systémi.

Pfislusnd rozhrani (konektory) na strané IDM budou soucasti dodavky.

Personalni a mzdovy IS (FLUX, spol. s r.0.) — IDM bude z personalniho informaéniho systému
Cerpat informace o uZivatelich a jejich roli v organizaci. Popis komunikaéniho rozhrani systému
je uveden viz pfiloha €. 2 této technické dokumentace.

Dochéazkovy IS (TETRONIK — vyrobni druZstvo Terezin) — je poZadovana integrace za Gcelem
fizeni a spravy uZivatelskych G¢tl v tomto systému, popis komunikaéniho rozhrani systému je
uveden viz pfiloha €. 2 této technické dokumentace.

Elektronicka spisova sluzba (GEOVAP, spol. s r.0.) — je poZadovana integrace za Gcelem fizeni
a spravy uZivatelskych G¢th v tomto systému, popis komunika¢niho rozhrani systému je uveden
viz pfiloha €. 3 této technické dokumentace.

Ekonomika — Proxio (MARBES CONSULTING s.r.0.) — je poZadovana integrace za Gcelem Fizeni
a spravy uZivatelskych Géth v tomto systému, popis komunikaéniho rozhrani systému je uveden
viz pfiloha €. 4 této technické dokumentace.

Vyvolavaci systém (Kadlec — elektronika, s.r.0.) — je poZadovéna integrace za Ucelem fizeni
a sprévy Gétl v tomto systému (zaméstnanci M&U), popis komunikaéniho rozhrani systému je
uveden viz pfiloha €. 5 této technické dokumentace.

Portdl ob&ana (DATRON, a.s.) — je poZadovédna integrace za Ulelem fizeni a spravy
uZivatelskych Géth v tomto systému (administratofi M&U), popis komunikaéniho rozhrani
systému je uveden viz pfiloha €. 4 této technické dokumentace.

Microsoft Active Directory — dle specifikace spole¢nosti Microsoft. V prostfedi objednatele
bude v dobé& dodavky IDM provozovano doménové prostfedi Windows Server 2012, v blizké
budoucnosti bude prostiedi AD migrovano na Windows Server 2019.

Veskeré pfipadné naklady spocivajici v nezbytnych Gpravach informacnich systému uvedenych
vyse a dodanych tieti stranou, které je potfeba provést za Gi¢elem integrace téchto systéml
na nové dodané IDM ze strany dodavatel(l téchto systémi ponese objednatel samostatné
mimo plnéni dodéavky tohoto IDM.

Migrace dat

Pro Gvodni naplnéni dojde k pievzeti konfiguraci identity a uZivatelskych roli ze sou€asnych
informacnich systému, kdy dojde vramci navrhu dokumentace skuteéného provedeni
ke sjednoceni téchto identit napfi¢ pro napojené informaéni systémy v IDM a dale dojde
k vytvofeni dokumentace systematizovanych mist a organizacni struktury identit
a uZivatelskych roli v organizaci objednatele, na jejimz zakladé bude provedena migrace

a konfigurace nové dodaného feseni, ktera bude vychazet z jiz existujicich konfiguraci a dat.
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4

Implementace IDM

4.1 Dokumentace skutec¢ného provedeni

41.1

4.1.2

4.1.3

414

Objednatel poZaduje v ramci plnéni zpracovani tzv. dokumentace skute¢ného provedeni
(nékdy také analogicky nazyvano jako cilovy koncept nebo implementacni analyza).

Zhotovitel zpracuje komplexni a detailni navrh nasazeni IDM, a to ve vazbé na poZadavky
uvedené v této technické dokumentaci, jejich pfilohach a smlouvé o dilo na dodévku IDM jako
celek a na jeho hlavni funkcionality. Cilem je zpracovani dokumentu v takové mife detailu
jednotlivych postup(l a praci zasazeni do prostiedi a jeho nastaveni, kterd umoZni dosaZeni
zavedeni IDM do rutinniho provozu fizenou formou. Dokument proto bude jednoznacné
a jasné konkretizovat jednotlivé kroky praci a to min. v rozsahu, které kroky a jakym zptsobem
budou fesSeny, kym budou feseny, za jaké soucinnosti objednatele a v jakém ¢ase. Takova
konkretizace bude dale dodrzovat ¢asovou, vécnou a logickou souslednost a bude z ni tedy
mozné v kazdém okamziku realizace dila urit co je pravé realizovdno a v jakém stavu a co bude
nasledovat. Objednatel bude moci na zékladé takovych podklad( alokovat své potifebné
kapacity na soucinnost a pribéznou kontrolu plnéni dila. Dokument bude déle konkretizovat
minimalné tyto oblasti:

e ndvrh fedeni instalace IDM (architektura technického reseni),

¢ detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spolecné
registry, role a pfistupova opravnéni, ¢iselniky, reporty atd.),

e navrh technického feSeni integracnich vazeb (vazby mezi subsystémy, vazby
s vybranymi aplikacemi objednatele, vazby se spolupracujicimi centralnimi systémy),

e ndvrh fedeni postupu a pofadi pfi nasazovani jednotlivych oblasti — zohlednéni
v harmonogramu projektu,

e popis pfipadnych organizacnich opatfeni nutnych pro implementaci (napf. pracovni
schlizky),

e upresnéni ¢asového harmonogramu projektu,

e forma a misto zaskoleni IT administrator( systému na dodané feseni v prostorach
MéU,

e rozsah soudinnosti ze strany objednatele,

e navrh pribéhu testovaciho provozu.

Dokumentace skute¢ného provedeni bude ptipominkovdna objednatelem a pfipominky
budou ze strany zhotovitele vypofadany (tj. zapracovany, pfipadné s jasnym a konkrétnim
pisemnym zdGvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v rdmci
pfipominkovani v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této
dokumentaci poZadovéno jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni
vySe uvedenych nedokonalosti a bude na zhotoviteli jejich fadné zhojeni.

Bez predloZeni dokumentace skuteéného provedeni v prostiedi objednatele nebude
umoznéno zhotoviteli instalovat a implementovat informacni systém do uréeného prostiedi.
PredloZeni dokumentace je povinnosti zhotovitele a v ptipadé jejiho nepredloZeni a z tohoto
diivodu neumozZnéni implementace informaéniho systému do definovaného prostiedi se bude
jednat o prodleni na strané zhotovitele.
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4.1.5

4.2

421

4.2.2

4.2.3

424

Na zakladé nasazeni informacniho systému bude dokumentace aktualizovana na skute¢né
nasazené fedeni a bude k ni zpracovano technologické schéma dodavaného feseni.

Instalace IDM

Instalace IDM a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skute¢ného
provedeni bude provedena na hardware a software objednatele. Pro potiebu nasazeni
a provozu doddavaného feSeni budou zhotoviteli poskytnuty systémové prostiedky ze strany
objednatele.

Y v

Veskeré softwarové komponenty a databaze pobézi ve virtualizovaném prostiedi objednatele.
Licence virtualizace poskytne objednatel. Jedna se o jednotnou platformu virtualizace
provozovanou objednatelem v jeho serverovém prostiedi Hyper-V. Dale objednatel poskytne
pro provoz IDM licenci Windows Server 2019 Datacenter. V pfipadé, Ze se zhotovitel rozhodne
neuzit nabizenou licenci operaé¢niho systému musi v ramci své dodavky dodat i odpovidaji
licence operacniho systému k provozu nad virtualizovanou platformou objednatele. VeSkeré
dalsi potiebné licence software potfebného pro béh IDM musi v ramci své dodavky zajistit
zhotovitel.

Pro provoz IDM budou v prostfedi objednatele vy€lenény tyto systémové prostredky, které
budou pro provoz IDM alokovany po dobu min. 5 let a které musi zhotovitel garantovat, Ze
budou po celou uvedenou dobu naprosto dostatec¢né, tedy, Ze za Ucelem optimalniho béhu
feSeni IDM nebude minimalné po tuto dobu zhotovitel po objednateli poZadovat navySeni
takovych systémovych prostiedkd:

e 2 procesorova jadra,

e 12 GBRAM,

e 500 GB diskového prostoru,

e 1 Gbit sitova karta.
Ze strany objednatele bude dale nasazeno zalohovani na urovni virtualniho stroje, ve kterém
IDM pobézi. Nastaveni systémovych zdloh IDM bude soudasti plnéni zhotovitele, kdyzZ
objednatel umozZni pfistup na separatni uloZisté pro odkladani takovych zaloh.

4.3 Konfigurace dodaného reSeni pro potrfeby objednatele

43.1

Konfigurace dodaného feSeni dle zadani, poZadavkli a potieb objednatele prob&hne
na zdakladé odsouhlasené dokumentace skute¢ného provedeni. Bude se jednat zejména
o nasledujici kroky a aktivity:
e provedeni nastaveni, konfigurace a parametrizace jednotlivych oblasti dle
dokumentace skute¢ného provedeni,
e vytvofeni reportli a vystupnich sestav,
e nastaveni pristupovych opravnéni do IDM pro administratory.
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5 Dokumentace

5.1 Forma dokumentace

5.1.1 Objednatel pozaduje dodavku dokumentace v rozsahu dle tohoto ¢lanku v elektronické
podobé v ¢eském jazyce, nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li
z jednotlivého typu dokumentace jinak.

5.1.2 Dokumentace musi byt dodana v takové podobé a formatu, aby byla pfipravena bez potieby
jakychkoliv dalSich Gprav k tisku.

5.2 Dokumentace skute¢ného provedeni v prostredi objednatele

5.2.1 Bude slouZit jako podklad pro implementaci feeni do prostiedi objednatele. Bude zpracovana
minimalné v rozsahu dle kap. 4.1 tohoto dokumentu.

5.3 UtZivatelska dokumentace

5.3.1 Zhotovitel doda uzivatelskou dokumentaci pro v8echny aplikace a informacni systémy, ktera
bude obsahovat minimdlné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potiebu fadné orientace uZivatell
v systému/aplikaci a Fadné préce uZivatele v systému/aplikaci.

5.4 Administratorska dokumentace

5.4.1 Zhotovitel dodd administratorskou dokumentaci pro objednatele, kterd bude obsahovat
detailni popis spravy a Udrzby aplikaci a informacnich systém{ na zdkladé této smlouvy.
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6 Harmonogram

6.1 Harmonogram s asovymi poZadavky objednatele

6.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujictho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zarovefi byl

'y

v souladu s poZadavky dotaéni Zadosti objednatele do IROP.

6.1.2 S ohledem na moZnost kontroly realizace dila z pohledu €asu (tj. diléi vyhodnocovani
dodrzovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoceti kazdého
milniku je moZné pouze za predpokladu, 7e bude provedena akceptace vsech milnikil

predchazejicich.
Aktivita projektu Doba trvani
Zpracovani dokumentace skute¢ného provedeni. 2 tydny
PFripominkovani dokumentace skute¢ného provedeni ze strany objednatele. 1tyden
Vyporadani pfipominek a finalizace dokumentace skuteéného provedeni. 1tyden

Milnik €islo 1 — FindIni navrh Dokumentace skuteéného provedeni.

Nejpozdé&ji do T + 4 tydny

Instalace systému.

2 tydny

Provedeni integracnich vazeb.

Nastaveni, konfigurace a parametrizace jednotlivych oblasti SW, vfetné nastaveni

pristupovych opravnéni.

8 tydny

Milnik €islo 2 — Pfipravené prostiedi pro testovaci provoz

Nejpozdéji do T + 14 tydni

Dodavka dokumentace. 1tyden

Prezencni zaSkoleni IT administratord systému na dodané fedeni 2 tydny

Testovaci provoz se zvy$enym dohledem a podporou ze strany dodavatele

s mozZnosti identifikace a opravy pfipadnych chyb a neshod. 3tvd
ydny

Akceptacni fizeni.

Milnik €islo 3 — Akceptace projektu, pfedani systému do rutinniho provozu.

Nejpozdéji do T + 20 tydni

Pozndmka: Ve sloupci , Termin nejpozdéji do:” znak , T vyjadfuje datum uzavieni smlouvy
6.2 Konkretizovany harmonogram plnéni ze strany zhotovitele

6.2.1 Zhotovitel blize rozpracuje etapy a milniky minimélné v ndsledujici Grovni detailu (udavat
v tydnech od uzavieni smlouvy), které budou konkretizovat a déle rozpracovavat jednotlivé
kroky a ¢asti harmonogramu stanoveného objednatelem:

e zpracovani specifickych poZadavkl objednatele na konkrétni zplisob nasazeni IDM
azpracovani implementaéniho planu, tj. Dokumentace skuteéného provedeni
a podrobného harmonogramu s uvedenim potiebné soudinnosti ze strany objednatele,
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o implementace IS do prostfedi objednatele,
o predani dokumentace a testovaci provoz,
o akceptace, pfedani systému a ndsledny pilotni a ostry provoz.

6.3 Testovaci provoz

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatellim pro ovéfeni
funkcionalit a vlastni funkénosti dodaného feseni, pro cviénou préci se systémem a prostor pro
zhotovitele pro identifikaci a opravu pfipadnych chyb a neshod. Dalsim cilem testovaciho
provozu je moznost pfipadné definice zménovych pozadavki ze strany objednatele.

Béhem testovaciho provozu provede zhotovitel aktualizaci Dokumentace skute¢ného

provedeni.

Usp&sny prib&h testovaciho provozu, jehoi vystupem bude faktické uZivatelské ovéreni
schopnosti nasazeni nového IDM v prostfedi objednatele na zdkladé této technické
dokumentace a jejich pfiloh, je jednou z nezbytnych podminek objednatele pro moZnost
akceptace plnéni na zakladé této technické dokumentace a jejich pfiloh.

Testovacimu provozu bude piedchazet zaskoleni IT administratort systému na dodané feseni
v prostordch Mé&U v rozsahu do 6 hodin.
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7 Projektové fizeni

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

’,

S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu na vykon
¢innosti objednatele je v ramci doddvky pfedmétu pinéni objednatelem poZadovano
aplikovani zakladnich principl projektového Fizeni ze strany zhotovitele.

Jedna se zejména fizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na vécné
plnéni dané smlouvou objednatele — rozsah, posloupnost a hloubku projektovych praci, (tj.
harmonogramu) — fizeni postupu praci s ohledem na zavazny harmonogram projektu —
dodrzovani termint a milniki harmonogramu, podchyceni pfipadnych kolizi, zpoZzdéni nebo
vznikajicich rizik a jejich reportovani smérem k objednateli, aktivni feSeni vy$e uvedenych
nestandardnich situaci

Zpracovani pravdivych, Gplnych a vécné jasnych a vypovidajicich zapist z konzultaénich
schlizek a pracovnich jednani (s cilem zaznamenani kli¢covych rozhodnuti, ujednani, navrzenych
nebo dohodnutych zplsobl feeni dil¢ich ¢asti projektu atd.)

Prezenéni ucast odpovédné osoby zhotovitele na kontrolnich dnech v pravidelnych min.
mésicnich intervalech v sidle objednatele, pfipadné se souhlasem obou smluvnich stran
formou videokonference nebo telekonference.

Reporting projektu na drovni pravidelnych dvoutydennich pisemnych zprav smérem
k odpovédné osobé objednatele (seznam praci, které byly poskytovatelem vykonany pro
danou &ast projektu, stav téchto praci (ukonceno, odloZeno, v realizaci); popis vzniklych
problém a zplsob jejich fedeni).

Rizeni rizik projektu, hodnoceni pravdépodobnosti jejich vyskytu a miry dopadu, navrh feseni
k jejich eliminaci.

Rizeni zmén na projektu, v pfipadé pozadavk( na zménu v projektu provedeni konzultaci
k ovéfeni nutnosti zmény projektu; zjisténi dopadu poZadovanych zmén smérem ke koncepci
celkového Fedeni, harmonogramu, dotaénimu titulu, vytiZeni lidskych zdroji atd. V pfipadé
odsouhlaseni zmén spoluprace pfi implementaci zmén do projektu, komunikace
s poskytovateli a s realizaénim tymem.
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8 Legislativa

NiZe je obsaZeny obecny piehled legislativy, kterou je potifeba dodrZet v souladu s realizaci predmétu
plnéni této technické dokumentace. Tento vycet neni konecny ani vSeobjimajici a ma za cil ramcové
upozornit zhotovitele na rozsah problematiky, kterou se v ndvaznosti na jednotlivé poZadované
funkcionality zavazuje dodrZet, a u niZ se tedy zavazuje objednateli zajistit soulad s platnou legislativou.
Dil¢i legislativni poZadavky a odkazy na pravni akty jsou obsaZeny i v dalSich dil¢ich ¢astech této
dokumentace a jejich pfilohach.

Zakon €. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné souvisejicich zdkon( (zdkon o kybernetické bezpe¢nosti),
ve znéni pozdéjsich predpisa.

Zakon €. 365/2000 Sb., o informaénich systémech vefejné spravy a 0 zméné nékterych dalich zakon, ve znénf
pozdéjsich predpisa.

Vyhlaska NBU a Ministerstva vnitra €R &. 317/2014 Sb., vyznamnych informaénich systémech a jejich uréujicich kritérii,
ve znéni pozdéjsich predpis.

Zéakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkond, ve znéni pozdéjsich predpisd.

Zakon €. 297/2016 Sb., o sluzbach vytvafejicich diivéru pro elektronické transakce, v platném znénf.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajl a o volném pohybu téchto Gdaji a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Gdajd).
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9 Akceptace

0.1

9.1.1

9.1.2

9.1.3

9.2

9.2.1

9.2.2

9.3

9.3.1

r vz ,

Dilci akceptacni fizeni

Dil¢i akceptacni fizeni bude provedeno pro milnik 1 a 2 vyznadeny v harmonogramu projektu
dle této technické dokumentace. Dil¢i akceptacni fizeni bude zahrnovat porovnani skute¢ného
stavu vc¢i poZadavkim této technické dokumentace a jejim pfilohdm (milnik éislo 1 a 2)
a pozZadavk( danych dokumentaci skuteéného provedeni (milnik 2).

Vysledkem dil¢iho akceptaéniho Fizeni je akceptacni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalich praci spadajicich pod milnik ndsledujici je moZné pouze za pfedpokladu, Ze
bude provedena akceptace s vysledkem Splnéno vSech milnikl predchazejicich.

Souhrnné akceptacni fizeni — akceptace dila

Souhrnné akceptacni Fizeni bude zahrnovat:

e ovéfeni splnéni akceptace viech milnikd, které akceptaci pInéni pfedchazeli.

e porovnéni skuteéného stavu vici poZadavkiim smlouvy o dilo a této technické
dokumentace, ktera je jeji pfilohou, a jejich pfiloh, funkéniho i nefunkéniho charakteru
- licence a pfislusenstvi.

Vysledkem souhrnného akceptaéniho fizeni je akceptacni protokol s vysledkem Spinéno /
Splnéno s vyhradou / Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Opakované akceptacni fizeni

Jestlize pInéni nesplfiuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadfeni Nesplnéno spolu s popisem zavad a uvedenim termind pro jejich napravu.
Zhotovitel napravi tyto nedostatky a akceptaéni Fizeni v odpovidajicim rozsahu bude
provedeno znovu. Proces testovani a naslednych oprav se bude opakovat, pfiemZ vyse
uvedena ustanoveni se pouziji obdobné. Proces testovani a naslednych oprav lze opakovat,
dokud zhotovitel nesplni poZadavky pro akceptaci fadnou s vysledkem Splnéno, nejvyse viak
2x (dvakrat). V situaci, kdy by bylo nutné opakovat akceptaéni Fizeni vice jak 2x (dvakrat) pro
konkrétni milnik projektu nebo celé pInéni, bude takové opakovdni povazovano za podstatné
poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit od smlouvy
o dilo. Prodleni vzniklé vsouvislosti s potfebou opakovani akceptacnich Fizeni bude
povaZovano vidy za prodleni vzniklé na strané zhotovitele se zachovanim disledkd takového
prodleni, tedy zejména smluvnich pokut na zakladé uvafené smlouvy o dilo.
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Seznam zkratek

Zkratka Vyznam

BPMN Business Process Modelling Notation
CMD Command

Ccsv Comma Separated Value

CR Ceska republika

ES Evropska spolecenstvi

EU Evropska unie

GB Gigabyte

IDM Identity Management

IROP Integrovany regiondlni operacni program
IS Informacni systém

IT Informacni technologie

JIP Jednotny identitni prostor

KAAS Katalog autentizacnich a autoriza¢nich sluzeb
LDAP Lightweight Directory Access Protocol
NBU Nérodni bezpeénostni Gfad

RAM Random Access Memory

REST Representational State Transfer

SIEM Security Information and Event Management
SMS Short Message Service

SOAP Simple Object Access Protocol

sQL Structured Query Language

WSDL Web Services Description Language

XML Extensible Markup Language

XMS XML Message Server

XSD XML Schema
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Prilohy
Priloha 1 — Popis rozhrani na persondlni a mzdovy IS (FLUX, spol. s r.o0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-PAM.PDF

Pfiloha 2 — Popis rozhrani na dochazkovy IS (TETRONIK — vyrobni druZstvo Terezin)

Priloha je tvofena samostatnym souborem Popis-rozhrani-DOCHAZKA.PDF

Priloha 3 — Popis rozhrani na elektronickou spisovou sluzbu (GEOVAP, spol. sr.0.)

Pfiloha je tvofena samostatnym souborem Popis-rozhrani-eSSL.PDF

PFiloha 4 - Popis rozhrani na ekonomicky IS Proxio (MARBES CONSULTING s.r.0.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-Proxio.ZIP

PFiloha 5 — Popis rozhrani na portél obéana (DATRON, a.s.)

Priloha je tvorena samostatnym souborem Popis-rozhrani-Portal. PDF

PFiloha 6 — Popis rozhrani na vyvolavaci systém (Kadlec — elektronika, s.r.o.)

Priloha je tvofena samostatnym souborem Popis-rozhrani-VYVOLAVACI.PDF
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