PO 1522/S/19-230/24

Dodatek ¢. 3

ADCALL systems s.r.o.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, v oddile C, vlozce 271760

se sidlem: Bubenska 225/49, Praha 7, 170 00

IC: 29293286 DIC: CZ29293286

zastoupena: Mgr. MiloSem Zilou a Radkem Myslinem, jednateli spolecnosti
bankovni spojeni: CsoB

Cislo uctu: 263612527/0300

jako poskytovatel na strané jedné (dale jen ,poskytovatel")
a

Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojenti: CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")
Poskytovatel a objednatel spolecné téZ jako ,smluvni strany"

uzavreli dnesniho dne, mésice a roku ke Smlouvé na opakujici se plnéni na poskytovani vyvolavaciho a audiovizualniho systému
ze dne 20. 9. 2019, kterd je u objednatele evidovana pod sp. zn. PO 1522/S/19 ve znéni pozdéjsich dodatkl (dale jen
»~Smlouva") tento

dodatek ¢. 3
(dale jen ,dodatek ¢. 3)

I. PFedmét dodatku

1. Na zadkladé dohody smluvnich stran se do Smlouvy doplfiuje pfiloha €. 5 — smérnici objednatele ,SM-UI-02 Pouzivani sité
VFN externimi uzivateli™.

2. Poskytovatel je pfi pInéni smlouvy PO 1522/S/19 ve znéni pozdéjsich dodatkl povinen postupovat v souladu s vnitfnimi
predpisy objednatele, se kterymi byl prokazatelné seznamen, zejména pak ,SM-UI-02 Pouzivani sité VFN externimi
uzivateli®.

II. Zavérecna ustanoveni

1. Ostatni ujednani smlouvy zlstavaji beze zmény.

2. Tento dodatek €. 3 nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti dnem uverejnéni v registru
smluv.

3. Tento dodatek ¢. 3 je vyhotoven ve dvou stejnopisech s platnosti originalu, z toho po jednom vyhotoveni obdrzi kazda
smluvni strana.

Pfiloha €. 5 — SM-UI-02 Smérnice o pouzivani sité VFN externimi uzivateli

V Praze dne V Praze dne
Mgr. Milo§ Zila, Radek Myslin prof. MUDr. David Feltl, Ph.D., MBA
jednatelé feditel VSeobecné fakultni nemocnice v Praze

ADCALL systems s.r.o.
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1. 1. 2008 23.7.2020
Vedouci odboru spravy ICT
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UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouZivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN

VPN

Active Directory

Osoba vyuZivajici prostiedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Zaméstnanec VFN, ktery zodpovid za pfistup a praci externiho uZivatele v siti VFN.
Informaéni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentli nebo pozadavkl
zaméstnanc( VFN a pracovnik(l externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
VEeobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni site

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s naleZitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatel() — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a fesSeni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni iéely — nepadléha pravidlim fizeni dokumentace.
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4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaf E-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni Uctu externiho uZivatele je uveden v pfiloze (Priloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitatové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gctu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu urcitou. Zadatel bude 1 mésic pied expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouzeni
pristupového Gctu Zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https://www.vfn.cz/vpn. O VPN pfistup Zada Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
* telefon,
e e-mail,

¢ oblast Cinnosti ve vztahu k VFN,
¢ na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
* doba platnosti VPN pfistupu, pokud méa byt na dobu urcitou.

PozZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
¢ preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pristupu externimu uZivateli,

» ukonci pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pFistupu
Ke zruseni externiho G¢tu nebo VPN pfistupu mize dojit za nasledujicich podminek:

e vopravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze €. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

*  pokudje podezieni na zavinéni bezpecnostniho nebo provozniho incidentu Ci byl jakymkoliv zplsobem
zapojen do kybernetického Utoku na VFN,

¢ uplynula stanovena doba externiho (¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho G¢tu (¢imz zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zrugeni/ukondeni externiho G¢tu anebo VPN pristupu,

¢ pozZadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na extemi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelQ
Uzivatel v ramci pfipojeni do sité VFN:
e smi pouZivat piipojeni pouze k ucellm souvisejicim s vykonem smiluvni {innosti v takovém rozsahu,
ktery odpovida potfebam uzivatele pro vykon této cinnosti,
s je povinen pouzivat své pfipojeni takovym zptisobem, ktery nenarusi funkei sité, informaénich systémi
a jejich dat ani prava ostatnich uZivateld,
¢ je povinen chranit sva hesla pred vyzrazenim a v piipadé podezreni, Ze heslo zna jina osoba, heslo musi

zmeénit pfes portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4217,

e je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,

¢ v pripadé podezieni na bezpecnostni incident, nestandardni chovani pripojeni nebo informacnich
systému ¢i jakékoliv naznaku na kyberneticky Utok neprodlené nahlasit toto podezieni dle bodu 4.2.1.7,

* je povinen chovat se v souladu s dobrymi mravy a pravnim iadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

e od 7:00 do 16:00 na Dispetink Ul na tel
¢ od 16:00 do 7:00 na Pohotovost Ul na t

0 vikendu a svatcich na Pohotovost Ul na tel. +

4.2.2 Pozadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pristupu externiho
uZivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohroZeni sité, informacnich systému a dat VFN. Pokud externi uZivatel wkonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro infarmativni ucely - nepadiéha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v priloze (Priloha ¢. 3 - Povinnost administratora v pripade bezpecnostniho incidentu nebo
kybernetického Utoku).
4.2.4 Zakazané Cinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:
s v Zadném pfipadé poskytovat informace o piistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tretim osobam,
* umoznit pfistup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),
= se jakymkoliv zplisobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitaénich a jinych zprav,
* vzadném pripadé predavat jakékoli divérné informace ziskané timto pfistupem tfetim osobam (osobni
Udaje, ciselniky, databaze, atd.),
s v siti VFN vyhledavat diverné nebo jinak citlive informace, snazit se ziskat neautorizovany pristup
k souborim a informacim,
s jakymkoliv zplsobem narusit funkci sité, informaénich systémi a dostupnost jejich dat,
s omezit prava uZivatel(/spravc( ICT nebo ziskat prava nad ramec swych éinnosti a opravnéni,
* vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring Cinnosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrZi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

s bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni miuZe byt posuzovano jako zavaineé poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

* plné zodpovida za skody vzniklé v disledku zneuziti jeho pristupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN tieti osobé,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNiHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zrudeni, odebrani/pfidani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmi je minimalné 1x roéné provadéna kontrola povolenych externich uzivatell
a pfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pauze pro infarmativni (cely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyie uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smernice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smiuvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podleha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informaénich systémdi

F-VFN-463 Formulaf: Zadost o ziizeni pfistupu externiho uZivatele do sité VFN

8 Prilohy
Pfiloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 — Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického titoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pauze pro infarmativni (cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4)
5)
6)

7)

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zarizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano meénit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazéno vyuzivat pro vzdaleny pristup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz niZe.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zarizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpe¢ném (nemoznost jednoduse zneuzit, pouZivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zarizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarfizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zarizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pristup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRIZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pfistupu do pocitacové sité VFN:

« Zadatel si stahne, wytiskne a vyplini formulaf F-VEN-463.

o 7adatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

+  Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepise formulaf.

+  Pracovnik Dispecinku Ul zaile na uvedeného Garanta e-mail s zadosti o schvaleni validity poZadovaného
pristupu a rozsahu pfistupu. V pripadé pozadavku na VPN pfipojeni, je Garant upozornén.

¢ Po obdrZeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pristup.

+  Zadatel bude o schvaleni a ziizeni piistupového G¢tu informovan e-mailem.

+ Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

«  Expirace pfistupového Uctu je max. po 1roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pfistupového Ucétu 2ada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uZivatel povinen dedrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouZivani sité VEN externimi uZivateli
(SM-UI-02)
¢ pfi pouZivani VPN pfistupu:
o stanovene povinnosti pro pfipojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o néavody a postupy pro VPN pfipojeni do sit¢ VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
« aktualni informace uvedena na webovych strankach https//www.vfn.cz/externista.

Dokumenty ke staZzeni

o FormularF F-VFN-463 Zadost o zfizeni pristupu externiho uZivatele do sité VFN
¢ Rad pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
E. v I !'!

* Vieobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

« Tele
¢« FE-m

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouZi pauze pro infarmativni Ucely - nepadIiéha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezrfeni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

yrys

+ k identifikaci zdroje nebo pficiny,
ek ¢emu doslo nebo jak se projevuje,
¢ dusledkiim a moznym dopadim,

u tohoto incidentu ¢i Gtoku je vzdy povinen:

¢ zajistit kopie logti nebo transakénich zaznamti, pokud by to nezpiisobilo jejich pogkozeni nebo smazani,
« iniciovat nebo pozastavit sifeni ¢i poskozeni, zamezit incidentu nebo Gtoku,
+ nemazat jakakoliv data o kybernetickém bezpecnostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
+ nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o Vv pracovni dny:
* od 7:00 do 16:00 na Dispe¢ink Ul na
= od 16:00 do 7:00 na Pohotovost Ul
o o vikendu a svatcich na Pohotovost Ul na te

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro infarmativni ucely - nepadiéha pravidlim fizeni dokumentace.
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