Navrh Smiouvy o dilo

1. Smluvni strany

meésto Konice

Sidlo: Masarykovo nam. 27, 798 52 Konice

Jednajici: Ing. Michal Obrusnik, starosta 20y R
Bankovni spojeni: TR T ¢islo Gctu: H‘li-r‘?:-h j".:}"‘
ICO: 00288365 DIC: CZ00288365
Cislo smlouvy Objednatele: 47/2024

dale jen Objednatel na strané jedné

Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava

Obchodni divize: divize MM

Jednajici: Petr Konec¢ny, Feditel regionalniho centra, zmocnény na zakladé pIné moci
E{ankovnfspojeni: w'p":rizf' f{,:_-o;“iﬂ;‘ -:.Ew'.a:_fr’ éisJo Gétu: VAT T
IC: 04308697 DIC: CZ04308697
spisova znacka OR: B 11012 vedena u Krajského soudu v Ostravé

Cislo smlouvy Zhotovitele: RCS-240194

dale jen Zhotovitel na strané druhé,

uzaviraji nize psaného dne, mésice a roku ve smyslu § 2586 ob&anského zakoniku tuto Smlouvu.

2. Vseobecné obchodni podminky

2.1. Zakladni obchodni vztah mezi Objednatelem a Zhotovitelem je vymezen v§eobecnymi obchodnimi podminkami pro
poskytovani sluzeb, které jsou nedilnou soucasti této Smlouvy a jsou uvedeny v Priloze €. 4 této Smlouvy.

2.2. Upravuje-li tato Smlouva nékteré otazky odliSné, maji prednost ustanoveni této Smlouvy pred ustanovenimi

v§eobecnych obchodnich podminek pro poskytovani sluzeb.

3. Definice pojmu

3.1. Pouziva-li tato Smlouva v dal$im textu terminy, psané s velkym pocatecnim pismenem, at uz v singularu nebo
plurdlu, je jejich vyznam definovan ve vSeobecnych obchodnich podminkach pro poskytovani sluzeb, pfipadné v

nasledujicich bodech.

4. Predmet Plnéni

4.1. Predmétem PInéni této Smlouvy je zavazek Zhotovitele:

Predmétem této verejné zakazky je dodavka nastroju kybernetické bezpecnosti v souladu se zdkonem ¢. 181/2014 Sb., o

kybernetické bezpecnosti, a to:
. nastroj pro ochranu integrity komunikacénich siti,
. nastroj pro ovérovani identity uzivatelu,
. nastroj pro fizeni pfistupovych opravnéni,
° nastroj pro ochranu pred Skodlivym kédem,

° nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich systému, jejich

uzivatel( a administratoru,
° nastroj pro zajistovani urovné dostupnosti informaci

Posileni kybernetické bezpecnosti u vyse uvedenych vybranych informacnich systému bude provedeno prostrednictvim

nasledujicich bezpecnostnich systému (nastroju a prvku):
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1. Firewall nové generace
2. Sitové patefni a koncové prepinace LAN s podporou 802.1X a 802.1Q
3. Network Access Control (NAC)
° RADIUS server (IEEE standard 802.1x)
e  2FA (druhy faktor)
4. Ochrana koncovych stanic (Endpoint Protection Platform - EPP)
5. Secure Email Gateway (SEG) -ochrana e-mailového serveru (e-mailova brana)
6. Log Management (LM) - centralni sbér a sprava logt
7. Infrastruktura pro zvySeni Urovné dostupnosti dat
e  Zalohovaciserver

8. Infrastruktura pro provoz a archivaci dat bezpe¢nostnich systému

e  Virtualizaéni servery s pfisluSenstvim pro NAC, SEG a LM ve VA

. Diskové pole pro archivaci logu a zalohu konfiguraci bezpe¢nostnich systému
(dale jen Dilo)

4.2. Zhotovitel se zavazuje provést na svuj naklad a nebezpecéi pro Objednatele Dilo, tedy zejména dodat, zprovoznit a
predat Dilo dle specifikace uvedené v Pfiloze €. 1této Smlouvy, v terminech dohodnutych v &l. 5 této Smlouvy a
prevést na Objednatele viastnické pravo hardware a pravo k uzivani softwaru.

5. Terminy PInéni, harmonogram Projektu

5.1. Smluvni strany dohodly nasledujici terminy zahajeni a ukonéeni pro jednotlivé ¢asti Dila:
5.11. Zahajeni plnéni Smlouvy je den nasledujici po nabyti G¢innosti Smlouvy
5.1.2. Ukonceni plnéni Smlouvy je do 5 mésicl od zahajeni pInéni Smlouvy

5.2. V pripadé realizace dodavek prvku infrastruktury dle Prilohy ZD €. 2 - Technicka specifikace s pofadovym ¢&. 10, 11, 12
1314, po 1. Unoru 2025, je prodavajici povinen nasadit prvky infrastruktury s pofradovym ¢islem 13 a 14 na stavajici
infrastrukturu do 28. 2. 2025 a poté provést jejich migraci na nové pofizeny HW.

5.3. Smluvni strany berou na védomi, Ze dodrzeni sjednanych terminG PInéni je podminéno poskytnutim fadné
soucinnosti Objednatele.

6. CenaPlneni

6.1. Celkova cena Pfedmétu pinéni bez DPH podle ¢lanku 4 je stanovena dohodou a €ini

5334 500,00 K¢ bez DPH (slovy pét milionu tfi sta tricet Ctyfi tisic pét set korun ¢eskych)
6.2. Cena za PInéni nezahrnuje dan z pfidané hodnoty
6.3. Cena jednotlivych ¢asti Dila
6.3.1. Podrobna kalkulace ceny PInéni je uvedena v Pfiloze €. 1.

6.4. Celkova cena PInéni bez DPH je stanovena jako nejvyse pripustna. Pokud by doslo ke zméné sazby DPH, bude tato
sazba a vysSe ceny s DPH pfislusné upravena.

7. Platebni podminky

7.1. Splatnost faktur

Smluvni strany se dohodly na bezhotovostnim placeni z G¢tu Objednatele na Gcet Zhotovitele. Platba se uskute¢niv
korunach ¢eskych na zakladé faktury - dannového dokladu, se splatnosti 30 dnti od vystaveni faktury. Dafovy doklad
musi obsahovat veskeré nalezitosti v souladu se zakonem €. 235/2004 Sb. ve znéni pozdéjsich pfedpisu.

7.2. V pripadé, ze faktura vystavena Zhotovitelem nebude obsahovat nalezZitosti dle této Smlouvy, je Objednatel
opravnén fakturu vratit Zhotoviteli, pficemz po doruceni opravené faktury zacne znovu od pocatku bézet Ihuta jeji
splatnosti.

7.3. Povinnost Objednatele zaplatit je spInéna dnem pripsani pfislusné financni ¢astky na ucet Zhotovitele.
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7.4. Faktura musi obsahovat nazev a registracni ¢islo projektu (tj. nazev projektu: ndzev projektu: ,Zavedeni nastroju
kybernetické bezpe&nosti M&U Konice"”, registraéni &islo projektu: CZ.31.2.0/0.0/0.0/23_093/0008381).

7.5. Kupni cena bude hrazena kupujicim postupné nasledujicim zptsobem:

100 % sjednané kupni ceny bude prodavajicimu uhrazeno na zékladé darfiového dokladu (dale jen ,konecna faktura®)
vystaveného prodavajicim na vyuctovani celé kupni ceny po Fadném a Gplném spinéni této Smlouvy.

7.6. Pravo a povinnost fakturovat

7.6.1. Zhotoviteli vznika pravo fakturovat, tj. vystavit dafnovy doklad Objednateli na cenu kazdého i diléiho PInéni

uvedeného v bodé 4. dnem podepsani Protokolu o Pfedani nebo Akceptaci

7.6.2. Zhotoviteli vznika povinnost fakturovat, tj. vystavit dafiovy doklad do 15 dnu od data uskute¢néni zdanitelného

plnéni. PInéni se povazuje za uskutecnéné dnem poskytnuti sluzby

7.6.3. Datem uskutecnéni zdanitelného plnéni na vystaveném danovém dokladu dle bodu 7.6.2. je datum Predani a

prevzeti Dila uvedené v Protokolu o Pfedani nebo Akceptaci

7.6.4. Faktury musi byt pfedavany nebo zasilany nasledovné:
o elektronickou postou na adresu podatelna@konice.cz

8. Komunikace, pravomoci a odpovédnosti zastupcu smluvnich stran

8.1. Kontaktni osoby

8.1.1. Kontaktni osoba Zhotovitele:

Jméno, Prumenl -g-z-qui" ‘ E:EE-'... I

e- malIE- ?__;,I .E;ﬂ-aar|coma com
tel: +420% %k

adresa: Aricoma System.s a.s., Kozeluzska 31, 779 00 Olomouc

8.1.2. Kontaktni osoba Zhotovitele:

adresa: Aricoma Systems a.s., Kozeluzska 31, 779 00 Olomouc

8.1.3. Kontaktni osoba Objednatele:

JIméno, Prumennl_: Lb, "1-"'"'?"M‘:{--,o="’1

¥l e .-.-\.-

e- maHE %@ﬂg{
tel: +420; Mrhz

I'f'; .-T:!'s - 41:_

adresa: Mésto Konice, Masarykovo nam. 27, 798 52 Konice

8.2. Opravnéné osoby

Jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o vSech smluvnich a

obchodnich zalezitostech tykajicich se Smlouvy a souvisejicich s jejim plnénim.

8.2.1. Opravnéné osoby Zhotovitele:
o
JIméno, Prumenl wn: Yo ﬂ

e- malldl,f' Y. _ﬂll.@ancoma.com
tel: +420 722 911080

adresa: Aricoma Systems a.s., Kozeluzska 31, 779 00 Olomouc

8.2.2. Opravnéné osoby Objednatele:_

pLF cs
adresa: mésto Konlce, Masarykovo nam. 27, 798 52 Konice

8.3. Odpovédné osoby

Jsou pracovnici smluvnich stran povéreni jednanim jménem smluvnich stran v otazkach plnéni Smlouvy.

8.3.1. Odpovédné osoby Zhotovitele:
JIméno, Prumenl %

T
e
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Lyped

e- mall % n.'\- $q. *f-'ﬁ)ancoma com

T B e
tel: +42‘B‘|g;gm ke

adresa: Aricoma Systems a.s., KoZeluzska 31, 779 00 Olomouc

8.3.2. Odpovédné osoby Objednatele

adresa: mésto Konice, Masarykovo nam. 27, 798 52 Konice

Jméno, Prumenl A e

_"Bkomce CZ

e-mail: ¥
"—ihb'j -:.-- '-.'r-

tel: +420 b ‘.-'?.5 i’ﬁ

adresa: mésto Konice, Masarykovo nam. 27, 798 52 Konice

8.4. VSechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo ktera maji byt u¢inéna na
zakladé této Smlouvy, musi byt u¢inéna v pisemné formeé a doruc¢eny opacné strané, nebude-li stanoveno, nebo
mezi smluvnimi stranami dohodnuto jinak.

8.5. 0znameni se povazuji za doru¢ena uplynutim tfetiho (3) dne po jejich prokazatelném odeslani.

8.6. Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy budou o této zméné druhou smluvni stranu informovat
nejpozdéji do tii (3) dnu.

9. Misto a zpusob PInéni

9.1. Misto PInéni
9.1.1. Misto pInéni vefejné zakazky je sidlo zadavatele na adrese Masarykovo nam. 27, 798 52 Konice.
9.2. Doprava:

9.2.1. Dopravu zajistuje Zhotovitel na své naklady

10. Predani a Akceptace Dila

10.1. Seznam Akceptacnich kritérii
Smluvni strany se dohodly na Akceptacnich kritériich uvedenych v Pfiloze €. 1
Zmeéna Akceptacnich kritérii je mozna pouze na zakladé dodatku ke Smlouvé.

10.2. Pfedani a Akceptace Dila a jeho ¢asti
Jednotlivé &asti Dila budou Pfedavany nebo Akceptovany v terminech uvedenych v Clanku 5 Smlouvy. Pfedani nebo
Akceptace bude potvrzena podpisem Protokolu o Akceptaci

10.3. Pfechod vlastnického prava Dila a jeho ¢asti

10.3.1. Vlastnické pravo ke zbozi, které je soucasti poskytovaného PInéni, a které je specifikované v bodé ¢. 4 této
Smlouvy, prechazi na Objednatele po uhrazeni celé ceny Dila na ucet Zhotovitele. V dobé od dodani zboZzi do
uUplného zaplaceni ceny Dila je Objednatel opravnén zbozi bezlplatné uzivat. Nebezpeci skody na zbozi prechazi
na Objednatele okamzikem Predani a prevzeti zboZi.

11. Zmeénové rizeni

11.1. Pozadavky na zmény predmétu PInéni, které maji vliv na cenu PInéni nebo terminy PInéni véetné dil€ich, budou
provedeny formou dodatku této Smlouvy. Zmény budou odsouhlaseny obéma stranami a dodatek se zménami se
stava nedilnou soucasti této Smiouvy.

11.2. Pozadavky na zmény projednavaji Odpovédné osoby a schvaluji Opravnéné osoby smluvnich stran.

12. Prava a povinnosti smluvnich stran

12.1. Soucinnost smluvnich stran
Pro zajisténi radné realizace Dila pozaduje Zhotovitel na Objednateli zejména nasledujici sou¢innost:
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Pristup k Provoznimu prostredi, ktery je nezbytny pro PInéni Dila

Predpokladana soucinnost ze strany Objednatel je uvedena v Pfiloze €. 1

Urceni Odpovédné osoby Objednatele, vyhrazeni odpovidajicich ¢asovych kapacit Odpovédné osoby Objednatele.
Poskytovani pozadovanych podkladl, informaci, pfipadné zajisténi spoluprace s tretimi stranami, jejichz feseni se maze
dotykat predmétu Dila.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potfebné pro radné plnéni svych
zavazku z této Smlouvy.

Smluvni strany se zavazuji informovat opaénou smluvni stranu o veskerych skuteénostech, které jsou, nebo by mohly
byt dulezité pro radné plinéni této Smlouvy.

Smluvni strany se zavazuji vytvaret predpoklady pro plnéni zavazka vyplyvajicich z této Smlouvy tak, aby nedochéazelo
k prodleni s plnénim jednotlivych terminU pro poskytnuti vécného PInéni, ani k prodleni s Ghradou jednotlivych
financnich zavazku.

12.2. Prava a povinnosti Zhotovitele:

zajistit a dodrzovat veskeré bezpecnostni, hygienické, pozarni predpisy a predpisy z oblasti ochrany Zivotniho prostredi,
véetné dodrzovani zasad ., vyznamné neposkozovat” Zivotni prostredi (DNSH - Do Not Significant Harm), a to v rozsahu
a zpUsobem stanovenym pfislusnymi predpisy.

Zhotovitel se zavazuje v souvislosti s provadénim dila dodrzovat podminky poskytovatele dotace z Narodniho planu
obnovy spravce komponenty Ministerstva vnitra, Vyzva €. 41 - Kyberneticka bezpe¢nost - obce uvedené v Pravidlech a
poskytovat soucinnost Objednateli pfi jejich pInéni. Objednatel prohlasuje, Ze se s uvedenymi podminkami
poskytovatele dotace v Pravidlech seznamil jesté pred uzavienim této Smlouvy a jejich obsah je mu zcela znam.
Soucasti Smlouvy je Seznam ¢lenu realiza¢niho tymu v souladu s Technickou kvalifikaci dle ¢l. 5, pism. D Kryciho listu
nabidky a Hodnotici kritériem dle €l. 5, odst. 2, pism. B Zadavaci dokumentace. Tito ¢lenové realizacniho tymu se budou
prokazatelné podilet na/budou zodpovédni za realizaci zakazky.

Zhotovitel spolupracuje s Odpovédnymi osobami Objednatele pfi fizeni postupu praci na Predmétu pInéni, véetné
organizace schuzek.

Zhotovitel svolava ve spolupraci s Objednatelem schlzky k FeSeni spornych otazek.

Zhotovitel konzultuje feseni v prubéhu realizace predmétu PInéni na pozadani Objednatele. Nejpozdéji do tri (3)
Pracovnich dnu od pisemného vyzvani k projednani feSeni Zhotovitel zorganizuje toto projednani a zajisti U¢ast svych
odpovédnych pracovniku.

Zhotovitel se pisemné vyjadri k predkladanym materidlim Objednatele nejpozdéji do tfi (3) Pracovnich dn( od jejich
obdrzeni, pokud neni dohodnuto jinak.

Zhotovitel zajisti potfebny pocet pracovnikl s kvalifikaci potfebnou pro realizaci predmétu PInéni.

Zhotovitel bezodkladné Fesi ve spolupraci s Objednatelem zavady vzniklé pfi pInéni této Smlouvy.

Zhotovitel je povinen v pribéhu realizace Projektu predavat Objednavateli informace o skutec¢nostech, které brani
Uspésné realizaci Projektu.

12.3. Prava a povinnosti Objednatele:

Objednatel se zavazuje poskytnout a vytvorit Zhotoviteli odpovidajici pracovni podminky pro realizaci predmétu této
Smlouvy, a to v rozsahu specifikovaném timto ¢lankem Smlouvy. V této souvislosti Objednatel prohlasuje, zZe je
srozumeén s tim, ze dodrzeni termint pro poskytnuti vécného PInéni Zhotovitelem zavisi i na fadném a véasném plnéni
povinnosti stanovenych touto Smlouvou pro Objednatele.

Objednatel k terminu zahajeni Projektu jmenuje do vSech Urovni fizeni Projektu pracovniky s pravomocemi potfebnymi
pro vykon pfislusné funkce.

Objednatel pfedava Zhotoviteli potfebné nebo vyzadané podklady a informace, souvisejici s realizaci predmétu PInéni,
nejpozdéji do tii (3) Pracovnich dnu po jejich pisemném ¢i Ustnim vyzadani, pokud se o obé strany nedohodnou jinak.
Objednatel svolava ve spolupraci se Zhotovitelem schlizky k FeSeni spornych otazek.

Objednatel konzultuje FeSeni v pribéhu realizace pfedmétu PInéni na pozadani Zhotovitele. Nejpozdéji do tii (3)
Pracovnich dnu od pisemného vyzvani k projednani feSeni Objednatel zorganizuje toto projednani a zajisti icast
Odpovédnych osob Objednatele.

Objednatel se vyjadfi pisemné k predkladanym materidlim nejpozdéji do t¥i (3) Pracovnich dnu od jejich obdrzeni, pokud
neni dohodnuto jinak.

Objednatel je povinen v prubéhu Ovérovaciho provozu Neprodlené predavat Zhotoviteli informace o skute¢nostech,
které brani ispésnému provadéni Ovérovaciho provozu.

Objednatel je povinen zajistit pristup Pracovnikiim Zhotovitele do objektu a k pracovistim, v souvislosti s pInénim Dila.
Objednatel se zavazuje uzivat Software v souladu s podminkami stanovenymi touto Smlouvou a licenénimi podminkami
vyrobce, s kterymi se Objednatel seznamil.

ARICOMA Stranka 5|47



12.4. Zhotovitel je podle § 2e) zédkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spraveé, v platném znéni, osobou
povinnou spolupusobit pfi vykonu finanéni kontroly a zavazuje se poskytnout informace a dokumenty vztahuijici se k
pfedmétu této vefejné zakazky kontrolnim organum poskytovatele dotace, a to po dobu danou pravnimi pfedpisy CR
k jejich archivaci (zéakon ¢&. 563/1991 Sb., o Géetnictvi a zdkon &. 235/2004 Sb., o dani z pfidané hodnoty).

12.5. Souhlas smluvnich stran

Smluvni strany souhlasi s uzitim rdmcovych udaju o plnéni poskytnutém dle této smlouvy jako referenénich udaju
pro osvédceni objednatele o poskytnuté sluzbé nebo prohlaseni Zhotovitele o poskytnuté sluzbé. Jako verejné
referencni Udaje nemohou byt uzity idaje, na néz se vztahuje stranami sjednany, zverejnéni omezujici, rezim,
napf. Udaje o obchodnim tajemstvi nebo zavazky nékteré smluvni strany plynouci z platné NDA smlouvy.

13. Odpovédnost za Skodu

13.1. Zhotovitel odpovida Objednateli za Skodu, zpUsobenou zavinénym porusenim povinnosti vyplyvajicich z této
Smlouvy nebo z obecné zavazného pravniho predpisu.

13.2. Zhotovitel neodpovida za Skodu, ktera byla zpisobena jinou osobou nez Zhotovitelem, ¢i jim povérenym subjektem,
nespravnym nebo neadekvatnim pristupem Objednatele a v dusledku udalosti vyssi moci.

13.3. Zhotovitel odpovida Objednateli za Skodu zpUsobenou Objednateli zavinénym porusenim povinnosti stanovenych
touto Smlouvou, maximalné vSak do vySe hodnoty PInéni podle této Smlouvy.

13.4. Smluvni strany se vyslovné dohodly, Ze celkova vySe nahrady Skody z jedné Skodni udalosti nebo série vzajemné
propojenych Skodnych udalosti, ktera by v pficinné souvislosti s piInénim Smlouvy mohla vzniknout, se limituje u
skutecné Skody a u uslého zisku celkem do vySe hodnoty PInéni podle této Smlouvy. Tyto ¢astky predstavuji
soucasné maximalni predvidatelnou Skodu, kterda muze pripadné vzniknout porusenim povinnosti Zhotovitele.

13.5. Zarizeni pro ukladani a zpracovani dat jsou technicka zafizeni, jejichz poruchovost je objektivnim jevem a ma
stochasticky charakter. Objednatel je proto povinen zalohovat data na jiném zafizeni tak, aby riziko Skody zpisobené
ztratou dat nebo poskozenim dat bylo vylou¢eno. Zhotovitel neprebird zadné zaruky ani odpovédnost za data
uloZzena v pamétovych médiich.

14. Zaruka

14.1. Zarucni doba na jakost predmétu pInéni verejné zakazky se sjednava v délce 60 mésicu, neni-li v Priloze ¢.1
Technicka specifikace, uvedeno jinak.

14.2. Zarucni doba pocina bézet dnem nasledujicim po prevzeti predmétu verejné zakazky.
14.3. Servisni stfedisko Zhotovitele pro hlaseni zavad je v Aricoma Systems a.s.

o] | Tn-i i 1 -
Tel.: +420--1.~‘L-;“~=- #‘3

;i e A e lgta
E-mail: v ‘_=- ,:*i@ancoma com

j_.-:."{-"-hm B
15. Prodleni, sankce

15.1. Jestlize je Zhotovitel v prodleni s dodanim pfedmétu pinéni, nebo poskytnutim vSech ostatnich dodavek, praci a
sluzeb, které jsou soucasti predmétu plnéni dle smlouvy, ma Objednavajici pravo pozadovat uhrazeni smluvni pokuty
ze strany prodavajiciho ve vysi 0,05 % z kupni ceny bez DPH za kazdy i zapocaty den prodleni az do doby splnéni
jeho povinnosti zajisténé smluvni pokutou.

15.2. Je-li Objednatel v prodleni s Uhradou kupni ceny, sjednavaji si smluvni strany moznost uplatnéni troku z prodleni ve
vySi 0,05 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

15.3. Ujednani o smluvnich pokutach ve smlouvé nemaji vliv na pravo Objednatele na plnou nahradu Skody vzniklé z
poruseni povinnosti prodavajiciho, ke které se smluvni pokuta vztahuje.

15.4. Opravnénost naroku na smluvni pokutu neni podminéna zZadnymi formalnimi Ukony ze strany Objednatele.
15.5. Uhrazenim smluvni pokuty neni dotéeno pravo Zhotovitele na nahradu skody zpUsobené Objednateli.

15.6. Pokud Zhotovitel nesplni svou povinnost stanovenou v servisnich podminkach v Pfiloze ZD €. 2 -Technicka
specifikace, ma Objednatel pravo pozadovat uhrazeni smluvni pokuty ze strany Zhotovitele ve vysi 1.000,- K¢ za
kazdou i zapocatou hodinu prodleni.
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15.7. Smluvni pokuty jsou splatné na zakladé faktury, jez bude pfilohou vyzvy k Uhradé, splatnost této faktury bude 30
kalendarnich dni.

15.8. Souhrnna ¢astka event. smluvni pokuty, Uroku z prodleni a nahrady Skody, je omezena do max. vySe 100 % celkové
ceny Smiouvy.

16. Platnost, odstoupeni a zanik smlouvy

16.1. Smlouva nabyva platnosti dnem jejiho uzavreni, tj. dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran,
a ucinnosti dnem uvefejnéni v registru smluv podle zédkona &. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zédkon o registru smluv), ve znéni pozdéjsich
predpisU, nebyla-li dohodnuta G¢innost pozdéjsi.

16.2. Tato Smlouva zustava v platnosti a je zavazna pro vSechny pravni nastupce smluvnich stran.

16.3. Smluvni strany se zavazuji nepostoupit zavazky nebo pohledavky z této Smlouvy Treti strané bez pisemného
souhlasu druhé strany.

16.4. Skon¢it platnost této Smlouvy Ize dohodou smluvnich stran, kterd musi mit pisemnou formu.
16.5. Jednostranné Ize okamzité od Smlouvy odstoupit v téchto pfipadech:

16.5.1. Objednatel je v prodleni s placenim dle specifikace v ¢l. 7 déle nez 60 dnu

16.5.2. Zhotovitel je ve zpozdéni v PInéni dle ¢l. 4 déle nez 60 dnu

16.6. Smluvni strana muze od této Smlouvy okamzité odstoupit, pokud se druha smluvni strana vuci ni dopustila jednani
vykazujiciho znaky nekalé soutéze. Odstoupeni nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané.

16.7. Objednatel je opravnén od smlouvy odstoupit v pfipadé, Ze dotace nebude poskytnuta nebo rozhodnutim
poskytovatele dotace dojde k odebrani ¢i kraceni podpory na realizaci projektu. V téchto pfipadech ma Zhotovitel
narok na zaplaceni pomérné ¢asti ceny dila odpovidajici rozsahu fadné provedeného dila.

16.8. Kazda smluvni strana je opravnéna jednostranné odstoupit od Smlouvy, jestlize:

16.8.1. druha smluvni strana neplini hrubé podminky Smlouvy, byla na tuto skute¢nost upozornéna, nesjednala napravu
ani v dodatecné poskytnuté primérené lhaté

16.8.2.druha smluvni strana je v Upadku nebo ztratila opravnéni k podnikatelské ¢innosti podle platnych predpisu (o této
skutecnosti je povinnost podat informaci Neprodlené)

16.8.3.na majetek druhé smluvni strany byly zahajeny ukony, které nasvédcuji zahajeni exekuéniho Fizeni. O této
skutecnosti je povinnost podat informaci Neprodlené.

16.9. Smluvni strany jsou povinny vzajemnou dohodou pisemné vyporadat dosavadni smluvni PInéni nejpozdéji do 1
meésice od skonceni Ucinnosti Smlouvy odstoupenim.

17. ReSeni sporu

17.1. Jakykoli pravni postup, nebo soudni spor vedeny v souvislosti s touto Smlouvou, bude zahajen a veden u
pfislusného soudu Ceské republiky s tim, Ze strany v této souvislosti ve smyslu ustanoveni § 89a ob&anského
soudniho Ffadu sjednavaji pro vSechny spory, u nichz jsou k fizeni v prvnim stupni pfislusné okresni soudy mistni
pfislusnost Obvodniho soudu pro Prahu 10 a pro vS§echny spory, u nichz jsou k fizeni v prvnim stupni pfislusné
krajské soudy mistni pfisluSnost Méstského soudu v Praze.

18. Zaverecna ustanoveni

18.1. Vztahy mezi stranami se fidi ustanovenimi této Smlouvy, vSeobecnymi obchodnimi podminkami pro poskytovani
sluzeb, které tvofi Prilohu €. 4 této Smlouvy a obcanskym zakonikem. V ¢astech vztahujicich se k udéleni prava uziti
programu spliujicich znaky autorského dila se pouzije rezim autorského zakona.

18.2. Obsah Smlouvy mulze byt ménén jen dohodou stran smluvnich, a to vzdy jen vzestupné &islovanymi pisemnymi
dodatky potvrzenymi Opravnénymi osobami smluvnich stran.
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18.3. Tato Smlouva se vyhotovuje elektronicky s elektronickymi podpisy. Kazda smluvni strana obdrzi jednu kopii
elektronického originalu Smlouvy.

18.4. Nedilnou soucasti Smlouvy jsou pfilohy:
Priloha €. 1 - Technicka specifikace predmétu pInéni véetné cenové kalkulace a akceptacnich kritérii
Pfiloha &. 2 - Casovy harmonogram
Pfiloha €. 3 - Seznam €lenu realizaéniho tymu
Priloha ¢. 4 - VSeobecné obchodni podminky Aricoma Systems a.s. pro poskytovani sluzeb

Dolozka

Uzavieni této smlouvy bylo schvaleno Radou mésta Konice dne 06.11.2024, usneseni ¢. 38/2024 - 17a).
Za Objednatele Za Zhotovitele

V Olomouci dne V Konici

DigitaIné podepsal Petr Konecny
e r DN: c=CZ, 2.5.4.97=NTRCZ-04308697,
o=Aricoma Systems a.s., ou=1914,

cn=Petr Konec¢ny, sn=Konec¢ny,
7 givenName=Petr,

v
KO NEeCNYV merisose
Datum: 2024.11.19 13:26:14 +01'00"

Petr Kone¢ny Ing. Michal Obrusnik, starosta
reditel regionalniho centra,
zmocnény na zakladé plné moci
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Priloha €. 1 — Technicka specifikace predmétu pIlnéni véetné
cenové kalkulace a akceptaénich kritérii

Cilem projektu jsou

- Dodavka infrastruktury nutné k provozu bezpecnostnich technologii,

- vymeéna aktivnich prvkl za moderni s jednotnou spravou a nasazeni funkci pokrocilé
bezpecnosti (pfedevsim fizeni pfistupu do sité 802.1x),

- Nasazeni FW NG, integrace bezpecnostni spoluprace mezi aktivnimi sitovymi prvky a firewally

- nasazeni pokrocilého zabezpeceni koncovych stanic,

- kontrola bezpecnosti emailovych zpray,

- Nasazeni dvoufaktorového ovéfovani pfistupu do VPN,

- Nasazeni nastroje pro pokrocilou analyzu sitovych loga,

- nasazeni centralniho ulozisté logQ.

Soucasny stav

Stavajici prostiedi je realizovano pomoci diskového pole DELL MD3820F pro ulozeni dat, 2x DELL R640
vroli produkénich virtualizaénich serverll, 1x DELL R710 v roli backup serveru. Roli core switchi
zastavaji 2 kusy HPE OfficeConnect 1950 12XGT 4SFP+. SAN je realizovana pomoci SAN FC 16Gbit
switchd.

Virtualiza¢ni vrstvu tvofi licence Vmware vSphere Essentials Plus s platnou podporou do 03. 2025.

Pro zalohovani se vyuzivaji 2 ks licenci Veeam Backup Essentials Enterprise 2socket pack s platnou
podporou do 03/2025. Pro offline zalohy je vyuzivana paskova knihovna DELL TL1000 LTO6 SAS z roku
2022, ktera je pod platnou HW zarukou vyrobce.

Pristupové aktivni prvky tvofi mix starSich box( od HPE 2510/2530, s pocty portl 24 a 48. Stavajici
firewall je FortiGate FG60F.

Soucasti dodavky jsou nejméneé tyto prvky infrastruktury:

TAB.: CENOVA KALKULACE PREDMETU PLNENI VEREJNE ZAKAZKY:

Jednotkova cena Souhrnné cena za
Po¥r. fradek v Ké bez DPH
N Typ prvku/oznaceni Pocet v K¢ bez DPH )
“ L ) (DOPLNI
(DOPLNi UCASTNIK) UGASTNIK)
1. Switch typ 1, 24 portQ 3 37 700,00 K& 113 100,00 K&
2. Switch typ 2, 48 portU 4 56 500,00 K& 226 000,00 K&
3. Switch patefni, 24 portt SFP+ 2 423 700,00 K¢ 847 400,00 K&
4. Firewall 2 224 200,00 K& 448 400,00 K&
5. E-mailova brana 1 414 610,00 K& 414 610,00 K&
6. Licence pro 2FA 10 1590,00 K& 15 900,00 K&
7. Ochrana koncovych zafizeni 75 2688,00 K¢ 201 600,00 K&
Technologie pro fizeni pfistupu 1 278 790,00 K& 278 790,00 K&
8. k siti 802.1x pro 300
koncovych zafizeni
9. Analyzator sitovych logl 1 114 600,00 K¢ 114 600,00 K¢
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10. | Produkénivirtualizaéni server 2 199 350,00 K& 398 700,00 K¢
11. | Produkéni diskové pole 1 650 000,00 K& 650 000,00 K&
12. | Backup server 1 256 200,00 K& 256 200,00 K&
13. | Licence operacnich systém 1 komplet 332 200,00 K& 332 200,00 K&
14. | Licence SQL Core véetné SA 1 komplet 270 000,00 K& 270 000,00 K&
1. Propojovaci prvky, kabely 1 komplet 6 000,00 K& 6 000,00 K&
a drobny instala¢ni material
16. | Centralni ulozisté logh 1 1 000,00 K& 1 000,00 K&
17. | Implementace feseni 1 760 000,00 K& 760 000,00 K&
Celkova cena za plnéni predmétu verejné zakazky v K¢ bez DPH 5334 500,00 CZK

VySe uvedené prvky vytvofi novou infrastrukturu. SAN bude realizovana pomoci protokolu iSCSI po
10Gbit ethernetu. Licence zalohovaciho SW Veeam Backup Essentials Enterprise prfedpokladame
vyuzivat i nadale a poZzadujeme prodlouzit jejich podporu. Stavajici podpora platna do 24.3. 2025.

Pro virtualizaci pozadujeme vytvofit na technologii HYPER - V.

POKYNY K VYPLNENi TABULEK A OBECNE POZADAVKY:

Ugastnik vyplni policka ve sloupci nazvaném ,U&astnik vyplni vyrobce, model, produktové é&islo,
skuteénou hodnotu“. Ugastnik doplni ndzev, typové oznaéeni a skuteéné hodnoty, pfipadné ,,NE/ANO®,
jestlize nabizené feSeni (ne)spliuje pozadované minimalni parametry.

Nesplnéni poZzadovanych parametr( vede k vyfazeni nabidky z vybérového fizeni.

Z4dna z nabizenych technologii nesmi byt v okamziku poddani nabidky oznagena vyrobcem jako kongici,
tj. nesmi byt oznaceny jako End of Sale nebo End of Support apod.

VSechny poZzadované funkce musi byt v dobé podani nabidky soucasti stabilni verze dodavaného
softwaru, funkce zafazené na tzv. roadmapu nebudou akceptovany.

Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prisluSenstvi).
Dodéavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a parametrd.

Pfi realizaci je Ucastnik povinen pro v§echna doddvana zafizeni dolozit oficialni potvrzeni lokalniho
zastoupeni vyrobce o uréeni zbozi pro ¢esky trh a seznam sériovych Cisel dodavanych zafizeni.
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Obecné pozadavky na switche:

Piepinace
PoZadovana hodnota FortiSwitch
vyrobce Fortinet

Pro efektivni spravu poptavanych prepinacl a sitové infrastruktury jako
takové z hlediska konfigurace, zabezpeceni, logovani a podobné musi ANO
nabizené prepinace byt integrovatelné do mgmt rozhrani nabizenych FW NG

Management platforma musi poskytnout jednotné management rozhrani pro

prepinace i firewall ANO

Pfipadné alternativni feSeni nabidnuté pro centralni spravu sitové
infrastruktury, neni poZadovano, ale bude k nému pfihlédnuto pfi ---
vyhodnoceni nabidek by mélo obsahovat nasledujici funkcionality

Dodavané switche musi umoznit distribuci objektl jako jsou napt. VLAN mezi

prepinacia FW ANO

Management platforma musi umoznit grafické znazornéni fyzické a logické

. . o AN
topologie spravovanych prvku ©

Management platforma musi umoznit zobrazeni a vyhledavani koncovych

e, , v, . ANO
zafizeni pfipojenych ke spravovanym zafizenim ve fyzické i logické topologii

Management platforma musi umoznit automatickou zalohu konfigurace
pfepinacl a moznost jeji migrace na novy pfepina¢ v pfipadé vymény ANO
prepinacCe

Management platforma musi umoznit poskytnout Uudaje o vytizeni
jednotlivych pfepinaél jak z pohledu CPU a pameéti, tak datovych tokd na ANO
jednotlivych portech

Management platforma musi umoznit kompletni sitovou i bezpecnostni

. L, ANO
konfiguraci pfepinacu

Management platforma musi umoznit spravovat karanténu koncovych
zafizeni vyvolanou administratorem nebo automaticky na zakladé ANO
bezpecnostniho incidentu

Management platforma musi umoZnit hromadnou spravu vice prepinaci
najednou pro akce jako je napfiklad upgrade jejich opera¢niho systému a ANO
registrace jejich podpory

Management platforma musi umoznit administratorsky pfistup pomoci SSH

a HTTPS a také z ni je mozné SSH pfistup na samotné pfepinace AW
Management platforma musi umoznit pouziti REST API pro konfiguraci a ANO
monitoring systému
Management platforma musi podporovat SNMP v1/v2c/v3 a Syslog ANO
Management platforma musi umoznit RBAC (Role Base Access Control) pro ANO
administratorsky pfistup
Zaruka a podpora vyrobce na obdobi alesponi 5 let zahrnujici:

- dostupnost v rezimu 24x7x365 ANO

- pfistup k aktualizacim firmwaru
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- pfistup na Portal spravy zafizeni

- zaruka HW

- reakce na kritické problémy do 1 hodiny

- reakce pro nekritické problémy nasledujici pracovni den
- schvaleni k vraceni zboZi nasledujici pracovni den

- technicka podpora je dostupna v rezimu 24x7.

- Podporu je mozné kontaktovat alespon témito kanaly:

o pfes webové rozhrani

o telefonicky

Switch typ 1:

FortiSwitch-
PoZadovana hodnota 124F-POE

FS-124F-POE
L2 prepinac ANO
Minimalné 24x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty ANO
Minimalné 12x PoE port ANO
Minimalné PoE Power Budget 185W 185W
Samostatny RJ-45 konzolovy a USB port ANO
Velikost maximalné 1RU 1U
Minimalni pfepinaci kapacita 120 Gbps 128Gbps
Propustnost minimalné 180 Mpps 190Mpps
Minimalni pocet podporovanych VLAN alespor 4000 4000
Napajeci zdroj a pfivodni elektricky kabel pro CZ jsou soucasti dodavky ANO
Aktivni chlazeni s pritokem vzduchu ze strany do zadni ¢asti prepinace ANO
Podpora dudlniho firmwaru ANO
Podpora sFlow pro IPv4 ANO
Integrovany nastroj pro packet capture ANO
Podpora IEEE 802.3ad ANO
Podpora IEEE 802.1q ANO
Podpora IEEE 802.1ab ANO
Moznost propojeni s prvkem podporujici IEEE 802.1s ANO
Podpora 802.3af/at ANO
Podpora IEEE 802.1w ANO
Podpora ACL IPv4 ANO
Podpora 802.1x ANO
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Podpora MAB

ANO

Podpora Radius CoA ANO
Podpora Radius Accounting ANO
Podpora ARP inspekce ANO
Podpora IGMP a DHCP snooping ANO
Podpora Jumbo Frame o velikosti alespor 9000B ANO
Podpora SPAN ANO
Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS ANO
Podpora REST API pro konfiguraci a monitoring prvku ANO
Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomoci TCP), ANO
Radius a TACACS+ protokolu pro autentizaci administrator(
Switch typ 2:

FortiSwitch-
Pozadovana hodnota 148F-POE

FS-148F-POE
Minimalné 48x 10/100/1000 RJ-45 a 4x 1000/10000 SFP+ sitové porty ANO
Minimalné 24x PoE Port ANO
Minimalné PoE Power Budget 370W ANO
Samostatny RJ-45 konzolovy a USB port ANO
Velikost maximalné 1RU ANO
Minimalni pfepinaci kapacita 170 Gbps 176Gbps
Propustnost minimalné 250 Mpps 260Mpps
Minimalni poc¢et podporovanych VLAN alespon 4000 4000
Napajeci zdroj a pfivodni elektricky kabel pro CZ jsou soucasti dodavky ANO
Proudénivzduchu ze strany do zadni ¢asti pfepinace ANO
Podpora dualniho firmwaru ANO
Podpora sFlow pro IPv4 ANO
Integrovany nastroj pro packet capture ANO
Podpora IEEE 802.3ad ANO
Podpora IEEE 802.1q ANO
Podpora IEEE 802.1ab ANO
Moznost propojeni s prvkem podporujici IEEE 802.1s ANO
Podpora 802.3af/at ANO
Podpora IEEE 802.1w ANO
Podpora ACL IPv4 ANO
Podpora 802.1x ANO
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Podpora MAB

ANO

Podpora Radius CoA ANO
Podpora Radius Accounting ANO
Podpora ARP inspekce ANO
Podpora IGMP a DHCP snooping ANO
Podpora Jumbo Frame o velikosti alespori 9000B ANO
Podpora SPAN ANO
Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS ANO
Podpora REST API pro konfiguraci a monitoring prvku ANO
Podpora SNMP v1/v2c/v3, Syslog (v€etné moznosti komunikace pomoci TCP), ANO
Radius a TACACS+ protokolu pro autentizaci administrator(
Switch paterni:
FortiSwitch-
Pozadovana hodnota 1024E
FS-1024E
L2/L3 prepinac Ano
Minimalné 24x 1/10 GE SFP/SFP+ a 2x QSFP+/QSFP28 sitové porty Ano
Samostatny RJ-45 konzolovy port Ano
Samostatny RJ-45 management port Ano
Velikost maximalné 1 RU 1U
Minimalni pfepinaci kapacita 850 Gbps 880Gbps
Propustnost minimalné 1200 Mpps 1309Mpps
Latence mensinez 1us Ano
Velikost bufferu pro zpracovani paket( je alespori SMB 8MB
Minimalni poéet LAG skupin odpovida pocétu SFP+ portll prepinace Ano
Minimalni poc¢et podporovanych VLAN alespon 4000 Ano
Minimalni velikost MAC tabulky alesporn 60 000 zaznam( 64000
Minimalné dva redundatni zdroje napajeni s moznosti vymény za chodu pfepinace,
které jsou soucasti dodavky véetné privodnich kabell pro CZ Ano
Prltok vzduchu pres ¢elni porty s odvodem pres zadni ¢ast prepinace Ano
Podpora IEEE 802.3ad Ano
Podpora IEEE 802.1q Ano
Podpora IEEE 802.1ab Ano
Podpora IEEE 802.1s Ano
Podpora IEEE 802.1w Ano
Podpora IEEE 802.1p Ano
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Podpora ACL (IPv4 a IPv6) az 4000 zaznamu Ano
Podpora L2 ACL Ano
Podpora ECMP Ano
Podpora 802.1x Ano
Podpora MAB Ano
Podpora Radius CoA Ano
Podpora Radius Accounting Ano
Podpora ARP inspekce Ano
Podpora IGMP, DHCP a MLD snooping Ano
Podpora protokold RIPv2, BGP, OSPFv2, IS-IS, VRRP Ano
Podpora multicast PIM-SM protokolu Ano
Podpora Jumbo Frame o velikosti alespori 9000B Ano
Podpora SPAN, RSPAN a ERSPAN Ano
Podpora Multi-Chassis Link Aggregeation protokolu Ano
Podpora administratorského pfistupu pomoci Telnet, SSH a HTTPS Ano
Podpora REST API pro konfiguraci a monitoring prvku Ano
Podpora duélniho firmwaru Ano
Podpora SNMP v1/v2c/v3, sFlow, Syslog (v€etné moZnosti komunikace pomoci Ano
TCP), Radius a TACACS+ protokolu
Integrovany nastroj pro packet capture Ano
19.Firewall:
FortiGate-
120G Unified
Threat
Parametr Pozadovana hodnota Protection
(UTP)
FG-120G
Provedeni Do racku 1U, v€etné montazniho kitu Ano
Ano, 16+2 GE
Porty min. 16x GE RJ45 a zarovern min. 4ks 10 GE RJ45 nebo SFP+ RJ-45, 8 SFP, 4
SFP+
Min. zakladni funkce Next-generation firewall -
viz https://en.wikipedia.org/wiki/Next-generation_firewall - firewall,
NGFW R ’ . L o laom Ano
aplikacni firewall s DPI, IPS. Administrace na bazi "objektu
(aplikace, uzivatel(, lokality apod.) namisto IP adres, portl apod.
Pocet
soucasnych min. 2,9 miliénu 3 miliony
spojeni
Propustnost SSL |min. 1,5 Gbps, pfi licenénim nebo technickém omezeni poctu 1,5Gbps
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VPN klient poZadujeme min. 50 klientd
Propustnost SSL min. 3 Gbps 3Gbps
inspekce
Propustnost | L 8 Ghps pro pakety 512 byté a vatsi 39Gbps
firewallu ) pSprop y y P
Propustnost .
NGFW min. 3,1 Gbps 3,1Gbps
Propustnost IPS |min. 5,2 Gbps 5,3Gbps
Propustnost
detekce min. 2,8 Gbps 2,8Gbps
Skodlivého kédu
Logovani min. 7 dnd historie v zabezpeceném cloud prostiedi Ano
Ano, 10
Virtualizace min. 10 virtualnich kontext( virtualnich
kontextl
Vysoka Rezim Active/Passive i Active/Active se spolecnou konfiguraciv
o N ., , . Ano
dostupnost pfipadé zapojeni druhého firewallu
Dualstack podpora souc¢asného béhu IPv4 a IPv6 Ano
detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych
Aplikacni aplikaci na zakladé signatury dané aplikace, nikoliv dle portu Ano
kontrola Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POPS3S, ...)
Integrovany antivirus, moznost volby riznych databazi signatur,
Antivir podpora archivace Skodlivého obsahu, podpora protokolu ICAP pro Ano
offload AV detekce, mozZnost detekce tzv. Grayware (rootkit,
malware, spywave, keylogger, atd)
zalozena na kategorizaci webového obsahu, moznost monitorovani
Kategorizace a  |navstivenych kategorii na uzivatele ¢i skupinu, moznost kvoty — Ano
blokace provozu |uzivatel mlzZe nav$tévovat urcitou kategorii jen po urcitou dobu
béhem dne
Antispam antispamova a antivirova inspekce elektronické posty Ano
MozZnost integrovaného sandbox (ovéfeni Skodlivosti kédu
Sandbox §pusten|m v realnyc/h operacnllch,systemec,h) v farlzelnl nebo Ano
integrované rozhrani pro napojeni na externi sluzbu vyrobce
zafizeni (sluzba neni soucasti dodavky)
Aktualizace al,,ltomat|ckav?ktu?l|zace bezpecnostnich funkci poskytovana Ano
vyrobcem zafizeni
Ovérovani LDAP, Active Directory, Single Sign On vici Active Directory, Radius, Ano
uZivatelt Ovérovani na zakladé certifikatu
Managementa | . rrp/s SSH, SNMP, syslog Ano
monitoring
Administrativni  |Centralni administrativni rozhrani musi umoznovat integraci Ano
rozhrani switch( a WiFi AP stejného vyrobce jako je Firewall
Zaruka min.60 mésicl v rezimu 24x7 poskytovana vyrobcem zafizeni. Ano
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Doruéeni ndhradniho zafizeni max. nasledujici den po nahlaseni
zavady, v€etné naroku na bezpecnostni aktualizace firmware a
bezpecénostnich funkci - URL filtrace, IPS, antimalvare, antispam,
aplikacni kontrola)

E-mailova brana:

PoZadovana hodnota

FortiMail-
VvMO01

FML-VMO1

Reseni na ochranu emailové komunikace (bezpe&né emailova bréna) fungujici jako VM
appliance (proprietarni operacni systém vyrobce vcetné vSech funkci) v prostredi
dodavaného hypervisoru. ReSeni jako HW appliance, anebo jako software neni
pfipustné. Soucasti musi byt podpora vyrobce vrezimu 24x7 zahrnujici aktualizaci a
udrzovani vSech pozadovanych funkci, technickou podporu, to vSe po dobu 5 let.

ANO

HW pozZadavky

Podpora az 4 sitovych rozhrani v ramci sitového prostredi hypervisoru

VM appliance alokuje min. 1 vCPU

VM appliance alokuje min. 4 GB paméti

4GB

VM appliance alokuje min. 1 TB diskového prostoru

1TB

Funkéni poZadavky

Moznost nasazeniv rezimu MTA gateway nebo transparetni rezim

ANO

Moznost nasazeni v rezimu vysoké dostupnosti (véetné sdilené fronty) pro budouci
rozSiteni

ANO

Ochrana proti Skodlivému kédu, nevyzadané elektronické poste

ANO

Podpora vicelurovhové detekce nevyzadané posty (IP, domény, reputacni databaze,
ovéreni pfijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané
posty technikou vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani klicovych
slov, behavioralni analyza)

ANO

reakce na detekovany spam minimalné: pfidanitagu, pfidani hlavicky, pfeposlani emailu
na jiny SMTP server, odmitnuti (reject), zahozeni (discard), ulozeni do karantény,
prepsani adresy pfijemce

ANO

Moznost limitace vramci SMTP navazané relace (pocet zprav od jednoho klienta za
urcitou dobu, maximalni pocet spojeni od jednoho klienta za ur€itou dobu, podpora
endpoint reputace, napojeni na LDAP za ucelem verifikace uZivatell; mozZnost omezeni
poctu HELO/EHLO v ramci jedné SMTP relace, mozZnost omezit pocet emailovych zprav|
v ramci SMTP relace, mozZnost omezit pocet pfijemcl v rdmci adresatl emailu, mozZnost
manipulace s hlavickou mailu (odstranéni Received hlavicky)

ANO

Antivirova kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim
Skodlivého kédu, heuristicka funkce detekce Skodlivého kédu, detekce dalSich variant
Skodlivého kdédu, odstranéni aktivnhiho obsahu PDF a kancelafskych dokumentd,
karanténa, odstranéni Skodlivych odkaz( zemaild, AV kontrola musi byt plné
integrovana s platformou Sandbox, umozZnujici pokroc¢ilou ochranu prfed pokrocilymi
typy hrozeb véetné tzv. zero- day Utokd. Na rozdil od firewallu tato integrace musi byt v
rezimu pozdrzeni emailu ve fronté az do konce analyzy na sandboxu, sdileni signatur

dynamicky vytvarenych na platformé sandbox

ANO
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Podpora IPv6 ANO

Podpora VLAN ANO

Plnohodnotnd integrace s LOG serverem a SIEM platformou. ANO

Plnohodnotnd integrace se sitovym dohledem (podpora SNMP (v2c, v3) véetnd

dostupnosti MIB souboru dodavaného vyrobcem). ANO
Vykonové pozadavky ---
Propustnost min. 25000 emailll za hodinu pfi prdmérné velikosti email ~100 kB a

Cyxo s N “ - . 30.000
provadéné kontrole na pritomnost skodlivého kédu a spamu
Podpora ochrany minimalné 20 emailovych domén 20

Licen&né nezavisly model na poétu uzivatell, mailovych schranek nebo IP adres (pokud
jsou tyto funkce licencované, pozadujeme dodani licence pro neomezeny pocet ANO
schranek)

Licence pro 2FA:

FortiTokenMobile

Pozadovana hodnota
FTM-ELIC-10
Trvala licence pro mobilni platformy (Android, I0S) ANO
Push notifikace ANO
Podpora nové dodavanych firewallQ ANO
Podpora time-based i event-based autentifikacnich token( ANO
Podpora pro ovéfovani minimalné pfistupu do VPN ANO
Ochrana koncovych zafizeni:
FortiClient -

Endpoint-based
Licenses - EPP/

PoZadovana hodnota APT Agent
FC1-10-EMS04-

429-01-60

Zakladni technické poZadavky ---

Pozadujeme platformu na endpoint protekci koncovych stanic s centralnim ANO

managementem

Dodany endpoint SW je centralné fizeny, dohledovany a spravovany z jednoho ANO

mista - Endpoint Management Serveru

Celkovy pocet pozadovanych endpointt je minimalné 75 75

Cela dodavka musi obsahovat vSechny komponenty systému véetné SW pro
centralni managment server a software na klienty a licence na dobu 5let na ANO
vS§echny komponenty

MozZznost dynamického rozsifeni poctu spravovanych klientd v budoucnosti

nejvySe po 25 endpointech ANO

ARICOMA 18|47



24x7 support na celé feSeni od vyrobce ANO

Zadné z nabizenych fe$eni nesmi byt v dobé& podani nabidky v rezimu end of
sales/end of support. VSechny pozadované funkce musi byt v dobé podani

. . . . . . L ) ANO

nabidky soucasti stabilni verze operacniho systému/firmware, funkce zafazené
na tzv. roadmapu nebudou akceptovany.
PoZadavky na endpoint management systém ---
Endpoint Management server je dostupny ve formé Softwaru na Microsoft

. v 1 o e v, ANO
Windows Server 2019 nebo novegjsi, Linux nebo jiné rovhocenné feseni
Schopnost mit zakladni viditelnost na Windows, MAC, Linux, Android, I0S a ANO
ChromeBook endpointy
Software inventory managment s viditelnosti na jednotlivé aplikace na klientech
a licence managment s moznosti zasilani inventory logl real-time na logovaci ANO
server
Moznost integrace s prostfedim Active Directory a nasazeni/instalace ANO
centralniho MSI bali¢ku na jednotlivé klienty pomoci GPO
Moznost sledovat a shlédnout aktualni status aktivit na daném endpointu véetné ANO
bezpeénostnich udalosti
Centralizované nasazeni a sprava endpointd, véetné software updat( endpoint ANO
feSeni spravovanych klientd
Podpora automatického blokovani a karantény infikovanych a napadenych ANO
koncovych stanic bez potfeby manualni intervence administratora
Podpora nastaveni postovniho serveru pro zasilani varovani a chyb systému ANO

MozZnost tagovani Windows, MAC a Linux klient(l na zakladé certifikatu nebo OS
verze nebo pfitomnosti Antivirového softwaru nebo pfitomnosti uréeného
souboru. Nasledna synchronizace dynamicky vytvofenych group, firewall ANO
objektll dle zadanych tagli do Next Generation Firewallu a moZnost pouZiti
danych dynamicky group nebo adres ve firewall pravidlech

Obousmérnad a vyrobcem podporovana integrace s dal§imi nabizenymi
bezpeénostnimi prvky, pfedevsim Next Generation Firewall, za uc¢elem sdileni ANO
provozneé telemetrickych informaci a informaci o odhalenych hrozbach

Centralni sprava endpoint profilll — Windows, MAC a Linux musi umét ziskavat
informace zAD serveru, Windows Workgroupy nebo manualné zendpoint ANO
konektivity na zakladé telemetrie

PoZadavky na endpoint sofware

Funkce automatického pfipojeni do VPN pfed pfihlaSeni uzivatele do Windows ANO

MozZnost autentikace klientd pomoci RADIUSu, LDAPu, TACACS+, certifikatem

. . o - . ANO
nebo ovérenim oproti lokalni databazi na endpoint manageru

Podporované operaéni systémy: Windows 10, 11, Windows Server 2019 a vySe,
macOS 12 a vySe, iOS 9.0 a vySe, Android 5.0 a vysSe, Linux Ubuntu 18.04 a ANO
vySe, Red Hat 7.4 a vySe a CentOS Stream 8, 7.4 a vySe

SSL VPN funckionalita dostupna minimalné pro Windows, MAC, Android, I0S a

Linux klienty e

IPsec VPN funkcionalita dostupna minimalné pro Windows, MAC a Android ANO
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klienty

Aplikacni firewall pro Windows a MAC klienty ANO
Web filtering pro Windows, MAC, Android, IOS a Linux ANO
Scan zranitelnosti a jejich automatizovatelny patch management ANO
Antivirova ochrana s umélou inteligenci pro Windows, MAC a Linux klienty ANO
Cloudovy sandboxing pro Windows a MAC klienty ANO
Windows stanice museji byt chranény ochranou proti Ransomwaru ANO
Moznost spravy konfiguracnich profildl pomoci XML ANO

Technologie pro fizeni pristupu k siti 802.1x pro 300 koncovych zafizeni:

FortiNAC

Control-VM
PozZadovana hodnota

FNC-CAX-

VM

Obecné poZadavky na platformu ---
Virtualni appliance pro platformu minimalné pro nabizeny hypervizor, dale pak ANO
VMWARE ESX, Microsoft Hyper-V, KVM
Moznost instalace VM v prostifedi AWS a Azure s podporou HA rezimu, ktery kombinuje ANO
cloud a on-prem instance
Podpora distribuované architektury s centralnim spravnim prvkem a distribuovanymi ANO
autentizaCnimi branami
Autentiza¢ni brany musi byt nasazené mimo samotny datovy tok (tzv. inline feSeni neni ANO
akceptovatelné)
Podpora HA v rezimu active-passive se sdilenim licenci mezi aktivhim a pasivnhim ANO
prvkem
MozZnost nasazenivrezimu L2 nebo L3 jak pro HA, tak i pro komunikaci se sitovymi prvky ANO

Schopnost NAC feSeni komunikovat se sitovymi prvky, dratovymi i bezdratovymi, jinych
vyrobcl pomoci SNMP a CLI a vymahat na nich definované bezpecnostni politiky bez ANO
nutnosti vyuziti 802.1x nebo MAB

MozZnost instalace samostatného NAC feSeni v podobé pouze enforcement brany bez
nutnosti nakupu dalSich prvkd, jako napfiklad centralni management. Pokud je dalsi ANO
prvek nutny, musi byt souc¢asti nabidky.

Autentizacni brana je schopna poskytnout DHCP a DNS sluzby pro zafizeni, ktera je

tfeba registrovat do systému pred jejich vpusténim do produkéni sité AW
Autentizacni brana funguje sama o sobé jako Radius server pro autentizacii accounting ANO
VSechny pozadované funkce pokryva jeden typ licence a je mozné dodatecné zvysSit ANO

pocet licenciv systému

Sprava feSeni pomoci zabezpeceného webového rozhrani, pomoci CLI protokolem SSH
a moznost granularniho nastaveni administratorskych opravnéni do Urovné ANO
spravovanych sitovych zafizeni a port(

Pozadavky na kontrolu pfistupu do sité: ---
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Autentizace a bezpecnostni kontrola endpointu pfed jeho pfipojenim do sité (nezavisle

o v .. . . ANO
na zpusobu pfipojeni jako wired, wireless, VPN)
Moznost detailni profilace pfipojeného zafizeni a klienta a to bud manualné vytvofenym
pravidlem nebo na zékladé jeho otisku, ktery je ziskan skenem sité nebo komunikaci s ANO
externim systémy a to bez nutnosti dodate¢ného licencovani této funkcionality
Podpora politik pro automatickou profilaci zafizeni (minimalné na zakladé: SNMP,
RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP fingerprinting, HTTP(s), IP range,
telnet, expect scripty, vyhodnoceni TCP/UDP porti, VENDOR OUI/MAC, WMI profil, ANO
pollovani firewallu a vyhodnocovani sitové komunikace, perl skripty) a to bez nutnosti
dodate¢ného licencovani této funkcionality
Periodicka kontrola pfipojeného zafizeni, zda odpovida profilu, na zakladé kterého bylo
zafizeno vpusténo do sité a moznost odpojit zafizeni v pfipadé, kdy nespliiuje podminky| ANO
plvodniho profilu
Podporované autentiza¢ni protokoly: min. MS-CHAP v2, PAP, EAP-MD5, EAP-PEAP, EAP- ANO
TLS, EAP-FAST, EAP-TTLS
Po UuspésSné autentizaci je mozné definovat parametry konfigurace sitového portu nebo ANO
SSID, kde je autentizovana entita pfipojena, pomoci standardnich Radius atribut(
Po Uspésné autentizaci je mozné na sitové zafizeni, kde je klient pfipojen, instalovat z ANO
NAC brany konfiguraci, jako napfiklad ACL
Podpora 802.1x ANO
Podpora MAB autentizace ANO
Podpora tvorby lokalnich uétl a lokalni autentizace ANO
Podpora registrace koncovych zafizeni v NAC feSeni pred jejich fyzickym pfipojenim do ANO
sité
Podpora funkce RADIUS proxy ANO
MozZnost integrace se stavajici CA (certifikacni autorita) ANO
Podpora agentll pro operaéni systémy: Windows, MacQS, Linux (agent dodéava detailni ANO
informace o pocitaci, informace o login/logout, umoznuji spousténi skriptl a zajistuje
notifikace pro uZivatele) a licence pro tyto agenty je soucasti dodané licence
Podpora Integrace se stavajicim AD serverem pro autentizaci uZivatelll pomoci LDAP ANO
Podpora captive portal v ramci autentiza¢ni brany s plné editovatelnym prostredi ANO
Minimalné 5 rliznych captive portalll ANO
Podpora tzv. sponzorovaného pfistupu pro autentizaci host( a BYOD zafizeni s mozZnosti ANO
zaslani pfistupovych udajli pomoci SMS a Email
NAC feSeni je schopné zablokovat konektivitu pfipojeného zafizeni nebo zmeénit sitovy ANO
segment na Urovni pfistupoveé vrstvy v pfipadeé zjisténi bezpecnostniho incidentu
Podpora integrace s MDM nastroji jako Microsoft In-Tune a dale s OT/iol nastroji ANO
Nozomi, Claroty
Podpora integrace s poptdvanym NGFW a analytickym ndstrojem nad provozem ANO
poptavaného NGFW
Podpora alespon RSSO komunikace s NGFW ANO
Administrator ma moznost manualné, volbou v GUI, registrovat, zablokovat, smazat ANO
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nebo i definovat nové zafizeni a uzivatele

Pozadavky na endpoint compliance ---
Endpoint compliance se provadi pred povolenim pfistupu do sité na zakladé ANO
definovaného profilu nebo agenta na koncové stanici

Endpoint compliance je mozné provadét periodicky (v dobé, kdy je pocitac pfipojen do ANO
sité)

Kontrola stavu AV na stanici ANO
Kontrola stavu registr( ANO
Kontrola existence konkrétnich souborl v lokalnim filesystému ANO
Ovéreni domény ANO
Ovéreni certifikatu a jeho ¢asti jako je vydavatel, expirace, common-name, ... ANO
Ovéreniverze a patch levelu operacniho systému ANO
Podpora sbéru informaci o instalovanych aplikacich na endpointech ANO
Notifikace uzivatele v pfipadé nesplnéni bezpecnostni kontroly, s vyuzitim funkce ANO
captive portal

Moznost kontaktovat koncovou stanice v realném Case textovou spravu v pfipadé ANO
nasazeni endpoint agenta pro compliance

Automatizace ---
Moznost definovat playbook, nativné v GUI, ktery bude vykondvat automatické akce na ANO
zakladeé definované udalosti a nasledné akce dle aktualniho stavu (minimalné v podobé

blokace portu, zmény L2 segmentu, aplikace skriptu)

Reseni je mozné obsluhovat pomoci vyrobcem popsanych APl volani ANO
MoZnost automatické tvorby tiketl v systému ServiceNow na zdkladé definované ANO
udalosti

Reporting ---
Moznost tvorby reportl o stavu platformy a stavu pfipojenych zafizeniv realném ¢ase a ANO
alespon zpétné o jeden tyden. Reporting je nativni funkce dostupna v GUI bez nutnosti
dodatecného licencovani

Notifikace administrator( a uzivatelQ ANO
Moznost napojeni autentiza¢ni brany na SMS nebo email branu promoci konektoru ANO
pfimo z GUI

Pozadavky na licence a podporu vyrobce ---
Licence pro min. 300 endpoint( 300
Podpora vyrobce v rezimu 24x7 pro platformu i jeji provozni konfiguracivéetné politik na ANO
5let

Analyzator sitovych log(l

PoZadovana hodnota

FortiAnalyzer VM, Licence, 1+5 GB
Logs/Day Add-on

FAZ-VM-GB1+5
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Zakladni specifikace

Typ zafizeni: Logovaci a reportovaci nastroj ANO
Virtualni apliance pro platformu VMware vSphere, Hyper-V,

ANO
KMV
Plna podpora pro instalovanou platformu NGFW ANO
Podpora pro Syslog kompatibilni zafizeni ANO
Vykonova specifikace ---
Vykon logovani minimalné 6GB/den 6GB/den

Kapacita storage (ulozeni historickych dat) min 500GB

Ano, nelimitovano

Funkcni specifikace

Real-time prohledavani logovanych dat ANO
Vyhledavani historickych dat podle typu udalosti nebo typu ANO
provozu

Vyhledavani podle zafizeni ANO
Korelace logl ANO
Funkce zpétné kontroly logli o pfistupu na web (az 7 dni) ANO
z dlvodu ,,zero-day“ malicious websites

Uzivatelska definice report( (vzhled, obsah apod.) ANO
Automatické generovani report(i vdaném case a periodé ANO
Automatické odesilani reportl emailem ANO
Zaruky a podpora vyrobce na X let ANO; 5 let
Bezplatny narok na nejnovéjsi firmware ANO

Technicky support vyrobce v rezimu 24x7 v délce 5let

Technicky support vyrobce v rezimu

24x7 v délce 5let

Produkéni virtualizaéni server:

Parametr

PoZadovana hodnota

DELL PowerEdge R6615
[210-BFUQ]

Form Factor a
vnitfni

1U, varianta rack, pro pfistup ke vSem
komponentam serveru neni nutné naradi, barevné

1U, varianta rack, pro pfistup
ke vSem komponentam
serveru neni nutné naradi,

usporadani znacené hot-plug vnitfni komponenty barevné znacené hot-plug
vnitfni komponenty
jednosocketovy systém, osazeny jednim AMD EPYC 9124 3.0GHz,
procesorem s 16 core, musi mit minimalné 43500 16C/32T, 64M Cache (200W)
CPU . DDR5-4800
bodu v testu CPU benchmark
https://www.cpubenchmark.net/ 43.963 CPU Benchmark
min. 12 slot(l, podpora paméti typu DDR5 12 slotll, podpora paméti
RAM 4800MT/s RDIMM s minimalni celkovou kapacitou typu DDR5 4800MT/s RDIMM

3TB.

s minimalni celkovou
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PoZadujeme osadit 12x 32GB kapacitou 3TB.

Osazeni 12x 32GB

Nepozadujeme diskovy subsystém pro klasické

. ., disky. Pro start OS diskovy prostor v
Diskovy, RAID1 o velikosti min 480GB
Subsystem Pro start OS pozadujeme diskovy prostor v RAID1 o M.2 SSD

velikosti min 480GB M.2 SSD
Diskovy radi¢ Nepozadujeme diskovy fadi¢ pro klasické disky. ---
ANO
- min. 3x externi USB, z toho min. 1x USB 3.0 2x USB 2.0, 1x USB 3.0
- dedikovany USB management port 1x USB micro pro iDRAC
Interface - min. 1xVGA port 1xVGA
stavové LED na celnim panelu (disky, teplota, Stavovy panel
napajeni, pamet, PCle) Dedikovany PCle slot pro
dedikovany interni PCle slot pro diskovy fadi¢ fadi¢
Napédjeci zdroje Dva napajeci zdroje: 2x 700W Titanium

min. 700W, u¢innost min. 96% pfi 50% zatiZzeni

Rozsifujici sloty | 3x 16 LP PCle Riser 3x 16LP PCle

2 porty 1Gbit RJ-45 4x SFP+/SFP28
Sitové porty
4 porty 10Gbit SFP+ 2x 1Gb RJ45
Canonical® Ubuntu® Server LTS
Citrix® Hypervisor®
Microsoft® Windows Server® with Hyper-V
Kompatibilita ANO
Red Hat® Enterprise Linux
SUSE® Linux Enterprise server
VMware® ESXi®
Vyzadovana je schopnost monitorovat a
spravovat server out-of-band (OOB) bez nutnosti
instalace agenta do operac¢niho systému
dedikovany management Ethernet a USB port
moznost vzdaleného pfistupu pres dedikovany
nebo sdileny Ethernet port
Management a . .
vzdalens webové rozhrani HTML5 ANO
sprava konfigurace a monitorovani pfes mobilni aplikaci
pfes rozhrani BLE a/nebo WiFi
pfistup na OOB management pomoci protokold
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP,
WSMAN, Redfish, COM port
pfimé pfipojeni OOB do operacniho systému pres
interni LAN nebo USB
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vzdaleny update systému pfes NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

zabezpeceni uZivatell, integrace s LDAP, Active
Directory

bezpecny boot s podprovou Secure UEFI vCetné
spravy certifikatd

moznost uzamceni systému proti instalaci
upgrad(

uzivatelsky konfigurovatelné logo Uvodni stranky

moznost spravovat vice serverl z jednoho mista
bez nutnosti instalace dalSiho software

pfistup na konzoli serveru pfes IP s podporou
HTML5

pfipojeni vzdalenych médii v€etné share nebo
image

sprava napajeni v€etné omezeni pfikonu
automatické zasilani upozornéni pres SNMPv1,
SNMPv2, SNMPv3 a email

monitorovani  stavu  hardware (napéjeni,
ventilatory, CPU, paméti, fadiCe diskovych poli,
sitové porty, disky)

import a export serverovych profilQ
vestaveéna diagnostika

bezpecné resetovani vSech komponent serveru a
uvedeni do pocateCni konfigurace, vcetné
vymazani dat na discich

logovani na vzdaleny server (Syslog)

konfigurace, update  software, instalace
operac¢niho systému, diagnostika pomoci
jediného nastroje bez nutnosti instalace dalSich
aplikaci

mozZnost spravy vice serverl z jedné konzole (1-
to-many) bez nutnosti instalace dalSich
softwarovych nastroju

automaticky update z ftp serveru vyrobce
hardware

Podpora a
servis

podpora na 5Slet, servisni
zasah stejny/nasledujici pracovni den

oprava v misté instalace serveru,
servis je poskytovan vyrobcem serveru

jediné kontaktni misto pro nahlaseni poruch pro

v§echny komponenty dodavaného systému

ANO
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mozZnost staZzeni ovladacl a
software na webovych strankach

management

zdarma aktualizace firmware min. po dobu platnég
podpory

moZznost automatického generovani servisniho
incidentu pfimo u vyrobce hardware.

Backup Server:

podpora Non-RAID (Pass-through)
podpora Online Capacity Expansion (OCE)
podpora Online RAID Level Migration (RLM)
podpora Auto resume po ztraté napajeni

podpora diskd s formatem bloku 512n/512e/4Kn

DELL PowerEdge R7615
Parametr PozZzadovana hodnota
[210-BFVW]
Form Factor 2U, varianta rack, pro pfistup ke vSem komponentam
a vnitini serveru neni nutné naradi, barevné znacené hot-plug ANO
usporadani vnitini komponenty
AMD EPYC 9124 3.0GHz,
jednosocketovy systém, osazeny jednim procesorem 16C/32T, 64M Cache
CPU s 16 core, musi mit minimalné 43500 bodU v testu (200W) DDR5-4800
CPU benchmark https://www.cpubenchmark.net/
43.963 CPU Benchmark
12 slott, podpora paméti
min. 12 slotd, podpora paméti typu DDR5 4800MT/s typu DDRS 4_890'\,'”-/,3
RAM RDIMM s minimalni celkovou kapacitou 3TB. RDIMM s minimaln|
Pozadujeme osadit 2x 32GB celkovou kapacitou 3TB.
Osazeni 2x 32GB
Diskové Sasi 12x
3,5 SAS/SATA
Diskovy Pozadujeme osadit: 12x 16 TB SAS/SATA 7k2 SAS/SATA 7k2
subsystém Déle poZadujeme diskovy prostor v RAID1 o velikosti | diskovy prostor v RAID1 o
min 480GB M.2 SSD pro boot operac¢niho systému velikosti 480GB M.2 SSD
pro boot opera¢niho
systému
minimalni vlastnosti fadice:
- x8 PCIl Express Gen4
- typu SAS, dvoukanalovy, az 32 zafizeni
- podporaRAIDO, 1,5, 6,10, 50, 60
- podpora 6/12Gbps technologie rozhrani diskd, PERC H755 Adapter LP
Diskovy fadi¢ 12Gbps na port

ANO
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podpora TRIM/UNMAP piikazd pro SAS/SATA SSDs
podpora NVRAM “Wipe”

podpora End Device Frame Buffering (EDFB)
podpora Sifrovani dat na discich (SED)

pfimy pfistup na SSD

podpora az 64 logickych disk{

podpora DDF, uloZeni konfigurace na discich (COD)
podpora S.M.A.R.T.

podpora globalniho i dedikovaného hot-spare
minimalné 8GB cache, zalohované akumulatorem

volba rezimu RAID nebo HBA

Radié pro PoZadujeme externi rozhrani SAS pro pfipojeni
paskovou stavajici knihovny: “ DELL PowerVault TL1000, 1U HBA355e
knihovnu Tape Library, Single LTO6 SAS Drive“
- min. 3x externi USB, ztoho min. 1x USB 3.0 2x USB 2.0, 1x USB 3.0
- dedikovany USB management port 1x USB micro pro iDRAC
- min. 1x VGA port 1xVGA
Interface - sériovy port Stavovy panel
- stavové LED na celnim panelu (disky, teplota,l Dedikovany PCle slot pro
napajeni, pamét, PCle) fadi¢
- dedikovany interni PCle slot pro diskovy fadi¢
Napédjeci zdroje Dva napajeci zdroje: 2x 700W Titanium

min. 700W, ucinnost min. 96% pfi 50% zatizeni

RozSifujici sloty

6 x8 FH (4xGenb5 slots),2 x8 LP

Riser 6 x8 FH (4x Genb) + 2

x8 LP
- 2 porty 1Gbit RJ-45 2x SFP+/SFP28
Sitové porty
- 2 porty 10Gbit SFP+ 2x 1Gbit RJ45
- Canonical® Ubuntu® Server LTS
- Citrix® Hypervisor®
- Microsoft® Windows Server® with Hyper-V
Kompatibilita ANO
- Red Hat® Enterprise Linux
- SUSE® Linux Enterprise server
- VMware® ESXi®
- Vyzadovana je schopnost monitorovat a spravovat
server out-of-band (OOB) bez nutnosti instalace
Management a agenta do operacniho systému ANG

vzdalena sprava

dedikovany management Ethernet a USB port

moznost vzdaleného pfistupu pres dedikovany nebo

sdileny Ethernet port

ARICOMA
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webové rozhrani HTML5

konfigurace a monitorovani pfes mobilni aplikaci
pres rozhrani BLE a/nebo WiFi

pfistup na OOB management pomoci protokoll
IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP,
WSMAN, Redfish, COM port

pfimé pfipojeni OOB do operac¢niho systému pres
interni LAN nebo USB

vzdaleny update systému pfes NFS v4, SMB 3.0
(NTLMv1 a NTLMv2)

zabezpeceni uzivatell, integrace s LDAP, Active
Directory

bezpecny boot s podporovou Secure UEFI vCetné
spravy certifikatl

moznost uzamdeni systému proti instalaci upgradd
uzivatelsky konfigurovatelné logo Uvodni stranky

moznost spravovat vice serverll z jednoho mista bez
nutnosti instalace dalSiho software

pfistup na konzoli serveru prfes IP s podporou
HTML5

pfipojeni vzdalenych médii v€éetné share nebo
image
sprava napajeni véetné omezeni pfikonu

automatické zasilani upozornéni prfes SNMPv1,
SNMPv2, SNMPv3 a email

monitorovani stavu hardware (napajeni, ventilatory,
CPU, paméti, fadiCe diskovych poli, sitové porty,
disky)

import a export serverovych profil
vestavéna diagnostika

bezpecné resetovani vSech komponent serveru a
uvedeni do pocatecni konfigurace, véetné vymazani
dat na discich

logovani na vzdaleny server (Syslog)

konfigurace, update software, instalace opera¢niho
systému, diagnostika pomoci jediného nastroje bez
nutnosti instalace dalSich aplikaci

moznost spravy vice serverll z jedné konzole (1-to-
many) bez nutnosti instalace dalSich softwarovych
nastrojud

automaticky update 2z ftp serveru vyrobce
hardware

Podpora a

podpora na 5let, servisni

ANO
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servis

- moznost automatického generovani

zésah stejny/nésledujici pracovni den

- opravav misté instalace serveru,

- servis je poskytovan vyrobcem serveru

vSechny komponenty dodavaného systému

na webovych strankach

podpory

incidentu pfimo u vyrobce hardware.

jediné kontaktni misto pro nahlaSeni poruch pro

moznost staZeni ovladacl a management software

zdarma aktualizace firmware min. po dobu platné

servisniho

Produkéni diskové pole:

Dell ME5024 Storage Array

zakladni jednotky

- Redundantni napéjeni dimenzované pro plny
pocet disk( a fadiCe (zakladni jednotka)

- Rackmount, véetné montazniho kitu do
standardniho 19" racku.

Parametr PoZadovana hodnota [210-BBOO]
ANO
Konfigurace fadic:
'8ur ' Y ! LVI o . 2x hotswap radi¢, Dual-Active
- 2x hot-swap fadic, alespon Dual-Active . . ,
. . , . e . architektura s moznosti
architektura s moznosti rozkladat zatéz mezi ; . . ..
Fadidi rozkladat zatéz mezi radici
Parametry - Kazdy fadi¢ osazen alespon 16GB paméti ey [elelis ) TEE [RA
fadicu pole - 12Gbit/s SAS pfipojeni diskd (Backend 12Ghit/s SAS pfipojeni disku
konektivita)
8x 10Gb SFP+ Host porty pro
- 8x 10Gb SFP+ Host porty pro pfipojeni k v ., P g P
. pripojeni k serveriim
serverum
- 2x dedikovany 1000MBaseT management port 2x dedikovany 1000MBaseT
management port
Rozsifitelnost - nejvyse cell;grrlm<?76 SFF/LFF
- pole v dodané konfiguraci musi byt za provozu ISk
rozSifitelné pomoci expanznich polic na - moznost bez omezeni
Rozsititelnost nejméné 228 hot-plug disk( SFF/LFF kombinovat disky SSD,
pole - moznost kombinovat SSD, rotaéni SAS i rotacni rotacni SAS i NL-SAS
) 'S,ymljl,SI y '0!1 |g,ur?va einejako ,a ove konfigurovatelné jako datové
nebo také v rezZimu minimalné read akceleratoru .
h nebo vrezimu read
(cache) akceleratoru (cache)
HW provedeni pole:
- Max. 2U - v ramci 2U musi byt k dispozici
zakladni jednotka pole (2x Fadi¢e a napajeni) a
zakladni osazeni disky - 2U (2x fadiCe a napajeni)
Konstrukce - Min. 24x 2,5" hot-plug diskovych pozic v ramci L A Fe e

- Redundantni napajeni

- rackmount

Pocet a typ

Osazeni hot-plug disky v poptavané konfiguraci

12x 1.92TB SSD SAS Rl up to
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diskd -12x1,92TB SSD SAS 12Gbit/s 1DWPD, Hot Plug 24Gbps 512¢ 2.5in Hot-Plug
Poptavanou konfiguraci musi byt mozné kdykoli 1TWPD
rozsifit o dalSi disky SSD, SAS i NL_SAS ( pfipousti

NP S - ANO; LZE rozsitit o dalsi
se doplnénim pfislusnych expanznich jednotek)

disky SSD, SAS i NL-SAS

Typy RAID:

-JBOD

-RAID 0,1, 5, 6, 10, 50, 60

- distribuovany RAID

- Moznost pouZzit vice typt RAID v ramci jednoho
pole.

Podpora RAID ANO

Software funkcionalita (licence bez omezeni na
pocet serverd nebo kapacitu pole)

- thin provisioning

- distribuovany RAID a hotsparing

- standardni RAID skupiny a dedikované hotspare
disky

- automaticky tiering (SSD, SAS a NL_SAS tier)

- SSD cache

- klony a snapshoty (1024 ks)

- vzdalené zrcadleni mezi dvéma nebo vice poli
(alespon asynchronni)

- ulozisté musi podporovat spravu pomoci GUI z
webovského prohlize¢e HTML5, CLI pomoci SSH a
OpenManage Enterprise 3.9

- podpora pro VMware vCenter plugin pro spravu
ulozisté prostfednictvim vCenter

- podpora SNMP v3

- podpora notifikaci pomoci emailu, SNMP trap, na
vzdaleny syslog server

- soucasti managementu Ulozisté musi byt
vestavéna funkcionalita call-home (ulozisté musi
byt schopno automatizovaného prfedavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce)

Funkcionalita ANO

Nabizena technologie diskového pole musi byt
kompatibilni s:

A - RedHat Linux 8.2

Kompatibilita _SuSe Linux 15.2 ANO
- MS Windows 2022, 2019, 2016

-VMware ESX 7.0

HARDWARE + SOFTWARE

- Zaruka min. 5 let na kompletni HW, pfistup K
technické podpore 24x7, NBD

- Opravav misté instalace,

Zaruka - Servis je poskytovan certifikovanym servisnim ANO
partnerem pfipadné pfimo vyrobcem

- Jediné kontaktni misto pro nahlaseni poruch pro
v§echny komponenty dodavaného systému.

Po dobu platnosti servisni smlouvy musi byt
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zajistén:

- Moznost stazeni

SW a

- Neomezeny pfistup k HW a SW podpore, vSem
SW verzim a update / upgrade

ovladacl a management
software na webovych strankach

- Zdarma aktualizace firmware

- Zdarma pfistup k integrovanym aktualizacnim

FW

VSechny SSD disky jsou pfedmétem zarucnich
podminek bez jakychkoli omezeni zpohledu
Zivotnosti, intenzity vyuZiti, mnozstvi zapist a
pfipadné jinych neuvedenych omezeni.

balikiim

Licence:

Pro provoz stdvajicich aplikaci a informacnich systém( pozadujeme dodavku téchto licenci

v aktudlni verzi:

Licence Pocet Uéastnik vyplni vyrobce, model,
produktové Cislo

Windows Server Datacenter pro 2X 2x Windows Server 2022 Datacenter,

produkéni servery nebo jiné 16CORE

rovnocenné reseni [634-BYJU]

Windows Server Standard pro 1x 1x Windows Server 2022 Standard,

zadlohovaci server nebo jiné 16CORE

rovnocenné reseni [634-BYJY]

Windows Server User CAL nebo jiné 75 75x Win Server CAL 2022 SLng UCAL

rovnocenné reseni R18-06495

Microsoft SQL server nebo jiné 4x Core 2x SQL Server Standard Core SLng LSA 2L

rovnocenné reseni 7NQ-00300

Drobny material a propojovaci prvky:

Soucasti dodavky je i veSkery dalSi potfebny drobny instalaéni a propojovaci material, jako jsou
spojovaci a vyvazovaci material, optické ¢i metalické kabely tak, aby vzniklo kompletni, funkéni a se
stavajicim prostfedim propojené dilo. Jedna se pfedevSim o QSFP+/QSFP28/SFP28/SFP+ DAC kabely
pro propojeni switchl navzajem, se servery, diskovym polem. Dale SFPLR/SR/LX/SX moduly pro

propojeni rackd.

Centralni ulozisté logu:

PozZadovana hodnota

SW aplikace
Wazuh

https://wazuh.com

Zakladni funkce: Systém pro sbér, ukladani spravu provoznich
o P . B . . f o ANO
a bezpecnostnich informaci a udalosti ze sledovanych systému
Protokoly sbéru logl: syslog, TCP, UDP, HTTP, JSON ANO
Zdroje logl: Min. REST API, textové soubory, Radius, Active Directory, MS SQL ANO
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databaze, Windows Event Log - v€éetné rozSifenych "Applications and Services
Logs", sitové prvky - syslog a Netflow, ostatni aktivni prvky - syslog, SNMP trap

Parsovani log(: Integrovany nastroj pro parsovani logll. MozZnost nahrani ¢éasti
logu, online vytvareni parseru a snadné testovani vysledku. Podpora vytvareni

o . . ., AN
opakované pouzitelnych vzorkU napf. definice IP adresy regularnim dotazem ©
apod.
Retence: Uchovavani logl min. 6 mésicl, automaticka retence logl a index( ANO
Geolokace: Podpora automatické dopliiovani logl o informaci o lokalité podle ANO
IP adresy
Normalizace logl: Sjednoceni nazv( shodnych dat z riznych zdroja logt napf. ANO
pro snadné vyhledavani napfic¢ zdroji
Rozsifeni logl: Podpora rozsSifeni logll o vlastni statické a dynamické ANO
(kalkulované) polozky integrovanym néastrojem.
Bezpecnost: Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani
o ANO
zdroju (TLS apod.)
Dashboardy: UZivatelské vytvareni dashboardl (pracovnich desek) véetné
moznosti vyuZiti grafickych prvk( (grafy, mapy, histogramy apod.) i ANO
strukturovanych dat (tabulek)
Export dat: Export dat do csv - min. vysledky hledani ANO
Kanaly: MoZnost vytvareni kanald - datovych sad ¢i tokll - na zakladé pravidel
(logickych podminek) a to i napf¥i¢ rliznymi zdroji. Podpora dal$iho zpracovani - ANO
tvorba alarmd, zobrazeni na dashboardu,
Online odesilani do nadfazeného systému apod. ANO
Alerty, notifikace Podpora vytvareni alertd - prekroceni okamzitych di ANO
kumulovanych hodnot, zasilani upozornéni
Active Directory: integrace s Active Directory pro ovéfovani uzivatelll, nastaveni ANO
opravnéni min. administrator a operator.
Vyhledavani: Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i
pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. Rychla ANO
vyhledavani ¢ifiltrovani bez tvorby dotazl - napt. vybérem v kontextovém menu
vybraného pole ulozeného zaznamu.
Ovladani: Intuitivni grafické webové rozhrani dostupné z béznych prohlizec(
. ANO
(Edge, Chrome, Firefox)
Kompatibilita: Podpora provozu v prostiedi serverové virtualizace ANO
Ukladani dat do databaze, pfipadna databazova licence musi byt soucasti ANO
dodavky.
Vystupy: MoZnost vystupl do nadfazeného systému pro Ucely vzdaleného ANO
expertniho dohledu.
Zabezpeceny pfenos vhodnym protokolem ANO
Implementace fesSeni:
Zhotovitel je povinen provést tyto implementacni prace:
- Fyzickd montaz veSkerého HW a aktualizace FW
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Instalace Hypervisorl v posledni vhodné verzi

Konfigurace LAN switchl a vytvorfeni SAN konfigurace na nich

Instalace management serveru a jeho konfigurace

Ptfiprava Sablony nového OS

Instalace backup serveru a OS pro backup server

Instalace backup SW, konfigurace zalohovacich jobl, propojeni se stavajici paskovou
knihovnou

Ovéreni stavu AD, instalace novych AD DC, pfipojeni do domény AD, odstranéni plivodnich AD
DC, povySeni schématu domény na posledni verzi

Priprava VM pro budouci SQL server, instalace SQL

Pfiprava VM pro aplikacni servery

Soucinnost s dodavateli aplikaci a tfetimi stranami na upgrade aplikacniho prostiedi v max.
délce 2 MD

Migrace stavajicich VM do nového prostredi a aktualizace jejich integracnich komponent.
Vymeéna stavajiciho Firewallu za nové dodavanou dvojici, konfigurace HA rezimu, analyza,
Uprava a nastaveni politik tak, aby byly ve shodé s best practice

Konfigurace dvoufaktorového ovéfovani uzivatell pfistupujicich do VPN

Konfigurace a vyména switchll za nové dodavané, propojeni s management nastrojem a
nasazeni bezpecnostnich politik.

Instalace a konfigurace analyzatoru logl, pfipojeni vSech relevantnich zdrojli dat

Analyza a nasazeni segmentace vnitini sité jako prerekvizita pro nasazeni nastroje 802.1x
Konfigurace a implementace nastroje pro fizeni pfistupu do sité 802.1x

Konfigurace ochrany mail systému, pfizpisobeni pravidel pro filtraci

Konfigurace klientské aplikace, ovéfeni nasazeni pfes doménové politiky (a nebo jinym vhodnym
hromadnym zplisobem)

Nasazeni emailové brany, definice filtracnich pravidel a zplsobu préace s karanténou

Nasazeni centralniho UloZisté logl, jako zdroje logli jsou zkonfigurovany minimalné - firewally,
nastroj 802.1x, ochrana emailové komunikace, virtualni servery

Zaskoleni spravcl do novych verzi a systému

Dokumentace cilového stavu

Akceptacni kritéria:

Zarizeni (Firewaly, switche) jsou dodana, instalovana v mistech uréeni a propojena se siti LAN
Licence Firewalld jsou aktivovany, pfifazeny na portale vyrobce pod uétem zadavatele, délka
podpory koresponduje se smlouvou

Switche jsou integrovany do centralniho management nastroje, lze z nich vy&ist provozni Udaje
a konfigurace, lze uplatnit politiky

Firewally jsou v funkénim HA clusteru

Firewally maji zabezpeceny pfistupy administrator(, jsou nastavena bezpec¢na hesla

Firewally maji zapnuté predavani logli do Centralniho ulozisté logl

Switche jsou v rezimu ,,bezkonfiguracnich port(, probiha automatické pfifazeni VLAN k portu
podle pfipojeného zafizeni

Zafizeni bez moznosti suplikanta jsou identifikovana a zapojena do systému 802.1x vhodnym
zplsobem (identifikace profilem/MAC adresou a podobné)

Virtualiza¢ni infrastruktura je implementovand, vSechny VM z plvodniho prostfedi jsou
pfesunuty na novou infrastrukturu, plvodni je odstavena

Pfi pfistupu do VPN je vyZzadovan druhy faktor pomoci mobilni aplikace

Maily jsou filtrovany pfes emailovou branu, uzivatelé/admini maji pfistup do karantény

Logy se shromazduji v centralnim ulozisti logl; lze vyhledavat a filtrovat preddefinovanymi
pohledy

Zalohovani funguje, jsou zalohovany vSechny pozadované VM, je ovéfena obnova vybrané
testovaci VM
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- Predana dokumentace odpovida skuteénosti
- potvrzenilokalniho zastoupeni vyrobce o urceni zboZzi pro ¢esky trh

Predpokladana soucinnost ze strany zadavatele

- Pristup do prostor zadavatele

- Soucinnost spravct IT technologii véetné pfistupovych tdajd k dotéenym systémuim (servisni
ucty apod.)

- Poskytnuti dokumentace stavajiciho stavu provozu

- Vzdaleny pfistup pro specialistu — VPN

- Poskytnuti kontakttd a vytvofeni komunikaéni matice
Navrh termin( pro systémové odstavky bez zbytecného prodleni
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Pfiloha é. 2 — Casovy harmonogram

Zahajeni plnéni Smlouvy je den nasledujici po nabyti i¢innosti Smiouvy,
Ukonceni plnéni Smlouvy je do 5 mésicu od zahajeni plnéni Smlouvy.

V pfipadé realizace dodavek prvku infrastruktury dle ZD Prilohy €. 2 - Technicka specifikace s poradovym €. 10, 11,12 ,13 14, po 1.
Unoru 2025, je prodavajici povinen nasadit prvky infrastruktury s poradovym ¢islem 13 a 14 na stavajici infrastrukturu do 28. 2.
2025 a poté provést jejich migraci na nové porfizeny HW.

Za Ucelem tvorby harmonogramu pred podpisem smlouvy Zhotovitel pracovné uvazuje s datem zahajeni pInéni smlouvy ke dni
2. prosince 2024. Skuteéné datum zahajeni plnéni smlouvy bude znamenat posun milnikd harmonogramu odpovidajicim
zpusobem.

Predpokladané datum zahajeni projektu

Popis milniku

|. Dodavka zafizeni a licenci

Switch typ 1, 24 port(

Switch typ 2, 48 port(

Switch paterni, 24 port( SFP+

Firewall

E-mailova brana

Licence pro 2FA

Ochrana koncovych zafizeni

Technologie pro fizeni pristupu k siti 802.1x pro 300 koncovych zatizeni
Analyzator sitovych logl

Produkéni virtualizacni server (1)

Produk¢ni diskové pole (1)

Backup server

Licence operacnich systémua

Licence SQL Core véetné SA

Propojovaci prvky, kabely a drobny instala¢ni material

Centralni ulozisté logl

. Implementace reSeni

Fyzickd montdz veskerého HW a aktualizace FW

Instalace Hypervisorl v posledni vhodné verzi

Konfigurace LAN switchi a vytvoreni SAN konfigurace na nich
Instalace management serveru a jeho konfigurace

Pfiprava Sablony nového OS

Instalace backup serveru a OS pro backup server

Instalace backup SW, konfigurace zalohovacich jobd, propojeni se stavajici

paskovou knihovnou

Ovéreni stavu AD, instalace novych AD DC, pfipojeni do domény AD,

odstranéni plvodnich AD DC, povyseni schématu domény na posledni verzi

Pfiprava VM pro budouci SQL server, instalace SQL

Pfiprava VM pro aplikacni servery

ARICOMA

02.12.2024

Zacatek

02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024
02.12.2024

10.02.2025
15.02.2025
15.02.2025
15.02.2025
25.02.2025
15.02.2025

20.02.2025

02.03.2025

12.03.2025
12.03.2025

Konec

10.02.2025
10.02.2025
10.02.2025
10.02.2025
10.02.2025
10.02.2025
10.02.2025
10.02.2025
10.02.2025
16.01.2025
16.01.2025
16.01.2025
16.01.2025
16.01.2025
16.01.2025
10.02.2025

15.02.2025
25.02.2025
20.02.2025
20.02.2025
02.03.2025
20.02.2025

25.02.2025

12.03.2025

17.03.2025
17.03.2025
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Soucinnost s dodavateli aplikaci a tfetimi stranami na upgrade aplikacniho
prostredi v max. délce 2 MD

Migrace stavajicich VM do nového prostredi a aktualizace jejich
integracnich komponent.

Vymeéna stavajiciho Firewallu za nové dodavanou dvojici, konfigurace HA
rezimu, analyza, Uprava a nastaveni politik tak, aby byly ve shodé s best practice

17.03.2025 22.03.2025
02.03.2025 07.03.2025

10.02.2025 20.02.2025

Konfigurace dvoufaktorového ovérovani uZivateld ptistupujicich do VPN 20.02.2025 25.02.2025

Konfigurace a vyména switchl za nové dodavané, propojeni s management
nastrojem a nasazeni bezpecnostnich politik.

Instalace a konfigurace analyzatoru logl, pfipojeni vech relevantnich
zdrojli dat

Analyza a nasazeni segmentace vnitini sité jako prerekvizita pro nasazeni
nastroje 802.1x

Konfigurace a implementace ndstroje pro fizeni pristupu do sité 802.1x 07.03.2025 27.03.2025

10.02.2025 25.02.2025
25.02.2025 02.03.2025

25.02.2025 07.03.2025

Konfigurace ochrany mail systému, pfizpUsobeni pravidel pro filtraci 10.02.2025 20.02.2025

Konfigurace klientské aplikace, ovéreni nasazeni pfes doménové politiky (a
nebo jinym vhodnym hromadnym zptsobem)

Nasazeni emailové brany, definice filtracnich pravidel a zplsobu prace s
karanténou

Nasazeni centralniho uloZisté logd, jako zdroje logl jsou zkonfigurovany
minimalné — firewally, nastroj 802.1x, ochrana emailové komunikace, virtudlni 27.03.2025 01.04.2025
servery

20.02.2025 02.03.2025

10.02.2025 20.02.2025

Zaskoleni spravcl do novych verzi a systéml 01.04.2025 06.04.2025
Dokumentace cilového stavu 06.04.2025 11.04.2025
lll. Rezerva 11.04.2025 26.04.2025
IV. Ukonceni plnéni Smlouvy (do 5 mésict po zahajeni plnéni) 02.12.2024 01.05.2025
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Priloha €. 3 — Seznam ¢€lenu realizaéniho tymu

SEZNAM ELENU REALIZACNIHO TYMU:

1.Technicky specialista — kyberneticka bezpe¢nost:

T L e
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LR 19
2.Technicky specialista — sitova infrastruktura: Ff J}F} : i }.E'-
R
e o5 g
3.Technicky specialista — virtualizace: folior
EArTh
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Priloha €. 4 — VSeobecné obchodni podminky Aricoma
Systems a.s. pro poskytovani sluzeb

Hormopolni 34, 702 00 Ostrava, ICO: 04308697, DIC: CZ04308697, spisova znacka: B 11012, Krajsky soud v Ostravé

1.

11.

21

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

M.

2.12.

2.13.

2.14.

2.15.

Pravni subjektivita Aricoma Systems a.s.

Aricoma Systems a.s., spoleénost se sidlem Hornopolni 3322/34, Moravské Ostrava, 702 00 Ostrava, ICO: 043 08 697, DIC:
CZ04308697, zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé oddil B, vlozka 11012, je pravnickou osobou
zaloZenou v pravni formé akciové spoleénosti podle pravnich predpist Ceské republiky (déle jen .Zhotovitel").

Definice pojmu

Akceptace - pravni jednani vyjadrfujici schvaleni poskytnutého PInéni véetné potvrzeni, Ze poskytnuté PInéni nema zjevné
vady, je kompletni a v mnoZstvi, jakosti a provedeni dle Smlouvy, téchto vSeobecnych obchodnich podminek nebo dilé¢ich
smluv.

Akceptacni kritéria - seznam kritérii, ktera musi byt spinéna, aby mohlo byt PInéni podléhajici Akceptaci akceptovano.

Dopravné - zahrnuje dopravu z mista Zhotovitele do mista Objednatele a zpét, ztratu ¢asu na cesté pfi dopravé a ubytovani
v misté Objednatele.

Duveérné informace - jsou bez ohledu na formu jejich zachyceni veSkeré informace, které se tykaji Smlouvy a jejiho plnéni
(zejména informace o pravech a povinnostech smluvnich stran, informace o cenach PInéni, jakoZ i o pribéhu PInéni), které
se tykaji smluvnich stran (zejména obchodni tajemstvi, informace o jejich ¢innosti, strukture, hospodarskych vysledcich,
know-how) anebo informace pro nakladani, s nimiz je stanoven pravnimi pfedpisy zvlastni rezim utajeni (zejména obchodni
tajemstvi, utajované skutecnosti, bankovni tajemstvi, sluzebni tajemstvi). Dale se povaZzuji za Duvérné informace takové
informace, které jsou jako Duvérné vyslovné oznaceny smluvni stranou. Za Duvérné informace se v zadném pripadé
nepovazuji informace, které se v prubéhu trvani Smlouvy staly verejné pristupnymi, pokud se tak nestalo porusenim
povinnosti jejich ochrany, dale informace ziskané smluvni stranou na zakladé postupu nezavislého na Smlouvé nebo druhé
smluvni strané, pokud je smluvni strana schopna tuto skute¢nost dolozit, a koneéné informace poskytnuté smluvni strané
Treti osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Integrace - je provedeni innosti potfebnych k Uplnému vytvoreni systému a jeho uvedenido provozu, integrace jednotlivych
komponent do funkéniho celku a fizeni vSech vyse uvedenych ¢innosti.

Instalace - souhrn ¢innosti vedoucich k zprovoznéni a nastaveni Dila.

Implementace - je proces, pfi kterém dochazi k zavadéni, prizplsobeni a nastaveni systému tak, aby podporoval naplnéni
pozadavkl a zadani Dila. Napr. nastaveni prostredi, zavedeni Informacéniho systému pomoci zakdzkového vyvoje software,
pfizpUsobovani standardniho Software specifickym potfebam organizace nebo jeji ¢asti, tvorba dokumentace, vyskoleni
Koncovych uzivatell apod.

Informacni systém - (zkracené IS) je chapan jako infrastruktura, nebo systém pro zpracovani informaci pro podporu fizeni,
provozu a rozhodovani organizace nebo jeji ¢asti. Jeho soucasti je hardware, software, technické pfislusenstvi a
dokumentace.

Koncovy uzivatel - je pracovnik Objednatele, ktery vyuziva PInéni, nebo jind osoba, které Objednatel umoznuje vyuzivani
PInéni.

Kontaktni osoba Objednatele - je pracovnik Objednatele, ktery je opravnén obracet se na sluzbu Servis Desk Zhotovitele.
Metrika - méritelny parametr Servisni sluzby

Migrace dat - je proces zahrnujici pfevod dat ve vzajemné odsouhlaseném formatu a vzajemné odsouhlasené strukture do
nového systému. Migrace dat muze zahrnovat i pfipravu a testovani.

Navrh systému - je pisemny dokument obsahujici navrh Informacniho systému jako celku, zejména obsahujici aplikaéni,
datovou, technicko-technologickou a organizaéni architekturu IS. Navrh systému rovnéz obsahuje Akceptacni kritéria
Software.

Neprodlené - bez zbytecného prodleni, nejpozdéji nasledujici Pracovni den.

Obdobi podpory - je doba uvedena ve Smlouvé, béhem které se Zhotovitel zavazuje poskytnout sluzby podpory.
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2.16. Objednatel - je spole¢nost jmenovana ve Smlouvé, které je poskytovan predmét PInéni
2.17. 0dpovédné osoby - jsou pracovnici smluvnich stran povéreni jednanim jménem smluvnich stran v otdzkach plnéni Smlouvy.

2.18. Okolnost vylucujici odpovédnost - je prekazka, kterd nastala nezavisle na vuli povinné strany a brani ji ve spinéni jeji
povinnosti, jestlize nelze rozumné predpokladat, ze by povinna strana tuto prekazku nebo jeji nasledky odvratila nebo
prekonala a dale, Ze by v dobé vzniku prekazku predvidala. Udalostmi, které Ize také mj. povazovat za okolnosti vylucujici
odpovédnost jsou zejména valky, vojenské intervence, obanské nepokoje, teroristické Gtoky, blokady, povstani, vytrznosti,
epidemie, karanténni omezeni, zivelné pohromy nebo zemétreseni, pozary, vichfice a jiné klimatické jevy, vypadky dodavek
elektrické energie nebo razova prepéti, selhani medii, selhani telekomunikaénich sluzeb, vypadky sité Internet ¢&i jinych
elektronickych komunikaci. Za udalosti vylucujici odpovédnost se povazuji rovnéz tzv. hackerské utoky, pozadavky
povolovacich fizeni tretich stran, nedostatecnosti pfistupu zpusobenych tretimi stranami nebo selhani stroju zapfic¢inénych
tretimi stranami.

Odpovédnost nevylucuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s plnénim své povinnosti
nebo vznikla zjejich hospodaiskych pomért. Uginky vyluéujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prekazka, s niz jsou tyto ucinky spojeny.

2.19. Opravnéné osoby - jsou zplnomocnéné osoby smluvnich stran, které jsou opravnény jednat jménem smluvnich stran o vSech
smluvnich a obchodnich zaleZitostech tykajicich se Smlouvy a souvisejicich s jejim pInénim.

2.20.0soby v koncernu - jsou jakékoli tieti osoby, které tvoii se Zhotovitelem nebo Objednatelem koncern (holding) ve smyslu
ustanoveni § 79 odst. 1zakona ¢. 90/2012 Sb., o obchodnich spolec¢nostech a druzstvech.

2.21. Ovérovaci provoz - provoz Objednatele za asistence a zvySeného dohledu Zhotovitele v misté Objednatele, slouzici pro
optimalizaci a ovéreni spravné funkénosti IS

2.22. Plan projektu - zakladni dokument, popisujici zakladni parametry Projektu a zdsady pro fizeni a organizaci Projektu.

2.23.PInéni - je dodané zbozi nebo zhotovené, provedené dilo Zhotovitelem na zakladé Smlouvy. PInéni pfedstavuji vSechny
Produkty a Sluzby véetné dokumentace, které maji byt Zhotovitelem dodany nebo poskytnuty v pribéhu pinéni Smlouvy

2.24.Pracovni dny - vSechny dny, kromé sobot a nedéli nebo zakonem stanovenych svatkl a dnu pracovniho klidu, béhem nichz
dohodnuté pracovni ¢innosti budou provadény v ¢ase od 8:00 do 17:00 hodin.

2.25. Pracovnici Objednatele - zaméstnanci Objednatele a/nebo jiné fyzické osoby, které Objednatel povéri pInénim této smlouvy;
Objednatel za ¢innost téchto pracovnikl odpovida.

2.26. Pracovnici Zhotovitele - zaméstnanci Zhotovitele a/nebo jiné fyzické osoby, které Zhotovitel povéfi pInénim této smlouvy;
Zhotovitel za ¢innost téchto pracovnikt odpovida.

2.27. Produkty - jsou v§echna zafizeni, hardware, Software a spotrebni zbozi, které ma Zhotovitel instalovat, nebo poskytnout v
prabéhu pInéni Smlouvy a vSechna souvisejici dokumentace.

2.28.Projekt - je skupina ¢asoveé ohrani¢enych ¢innosti, které vedou k naplnéni Smlouvy.

2.29. Protokol o Akceptaci - pisemny protokol podepsany Odpovédnymi nebo Opravnénymi osobami obou smluvnich stran jako
potvrzeni o Akceptaci.

2.30.Protokol o Predani - pisemny zaznam podepsany Odpovédnymi nebo Opravnénymi osobami obou smluvnich stran jako
potvrzeni o Pfedani.

2.31. Provozni prostredi - HW a SW prostfedi Objednatele vhodné pro provoz Informacniho systému. Konfigurace HW a SW
prostredi bude uvedena v Navrhu systému

2.32. Predani - Ukon, kdy Zhotovitel predava definovany predmét predani Objednateli a ten Pfredmét predani prejima.

2.33. Servis Desk - je sluzba Zhotovitele, ktera slouZzi k pfijimani a evidenci vSech pozadavku na zaruéni opravy a sluzby podpory.
2.34.Servisni kalendar - doba a dny, ve kterych je Servisni sluzba poskytovana

2.35. Servisni sluzba - sluzba souvisejici se spravou, provozem, rozvojem a pravidelnou udrzbou Informacniho systému

2.36.Sluzby - jsou vSechny cinnosti, které ma Zhotovitel poskytnout v prubéhu plnéni Smlouvy a jsou potfebné, ke splnéni
smluvnich zavazku

2.37. Sluzby podpory - jsou sluzby, které se na zakladé smlouvy zavazuje Zhotovitel poskytnout v pribéhu Obdobi podpory.

2.38.Smlouva - predstavuje dohodu uzavienou mezi Objednatelem a Zhotovitelem, podepsanou Opravnénymi osobami obou
smluvnich stran véetné vsech jejich dodatku, doplrku, pfiloh a vSech dokumentu, na které se Smlouva odkazuje a které jsou
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jeji nedélitelnou soucasti. Smlouva je zakladnim dokumentem, ktery popisuje, jakym zpusobem a za jakych podminek bude
poskytovano PInéni. Smlouva obvykle upravuje nasledujici okruhy

- Obsah arozsah PInéni

- Harmonogram PInéni

- Vymezeni smluvnich rizik - sankce

- Pokuty, penéle

- Omezeni Skod

- Ridici struktury projektu véetné popisu jejich roli a kompetenci

- Akceptacni procedury

- Popis fizeni zmén a dalsi...

2.39. Software (Programové vybaveni) - pocitacovy program spolu s pfislusnou dokumentaci, popfipadé i zdrojovymi
texty, je-li vyslovné uvedeno, Ze jsou soucasti PInéni.

2.40.Subdodavatel - Treti strana, ktera se na plnéni Smlouvy podili dodavkami pro Zhotovitele.

2.41. Treti strana/osoba - je fyzicka nebo pravnicka osoba, kterou neni Zhotovitel nebo Objednatel a ktera s nimi netvori
koncern.

2.42. Uroven Sluzeb podpory - je konkrétni specifikace Sluzeb podpory, jejich kvantity, kvality a podminek, za kterych se
Zhotovitel zavazuje tyto sluzby poskytovat.

2.43.Vada - je rozpor mezi skuteénymi funkénimi vlastnostmi poskytnutého PInéni a funkénimi vlastnostmi, které jsou
uvedeny v dokumentaci nebo v popisu PInéni, je-li takovy popis soucasti Smlouvy nebo soucasti dokumentu
vypracovaného na zakladé Smlouvy. Za Vadu se dale povazuji i pravni vady PInéni.

2.44.Zarucni doba - je doba uvedend ve Smlouvé, béhem které se Zhotovitel zavazuje bezplatné odstranovat Vady.

3. Vztah smlouvy a vSeobecnych obchodnich podminek

3.1. Tyto vSeobecné obchodni podminky Aricoma Systems a.s. pro poskytovani sluzeb (.VOP*) tvofi pfilohu Smlouvy a jsou
jeji nedilnou soucasti.
3.2. Tyto VOP smlouvy jsou platné v celém rozsahu, pokud nejsou upraveny ustanovenimi Smlouvy jinak.

3.3. V pripadé rozporu mezi znénim Smlouvy a VOP plati ustanoveni Smlouvy.

4. PIneni

4.1. Mistem plnéni je sidlo smluvni strany, které ma byt PInéni poskytnuto.

4.2. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat UpIné, pravdivé a véasné informace potrebné
k Fadnému plnéni svych zavazku, pficemz v pripadé zmény podstatnych okolnosti, které maji nebo mohou mit vliv na
pInéni Smlouvy (véetné zmény sidla), jsou povinny o takové zméné informovat druhou smluvni stranu nejpozdéji do
péti (5) Pracovnich dnu po provedeni takové zmény.

4.3. Smluvni strany se dale zavazuji poskytnout druhé smluvni strané soucinnost umoznujici Ffadné plnéni povinnosti ze
Smlouvy.

4.4. Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné pro fadné pinéni
svych zavazku z této Smlouvy.

4.5. Smluvni strany se zavazujiinformovat opaénou smluvni stranu o veskerych skute¢nostech, které jsou, nebo by mohly
byt dulezité pro radné plnéni této Smlouvy.

4.6. Smluvnistrany se zavazuji vytvaret predpoklady pro pInéni zavazkl vyplyvajicich z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim jednotlivych termind pro poskytnuti vécného plnéni, ani k prodleni s Uhradou jednotlivych
finanénich zavazka.

4.7. V zajmu optimalniho plnéni Smlouvy jsou smluvni strany povinny pinit Fadné a véas své zavazky tak, aby nedochazelo
k prodleni s jejich plnénim. Pokud se néktera ze smluvnich stran dostane do prodleni s plnénim svych zavazku, je
povinna oznamit bez zbyteéného odkladu druhé smluvni strané dlvod prodleni a predpokladany termin a zpusob jeho
odstranéni.

4.8. Smluvni strany se zavazuji plnit své zavazky v souladu se vSemi prisluSnymi obecné zavaznymi pfedpisy a normami.
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4.9.

4.10.

5.1

5.2

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

7.

7.2.

7.21.

Smluvni strany jsou opravnény plnit své zavazky prostrednictvim Tretich osob nebo Osob v koncernu, pfitom vSak
odpovidaji, jako by plnily samy.

Z&dna ze smluvnich stran neni odpovédna za prodleni zptisobené prodlenim s plnénim zévazkd druhé smluvni strany.

Dilci smlouvy a dodatky

Smluvni strany mohou jednotlivé ¢asti pInéni Smlouvy upravit, popfipadé upresnit pomoci pisemnych dil¢ich smluv
nebo dodatkd Smlouvy.

Nestanovi-li diléi smlouvy nebo dodatky Smlouvy vyslovné jinak, fidi se prava a povinnosti smluvnich stran Smlouvou.
V pfipadé rozporu mezi znénim Smlouvy a znénim diléi smlouvy plati ustanoveni diléi smlouvy.

Zmény provedené diléi smlouvou oproti ustanovenim Smlouvy se tykaji pouze PInéni poskytovaného na zakladé
takové diléi smlouvy.

Ukoncéeni Gcinnosti kterékoliv diléi smlouvy nema vliv na G¢innost Smlouvy.

Cena a platebni podminky

Ceny jsou udavany v ¢eskych korunach (CZK) nebo v jiné konvertibilni méné a jsou splatné v ¢eskych korunach pfi
pouziti kurzu Ceské narodni banky deviza platného ke dni vystaveni faktury.

Cena za PInéni je stanovena dohodou smluvnich stran.
Cena za PInéni nezahrnuje dan z pfidané hodnoty.

V pfipadé, Ze je Smlouva uzaviena na dobu neurcitou, cena PInéni je stanovena v ¢eskych korunach a index rustu
spotFebitelskych cen (mira inflace) vyhlaseny Ceskym statistickym UFadem vzroste o pét (5) nebo vice procent oproti
okamziku predchoziho stanoveni nebo zvySeni ceny, muze byt cena PInéni spoc€ivajiciho ve Sluzbach jednostranné zvysena
ze strany Zhotovitele, nejvySe vSak o ¢astku odpovidajici takovému procentudinimu narustu. ZvySena cena je platna
uplynutim jednoho (1) mésice po doru¢eni ozndmeni o zvyseni.

Cena je vzdy splatna na zakladé vystavenych faktur. Pro vylouceni pochybnosti plati, Ze cena je splacena pfipsanim celé
finanéni ¢astky na Ucet Zhotovitele.

Faktury musi splfnovat veskeré nalezitosti Ucetnich a danovych dokladl vyzadované platnymi pravnimi predpisy. Pfilohy
faktury tvori kopie potvrzenych dokumentl popisujicich Pfedani nebo Akceptaci PInéni, jehoZz cena je fakturovana.

Lhuta splatnosti faktury je, nestanovi-li Smlouva jinak, ¢trnact (14) kalendarnich dni ode dne vystaveni. Faktury se plati
bankovnim pfevodem na ucet druhé smluvni strany.

Vlastnicka prava, prava uziti dila a prechod nebezpeci Skody

Vlastnické pravo k predmétu PInéni, ktery se podle Smlouvy ma stat vlastnictvim Objednatele, pfechazi na Objednatele dnem
uplného zaplaceni ceny pfislusného predmétu PInéni.

V pfipadé, Ze Zhotovitel poskytne jako souc¢ast PInéni dilo, které vykazuje znaky autorského dila ve smyslu autorského zakona,
poskytuje Zhotovitel Objednateli nevyhradni licenci k uziti dila, které podléhd ochrané podle zakonl upravujicich prava
dusevniho vlastnictvi a které ma podle Smlouvy byt pfedano Objednateli, a to momentem predani a dnem Uplného zaplaceni
ceny takového dila. Na zakladé nevyhradni licence je Objednatel opravnén k uziti dila, ke kterému je nositelem majetkovych
prav autorskych pouze Zhotovitel. Objednatel je opravnén dilo uzivat nasledujicim zptusobem:

uzivat takové dilo v souladu s podminkami stanovenymi ve Smlouvé nebo v licen¢nich ujednanich tykajicich se takového
dila,

7.2.2. vytvaret kopie takového dila pouze pro Ucely archivace nebo bezpecnostnich zaloh. Kopie je Objednatel povinen zabezpecdit

proti ztraté a odcizeni a musi je oznacit vSemi autorskymi pravy a oznacenim jako original,

7.2.3. predat, postoupit, prodat, pronajmout nebo jinym obdobnym zpUusobem poskytnout takové dilo Treti osobé, nebo Osobé

v koncernu pouze s predchozim pisemnym souhlasem Zhotovitele, neni-li takové dilo vyslovné k poskytnuti Treti osobé
nebo Osobé v koncernu uréeno. V takovém pripadé je Objednatel na zakladé prava uziti dila opravnén v témz rozsahu
poskytnout pravo uziti dila takové Treti osobé nebo Osobé v koncernu, pro kterou je dilo uréeno.
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7.3.

7.4.

7.5.

7.6.

7.7.

8.1.

8.2

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

9.

9.1

9.1.1.

Prava uziti dila mohou byt dale upravena zvlastnimi podminkami nositele autorskych prav. Takové podminky tvofi pfilohu
Smlouvy. V pfipadech, kdy nositelem majetkovych prav autorskych k dilu poskytnutému Objednateli je zcela nebo z¢&asti Treti
osoba nebo Osoba v koncernu, zavazuje se Zhotovitel poskytnout Objednateli podlicenci k tomuto dilu.

Vzhledem k tomu, Ze Zhotovitel poskytuje dle ¢lanku 7.2. Objednateli nevyhradni licenci k poskytnutému PInéni, prava
Zhotovitele k dilu dle ¢lanku 7.2. zUstavaji bez ohledu na vySe uvedené zachovana.

V pfipadech, na které se nevztahuje ustanoveni podle ¢lanku 7.2, plati, Ze kdyz Zhotovitel pfi pInéni Smlouvy vytvofi nehmotny
statek, ktery je zpUsobily jako pfredmét ochrany podle obecné zavaznych predpisU, upravujicich prava k nehmotnym statkam,
jsou obé smluvni strany opravnény takovy nehmotny statek neomezené uzivat.

V pripadé, Zze Objednatel uziva dilo ¢i jeho dil¢i ¢ast (at jiz se jedna o dilo, které podléha ochrané podle zakonl upravujicich
prava dusevniho vlastnictvi ¢i nikoli) v rozporu s ustanovenim téchto obecnych obchodnich podminek nebo Smlouvy, je
Zhotovitel opravnén vypovédét po marném uplynuti pisemné poskytnuté InGty k napraveé, ktera nesmi byt kratsi nez tricet
(30) kalendarnich dnu, poskytnuté pravo uziti takového dila ¢i jeho ¢asti. Vypovédni doba ¢ini tficet (30) kalendarnich dnt a
pocind bézet dnem nasledujicim po doruceni pisemného vyhotoveni vypovédi. Pokud bylo dilo poskytnuto v souladu
s ¢lankem 7.2.3. Treti osobé nebo Osobé v koncernu, mUze byt pravo uziti dila vypovézeno i v pfipadé, Ze je poruSovano
takovou Treti osobou nebo Osobou v koncernu. Objednatel, je povinen zajistit, aby Treti strana nebo Osoba v koncernu
prestala dilo uzivat nejpozdéji uplynutim vypovédni Ihtty podle tohoto ustanoveni.

Nebezpeci Skody na predanych vécech prechazi na Objednatele dnem jejich Predani.

Zaruka za jakost a odpovédnost za vady

Zhotovitel se poskytnutim zaruky na predmét PInéni zavazuje, Zze tento bude splfiovat po stanovenou Zaruéni dobu
specifikace uvedené v uzivatelské a technické dokumentaci. Neexistujici dokumentaci nahrazuje popis viastnosti vystupu ve
Smlouvé.

Standardni doba zaruky na poskytnuté sluzby a na poskytnuty spotfebni materiadl a nahradni dily je tfi mésice od Predani
PInéni nebude-li dohodnuto jinak.

Zarucni doba pocina bézet prevzetim PInéni. Je-li pfedmét PInéni slozen z vice ¢asti, potom zaruéni doba kazdé
jednotlivé ¢asti predmétu PInéni zacina bézet od okamziku jejiho prevzeti a vztahuje se na Vady vzniklé v dobé trvani
zaruky.

Objednatel zasila poZzadavky na zaruéni opravu v pisemné formé prostrednictvim elektronické posty, aplikaci vzdaleného
pristupu, popf. posty na kontaktni udaje uvedené ve Smlouvé. Nejsou-li tyto kontaktni udaje ve smlouvé uvedeny, bude
objednatel zasilat pozadavky na kontaktni Udaje uvedené na internetovych strankach Zhotovitele. 0znamované Vady PInéni
musi byt dostatecné specifikovany. Oznameni zjisténych Vad musi byt provedeno nejpozdéji do posledniho pracovniho dne
béhu zaruéni doby.

Prace na odstranéni oznamené Vady, na kterou se vztahuje zaruka, musi byt zahajeny bez zbyteéného odkladu. Neni-li mozné
takovou Vadu odstranit okamzité, musi Zhotovitel oznamit bez zbyteéného odkladu Objednateli pfedpokladany termin a
zpUsob odstranéni Vady.

Zhotovitel je opravnén eliminovat Vadu i tim, Ze navrhne postup, ktery zamezi projevim Vady pfi bézném provozu.

V pfipadé, ze Objednatel pozada o opravu Vady, na kterou se nevztahuje zaruka, dohodne se Zhotovitel a Objednatel na
podminkach jejiho vykonu. Povinnosti Zhotovitele je pfedem informovat Objednatele o tom, Ze jim pozadovana sluzba neni
kryta zarukou a bude Uc¢tovana dle aktudlnich cen pfislusné sluzby.

Naklady Zhotovitele na ¢innosti spojené s analyzou pozadavkU, na které se nevztahuje zaruka, nese Objednatel.

Omezeni zaruky

Zhotovitel nenese odpovédnost za Vady a chyby a zaruka se nevztahuje na Vady a chyby vzniklé:

uzivanim PInéni v rozporu s dodanou uzivatelskou, popf. technickou dokumentaci,

9.1.2. neopravnénym nebo neodbornym zasahem ¢&i nespravnym uzitim PInéni Objednatelem nebo Treti osobou nebo Osobou

v koncernu bez predchoziho pisemného souhlasu Zhotovitele,

9.1.3. Upravou nebo jakymkoliv jinym zadsahem do poskytnutého PInéni bez souhlasu Zhotovitele,
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9.1.4. Upravou Software, ktera je v rozporu s podminkami Smlouvy nebo zdkonem, uzivanim Software v jiném nez Zhotovitelem
podporovaném opera¢nim a/nebo databazovém prostfedi nebo uzivanim Software v rozporu s aktualni verzi podporovanou
Zhotovitelem, to vSe bez predchoziho pisemného souhlasu Zhotovitele,

9.1.5. zménou parametru prostredi Informacniho systému Objednatele, ve kterém je dodany Software provozovan, bez souhlasu
Zhotovitele,

9.1.6. komponentami Informacniho systému Objednatele, na které se nevztahuje tato zaruka,

9.1.7. vlivem pocitacovych virQ,

9.1.8. zanedbanim predepsané Udrzby, provozu nebo obsluhy ze strany Objednatele

9.1.9. opotiebenim zbozi/dila zplsobené jeho obvyklym uzivanim a nevztahuje se na vady, pro které byla sjednéana nizsi cena,

9.1.10. nespravnou prepravou a nespravnym skladovanim, neodbornym nebo nepfimérenym zachazenim; vystavenim nepfiznivym
vnéjsim vlivim, provozem za jinych nez vyrobcem ¢i dodavatelem stanovenych podminek, resp. za neobvyklych podminek;

9.1.11. fyzickym poskozenim, na zavady vzniklé neodvratnou udalosti (ohen, voda apod.), povétrnostnimi vlivy, poskozenim
bleskem nebo elektrostatickym vybojem

9.2. Zatvorbu, vyuzivania provozovanidat v Informaénim systému nese odpovédnost vyhradné Objednatel. Objednatel je zaroven
povinen provadét bezpecnostni zalohy dat v souladu s pravidly béznymi pro nakladani s daty v Informacnich systémech.
Zhotovitel nenese odpovédnost za ztratu nebo poskozeni dat nebo datovych struktur Objednatele, a to ani v pfipadé, ze k nim
doslo pfi uzivani PInéni dodaného Zhotovitelem, na které se zaruka vztahuje.

9.3. Predmétem zaruky také neni:

9.3.1. Skoleni Objednatele,

9.3.2. poskytnuti novych verzi systému,
9.3.3. instalace oprav softwarovych chyb,

9.3.4. poskytnuti sluzeb podpory.

10. Komunikace smluvnich stran

10.1. Zpusob a pravidla komunikace jsou definovana Planem projektu pfi zahajeni Projektu. Neni-li tomu tak, pouzivaji se nasledujici
odstavce tohoto ¢lanku.

10.2. Komunikace smluvnich stran probiha na Urovni Opravnénych osob. Tim neni dotéena moznost smluvnich stran komunikovat
prostfednictvim statutarnich organu.

10.3. Smluvni strana je opravnéna kdykoliv jmenovat jinou Opravnénou nebo Odpovédnou osobu; je vSak povinna na takovou
zménu pisemné upozornit druhou smluvni stranu bez zbyte¢ného odkladu, nejpozdéji vak do péti (5) pracovnich dnu od jejiho
provedeni.

10.4. Do pusobnosti Opravnénych osob nalezi:
10.4.1. kontrolovat postup pInéni Smlouvy,

10.4.2. pfipravovat ndvrhy potfebnych zmén a dodatkll Smlouvy, pfipravovat a podepisovat navrhy dodatki a dalSich smluv
tykajicich se PInéni.

10.5. Do pusobnosti Odpovédnych osob nalezi:

10.5.1. organizacéné zabezpecovat veskeré ¢innosti souvisejici s plnénim Smlouvy,

10.5.2. koordinovat sou€innost smluvnich stran,

10.5.3.informovat na vyzadani smluvni strany o postupu pInéni Smlouvy.

10.6. Dokumenty se dorucuji druhé smluvni strané, a to nékterym ze zpusobU dale uvedenych:
10.6.1. osobné oproti potvrzeni o prevzeti

10.6.2.doporuc¢enym dopisem ¢i jinou formou registrovaného postovniho styku. Vtomto pfipadé se dokumenty povazuji za
dorucené dnem jejich prevzeti adresatem, dnem vraceni zasilky v pfipadé, Ze si ji adresat nevyzvedl, nebo v pfipadé, ze
nebyl zastizen, a dale dnem, kdy adresat prevzeti zasilky odmitl,
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10.6.3.datovou schrankou nebo elektronickou postou. V tomto pfipadé se dokumenty povazuji za doru¢ené okamzikem, kdy
odesilatel obdrzi od pfislusného technického zafizeni potvrzeni o GspéSném odeslani, anebo potvrzeni o doruceni. Pro
odstranéni pfipadnych nedorozuméni se smluvni strany zavazuji vzajemné informovat o radném doruceni dokumentu
zaslanych timto zpUsobem.

10.7. Dokumenty se dorucuji na Udaje uvedené v zahlavi Smlouvy, neni-li dohodnuto jinak.

11. Proces Akceptace

11.1. Akceptaci PInéni nebo diléiho PInéni mlUze za Objednatele ucinit Odpovédna nebo Opravnéna osoba. Objednatel je povinen
zajistit pfitomnost prislusné osoby pfi Akceptaci.

11.2. O Akceptaci sepiSe Zhotovitel s Objednatelem pfisluSny Akceptaéni protokol. V protokolu smluvni strany uvedou:
11.2.1. PInéni nebo diléi PInéni bylo akceptovano bez vyhrad, nebo

11.2.2. PInéni nebo diléi PInéni bylo akceptovano s vyhradami, které nebrani Akceptaci - v tomto pfipadé se PInéni povazuje za
akceptované a Ucastnici dohodnou termin a zpUsob vyreseni vyhrad, nebo

11.2.3. PInéninebo diléi PInéni nebylo akceptovano - v tomto pfipadé Gcastnici v Akceptaénim protokolu pisemné uvedou pfislusné
vécné vyhrady branici Akceptaci véetné naplnéni ¢i nenapinéni Akceptacnich kritérii formou strukturovaného rozdilového
protokolu. V tomto pfipadé se PInéni nebo dil&i PInéni nepovazuje za akceptované. Ugastnici dohodnou termin a zpUsob
vyfreseni vyhrad a po jejich vyreSeni bude znovu provedeno akceptacni fizeni.

11.3. V pfipadé, ze Objednatel neposkytne soucinnost nutnou pro provedeni akceptacniho fizeni nebo neuplatni vyhrady branici
Akceptaci do 5 (péti) Pracovnich dnl ode dne, kdy mu bylo pfedéno PInéni k Akceptaci, bude se povazovat takto poskytnuté
Plnéni za akceptované.

12. Ochrana Duvérnych informaci

12.1. Smluvni strany jsou povinny zajistit utajeni ziskanych Davérnych informaci zplsobem obvyklym jako pfi utajovani vlastnich
Davérnych informaci. Smluvni strany maji navzajem pravo pozadovat dolozeni dostatec¢nosti takovych principu utajeni
Davérnych informaci. Smluvni strany jsou zaroven povinny zajistit utajeni ziskanych DUuvérnych informaci i u svych
zaméstnancu, zastupcl, jakoz i spolupracujicich Tretich stran a Osob v koncernu, pokud jim takové informace byly
poskytnuty.

12.2. Pravo uzivat, poskytovat a zpfistupnit DlUvérné informace maji smluvni strany pouze v rozsahu a za podminek nezbytnych
pro fadné pinéni prav a povinnosti vyplyvajicich ze Smlouvy.

12.3. V pripadé ukonceni platnosti nebo Ucinnosti nékterych smluvnich ujednani ustanoveni o ochrané Davérnych informaci,
zustavaji nadale v platnosti a G¢innosti nedohodnou-li se smluvni strany vyslovné jinak.

12.4. Obé strany budou zachovavat pfisné duvérny charakter veskerych takovych divérnych materialt a nepouziji je nebo nevyjevi
tretim osobam. Pokud je sdéleniinformaci z duvérnych materialu tfetim osobam nezbytné pro pinéni Smlouvy, pak je mozné
informace poskytnout pouze za nasledujicich podminek:

12.4.1. Treti osobu, které budou Duvérné informace nékterou ze stran sdéleny, odsouhlasi druha strana predem:;

12.4.2. Treti osoba pisemné potvrdi svUj zavazek zachovani duvérnosti informaci, které ji byly jako duvérné predany ve stejném
rozsahu, v némz je touto povinnosti vazana smluvni strana, ktera tyto informace Treti osobé sdélila.

12.5. Za poruseni povinnosti stran zachovavat divérnou povahu materiadlt nebude povazovano predani nasledujicich informaci:

12.5.1. které jsou nebo se stavaji verejné pristupnyminebo musi byt zpfistupnény na zakladé obecné zavaznych pravnich predpisu,
aniz by doslo k poruseni Smlouvy;

12.5.2. které prijemce obdrzel v souladu s pravnimi predpisy od Treti osoby nebo od Osoby v koncernu bez jakékoliv
povinnosti zachovat jejich divérnou povahu; v tomto pfipadé nebude smluvni strana uvadéna jako zdroj této
informace;

12.5.3. které jsou zbaveny duveérné povahy na zakladé platného pfikazu soudu nebo organu verejné spravy, a to za predpokladu,
Ze prijemce:
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12.5.3.1. predkladajici stranu vyrozumél o takovémto pfikazu neprodlené po jeho obdrzeni;

12.5.3.2.spolupracuje s predkladajici stranou na tom, aby od soudu nebo od organu verejné spravy, ktery vydal zminény pfikaz,

12.6.

12.7.

12.8.

13.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

14.

14.1.

14.2.

14.3.

15.

15.1.

15.2.

15.3.

ziskal ochranny prikaz, ktery by omezil vyjeveni a uzivani divérnych materiald vyhradné na ucely, kterym mél slouzit
puvodni pfikaz k odtajnéni.

Povinnosti stran vyplyvajici z tohoto ¢lanku budou platit po celou dobu existence obchodniho tajemstvi, a to jak po
dobu platnosti Smlouvy, tak i po dobu jednoho roku po ukonéeni platnosti Smlouvy z jakéhokoliv divodu.

Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany domahat se ochrany v souladu s ustanovenim § 2988
obc&anského zakoniku.

Po ukonceni PInéni muze kazda ze stran zadat od druhé strany vraceni vSech poskytnutych materidll potrebnych ke
zhotoveni predmétu smlouvy obsahujicich informace dlvérného charakteru nebo tvoficich obchodnitajemstvia druha strana
je povinna tyto materidly neprodlené vratit, pokud nebudou soucasti predmétu PInéni.

Nahrada skody

Smluvni strany nesou odpovédnost za zpUsobenou Skodu v ramci platnych pravnich predpist a Smlouvy. Smluvni strany se
zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam a k minimalizaci vzniklych skod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v disledku vécné nespravného nebo jinak chybného zadani,
které obdrzela od druhé smluvni strany.

Nahrazuje se pouze skuteéné vznikla skoda. V rozsahu povoleném platnymi pravnimi pfedpisy nenese zadna ze smluvnich
stran odpovédnost za jakékoli nepfimé, nahodilé nebo nasledné Skody, Skody zpUsobené na datech nebo sSkody spocivajici ve
ztraté uslého zisku nebo vynosul nebo jiné finanéni ztraté, a to i vyplyvajici z nedodrzeni povinnosti vici spravnim organum,
at jiz se jedna o Skody vzniklé v dusledku poruseni smluvni nebo zdkonné povinnosti.

Ugastnici tohoto zévazkového vztahu stanovuji, Ze vySe predvidatelné Skody, ktera pfipadné muaze vzniknout porusenim
povinnosti Zhotovitele, pfedstavuje ¢astku maximalné do vyse ceny predmétu plnéni, ohledné néhoz doslo ke Skodné udalosti,
neni-li sjednana jina vyse. Zhotovitel nenese odpovédnost za ztratu nebo poskozeni dat Objednatele. Ugastnici stanovuji, ze
celkova vySe nahrady Skody z jedné Skodni udalosti nebo série vzajemné propojenych Skodnych udalosti, ktera by v pfic¢inné
souvislosti s plnénim Smlouvy mohla vzniknout, se limituje u skute¢né skody a u uslého zisku celkem do vySe ceny pfedmétu
plnéni.

Jakékoli ndroky na nahradu skody je Objednatel opravnén u Zhotovitele relevantné uplatnit jen tehdy, pokud po vzniku Skodné
udalosti ucinil veskeré kroky smérujici k minimalizaci vySe Skody a pokud o vzniku Skodné udalosti Zhotovitele bezodkladné
vyrozumél a poskytl mu veskeré vyzadané dokumenty ke vzniku Skodné udalosti se vztahujici.

Ugastnici tohoto zavazkového vztahu neodpovidaji, vedle pfipadl stanovenych pFislusnym zakonem, za poruseni zédvazk(
zpusobené vySSi moci, tj. okolnostmi nastalymi nezavisle na vuli G€astniku, které nebylo mozno ani s vynalozenim veskerého
mozného Usili odvratit, resp. jsou objektivné neodvratitelnou nahodou.

Okolnosti vylucujici odpovédnost - vyssi moc
Zadna ze smiluvnich stran neni odpovédna za prodleni se splnénim svych zavazk(, zplUsobené Okolnostmi vylugujicimi
odpovédnost (vyssi moci).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytec¢ného odkladu na vzniklé Okolnosti vylucujici
odpovédnost branici Fadnému plinéni Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani
Okolnosti vylucujicich odpovédnost.

V pfipadé opozdéni plnéni Zhotovitele zplisobeném okolnostmi vyluéujicimi odpovédnost plati, Ze tento neni v prodleni po
dobu trvani takovych prekazek. Zhotovitel je vSak povinen Objednatele o vyskytu takovych prekazek Neprodlené informovat.
Trva-li toto opozdéni vice jak tFi (3) dny. posouvaiji se terminy pInéni o dobu opozdéni.

Sankce

Pro kazdy pfipad poruseni podminek uziti dila (¢lanek 7.2.) se stanovuje smluvni pokuta ve vysi sto tisic (100 000) K&.

Pro kazdy pfipad poruseni povinnosti ochrany Divérnych informaci (¢lanek 12.) se stanovuje smluvni pokuta ve vysi jeden
milion (1000 000) K¢.

Smluvni pokuta je splatna do ¢trnacti (14) kalendafnich dnl ode dne doruceni pisemné vyzvy k jejimu zaplaceni.
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15.4. V pripadeé prodleni se zaplacenim penézité c¢astky je smluvni strana, ktera je se zaplacenim v prodleni, povinna zaplatit druhé
smluvni strané Urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.

15.5. Vznikem naroku na zaplaceni smluvni pokuty nebo Uroku z prodleni, jejich vyldétovanim nebo zaplacenim, neni dotéen narok
smluvni strany na nahradu vzniklé Skody.

16. Platnost a icinnost

16.1. Uginnost Smlouvy Ize pfed&asné ukongit:

16.1.1. pisemnou dohodou smluvnich stran, jejiz soucasti je i vyporadani vzajemnych zavazku a pohledavek,

16.1.2. pisemnym odstoupenim od Smlouvy v pfipadé podstatného poruseni Smlouvy jednou ze smluvnich stran,
16.1.3. pisemnou vypovédi Smlouvy v pfipadé nepInéni jedné ze stran z divodu Okolnosti vyluéujicich odpovédnost.

16.2. Podstatnym porusenim Smlouvy se rozumi zejména prodleni smluvni strany s plnénim nepenézitych zavazk( delsi nez tfi (3)
meésice, popfipadé prodleni smluvni strany s plnénim penézitych zavazk( delsi nez tfi (3) mésice.

16.3. Smluvni strana je opravnéna odstoupit od Smlouvy podle ustanoveni €l. 16.1.2 pouze v pfipadé, ze druha smluvni strana pres
pisemné upozornénina poruseni Smlouvy toto poruseniv poskytnuté Inité, ktera nesmi byt kratsi nez tricet (30) kalendarnich
dnu, neodstranila.

16.4. Smluvni strana je opravnéna vypovédét Smlouvu podle ustanoveni ¢l. 16.1.3 pouze v pfipadé, Ze druha smluvni strana neni
schopna plnit z duvodl Okolnosti vylucujicich odpovédnost po dobu delsi nez tfi (3) mésice.

16.5. Odstoupenim od Smlouvy nejsou dotéena ustanoveni ¢lanku 12.,13., 15.

17. Compliance smluvni dolozka

Kazda ze smluvnich stran prohlasuje:

17.1. Ze se nepodilela, nepodili a nebude podilet na pachani trestné Cinnosti ve smyslu zdkona ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni, zejména:

17.1.1. nebude poskytovat Zadné osobé Uplatky,

17.1.2. nebude od zadné osoby Uplatky prijimat,

17.1.3. nebude navrhovat ani zadat o Zadné Uplatky, nebude je nabizet, zprostfedkovavat ani s nimi jinak nakladat,

17.1.4. nebude zajistovat ani vyuzivat k jakémukoli jednani uvedenému v bodech 17.1.1 az 17.1.3. tohoto ¢lanku Zadné jiné osoby,

17.2. Ze zavedla a bude rfadné cinit nalezitd kontrolni a jind obdobna opatfeni nad ¢innosti svych zaméstnancl a obchodnich
zastupcu a zajisti, aby v souladu se zdsadami uvedenymi v tomto ¢lanku postupovali i vSichni jeji vedouci pracovnici,

17.3. Ze ucinila a bude radné cinit nezbytna opatreni k zamezeni nebo odvraceni pfipadnych nasledku spachaného trestného ¢inu
a v pripadé, Ze bude mit podezreni, ze v plnénim smlouvy doslo nebo dochazi k trestné ¢innosti, nebo se o jakémkoli takovém
jednani dozvi, neprodlené vyrozumi druhou smluvni stranu (kontakty Zhotovitele jsou uvedeny na stréance
https://www.aricoma.com/cs/o-nas/ochrana-oznamovatelu),

17.4. ze provedla a bude provadét takova opatreni, ktera méla ¢i ma provést podle pravnich, jakozto i svych vnitfnich predpisu,

17.5. Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila a bude Cinit vSe, co po ni Ize spravedlivé pozadovat,
zejm. pfijala Eticky kodex a zasady Compliance programu.

Porusenitohoto ¢lanku 17. bude povazovano za podstatné poruseni Smlouvy a zaklada pravo druhé smluvni strany Smlouvu ukongit
bez vypovédni InGty nebo s 30 denni vypovédni dobou, dle jejiho uvazeni.

18. Zavérecna ustanoveni

18.1. Smluvni vztah mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Smlouva se Fidi zdkonem ¢. 89/2012 Sb., ob&ansky
zakonik.

18.2. Smluvni strany se dohodly, Zze Zadna z nich neni opravnéna postoupit sva prava a povinnosti vyplyvajici ze Smlouvy Treti
strané bez predchoziho pisemného souhlasu druhé smluvni strany, s vyjimkou penézitych pohledavek za druhou smluvni
stranou.
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18.3. Smlouva predstavuje Uplné ujednani mezi smluvnimi stranami.

18.4. Veskeré zmény ¢i doplnéni Smlouvy Ize uéinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit
podobu datovanych, €islovanych a obéma smluvnimi stranami podepsanych dodatkd Smlouvy.

18.5. Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto ustanoveni, pokud z jeho
povahy nebo obsahu anebo z okolnosti za nichz bylo sjedndno, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smlouvy.

18.6. VSechna vyhotoveni Smlouvy jsou rovnocenna a maji platnost originalu. Je-li Smlouva sepséana ve vice jazycich, je v pfipadé
rozporu jednotlivych jazykovych verzi rozhodujici verze ¢eska. V pfipadé, ze Smlouva neni sepsdna v ceské verzi, oznaci
smluvni strany ve Smlouvé rozhodujici jazykovou verzi.
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