VDT Technology a.s.

PO 785/S/24

SMLOUVA NA DODAVKU RESENI KAMEROVEHO SYSTEMU

zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil B, vlozka 23323

se sidlem:
ICO: 06957021
zastoupena:

Na Ofechovce 580/4, StfeSovice, 162 00 Praha 6
DIC: CZ06957021
Ing. Erikem Feldmanem, Clenem predstavenstva

bankovni spojeni:  Ceskoslovenska obchodni banka, a. s.
Cislo Gctu: 304802192/0300

jako dodavatel na strané jedné (déle jen ,dodavatel")

a

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

ICO: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

Dodavatel a objednatel spolecné téz jako ,smluvni strany"

uzaviraji dnesniho dne na zakladé vysledku nadlimitni verejné zakazky s nazvem ,Migrace kamerového systému",
vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek (dale jen ,z. ¢. 134/2016 Sb.")
zverejnéné ve Véstniku vefejnych zakazek. pod ev. €. Z2024-023025 ze dne 22. 5. 2024 a ID zakazky z profilu zadavatele na
Tender Arené VZ0190218, (dale jen ,vefejna zakazka"), v souladu s ustanovenim § 1746 odst. 2. zakona €. 89/2012 Sb., oblansky
zakonik, v platném znéni (dale jen ,zakon ¢. 89/2012 Sb."), tuto smlouvu (dale jen ,smlouva"“)

1. PFedmét smlouvy

1. Predmétem pInéni dle této smlouvy je dodavka On-Premise feSeni kamerového systému (Genetec Security Center 5.12)
(dale také ,feseni® nebo ,predmét pinéni*).

Soucasti predmétu plnéni je:

a) provedeni predimplementacni analyzy, kterd bude obsahovat vypracovany detailni technicky popis cilového
stavu, vypracovany implementaéni postup a harmonogram.

V rédmci predimplementacni analyzy budou navrZeny nebo definovany tyto oblasti feseni:

detailni technicky popis cilového stavu:

o architektura reseni,

o pozadavky na infrastrukturu,

o zplsob integrace,

o navrhy proces(,

implementacni postup a harmonogram,
pozadavky na soucinnost objednatele v jednotlivych etapach implementace,
zplsob zaskoleni,

zpUsob ovéreni funkénosti prostfednictvim:

o testovaciho provozu,

o pozadavky na pilotni provoz,

testovaci scénare pro akceptacni testy,
podminky spusténi do produkcniho prostredi.

b) dodani 2 kusti HW (Server) véetné veskerého SW potfebného ke spravnému fungovani uvedenych serverd,
montaZe a instalace vsech HW komponent do technologickych stojand (RACK) véetné oznaceni a vyvazani kabeld
a predani souvisejicich doklad(l.

c) dodani casové neomezenych uzivacich prav (multilicence) k SW kamerového systému (dale také
Video management systém") pro minimalné 100 uzivatell a instalace a nastaveni virtualniho serveru pro Fizeni
a spravu kamerového systému.

V pfipadé provedeni Gprav (patches), aktualizaci (updates), vylepseni (upgrades) ¢i jinych zmén softwarového
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feSeni, které je predmétem smlouvy ze strany poskytovatele, je licence poskytnuta i k takto zménénému software.

implementacni prace, které obsahuji:
e instalaci SW nutného k funkénosti FeSeni (instalaci klientd provede objednatel),
e systémovou konfiguraci,
e  konfiguraci feSeni vCetné uzivatelského/spravcovského rozhrani,
e migraci aktudlnich pohledd a uZivateld ze soucasného systému nebo jejich vytvoFeni v novém prostfedi.

dodani technické, provozni a administratorské dokumentace
Dodavatel vypracuje a preda podrobnou dokumentaci k dodanému reseni v ¢eském (CZ) jazyce, zahrnuijici popis
a/nebo postupy minimalné pro tyto oblasti:

e  Technicka dokumentace — popis architektury, systémd, konfiguraci, nastaveni a integrace feseni,

e Provozni dokumentace — navody a postupy ke spravé feSeni od jeji udrzby, zachranné mechanismy az
po postupy pti havarii,

e  Uzivatelska prirucka pro administratory a obsluhu.

zaskoleni administratord a obsluhy
Zajisténi skoleni dodavatelem pro dodany kamerovy systém v rozsahu provozni a administratorské dokumentace
pro zaméstnance objednatele (min. 10 zaméstnancd objednatele).

pilotni provoz

Pred preklopenim do produkéniho provozu dodavatel provede ovéfeni postupd pfi zavadéni a pouziti
privilegovanych uctl spolu s napojenim na spravované systémy nebo aplikace v testovacim nebo pilotnim provozu
tak, aby pfi spusténi nedoslo ke koliznim nebo omezujicim staviim pri zajiSténi provozu téchto systémi a aplikaci.
Soucasné dodavatel v ramci tohoto testovaciho nebo pilotniho provozu provede ovéreni zakladni funkénosti
pozadavk{ objednatele s aktivni podporou dodavatele prostfednictvim specialisty na misté nebo jeho online reakci
(napf. Teams, Skype) na pfipadné kolize nebo nejasnosti po celou dobu testovaciho/pilotniho provozu.

Zjisténé kolize nebo nesoulady ve funkénosti (zavady) budou po ukonceni testovaciho anebo pilotniho provozu
dodavatelem odstranény a ptipadné zaneseny do zpracované dokumentace. Bez odstranéni zjisténych zavad nelze
zahajit akceptacni testy.

akceptacni testy
Akceptacni testy budou provedeny dle objednatelem pfipravenych testovacich scénafil. Akceptacni testy pokryvaji
pozadované funkCnosti definované v poZadavcich na feSeni. Uspésna akceptace je podminéna nasledujicimi
podminkami (kritéria):
o vysledky scénafll nesmi obsahovat zadné vady — Akceptace bez vyhrad,
o  vysledky scénarll obsahuji vady — Akceptace s vyhradou:
o Zadné podstatné vady typu A,
o maximalné 2 vady méné zavazného typu B,
o maximalné 7 vad ostatniho typu C,
e  pri prekroceni jakékoli z vad typu A nebo B anebo C uvedenych v pfedchozim bodé (Akceptace
s vyhradou) nebude feseni akceptovano.

Vada typu A:
o zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nespliiuje Gcel, pro
ktery byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,
e (ini zcela nefunkénim nékterou z komponent kamerového systému nebo/a zaroven,
o  zplsobuje, ze systém vykazuje nepfimérené dlouhé odezvy nebo/a zaroven,
e  systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje Casti siednané smlouvou nebo
zadavaci dokumentaci, ¢i zcela chybi podstatna Cast feseni.

Vada typu B:

o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych
funkcionalit (systém spliiuje Ucel, pro ktery byl vytvofen; uzivatelé mohou pouzivat vsechny klicové
funkcionality) nebo/a zaroven,

o  zplsobuje, Ze néktera z funkcionalit systému neni pIné ¢inna nebo ztéZuje uZivani u nékterého koncového
uZivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele nebo/a zaroven.

Vada typu C:

e  jsou ostatni zavady/incidenty, které nejsou typu ,A" ani ,B".

zaruku a zajisténi poskytovani zarucniho servisu

Blizi specifikace predmétu pInéni je uvedena v pfiloze €. 1 této smlouvy. Zaruka a zpdsob jejiho poskytovani je rovnéz blize
feSena v Cl. III. smlouvy.

Dodavatel bere na védomi, Ze v dob& uzavfeni smlouvy nesmi byt dodavané technické nebo programové prostfedky
oznaCeny NUKIB jako hrozba. Nasledné poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich oznacenych NUKIB jako hrozba.



10.

PO 785/S/24

Dodavatel je povinen neprodlené informovat objednatele prostfednictvim dodavatelem uréené odpovédné osoby: Manazera
kybernetické bezpecnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s implementaci nebo
pfi zajisténi zarucniho servisu dodavaného feseni.

Soucasti predmétu plnéni dle této smlouvy je rovnéz zajisténi zaruky na dodany predmét pinéni dle podminek uvedenych
v ¢l. III smlouvy. Dodavatel prohlasuje, ze je certifikovanym partnerem vyrobce Video management systému, ktery je
predmétem plnéni této smlouvy.

Dodavatel se zavazuje dodat zafizeni specifikované v ¢l. I a priloze ¢. 1 této smlouvy a objednatel se zavazuje uhradit
dodavateli cenu specifikovanou v ¢l. IV. této smlouvy.

II. Dodani predmétu pInéni

Dodavatel se zavazuje dodat objednateli pfedmét pinéni dle ¢l. I. a pfilohy €. 1 této smlouvy nejpozdéji do 3 mésict od
uzavieni této smlouvy.

Cast predmétu pinéni spocivajici v dodani HW dle ¢l. 1. odst. 1 pism. b) smlouvy (dale jen ,HW") bude doddna do sidla
objednatele. Pfedani dalSich ¢asti plnéni bude uskute¢néno dle dohody odpovédnych zastupcl smiuvnich stran.

Dodavatel bude informovat objednatele o presném terminu dodavky HW i dalSich ¢asti pInéni, a to nejméné 3 pracovni dny
pred realizaci dodavky. PFi predani a prevzeti HW bude povérenymi osobami obou smluvnich stran podepsan dodaci list.

Kontaktni a odpovédna osoba za objednatele: xxxxx, tel. xxxxx, email: Xxxxx

Za systémovou/technickou dodavku: xxxxx, tel. xxxxx, email: xxxxx

Za prevzeti HW: xxxxx, tel. xxxxx, email: xxxxx

Za akceptaci predmétu plnéni: xxxxx, tel. xxxxx, email: xxxxx

K nahlasovani pozadavkd na zarucni servis: xxxxx, tel. xxxxx, email: xxxxx a xxxxx, tel. xxxxx, email: xxxxx

Za identifikaci pfipadného kybernetického Utoku v préibéhu pinéni predmétu plnéni dle této smlouvy: manazer KB, e-mail:
XXXXX

Za ochranu osobnich Gdajd: xxxxx

Kontaktni a odpovédna osoba za dodavatele: xxxxx, tel. xxxxx, email: xxxxx

Za systémovou/technickou dodavku: xxxxx, XXxxx

Za prevzeti HW: XXXXX, XXXXX

K nahlasovani pozadavkd na zaruéni servis: XXxxx, XXXXx

Za identifikaci pfipadného kybernetického utoku v priibéhu pinéni predmétu pinéni dle této smlouvy: XXXXX, XXXXX
Za ochranu osobnich Gdajd: xxxxx, Xxxxx

Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smiuvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o radném predani a prevzeti HW (je nedilnou soucasti akceptacniho protokolu).
Okamzikem protokolarniho predani a prevzeti HW prechazi na objednatele vlastnické pravo HW a nebezpedi skody na HW.
Objednatel neni povinen prevzit HW ¢i jeho Cast, kterd je poskozena nebo ktera jinak nespliiuje podminky této smlouvy,
zejména pak jakost zafizeni.
Dodavatel odpovida za dodrzeni prepravnich podminek po dobu prepravy HW k objednateli, tak aby nebylo zafizeni
znehodnoceno. HW bude dopraven do mista pInéni na vlastni naklady a nebezpeci dodavatele.
Dodavka predmétu plnéni se povazuje podle této smlouvy za spinénou, pokud:

e  byla objednatelem odsouhlasena predimplementacni analyza,

e  predmét pInéni (HW i SW) byl Fadné dorucen a naimplementovan,

e  byly dodavatelem predany veskeré podklady a informace potfebné k vykonu licence, a to zejména licencni kody

a prislusna dokumentace,
¢  bylo objednateli pfedano oficialni potvrzeni lokalniho zastoupeni vyrobce dodavané HW Casti feSeni (HW) o tom,
Ze zafizeni je nové, nepouZité a uréené pro koncového zakaznika ,VSeobecna fakultni nemocnice v Praze",

e byl objednateli pfedan certifikat ze kterého je ziejmé, Ze dodavatel je certifikovanym partnerem vyrobce Video
management systému, ktery je predmétem pInéni této smlouvy,
bylo provedeno zaskoleni administrator(i a obsluhy objednatele,
byla predéna veskera potfebna dokumentace,
byly provedeny akceptacni testy,
predmét plnéni byl Fadné predan a prevzat zplsobem sjednanym nize,

e  byla provedena akceptace fadného predani a prevzeti predmétu pinéni véetné aktivace SW maintenance vyrobce.
Po splnéni a predani celého pfedmétu plnéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat nize uvedené
naleZitosti:

e nazev a sidlo dodavatele a objednatele,
Cislo smlouvy,
datum fadného predani/prevzeti predmétu pinéni,
stav HW a SW v okamziku jeho pfedani a prevzeti,
akceptace Ci vyhrady,

e  jiné nalezitosti dlezité pro predani a prevzeti dodaného predmétu pinéni.
Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o Fadném predani a pfevzeti zbozi (HW) (je nedilnou soucasti akceptacniho protokolu).
Objednatel neni povinen akceptovat fadné predani a prevzeti pfedmétu pinéni v pripadé, Ze predmét plnéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu plnéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovano fadné predani a prevzeti
pfedmétu plnéni z diivodd vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil objednatel vcetné zplsobu a |hdt k jejich odstranéni. Tento zapis bude soucasné podepsan zastupci obou
smluvnich stran. Dodavatel se zavazuje plnit predmét plnéni prostrednictvim projektového tymu, tedy za pfitomnosti osob,
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které jsou uvedeny v priloze €. 5 této smlouvy, jejichZ prostiednictvim prokazal spInéni kritérii technické kvalifikace v ramci
verejné zakazky, na jejimz zakladé byla uzaviena tato smlouva nebo dalSi osoby, které budou odsouhlaseny dle ¢l. II odst.
11 této smlouvy.

V piipadé zmény ¢lend projektového tymu je dodavatel povinen vyZadat si piedchozi pisemny souhlas objednatele. Novy
¢len projektového tymu musi spliiovat piislusné poZzadavky na kvalifikaci stanovené pdivodnimi zadavacimi podminkami, coz
je dodavatel povinen objednateli doloZit odpovidajicimi dokumenty.

Pro pripad jakékoliv zmény ve sloZeni projektového tymu se smluvni strany dohodly, Ze neni potieba uzavirat tomu
odpovidajici dodatek této smlouvy, a takova zména je Gcinnd dnem doruceni pissmného souhlasu objednatele dodavateli.
Dodavatel je prii pinéni dle této smlouvy povinen postupovat v souladu s vnitinimi predpisy objednatele se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 Pouzivani sit€é VFN externimi uZivateli, kdy tento dokument tvoii piilohu ¢. 4
smlouvy.

I11. Zpiisob poskytovani zaruky

Dodavatel se zavazuje zajistit zaruku vcetné zarucniho servisu u dodaného predmétu plnéni dle ¢l. 1. a piilohy €. 1 této
smlouvy po dobu 60 mésic ode dne fadného predani a prevzeti celého predmétu plnéni.
Zarucni servis predmétu plnéni obsahuje:
e  odstranovani vad, soucinnost s vyrobcem,
e poskytovani aktualizaci programovych prostiedki (nové verze, opravné verze, bezpe¢nostni zaplaty), poskytovani
aktualizaci drivert pro nové modely podporovanych kamer,
e soulad se zdkony a normativy CR a EU, .
e odstranéni zjisténych zranitelnosti (penetracni testy, hrozba nebo opatieni NUKIB, vyrobce nebo verejné
zdokumentovanych),
e pomoc pfi fedeni provoznich problémd,
e  podpora na misté pii implementaci aktualizaci programovych prostiedkd, a to na zakladé vyzvy objednatele,
e zarudni servis v rezimu 24x7 s reak¢ni dobou uvedenou v €. III odst. 5 této smlouvy.

K zajisténi elektronické komunikace mezi objednatelem a dodavatelem je urcen helpdeskovy nastroj objednatele
ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude dodavatel reSit podle kategorie, zavaznosti
a urovni dostupnosti sluZeb (SLA). Za timto t¢elem bude ur¢enym pracovnikiim dodavatele ziizen piistup do ServiceDesku
objednatele. Pokud ma dodavatel k dispozici svdij interni helpdeskovy nastroj, je také moZné provést jeho integraci
s nastrojem objednatele.

V piipadé technickych potizi, které zabrarnuji objednateli komunikovat s dodavatelem prostiednictvim ServiceDesku
objednatele dle predchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na ur¢enou emailovou adresu
dodavatele xxxxx. Tato komunikace ma z hlediska trovné sluZeb stejnou vahu jako komunikace v ServiceDesku objednatele.
Pro operativni komunikaci mezi objednatelem a dodavatelem bude ziizena telefonni Hot Line dodavatele na ur¢eném
telefonnim Cisle xxxxx.

V ramci zarucniho servisu se dodavatel zavazuje poskytovat/zajistit:

e  sluzby potiebné pro zajisténi bezproblémového béhu kamerového systému, véetné drobného rozvoje, ktery je
spjaty zejména s konfigura¢nimi zménami. Pro zajisténi zaru¢niho servisu bude dodavateli umoznén vzdaleny
piistup formou VPN.

e  sluzby poti'ebné pro bezchybny bézny provoz kamerového systému. Hlavni Glohou je zajisténi bezvypadkového
provozu systému, realizace proaktivnich ¢innosti, kterymi se bude vypadkdim piedchazet a v piipadé vypadku
uvedeni systému do provozniho stavu.

e na vsechny pouzité technologie, které jsou soucasti dodavky, zajistit zaruku vyrobce obsahujici pravo instalace
novych verz po celou dobu zaru¢ni doby.

Soucasti zaru¢niho servisu je funkénosti provozu systému v rezimu 24 hodin denné, 7 dni v tydnu (déle také ,24x7")
s nasledujicimi parametry sluzby:

Parametry sluzby

Uroveri zivady Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: doba odstranéni zavady
Havarie* 24x7 do 24 hodin do 3 dnu
Porucha** 24x7 do 3 pracovnich dni do 7 pracovnich dni
Chyba*** 24x7 do 3 pracovnich dnt do 14 dnt

Maximalni reak¢ni doba na odstranéni zavady se pocitd od okamziku zadani hlaseni zavady objednatelem do systému

Helpdesk objednatele.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavéany dopliiujici ¢i upresriujici informace nutné pro

feSeni objednatelem.

Reseni chyb a provoznich problém& neni omezeno poctem hodin / mésic.

Kategorie incidentii/zavad




PO 785/S/24

Za zavadu nebo incident je povazovana jakakoliv udalost, ktera narusuje nebo by mohla narusit funkénost dodaného plnéni.
Tyto udalosti jsou reprezentovany servisnim zaznamem se stanovenou zavaznosti. Za incident se nepovazuje porucha
zplsobend vyssi moci, tj. Zivelnou pohromou, vale¢nym konfliktem nebo teroristickym Gtokem anebo jinymi podobnymi
udalostmi, jeZ nastaly nezavisle na vili dodavatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, ze by dodavatel tuto prekazku nebo jeji nasledky odvratil nebo prekonal a dale, Ze by v dobé vzniku zavazku
tuto prekazku predvidal.

Za zavadu nebo incident se nepovazuje vypadek systému zplisobeny zavadou HW objednatele.

Pro Ucely této smlouvy jsou definovany nasledujici Urovné zavad:

*Havarie: Havarii se rozumi stav, ktery:

e  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nesplriuje Ucel, pro ktery
byl vytvoren, nebo uZzivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zérover,

e  Cini zcela nefunkénim nékterou z komponent kamerového systému nebo/a zaroven,

o  zplsobuje, Ze systém vykazuje nepfiméfené dlouhé odezvy nebo/a zarover,

e  systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje Casti sjednané smlouvou nebo
zadavaci dokumentaci, ¢i zcela chybi podstatna cast reseni.

**Porucha: Poruchou se rozumi stav, ktery:

e zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych funkcionalit
(systém spliuje Ucel, pro ktery byl vytvoren; uZivatelé mohou pouzivat vSechny klicové funkcionality) nebo/a
zaroven;

e zplsobuje, Ze néktera z funkcionalit systému neni piné cinna nebo ztéZuje uzivani u nékterého koncového
uZivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele nebo/a zaroven,

***Chyba: Chybou se rozumi stav, kdy:
e  jsou ostatni zavady/incidenty, které nespadaji do kategorie ,Havarie" ani ,Porucha".

Zarucni servis predmeétu plnéni obsahuje:

Reakce na nahlasené chyby, problémy a pozadavky.

Analyticka podpora feSeni problém( zadanych do Helpdesku objednatele.

Oprava vad, chyb a zranitelnosti. y

Zajisténi souladu se zakony a normativy CR a EU.

Reakce na dotazy opravnénych osob objednatele.

Obnova provozu systému po vypadcich.

Instalace oprav a novych verzi SW produktl, které byly dodany jako soucast systému, které jsou vyZadovany pro
zajisténi bezpecnosti systému nebo rozvojovych aktivit, vCetné zajisténi funkénosti celého sytému po provedeném
upgradu.

e  Aktualizace dokumentace, a to zejména, nikoliv vSak vylucné, provozni, uZivatelské a administratorskeé.

e  Ostatni nevyjmenované prace nutné pro zajisténi funkCnosti systému.

Zaruka se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a Udrzbou, Zivelnou pohromou, nedodrzenim
navodu od vyrobce, nedodrzenim provoznich podminek nebo jinym zplisobem nez obvyklym provozem.

Po dobu zarucni Ih(ty je objednatel povinen vyuZivat dodana zafizeni dle pokyn{ dodavatele, popfipadé dle pokynd vyrobce
Genetec Inc., vylu¢né v souladu s jejich poslanim a prislusnymi technickymi podminkami. Pfipadna technicka zlepSeni nebo
Upravy mize vykonat jen na zakladé pisemného souhlasu dodavatele nebo vyrobce.

V pfipadé zjisténi nebo podezieni na probihajici kyberneticky Gtok v pribéhu poskytovani sluzeb (zaruky) dodavatele, musi
byt provedeny nezbytné kroky dodavatelem k zdokumentovani a zajisténi forenznich diikazli a okamZitému nahlaseni
kontaktni osobé za objednatele (viz kontaktni osoby uvedené v ¢l. II. odst. 3), ktera rozhodne, zda budou prace ukonéeny
nebo bude v pracich pokracovano a za jakych podminek.

IV. Cena a platebni podminky

Cena za predmét pinéni dle ¢l. I. odst. 1 této smlouvy byla sjednana ve vysi:

Celkova cena bez DPH 1.900.000,- K¢
DPH 399.000,- K¢
Cena v¢. DPH 2.299.000,- K¢

(déle jen ,cena")

Celkova cena je stanovena jako konec¢na a zahrnuje cenu za cely predmét plnéni a veskeré naklady dodavatele na plnéni
dle této smlouvy.

Objednatel se zavazuje zaplatit cenu uvedenou v ¢l. IV. odst. 1 této smlouvy na zakladé faktury vystavené dodavatelem.
Dodavatel preda fakturu objednateli spolu s akceptacnim protokolem, jehoZ soucasti bude dodaci list, popfipadé zasle
objednateli do 14 dnli po Fadném predani a prevzeti predmétu pinéni. Fakturovana mdZze byt pouze cela dodavka predmétu
plnéni, diléi fakturace neni povolena. Na faktufe budou rozepsany jednotlivé polozky dle predmétu plnéni.

Faktura musi dale obsahovat vSechny (idaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona ¢. 563/1991 Sb., o Uetnictvi. Splatnost faktury ¢ini 60 dnd od jejiho doruceni objednateli. Faktura bude zaslana
elektronicky ve formatu PDF na e-mailovou adresu: xxxxx. K faktufe bude pfiloZzena kopie fadné opatfeného akceptacniho
protokolu, jehoZ soucasti bude kopie dodaciho listu.

V pripad€, Ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i nelpiné udaje, je pravem objednatele takovou
fakturu do 15 dni od jejiho prevzeti vratit dodavateli. Ten podle charakteru nedostatkd fakturu opravi anebo vystavi novou.
U opravené nebo nové faktury béZi nova Ihiita splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méné.
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Faktury se plati bankovnim prfevodem na Ucet druhé smluvni strany uvedeny na fakture. Povinnost objednatele zaplatit
dodavateli vyuctovanou dohodnutou cenu je splnéna dnem odeslani platby z Gctu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni

stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poruseni, u kterého strana

porusujici smlouvu méla nebo mohla predpokladat, ze pri takovémto poruseni smlouvy, s prihlédnutim ke vSsem okolnostem,

by druha smluvni strana neméla zajem smlouvu uzaviit; zejména:

. na strané objednatele nezaplaceni ceny pinéni podle této smlouvy ve |hité delsi 60 dni po dni splatnosti pfislusné
faktury, prestoze byl dodavatelem na neplnéni této smlouvy pisemné upozornén,

. na strané dodavatele zejména jednani uvedena v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedoda fadné a vcas predmeét
pInéni, pokud dodavatel nezjednal napravu, pfestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat déivod odstoupeni

a musi byt doru¢eno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni

odstoupeni druhé smluvni strané.

VI. Sankce

Pro ptipad prodleni objednatele s Ghradou ceny dle ¢l. IV. této smlouvy ma dodavatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, ze dodavatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnil od sjednané
IhGity splatnosti.

V pripadé dodani jiného pfedmétu plnéni nez objednaného a pfi nedodrZeni dodaci Ihlity je kupujici opravnén poZadovat
zaplaceni jednorazové smluvni pokuty ve vysi 50.000,- KC. Dale je objednatel opravnén poZadovat zaplaceni dalsi smluvni
pokuty ve vysi 0,1 % z ceny plnéni dle ¢l. IV. odst. 1 smlouvy bez DPH za kazdy zapocaty den prodleni s dodanim predmétu
plnéni, jestlize se s objednatelem nedohodne jinak. Objednatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.
Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 5 smlouvy, tzn. odstranéni zavady v Urovni ,Havarie", ma objednatel
pravo Uctovat smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty den prodleni za jednotlivy pfipad.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 5 smlouvy, tzn. odstranéni zavady v Urovni ,Porucha", ma objednatel
pravo Uctovat smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty pracovni den prodleni za jednotlivy pripad.

Za nedodrzeni terminu uvedeného ve ¢l. II1. odst. 5 smlouvy, tzn. odstranéni zavady v Grovni ,Chyba"“, ma objednatel pravo
Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni za jednotlivy pfipad.

V pripadé prodleni dodavatele s dodrZzenim terminli odstranéni vad prfedmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o predani a prevzeti predmétu pInéni dle ¢l. II. odst. 10 smlouvy, je objednatel opravnén poZadovat zaplaceni
smluvni pokuty ve vysi 0,1% z celkové ceny predmétu pinéni bez DPH za kazdy i zapocaty den prodleni.

V pripadé nedodrzeni nékteré z povinnosti dodavatele stanovenych v ¢l. VIII. odst. 2-4 smlouvy ma objednatel pravo uctovat
smluvni pokutu ve vysi 10.000,- KC.

Za nedodrZeni povinnosti uvedenych v ¢l. I. odst. 2 a 3 nebo v ¢l. III. odst. 8 nebo ¢l. VII., ma objednatel pravo Uctovat
smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni povinnosti stanovené v ¢l. VIII. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, kterd byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vyuctovana samostatnym dariovym dokladem a jeji splatnost Cini 30 dni ode dne doruceni dafiového
dokladu. Zaplacenim smluvni pokuty neni dotCeno pravo na nahradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Micenlivost

Dodavatel se zavazuje zachovavat miCenlivost ve vztahu ke véem informacim a skutecnostem, které se dozvi o objednateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajl nebo maji byt z jinych dlivodl chranény pred zvefejnénim. Dodavatel je povinen
nakladat s osobnimi Gdaji a zejména s (idaji o zdravotnim stavu, genetickymi a biometrickymi Gdaji (dale jen ,,Osobni Udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a prislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich dajd.

Povinnost micenlivosti plati rovnéz o skutenostech, na néz se vztahuje povinnost miéenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpec¢nostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich Udajd.

Pokud dodavatel pfijde pfi plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR
a Zakona o zpracovani osobnich (dajt, zavazuje se nakladat s Osobnimi Gdaji pouze za Ucelem splnéni zavazkd z této smlouvy
a Zzadnym jinym zplsobem, a to v souladu pfislusSnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajll v rozsahu
nezbytném pro pInéni smlouvy a po dobu nezbytnou k pinéni smlouvy. Zpracovavani Osobnich Udajé v rozsahu (dajd
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnanct objednatele dodavatelem mize zahrnovat odstranéni potizi za Gcelem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepsovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldim a ochrany uzivatelll informacnich systémd. Osobni Uidaje nebudou
pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni Ci jiné komeréni UCely. Dodavatel se
zavazuje za Ucelem ochrany osobnich (dajd objednatele a jeho pacientl a zaméstnancl pfed neopravnénym pfistupem,
pouzitim, zvefejnénim nebo zniCenim, resp. Pfed jejich ndhodnou ztratou ¢i zménou uplatiiovat technicka a organizacni
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bezpecnostni opatfeni, interni kontroly a rutiny zabezpeCeni osobnich Udajd zajist'ujici spinéni vSech povinnosti dle GDPRa
Zakona o ochrané osobnich Udajl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zpisobem,
ktery znemozni nahlizeni do téchto (dajt neopravnénym osobam.

Dodavatel se zavazuje zajistit informovanost svych pracovnikdl (vCetné poddodavateld) o povinnostech vyplyvajicich z této
smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Udaji, byli smluvné
vazani povinnosti mi¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrzovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjedndno ve smyslu ustanoveni ¢l. 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele
o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni miCenlivosti za strany poddodavatele, odpovida dodavatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiuvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s Ucelem jejich predani.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy nad ramec plnéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v priibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Dodavatel se zavazuje plné respektovat bezpecnostni poZadavky objednatele k zajisténi ochrany Osobnich Udajé pacientd
a zaméstnancl objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni tdaje trva bez Casového omezeni.

Smluvni strany vylucuji povinnosti jim uloZené ve smyslu l. VIIL., a to za pfedpokladu plnéni povinnosti jim uloZenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téz ,registr
smiuv®).

VIII. Ostatni ujednani

Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zdkona €. 134/2016 Sb., a dle zakona
€. 340/2015 Sb., o registru smluv, uverejnit tuto smlouvu vetné pripadnych dodatkd, zakonem stanovenym zplsobem.
Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. PfedloZzit do 10 pracovnich dné od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu pinéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho pInéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do plnéni vefejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pinéni vefejné zakazky timto poddodavatelem.

Dodavatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za skodu zplsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, ktera je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
10.000.000,- K¢.

Dodavatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, kterad bude uzaviena na zakladé vysledku tohoto zaddvaciho fizeni odstoupit. Na zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plvodnimu stavu, je dodavatel povinen udinit prislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano
v tomto ustanoveni.

Dodavatel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

Dodavatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

IX. Zavérecna ujednani

Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a Ucinnosti dnem uvefejnéni v registru smiuv.

VeSkeré pravni vztahy zaloZené, resp. Vyplyvajici z této smlouvy, které zde nejsou vyslovné upraveng, vetné eventualnich
feSeni vzajemnych spor(, se Fidi ustanovenimi pfislusnych pravnich predpisd Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatk{ této smlouvy podepsanymi jejich statutarnimi zastupci.

Tato smlouva vCetné priloh je vyhotovena ve 2 stejnopisech, z nichz kazda strana obdrzi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocenna a maji platnost originalu.

AutentiCnost této smlouvy potvrzuji smluvni strany svymi vlastnorucnimi podpisy.

Prilohy:

Priloha €. 1 — Technicka a funk¢ni specifikace predmétu plnéni Genetec Security Center 5.12
Pfiloha €. 2 — Minimalni technické a funkcni poZzadavky objednatele

Pfiloha €. 3 — Polozkovy cenik
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Priloha ¢. 4 - Pouzivani sité VFN externimi uzivateli
Pfiloha €. 5 — Projektovy tym

V Praze dne: V Praze dne:

prof. MUDr. David Feltl, Ph.D., MBA Ing. Erik Feldman
feditel VSeobecné fakultni nemocnice v Praze Clen predstavenstva

Priloha ¢. 1 smlouvy
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Genetec Security Center

Genetec Security Center je profesionalni VMS software pro zaznam a spravu bezpeénostnich kamer a dalsich IP
bezpecnostnich zafizeni (¢tecky ACS, interkomy, zabezpecovaci prvky).

Video Management Systém (VMS) tvod a jeho funkcionality

Pokud je kamera okem kamerového systému, pak jeho srdcem je rekordér, pfipadné u rozsahlejSich systémi
vykonny server s instalovanym management programem. V fad¢ méstskych kamerovych systémti, komerénich
obchodnich centrech i primyslovych aplikacich se jiz fadu let prosazuje VMS — video management software
od kanadské spole¢nosti Genetec. Podivejme se na kli¢ové vlastnosti systému Genetec Security Center.

Moderni VMS neziistava jen u schopnosti ziznamu a zobrazeni obrazu, ale pridava fadu pokrocilych
funkci, jako je inteligentni analyza obrazu, ¢teni registrac¢nich znadek, integrace se zabezpecovacimi,
pristupovymi, nebo tieba pokladnimi systémy.
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VMS jako soucast integrovaného bezpecnostniho feseni se bézné stava jakymsi sttedobodem bezpecnostniho
systému, a je tedy soucasné jejim kritickym prvkem s pozadavkem na vysokou dostupnost. Vzhledem k povaze
softwarového prostiedi ¢asto neni snadné pozadované spolehlivosti dosahnout. Podivejte se, jak k problematice
spolehlivosti a dostupnosti sluzeb pristupuje VMS Genetec Security Center (dale jen SECURITY CENTER),
na kterém jsou provozovany nejvétsi kamerové systémy v CR.

Unifikovana bezpecnostni platforma Genetec Security Center

Elektronicky Systém fizeni Kamerovy
pristupovy  komunikace = dohledovy

systém interkomy
EACS Sipelia

IP zarizeni

= |P fidici jednotky ACS

= |P telefony
= |P kamery

IP komunikatory (audio/video/ACS)

Nativni
| A = . zakazkova
il Integrovana Bezpecnostni S
e : reSeni a
systém anzvalytllcka = il pluginy
Y feseni Al PZITS S
VSS v ramci
platformy
. = Ustredny . s .. [ = Modbus
SW ; = Expandéry Waniest. | BACnet
reseni . K ; Uprav v . OPC
= Vyvoj QNEOVE platformé
prvkyPZTS = LON

Integrace do MS Active Directory

uzivatell v rdmci tyma.

V rameci rozsahlych systému je kliCovou roli spravce sprava uzivateli a administrace
jejich opravnéni. Pocet uzivatelli miiZe v kamerovych systémech snadno
dosahnout desitek aZ nékolika stovek nebo dokonce tisicti. Udrzet prehled

a aktualnost opravnéni v takovém poctu uzivatelskych Gétu je velmi obtizné. Diky
podpofte Active Directory miize administrator spravovat seznam opravnéni spole¢né

s dal$imi systémy a udrzuje tak jedinou konzistentni databazi uzivateli. Vedle snizeni

rizika chyb a naruseni bezpec¢nosti systému piinasi podpora skupin Active Directory
v prostfedi SECURITY CENTER také jednodussi nastroje ke sdileni dat a kooperaci

Systém odolny proti vypadkiim a chybam

Nejen v objektech kritické infrastruktury je nezbytné zajistit provoz systému i pii
poruse nekteré jeho Casti. Typicky je feSena ochrana proti zavadé nekterého ze serverd,
pfipadné poruseni komunikacni trasy jejich duplikaci, coz je ndrocné na pofizeni

i servis. Zajistény pristup k datiim, ziznamu a Zivému obrazu je v systému
SECURITY CENTER feSen pomoci architektury fail-over, ktera se nespoléha ani
na virtualizaci nebo duplicitu serverovych sluzeb, ale pfistupuje problematice
komplexné.

s

On-line replikace vSech kli¢ovych databazi a automaticky audit stavu béZicich sluZeb garantuje prepnuti
na zaloZni servery do 60 vtefin od vzniku problému. V ramci SECURITY CENTER lze jednotlivé sluzby
a servery zalohovat v n¢kolika Grovnich a cely proces je zcela automaticky. Od uzivatele neni vyzadovan zadny
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ukon, dokonce dojde k automatickému ptihlaseni uzivatelti na zalozni servery. Zalozni server mize slouzit jako
zaloha soucasné pro vice serverl a sluzeb, neni tak nutné mit veskery hardware a software dvakrat.

Redundance zaznamu a Edge recording

V aplikacich, kde je nutné zajistit kontinualni ziznam obrazu kamer, jsou
potencialni hrozbou nejen vypadky serveru a diskovych poli, ale i planované
odstavky systému, pripadné kratkodobé vypadky pocitacové sité. Jako ptiklad
mohou slouzit provozy kasina — zde je dano vyhlaskou ministerstva financi, Ze zdznam
z vybranych kamer musi probihat nepfetrzit¢ po dobu 90 dnt. Zajistit kontinuitu
zaznamu i v piipadé zavady Casti systému lze v systému Security center pomoci
castecného nebo plné€ redundantniho provozu zaznamovych serverti, piipadné
technologii fail-over, kdy zalozni archiva¢ni server zpracovava obraz kamer pouze
po omezenou dobu (napf. 5 dnit). Tim piekonava obdobi nutné pro opravu hlavniho
archivacniho serveru.

Kromé funkei redundance a fail-over disponuje SECURITY CENTER jesté tieti technologii pro sniZeni
vypadku zaznamu - Edge recording a Camera Trickling. Jedna se o schopnost serverd nakonfigurovat
kamery tak, aby v pfipadé nedostupnosti sit¢ nahravaly na vlozenou SD pamétovou kartu a po obnoveni
pripojeni k siti prekopirovaly obsah SD karty na zdznamovy server, pfipadné se zdznam provadi redundantné
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¢i vyhradné na lokalni SD pamétové karty, nebo sitova ulozisté NAS. Uzivatel tak ma vzdy moznost zvolit
takovy koncept zadznamu, jaky mu vyhovuje.

Dynamické Ffizeni vykonu serverli

V oblasti IT systémt je dynamické fizeni vykonu znamé jako “load balancing” a v prostiedi SECURITY
CENTER se chova podobné jako vyvazovani vykonu u virtualizovanych serverd. Naroky na fidici a archivaéni
servery se méni s poZzadavky operatorti a poctem uzivatelll systému, sluzby video analyzy a zpracovani obrazu
kamer ve vysokém rozliseni kladou na servery vysoké naroky a dochazi tak v praxi k pfetézovani jednotlivych
serverll. Genetec Security Center vyuziva méfeni zatizeni serverti v redlném cCase a pridéluje jednotlivé
pozadavky na pfistup praveé tém serveriim, které maji aktualné vykonovou rezervu.

Prehled funkci VMS Genetec Security Center pro rozsahlé aplikace

Jedna se zejména o aplikace s vysokymi pozadavky na spolehlivost provozu a integrace technologii.
Decentralizované servery a dynamické streamovani

Rada bezpegnostnich systémii neni koncentrovana v jednom objektu, arealu
¢i aglomeraci. Béznou praxi pii navrhu rozsahlych aplikaci s vétsim poctem
objektli je budovani autonomnich kamerovych systémt, ve kterych se
realizuje zdznam i management udalosti na Grovni objektu a centralni
sprava se omezuje pouze na moznost vzdaleného pfistupu "na vyzadani".
Omezujici je v tomto piipadé nejen zminovana limitujici moznost piistupu,
ale u vétsiho poctu systéma také nutnost udrZzovat kompatibilni verze
aplikaci klientl a servert a v neposledni fadé omezeni plynouci

z propustnosti sitovych (internetovych) linek v ramci spravovaného
objektu. V ramci integrace rozsahlych systému tak ptichazi Security Center

s konceptem decentralizovanych serverti (Auxiliary archivers), které umoziuji zaznamenavat obraz
kamer v odliSné kvalité, neZ zpracovava centralni server a dispecink. Lze také zvolit n€kolik urovni
kvality a rozliSeni obrazu pro zaznam i ptenos ke klientiim. Miizeme tak snadno pienéset do centraly
mén¢ kvalitni obraz, ktery nestresuje sitové pripojeni pobocky a soucasné v pripadé potieby sahnout
na lokalni server pro zdznam ve vysoké kvalité.

Federace serverl

Nejpokrocilejsi technologie pro budovani rozsahlych systémii se nazyva
"federace servera". V ramci CR je jiz v provozu fada decentralizovanych
systému, které této architektury uspésné vyuzivaji k postupnému budovani
a rozvoji struktury rozsahlych kamerovych systémtl. Principem technologie
je vybudovani centralniho, tzv. federa¢niho serveru, ktery nasledné
pristupuje k libovolné instalaci systému Genetec , nebo Genetec Security
Center a napodobuje piistup klienta, ktery odpovida verzi daného systému.
Tak je zajisténa plna kompatibilita mezi systémy, které jsou dodavany

a instalovany s odstupem i nékolika let. UZivatel, ktery k tomuto

rozsédhlému systému pfistupuje pies zminovany federacni server, ma vSechny informace v jednotném
prostiedi a to bez ohledu na verzi software, kterou pouzivaji jednotlivé federované systémy. Diky tomuto
piistupu se nemusi investor obavat zmatené investice zpiisobené starnutim technického vybaveni a mize
kdykoliv do centralizované struktury zaclenit jakykoliv dalsi systém Genetec bez ohledu na jeho staii

a konfiguraci.
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Ochrana proti chybam hardware

Krome¢ jiz zmifiované architektury fail-over podporuji systémy Genetec Security Center
také ochranu druhé trovné realizovanou pomoci clusteringu a virtualizace servertl. Rada
organizaci pfechazi na technologie tenkych klientd a virtualizuji veskeré své IT sluzby
do prosttedi VMware® ESX / ESXi aj. Genetec Security Center je plné pfipraven

na provoz ve virtualnim prostiedi a kromé zminované podpory VMware je kompatibilni
také s MS Windows clustering nebo feSenim virtualizace spolec¢nosti NEC.

Budovani videostén efektivné

Budovani videostén pro dohledova centra je velmi snadné. Nutnost vyuziti
specialnich maticovych pfepinact, zpétnych projektord a velmi omezené moznosti
roz$ifeni a modernizace videostén jsou jiz minulosti — SECURITY CENTER
vyuziva k sestaveni videostény béznych plochych LCD panelti a bézného PC
vybaveni.
Prepinani zivého obrazu, zaznamu, mapovych podkladi nebo alarmi je zaleZitosti
okamziku a nepotiebujete k tomu nic vic, nez béznou pocitaovou mys. Intuitivni
prostiedi a vzdilené Fizeni externich monitort usnadni manualni
i automatické ovladani nové videostény. Pokud umite pietahnout soubor do jiné
slozky v priizkumniku Windows, tak umite ovladat i videostény Genetec Security Center!
Softwarova videosténa umozinuje sdileni funkci systému vice operatory. Pouzitim standardnich LCD monitort
navic uSetfite nemalé naklady na hardware fidiciho stfediska.

Spoluprace mezi operatory

Casto opomijenou problematikou dohledovych center je sdileni a piedavani
incidentli zaznamenanych pomoci kamer, jejich evidence a pripadna archivace.
Evidence je casto feSena pomoci provoznich knih a pfedavani incidentl a udalosti
za uplynulou sménu probiha ustné pfi stiidani dispecerd. SECURITY CENTER
prinasi unikatni systém managementu udalosti.
Automaticky denik zaznamenava trvale veskeré ukony obsluhy a spolecné se
zédznamem archivuje také poznamky operatort vloZené k incidentim, podle kterych je
nasledné mozné vyhledavat i n€kolik mé&sict nazpét. Predavani udalosti je zaleZitost
dvou kliknuti my$i — dispecer vybere zodpovédného operatora a o ostatni se jiz
postara systém samotny — v¢etné evidence rychlosti reakce a zpusobu feseni dané situace.
Na konci dne systém automaticky vygeneruje report — seznam udalosti a pireda je vedoucimu smény, nebo
je odesle na e-mail spravce objektu. Také Skoleni novych kolegt je realizovano formou nazorné spoluprace.
Nadtizeny dispecer mtze kdykoliv vzdalen¢ vstoupit na pracovni plochu kolegy a demonstrovat ptimo
v systému spravny postup.

Pobotka PCO Centrala

eskalace reportovani
udélost alarmu udalosti

Mapové podklady

Vyuziti interaktivnich mapovych podkladi je v modernim VMS systému, jakym je Genetec Security Center
standardem. Kromé zéakladnich funkci nabizi také fadu moznosti pro ovladani zafizeni a systémovych oznameni
piimo z mapového podkladu véetné odbavovani alarmovych udalosti. V systému je mozné propojit podrobné
vicevrstvé mapy z raznych zdrojt, jako jsou obrazové soubory a online mapy, zobrazit je na vice monitorech a
doséhnout tak lepsiho piehledu nad velkym mnozstvim zafizeni. V mapéch je mozné zakreslit prekazky, které
zakryvaji zorny thel kamery. Mapy podporuji i format KML dulezity zejména pro import objektt se
soutfadnicovym systémem GPS.
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Snadné ovladani

Security Center stavi na prirozené interakci s uzivatelem a jeho pouzivani je velmi snadné. Prace s zivym
obrazem i zdznamem probiha v okn¢ kamery. Pro pfehravani zdznamu se neni potfeba nikam pfepinat. Security
Center nové umoznuje individualni nastaveni pracovni plochy kazdého uzivatele.

Roste podle vasich potieb

Security Center mize vyborné slouzit jako autonomni systém pro nékolik desitek kamer, stejné dobie se uplatni
v rozsahlych instalacich se stovkami kamer v riznych lokalitach. Pomoci pokro¢ilych funkei 1ze k vice serverim
pristupovat najednou, bez nutnosti pfihlaSovani. Ve se v prostiedi klienta chova jako jeden rozsahly systém,
organizovany do logického stromu podle lokalit a umisténi jednotlivych kamer. Vse je ptehledné usporadano.

wrve

Jednotlivé verze Security Center lze kdykoliv rozsifit na vyssi konfiguraci.

Efektivni vyuZivani zdrojt

Pouziva vaSe organizace Microsoft Active Directory nebo provozujete vase IT v prostiedi virtualizovanych
serveri? S VMS Security Center mizete tuto stavajici infrastrukturu naplno vyuzit. Samoziejmosti je podpora
multicast prenosu, ktery vyznamné snizuje zatizeni siti. Dokonce 1ze v programu definovat, které ¢asti sité
podporuji pokrocilé rezimy pienosu a napiiklad pro vzdalené nebo mobilni klienty I1ze datovy tok automaticky
optimalizovat dle rychlosti a kvality pfipojeni. Diky dynamickému streamovani vyuziva systém vzdy jen tolik
prenosového pasma a vykonu pocitace, kolik je potieba. Pii zobrazeni vice kamer soucasné prenasite kazdou
kameru v nizkém rozliSeni a pro plné zobrazeni vybrané kamery se tato automaticky pfepne do vysokého
rozliSeni.

Bezpecny a pod kontrolou

Security Center neustale monitoruje stav vSech pripojenych jednotek a klientd. Kazda operace v systému je
bezpecné ulozena v databazi programu. Diky této vlastnosti 1ze kdykoliv spolehlivé zjistit, co se v systému
udalo. Pokrocila diagnostika siti umoziiuje rychlé nalezeni pfipadného problému. Exportovany zdznam lze
chranit heslem a digitalnim podpisem ovéfujicim jeho autenticitu. Systém Security Center spliiuje vSechny
legislativni pozadavky na ochranu osobnich udaji.
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100% dostupnost

Na systému Security Center je provozovana fada mezinarodnich letist,, elektraren a finanénich instituci. Pro
dosazeni vysoké spolehlivosti podporuje systém rezimy failover a redundance, které zajisti dostupnost systému
a archivu i v ptipad¢€ vypadku servert nebo ¢asti sitové infrastruktu

ARCHIVIRY - Arover [RTSP Port: $55)

o0 172.16.290.12:1520

127.0.0.3:30002
t: Undcast UOP
ninn

Integrovana sprava poplacht

Integrovana sprava poplachti umoziuje sledovani definovanych udalosti na samostatné zalozce v klientské
aplikaci. Alarmy mize spoustét libovolna aplikace v Security centeru — videosystém, piistupovy systém, systém
éteni RZ, zabezpecovaci systém nebo jina aplikace tieti strany jako napft. externi videoanalyza, apod. Alarmy
pritom mohou kombinovat vystupy vSech systémt — napt. po nacteni ID karty u vjezdu do aredlu miize alarm
obsahovat informace o ID uzivatele v€etn€ jeho ulozené fotografie, RZ vozidla kterym k brané pfijel a libovolné
mnozstvi zabért prehledovych kamer, které ho momentéalng¢ zabiraji. V systému je mozné definovat fadu
zpusobl jak s alarmy pracovat — od automatického potvrzovani po urcité dobé€, pres manualni potvrzeni
uzivatelem az po eskalaci a preposlani uzivateli s vy$s§imi pravomocemi. K vzniklému alarmu lze pfidat staticky
snimek nebo sérii statickych snimki z kamery, coz miize vyrazné piispét ke snizeni zatéze sit€. Samoziejmosti je
kombinace zivého a nahraného videa z archivu.

Mobilni klient

Genetec Security center nabizi jednotna mobilni aplikaci a webového klienta umoziiuji operatoram rychly
pristup k nastrojum sledovani a reportovani at’ jsou kdekoliv. Mobilni klient umoziuje vzdalené sledovani,
spravu videa, fizeni pfistupu nebo vyuziti kamery mobilniho zafizeni jako dalSiho vstupu do systému
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Siroka podpora vyrobct kamer

Spole¢nost Genetec se vénuje vyhradn€ vyvoji software a neni tak zavisld na jednom vyrobci kamer — naopak,
Siroka podpora mnoha desitek vyrobcil umozni pfipojit témeft libovolnou IP kameru na trhu. Pokud kamera neni
v systému podporovana pfimo, lze ji snadno piidat ruéné pomoci univerzalnich ovladaci. Pro pfenos obrazu

z terénu lze dokonce vyuzivat kameru mobilniho telefonu.

PFipojeni a ovladani interkomtu - snadné

Piimé pfipojeni a ovladani interkomt (videotelefontl) s vyuzitim protokolu SIP pfimo z rozhrani kamerového
systému s moznosti nahravani kamery interkomu.

SDK vyvojové balicky

Robustni SDK umoziuje integrovat Genetec Security Center s dal§imi fidicimi, bezpe¢nostnimi a vizualizaénimi
systémy tfetich stran. Platforma Genetec Security center je oteviena aplikacim tfetich stran, kterymi mohou byt
napt. analytické funkce Izraelského software BriefCam.
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Priloha €. 2 — Minimalni technické a funkc¢ni pozadavky objednatele

1. Pojmy a zkratky

AD — Active Directory - adresaiova sluzba od firmy Microsoft

CA — Certifikacni Autorita

CCTV — kamerovy systém (Closed-circuit television, uzavreny televizni okruh)

DB — databaze

DC1 — Datové centrum 1, Budova A5

DC2 — Datové centrum 2, Budova

GDPR - General Data Protection Regulation - obecné nafizeni o ochrané osobnich Gdaj

HW — hardware

Log - zaznam cinnosti softwaru

NDAA - National Defense Authorization Act — Americky federalni zakon, ktery definuje zdkaz pouzivani vybranych
produktd video dohledu

NUKIB - Narodni Ufad pro kybernetickou a informacni bezpecnost

On-Premise - feSeni predstavuje software Ci hardware, ktery je ulozen v interni infrastruktuie a prostoru spolecnosti
0S - operacni systém

PRTG - software pro centralni monitorovani IT infrastruktury

SW - software

UIDT - Usek informatiky a digitalni transformace

VFN — VSeobecnd fakultni nemocnice v Praze

VMWare - virtualizacni platforma

2. Technologické prostiedi Objednatele
Kapitola obsahuje popis technologického prostfedi objednatele, ve kterém bude dodavatel realizovat poZzadované feseni.

2.1 Obecné standardy

e Produkeni prostredi je realizovano v On-Premise prostiedi zadavatele.
e  Zadavatel provozuje dvé datova centra, ktera jsou geograficky oddélend a pracujici v rezimu HA clustrovém Feseni.

2.2 Virtualizacni standardy
e VMWare vSphere 7 Enterprise Plus (7.0.3.01400).

2.3 Parametry klientské pracovni stanice

Zadavatel pozaduje dodani FeSeni, které bude bez jakychkoliv problém{ (doba odezvy, zatizeni, velikost Ulozisté apod.)
fungovat s nize uvedenymi minimalnimi parametry pracovni stanice (neni soucasti dodavky):

Procesor min. 6 jader (Intel fady i5 min 8.generace).

Pamét’ RAM: 8GB.

HDD/SSD 250GB.

Disk je zasSifrovany nastrojem Bitlocker.

Integrovana graficka karta.

0S: Windows 10 Pro/Ent nebo vyssi.

Antivir: MS Defender.

Standardni SW vybava: PC v doméné VFN s user pravy, NIS Medea, MS Office, webovy prohlize¢ MS Edge Chromium.

2.4 Popis stavajiciho CCTV

Zadavatel provozuje 250 kamer, které jsou pripojeny do systému Cisco Safety and Security Desktop verze 7.11.1.5, ktery je
spravovan pomoci systému Cisco Video Surveillance Operations Manager verze 7.11.1.

Ze 175 kamer je zaznam uchovavan po dobu 5 dni v maximalni mozné kvalité s minimalné 12 snimky za sekundu.

Na jedné pracovni stanici je zobrazovano maximalné 16 kamer.

Kamerové nahledy jsou na 50 pracovistich.

Modely kamer jsou Axis 210, Axis 211, CIVS-IPC-2521V, Axis 211M, CIVS-IPC-2621V, CIVS-IPC-2630V, AXIS M1013, CIVS-

IPC-3520, CIVS-IPC-3530, AXIS M1011, CIVS-IPC-3050, CIVS-IPC-4300, AXIS P3367, CIVS-IPC-3535, P3265-LV, CIVS-IPC-
8030, AXIS P3245-LV, AXIS P3245-LVE, Axis P3267-LV/LVE.
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3. Funkcni pozadavky
Funkcni schéma

Klientské
stanice

| S [ |

2T LTIy

Fyzicky s s. Fyzicky
DC1 - DC2
» D

7 -
[ &

Virtualni
Ridici

Systém musi byt schopen obslouzit minimalné 350 kamer. Na jeden fyzicky server bude aktivnich maximalné 200.

Software pro management videa musi podporovat centralni spravu, poskytovat efektivni spravu vSech pfipojenych kamer a
poskytovat kompletni prehled o systému.

Dodané feseni musi umoznovat Sifrovanou komunikaci mezi servery a klienty pomoci zabezpecenych digitalnich certifikatl CA.
Klient na koncovych stanicich se bude prihlaSovat k Virtualnimu serveru.

Klient na koncovych stanicich musi jit spustit automaticky po startu PC a bez pouziti klavesnice a mysi.

Systém musi podporovat stavajici modely kamer. Tuto skute¢nost musi uchaze¢ na pozadani doloZit, pripadné predvést v ramci
hodnoceni nabidek.

SW pro spravu videa musi nativné podporovat moznost ovéreni uzivateld sluzby Windows Active Directory prostfednictvim
protokolu Microsoft NTLM, ovéfeni Kerberos a/nebo nabizet moZnost integrace externich poskytovatelll identit pomoci protokolu
OpenlID Connect a OAuth2 bez nutnosti dalsiho licencovani.

SW pro management videa musi mit integrovan reportovaci nastroj pro vypsani kompletni stavajici konfigurace, ktera zajistuje
kompletni dokumentaci systému pro GDPR/NIS 2 ovéreni.

SW pro spravu videa musi byt otevienou platformou s minimalné 400 integracemi, které byly ovéfeny nebo certifikovany vyrobcem
softwaru pro management videa. Software pro management videa musi umoZfovat integraci na Urovni SDK/API bez nutnosti
podepsani dohody o micenlivosti. Nejsou vyZadovany zadné dalsi licencni poplatky ani naklady.

SW musi mit transparentni licencni politiku. Klientské aplikace (napfiklad klienti pro prohliZzeni, mobilni klienti a dalsi) nejsou
licencovany.

Zadavatel nepozaduje prenos zaznam( ze soucasného systému CCTV.

4. Nefunkéni pozadavky
V kapitole jsou uvedené nefunkéni poZadavky na feseni.

4.1 Rizeni pristupi
Regeni musi umoznit nastavent roli podle elementarnich prav dodanym nastrojem nebo funkci v SW (napt admin modul).

4.2 Monitoring

Na servery bude Zadavatelem nasazena sluzba PRTG pro monitorovani zdrojd. Monitoring bude zahrnovat nepretrzity dohled
nad d@lezitymi prvky feSeni a jejich funkcemi vcetné pribézného vyhodnocovani tak, aby bylo mozné predejit vétsiné
hrozicich vypadkd a selhani.
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Seznam sluzeb a procesti nutnych ke sledovani doda dodavatel a zapracuje do provozni dokumentace.

4.3 Logovani

Systém logovani dodévaného feSeni musi zahrnovat logy v nize uvedeném rozsahu a musi umoziiovat jejich napojeni na SIEM
zadavatele napf. pomoci Syslog nebo Windows Event Log (prostfednictvim agenta WinCollect), pfipadné JDBC.
V ramci dodavaného feSeni musi byt realizovano zaznamenani minimalné nasledujicich udalosti:

PihlaSeni a odhla3eni uZivateld a administratorl (véetné nedisp&snych).

Cinnosti provedené privilegovanymi Cty (administratorské (cty, systémové (icty, technické Gcty apod.).

Cinnosti vedouci ke zméné pristupovych opravnéni (standardnich i privilegovanych).

Neprovedeni ¢innosti v ddsledku nedostatku pfistupovych opravnéni a dalsi nelispésné cinnosti uzivatel@.

Zahajeni a ukonceni Cinnosti (vCetné ,padd™ nebo selhani) jednotlivych komponent systému.

Cinnosti spojené s prijimanim/odesilanim ze/do SW tfetich stran (integracni logy).

Automaticka varovna nebo chybova hlaseni komponent systému.

PFistupy k zéznam@m o cinnostech, pokusy o manipulaci se zaznamy o Cinnostech a zmény nastaveni nastroje pro
zaznamenavani ¢innosti.

Pouziti mechanism{ identifikace a autentizace véetné zmény (dajt, které slouzi k prihlasent.

Zmény a vymaz datovych zdznam{ vcetné Casu, uzivatele a identifikace pracovni stanice, ze které byl Ukon proveden
(transakeni protokol).

Takto zaznamenané udalosti musi byt chranény pred neopravnénym ¢tenim nebo zménou.

Pozadavky na bezpecnost Feseni

Trvalou ochranu aplikaci a informaci pred neopravnénou cinnosti, popfenim provedenych cinnosti, kompromitaci nebo
neautorizovanou zménou.
Trvalou ochranu transakci/zaznam0 pred jejich nedokoncenim, nespravnym smérovanim, neautorizovanou zménou
predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.
Nastaveni ochrany dat zpracovanych nebo uchovavanych v feSeni, a to predevsim osobnich tdajl nebo citlivych udajt,
kdy bude kladen diiraz na data dostupna z vnéjsi sité. Budou zohlednéna rizika:

o  Neopravnéného pristupu,
Nedovolenych ¢innosti nad rdmec svych prav,
Popfeni provedenych Cinnosti,
Kompromitace,
Poruseni integrity dat,
Nedostupnosti dat,

o  Neautorizované zmény,
Ochranu provadénych transakci nebo zmén dat:

o Pred jejich nedokoncenim,
Nespravnym smérovanim,
Neautorizovanou zménou predavaného datového obsahu,
Kompromitaci,
Neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativnimi nebo normativnimi
pozadavky, napf. darnové, ucetni, na ochranu dat.
Definovat zalohovaci plany, které fesi: jaka data, jakym zplisobem a jak casto se maji zalohovat, aby byly spinény
poZadavky na:

o Pfijatelnou IhGtu obnoveni dat ze zalohy,

o  PrFipustny objem dat, ktery nebude moZno obnovit (data od posledni zalohy),

o Dobu a termin omezeni provozu IT z dfivodu zalohovani (zalohovaci okno),

o  Stanoveni Cetnosti a cyklll zaloh pro technologie, systémy a data,

o  Zplsob testovani zaloh (ovéreni obnovitelnosti a Citelnosti).
Dodavané technické nebo programové prostfedky nesmi byt prostfedky, které jsou zvefejnény na strankach Narodniho
centra kybernetické bezpeCnosti (provozované NUKIB) jako hrozba. Veskeré poskytované sluzby nesmi byt provozované
na vysSe uvedenych technickych nebo programovych prostfedcich oznacenych NUKIB jako hrozba.

O O O 0 ©°

O O O O
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Priloha €. 3 — Polozkovy cenik

Pfiloha ¢. 5ZP

Nabidkova cena/jednotka Nabidkova cena celkem
Pfedmét plnéni VZ Z Jednotk
Samostatné DPH
(bez DPH) (s DPH) (bez DPH) ( i sazba) (s DPH)
On-Premise feseni kamerového systému v souladu se zadavacimi podminkami a s ndvrhem smlouvy
Casové neomezeni uzivaci prava k SW (Video
té inimalné 100
anagement systém) pro mini 1 multilicence 1346000,00 K] 1628660,00K¢| 1346000,00k:|  282660,00K¢| 1628660,00KE
dle &l. 1., odst. 1 ¢) navrhu smlouvy

véetné zaruky a zéruéniho servisu (60 mésict)
HW (S dle &l 1., odst. 1b) navrh |

W (Server) die €l ., odst. 1b) ndvrhu smiouvy 2 ks 129000,00 K¢ 156000,00KE  258000,00K¢] 54180,00K¢|  312180,00Ké
véetné zaruky a zarucniho servisu (60 mésict)
Predimplementacni analyza die .1, odst. 12) 1 rizné 79.000,00 Ké 95590,00K  79000,00K& 16590,00Ke|  95590,00K¢
navrhu smlouvy
Impl tacni prace dle ¢l. I, odst. 1d) navrh . o . o M M
SE'I’:“'::" aeni prace dle dl. 1, odst. 1d) navrhu 1 rizné 149000,00 K¢ 180290,00KE  149.000,00K¢| 31200,00K¢|  180290,00Ké
Dodani technické, provozni a atorské
dokumentace dle ¢l. I, odst. 1) ndvrhu 1 rGzné 39 000,00 K¢ 47 190,00 K¢| 39000,00 K¢ 8 190,00 K¢| 47 190,00 K¢
smlouvy

R N ua o7 1 rizné 29 000,00 K| 35 090,00 K| 29 000,00 K¢ 6 090,00 K¢| 35 090,00 K¢|

objednatele dle ¢l. I, odst. 1f) ndvrhu smlouvy.
Celkova nabidkova cena za cely pfedmét plnéni bez DPH * 1900 000,00 K&

*) Hodnotici kritérium dle bodu 8 ZP
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Priloha ¢. 4 — Pouzivani sité VFN externimi uZivateli
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI
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Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadiéha pravidlim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI

UZIVATELI

1 Udéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zaméstnanec VFN, ktery zodpovida za pristup a praci externiho uzivatele v siti VFN.

ICT Informacni a komunikacni technologie

ISE Cisco Identity Services Engine

osICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidenti nebo poZadavkid

zaméstnanc(i VFN a pracovnik( externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1] Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pristup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitacové sité VFN) a zaroveh dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

e ukonci pozadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

Zruseni pFistupu

Ke zruseni externiho (i¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pri pfipojovani zafizeni do sité VFN,

pokud je podezieni ha zavinéni bezpecnostniho nebo provozniho incidentu i byl jakymkoliv zplsobem
zapojen do kybernetického (toku na VFN,

uplynula stanovena doba externiho (¢tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (€imz zanikne i souvisejici VPN piistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN pristupu,

pozadavek je zpracovan pracovnikem OSICT, ktery odebere Clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uzivatel(

Uzivatel v ramci pripojeni do sité VFN:

smi pouZzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uZivatele pro vykon této cinnosti,

je povinen pouzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informaénich systémii
a Jejich dat ani prava ostatnich uzivatelu,

je povinen chranit sva hesla pi‘ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

je povinen zabranit vyuziti ¢i zneufziti jeho vzdaleného pripojeni (VPN) treti osobou,

v pripadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informaénich
systém ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

od 7:00 do 16:00 na Dispecink Ul na
od 16:00 do 7:00 na Pohotovost Ul

0 vikendu a svatcich na Pohotovost Ul na tel

4.2.2

PoZadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit pevoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

s vzadném pripadé poskytovat informace o piistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit piistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli diivérné informace ziskané timto pfistupem tretim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubor(im a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané Cinnosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmu je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pripojeni VPN vramci pravidelnych auditt KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémd

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zatizeni do sité VFN:
1) Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
2) Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
3) Je zakazano svévaolné zapojovat zarizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
4) le zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
5) Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
6) le zakazano vyuZivat pro vzdaleny pristup na pfipojovana zafizeni jinych ne? Ul VFN schvalenych metod
- viz nize.
7) Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsaobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:
> od7:00 do 16:00 Dispetink Ul na tel_

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti UI:_(mimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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POSTUP ZRIZENIi PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zZadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formular.

Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornen.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvélenia ziizeni pistupového U¢tu informovan e-mailem.

o Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén ha zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornént: Pristup do pocitacové sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uzivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
e pii pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o R&d pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
¢ V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefon
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravee
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo priciny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtm,

u tohoto incidentu i utoku je vzdy povinen:

zajistit kopie logti nebo transakcnich zaznamt, pokud by to nezptisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
v pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na
*  od 16:00 do 7:00 na Pohotovost Ul n
o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.

29



Seznam clent projektového tymu

PO 785/S/24

Pfiloha €. 5 Projektovy tym

Role Zodpovédnost (napli prace) Jméno a prFijmeni Vzdélani, praxe Referencni zakazka Vztah k dodavateli
FN Ostrava
. i » L N Statutarni mésto Usti nad Labem
A , . Manazer projektu - pfiprava a podani VS L . .
Projektovy manazer , . R ] e v s . |Statutarni mésto Plzen zaméstnanec
nabidky, realizace projektu 12 let, viz pfiloZeny Zivotopis o .
Statutarni mésto Pardubice
FN Ostrava
. Kontrola nad technologickymia Vs Statutarni mésto Usti nad Labem .
Technologicka podpora L. ] L N zaméstnanec
procesdnimi postupy 20 let Statutarni mésto Plzen
adalsi
FN Ostrava
. - - sS Statutarni mésto Usti nad Labem .
Technicky specialista 1 HW a SW specialista _ L . zaméstnanec
15let Statutarni mésto Plzen
adalsi
FN Ostrava
& Statutdrni mésto Usti nad Labem
Technicky specialista 2 Specialista CCTV Statutarni mésto Plzeni zaméstnanec
ky sp p | 3 roky o )
Statutarni mésto Pardubice
FN Ostrava
& Statutarni mésto Usti nad Labem
Technicky specialista 3 Supportni technik [ ] Statutarni mésto Plzen zaméstnanec
3roky P n
Statutarni mésto Pardubice
FN Ostrava
.. . specialista analyzy bezpecnostnich S Statutarni mésto Usti nad Labem .
Implementacni analyza .. I R . zaméstnanec
systéma Slet Statutarni mésto Plzen
adalsi
FN Ostrava
L ) ’ L sS Statutarni mésto Usti nad Labem .
Administrativni podpora Evidence, organizace a planovani ] L N zaméstnanec
10let Statutarni mésto Plzefi

adalsi

Pozn. Do prazdnych fadkd mize Dodavatel vyplnit i ostatni éleny projektového tymu
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