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SMLOUVA NA DODÁVKU ŘEŠENÍ KAMEROVÉHO SYSTÉMU 
 

 
VDT Technology a.s. 
zapsána v obchodním rejstříku vedeném Městským soudem v Praze, oddíl B, vložka 23323                      
se sídlem:  Na Ořechovce 580/4, Střešovice, 162 00 Praha 6  
IČO: 06957021        DIČ: CZ06957021 
zastoupena:    Ing. Erikem Feldmanem, členem představenstva 
bankovní spojení:  Československá obchodní banka, a. s. 
číslo účtu: 304802192/0300  
 
jako dodavatel na straně jedné (dále jen „dodavatel“) 
 
a 
 
Všeobecná fakultní nemocnice v Praze 
se sídlem:   U Nemocnice 499/2, 128 08 Praha 2 
IČO: 000 64 165     DIČ: CZ00064165 
zastoupena:            prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem  
bankovní spojení:  ČNB 
číslo účtu: 24035021/0710 

 
jako objednatel na straně druhé (dále jen „objednatel“) 
 
 
Dodavatel a objednatel společně též jako „smluvní strany“ 
 
 
uzavírají dnešního dne na základě výsledku nadlimitní veřejné zakázky s názvem „Migrace kamerového systému“, 
vyhlášené otevřeným řízením dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „z. č. 134/2016 Sb.“)  
zveřejněné ve Věstníku veřejných zakázek. pod ev. č. Z2024-023025 ze dne 22. 5. 2024 a ID zakázky z profilu zadavatele na 

Tender Areně VZ0190218, (dále jen „veřejná zakázka“), v souladu s ustanovením § 1746 odst. 2. zákona č. 89/2012 Sb., občanský 

zákoník, v platném znění (dále jen „zákon č. 89/2012 Sb.“), tuto smlouvu (dále jen „smlouva“)  
 
 
 
 
 I. Předmět smlouvy  
 

1. Předmětem plnění dle této smlouvy je dodávka On-Premise řešení kamerového systému (Genetec Security Center 5.12) 
(dále také „řešení“ nebo „předmět plnění“).  

 
Součástí předmětu plnění je: 
 

a) provedení předimplementační analýzy, která bude obsahovat vypracovaný detailní technický popis cílového 
stavu, vypracovaný implementační postup a harmonogram.  
 
V rámci předimplementační analýzy budou navrženy nebo definovány tyto oblasti řešení: 
 

• detailní technický popis cílového stavu: 
o architektura řešení,  
o požadavky na infrastrukturu,  
o způsob integrace,  
o návrhy procesů,  

• implementační postup a harmonogram,  
• požadavky na součinnost objednatele v jednotlivých etapách implementace, 
• způsob zaškolení, 
• způsob ověření funkčnosti prostřednictvím: 

o testovacího provozu, 
o požadavky na pilotní provoz, 

• testovací scénáře pro akceptační testy, 
• podmínky spuštění do produkčního prostředí. 

 
b) dodání 2 kusů HW (Serverů) včetně veškerého SW potřebného ke správnému fungování uvedených serverů, 

montáže a instalace všech HW komponent do technologických stojanů (RACK) včetně označení a vyvázání kabelů 
a předání souvisejících dokladů. 
 

c) dodání časově neomezených užívacích práv (multilicence) k SW kamerového systému (dále také 
„Video management systém“) pro minimálně 100 uživatelů a instalace a nastavení virtuálního serveru pro řízení 
a správu kamerového systému. 

 
  V případě provedení úprav (patches), aktualizací (updates), vylepšení (upgrades) či jiných změn softwarového  
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  řešení, které je předmětem smlouvy ze strany poskytovatele, je licence poskytnuta i k takto změněnému software. 
  

d) implementační práce, které obsahují: 

• instalaci SW nutného k funkčnosti řešení (instalaci klientů provede objednatel), 
• systémovou konfiguraci, 
• konfiguraci řešení včetně uživatelského/správcovského rozhraní, 
• migraci aktuálních pohledů a uživatelů ze současného systému nebo jejich vytvoření v novém prostředí. 

 
e) dodání technické, provozní a administrátorské dokumentace 

Dodavatel vypracuje a předá podrobnou dokumentaci k dodanému řešení v českém (CZ) jazyce, zahrnující popis 
a/nebo postupy minimálně pro tyto oblasti: 
 

• Technická dokumentace – popis architektury, systémů, konfigurací, nastavení a integrace řešení, 
• Provozní dokumentace – návody a postupy ke správě řešení od její údržby, záchranné mechanismy až 

po postupy při havárii, 
• Uživatelská příručka pro administrátory a obsluhu. 

 
f) zaškolení administrátorů a obsluhy 

Zajištění školení dodavatelem pro dodaný kamerový systém v rozsahu provozní a administrátorské dokumentace 
pro zaměstnance objednatele (min. 10 zaměstnanců objednatele). 

 
g) pilotní provoz 

Před překlopením do produkčního provozu dodavatel provede ověření postupů při zavádění a použití 
privilegovaných účtů spolu s napojením na spravované systémy nebo aplikace v testovacím nebo pilotním provozu 
tak, aby při spuštění nedošlo ke kolizním nebo omezujícím stavům při zajištění provozu těchto systémů a aplikací. 
Současně dodavatel v rámci tohoto testovacího nebo pilotního provozu provede ověření základní funkčnosti 
požadavků objednatele s aktivní podporou dodavatele prostřednictvím specialisty na místě nebo jeho online reakcí 
(např. Teams, Skype) na případné kolize nebo nejasnosti po celou dobu testovacího/pilotního provozu. 
Zjištěné kolize nebo nesoulady ve funkčnosti (závady) budou po ukončení testovacího anebo pilotního provozu 
dodavatelem odstraněny a případně zaneseny do zpracované dokumentace. Bez odstranění zjištěných závad nelze 
zahájit akceptační testy. 
 

h) akceptační testy 
Akceptační testy budou provedeny dle objednatelem připravených testovacích scénářů. Akceptační testy pokrývají 
požadované funkčnosti definované v požadavcích na řešení. Úspěšná akceptace je podmíněna následujícími 
podmínkami (kritéria): 

• výsledky scénářů nesmí obsahovat žádné vady – Akceptace bez výhrad, 
• výsledky scénářů obsahují vady – Akceptace s výhradou: 

o žádné podstatné vady typu A, 
o maximálně 2 vady méně závažného typu B, 
o maximálně 7 vad ostatního typu C, 

• při překročení jakékoli z vad typu A nebo B anebo C uvedených v předchozím bodě (Akceptace 
s výhradou) nebude řešení akceptováno. 

 
Vada typu A: 

• způsobuje, že systém neposkytuje některou z kritických funkcionalit systému (systém nesplňuje účel, pro 
který byl vytvořen, nebo uživatelé nemohou používat všechny používané funkcionality) nebo/a zároveň,  

• činí zcela nefunkčním některou z komponent kamerového systému nebo/a zároveň,  
• způsobuje, že systém vykazuje nepřiměřeně dlouhé odezvy nebo/a zároveň,  
• systém vykazuje nedostatek, kdy implementační projekt zjevně neobsahuje části sjednané smlouvou nebo 

zadávací dokumentací, či zcela chybí podstatná část řešení. 
 
Vada typu B: 

• způsobuje, že je systém schopen omezeného provozu nebo neposkytuje některou z nekritických 
funkcionalit (systém splňuje účel, pro který byl vytvořen; uživatelé mohou používat všechny klíčové 
funkcionality) nebo/a zároveň,  

• způsobuje, že některá z funkcionalit systému není plně činná nebo ztěžuje užívání u některého koncového 
uživatele, avšak tento stav má jen zanedbatelné dopady na provoz u objednatele nebo/a zároveň.  

 
Vada typu C: 

• jsou ostatní závady/incidenty, které nejsou typu „A“ ani „B“.   
 

i) záruku a zajištění poskytování záručního servisu 
 
Bližší specifikace předmětu plnění je uvedena v příloze č. 1 této smlouvy. Záruka a způsob jejího poskytování je rovněž blíže 
řešena v čl. III. smlouvy. 

 
2. Dodavatel bere na vědomí, že v době uzavření smlouvy nesmí být dodávané technické nebo programové prostředky 

označeny NÚKIB jako hrozba. Následně poskytované služby nesmí být provozované na technických nebo programových 
prostředcích označených NÚKIB jako hrozba. 



 
PO 785/S/24 

   

 

3. Dodavatel je povinen neprodleně informovat objednatele prostřednictvím dodavatelem určené odpovědné osoby: Manažera 
kybernetické bezpečnosti, e-mail: xxxxx, o kybernetických bezpečnostních incidentech souvisejících s implementací nebo 
při zajištění záručního servisu dodávaného řešení. 

4. Součástí předmětu plnění dle této smlouvy je rovněž zajištění záruky na dodaný předmět plnění dle podmínek uvedených 
v čl. III smlouvy. Dodavatel prohlašuje, že je certifikovaným partnerem výrobce Video management systému, který je 
předmětem plnění této smlouvy.   

5. Dodavatel se zavazuje dodat zařízení specifikované v čl. I a příloze č. 1 této smlouvy a objednatel se zavazuje uhradit 
dodavateli cenu specifikovanou v čl. IV. této smlouvy. 

 
 

II. Dodání předmětu plnění 
 

1. Dodavatel se zavazuje dodat objednateli předmět plnění dle čl. I. a přílohy č. 1 této smlouvy nejpozději do 3 měsíců od 
uzavření této smlouvy.  

2. Část předmětu plnění spočívající v dodání HW dle čl. I. odst. 1 písm. b) smlouvy (dále jen „HW“) bude dodána do sídla 
objednatele. Předání dalších částí plnění bude uskutečněno dle dohody odpovědných zástupců smluvních stran. 

3. Dodavatel bude informovat objednatele o přesném termínu dodávky HW i dalších částí plnění, a to nejméně 3 pracovní dny 
před realizací dodávky. Při předání a převzetí HW bude pověřenými osobami obou smluvních stran podepsán dodací list. 
 
Kontaktní a odpovědná osoba za objednatele: xxxxx, tel. xxxxx, email: xxxxx 
Za systémovou/technickou dodávku: xxxxx, tel. xxxxx, email: xxxxx 
Za převzetí HW: xxxxx, tel. xxxxx, email: xxxxx 
Za akceptaci předmětu plnění: xxxxx, tel. xxxxx, email: xxxxx 
K nahlašování požadavků na záruční servis: xxxxx, tel. xxxxx, email: xxxxx a xxxxx, tel. xxxxx, email: xxxxx 
Za identifikaci případného kybernetického útoku v průběhu plnění předmětu plnění dle této smlouvy: manažer KB, e-mail: 
xxxxx 
Za ochranu osobních údajů: xxxxx 
 
Kontaktní a odpovědná osoba za dodavatele: xxxxx, tel. xxxxx, email: xxxxx 
Za systémovou/technickou dodávku: xxxxx, xxxxx 
Za převzetí HW: xxxxx, xxxxx 
K nahlašování požadavků na záruční servis: xxxxx, xxxxx 
Za identifikaci případného kybernetického útoku v průběhu plnění předmětu plnění dle této smlouvy: xxxxx, xxxxx 
Za ochranu osobních údajů: xxxxx, xxxxx 
 

4. Dodací list podepíší a opatří otisky razítek oprávnění zaměstnanci obou smluvních stran. Takto opatřený dodací list slouží 
jako doklad o řádném předání a převzetí HW (je nedílnou součástí akceptačního protokolu). 

5. Okamžikem protokolárního předání a převzetí HW přechází na objednatele vlastnické právo HW a nebezpečí škody na HW. 
Objednatel není povinen převzít HW či jeho část, která je poškozena nebo která jinak nesplňuje podmínky této smlouvy, 
zejména pak jakost zařízení. 

6. Dodavatel odpovídá za dodržení přepravních podmínek po dobu přepravy HW k objednateli, tak aby nebylo zařízení 
znehodnoceno.  HW bude dopraven do místa plnění na vlastní náklady a nebezpečí dodavatele.  

7. Dodávka předmětu plnění se považuje podle této smlouvy za splněnou, pokud: 
• byla objednatelem odsouhlasena předimplementační analýza, 
• předmět plnění (HW i SW) byl řádně doručen a naimplementován, 
• byly dodavatelem předány veškeré podklady a informace potřebné k výkonu licence, a to zejména licenční kódy 

a příslušná dokumentace, 
• bylo objednateli předáno oficiální potvrzení lokálního zastoupení výrobce dodávané HW části řešení (HW) o tom, 

že zařízení je nové, nepoužité a určené pro koncového zákazníka „Všeobecná fakultní nemocnice v Praze“, 
• byl objednateli předán certifikát ze kterého je zřejmé, že dodavatel je certifikovaným partnerem výrobce Video 

management systému, který je předmětem plnění této smlouvy, 
• bylo provedeno zaškolení administrátorů a obsluhy objednatele, 
• byla předána veškerá potřebná dokumentace, 
• byly provedeny akceptační testy, 
• předmět plnění byl řádně předán a převzat způsobem sjednaným níže, 
• byla provedena akceptace řádného předání a převzetí předmětu plnění včetně aktivace SW maintenance výrobce. 

8. Po splnění a předání celého předmětu plnění vystaví dodavatel akceptační protokol, který bude obsahovat níže uvedené 
náležitosti: 

• název a sídlo dodavatele a objednatele, 
• číslo smlouvy, 
• datum řádného předání/převzetí předmětu plnění, 
• stav HW a SW v okamžiku jeho předání a převzetí, 
• akceptace či výhrady, 
• jiné náležitosti důležité pro předání a převzetí dodaného předmětu plnění. 

9. Dodací list podepíší a opatří otisky razítek oprávnění zaměstnanci obou smluvních stran. Takto opatřený dodací list slouží 
jako doklad o řádném předání a převzetí zboží (HW) (je nedílnou součástí akceptačního protokolu). 

10. Objednatel není povinen akceptovat řádné předání a převzetí předmětu plnění v případě, že předmět plnění bude vykazovat 
vady a nedodělky. Pokud vada nebo nedodělek nebrání převzetí předmětu plnění smlouvy, musí být vždy uveden 
v akceptačním protokolu s uvedením data odstranění. Nebude-li objednatelem akceptováno řádné předání a převzetí 
předmětu plnění z důvodů vad a nedodělků, bude o této skutečnosti sepsán zápis s výčtem zjištěných vad nebo nedodělků, 
které zjistil objednatel včetně způsobu a lhůt k jejich odstranění. Tento zápis bude současně podepsán zástupci obou 
smluvních stran. Dodavatel se zavazuje plnit předmět plnění prostřednictvím projektového týmu, tedy za přítomnosti osob, 
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Za závadu nebo incident je považována jakákoliv událost, která narušuje nebo by mohla narušit funkčnost dodaného plnění. 
Tyto události jsou reprezentovány servisním záznamem se stanovenou závažností. Za incident se nepovažuje porucha 
způsobená vyšší mocí, tj. živelnou pohromou, válečným konfliktem nebo teroristickým útokem anebo jinými podobnými 
událostmi, jež nastaly nezávisle na vůli dodavatele a brání mu ve splnění jeho povinností, jestliže nelze rozumně 
předpokládat, že by dodavatel tuto překážku nebo její následky odvrátil nebo překonal a dále, že by v době vzniku závazku 
tuto překážku předvídal.  
Za závadu nebo incident se nepovažuje výpadek systému způsobený závadou HW objednatele. 
 
Pro účely této smlouvy jsou definovány následující úrovně závad: 
 
*Havárie: Havárií se rozumí stav, který: 

• způsobuje, že systém neposkytuje některou z kritických funkcionalit systému (systém nesplňuje účel, pro který 
byl vytvořen, nebo uživatelé nemohou používat všechny používané funkcionality) nebo/a zároveň, 

• činí zcela nefunkčním některou z komponent kamerového systému nebo/a zároveň, 
• způsobuje, že systém vykazuje nepřiměřeně dlouhé odezvy nebo/a zároveň, 
• systém vykazuje nedostatek, kdy implementační projekt zjevně neobsahuje části sjednané smlouvou nebo 

zadávací dokumentací, či zcela chybí podstatná část řešení. 
**Porucha:  Poruchou se rozumí stav, který: 

• způsobuje, že je systém schopen omezeného provozu nebo neposkytuje některou z nekritických funkcionalit 
(systém splňuje účel, pro který byl vytvořen; uživatelé mohou používat všechny klíčové funkcionality) nebo/a 
zároveň; 

• způsobuje, že některá z funkcionalit systému není plně činná nebo ztěžuje užívání u některého koncového 
uživatele, avšak tento stav má jen zanedbatelné dopady na provoz u objednatele nebo/a zároveň, 

***Chyba:  Chybou se rozumí stav, kdy: 
• jsou ostatní závady/incidenty, které nespadají do kategorie „Havárie“ ani „Porucha“. 

 

Záruční servis předmětu plnění obsahuje: 

• Reakce na nahlášené chyby, problémy a požadavky. 
• Analytická podpora řešení problémů zadaných do Helpdesku objednatele. 
• Oprava vad, chyb a zranitelností. 
• Zajištění souladu se zákony a normativy ČR a EU. 
• Reakce na dotazy oprávněných osob objednatele. 
• Obnova provozu systému po výpadcích. 
• Instalace oprav a nových verzí SW produktů, které byly dodány jako součást systému, které jsou vyžadovány pro 

zajištění bezpečnosti systému nebo rozvojových aktivit, včetně zajištění funkčnosti celého sytému po provedeném 
upgradu. 

• Aktualizace dokumentace, a to zejména, nikoliv však výlučně, provozní, uživatelské a administrátorské. 
• Ostatní nevyjmenované práce nutné pro zajištění funkčnosti systému. 

 
6. Záruka se nevztahuje na poruchy, které byly způsobeny neodbornou obsluhou a údržbou, živelnou pohromou, nedodržením 

návodu od výrobce, nedodržením provozních podmínek nebo jiným způsobem než obvyklým provozem. 
7. Po dobu záruční lhůty je objednatel povinen využívat dodaná zařízení dle pokynů dodavatele, popřípadě dle pokynů výrobce 

Genetec Inc., výlučně v souladu s jejich posláním a příslušnými technickými podmínkami. Případná technická zlepšení nebo 
úpravy může vykonat jen na základě písemného souhlasu dodavatele nebo výrobce. 

8. V případě zjištění nebo podezření na probíhající kybernetický útok v průběhu poskytování služeb (záruky) dodavatele, musí 
být provedeny nezbytné kroky dodavatelem k zdokumentování a zajištění forenzních důkazů a okamžitému nahlášení 
kontaktní osobě za objednatele (viz kontaktní osoby uvedené v čl. II. odst. 3), která rozhodne, zda budou práce ukončeny 
nebo bude v pracích pokračováno a za jakých podmínek.  

 
 

IV. Cena a platební podmínky 
 

1. Cena za předmět plnění dle čl. I. odst. 1 této smlouvy byla sjednána ve výši: 
Celková cena bez DPH  1.900.000,- Kč 
DPH    399.000,- Kč 
Cena vč. DPH   2.299.000,- Kč 
(dále jen „cena“) 

2. Celková cena je stanovena jako konečná a zahrnuje cenu za celý předmět plnění a veškeré náklady dodavatele na plnění 
dle této smlouvy. 

3. Objednatel se zavazuje zaplatit cenu uvedenou v čl. IV. odst. 1 této smlouvy na základě faktury vystavené dodavatelem. 
Dodavatel předá fakturu objednateli spolu s akceptačním protokolem, jehož součástí bude dodací list, popřípadě zašle 
objednateli do 14 dnů po řádném předání a převzetí předmětu plnění. Fakturována může být pouze celá dodávka předmětu 
plnění, dílčí fakturace není povolena. Na faktuře budou rozepsány jednotlivé položky dle předmětu plnění. 

4. Faktura musí dále obsahovat všechny údaje uvedené v § 29 odst. 1 zákona č. 235/2004 Sb., o dani z přidané hodnoty a dle 
zákona č. 563/1991 Sb., o účetnictví. Splatnost faktury činí 60 dnů od jejího doručení objednateli. Faktura bude zaslána 
elektronicky ve formátu PDF na e-mailovou adresu: xxxxx. K faktuře bude přiložena kopie řádně opatřeného akceptačního 
protokolu, jehož součástí bude kopie dodacího listu.  

5. V případě, že dodavatelem vystavená faktura bude obsahovat nesprávné či neúplné údaje, je právem objednatele takovou 
fakturu do 15 dnů od jejího převzetí vrátit dodavateli. Ten podle charakteru nedostatků fakturu opraví anebo vystaví novou. 
U opravené nebo nové faktury běží nová lhůta splatnosti. 

6. Platby budou probíhat výhradně v CZK a rovněž veškeré cenové údaje budou v této měně. 
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7. Faktury se platí bankovním převodem na účet druhé smluvní strany uvedený na faktuře. Povinnost objednatele zaplatit 
dodavateli vyúčtovanou dohodnutou cenu je splněna dnem odeslání platby z účtu objednatele. 

 
 

V. Odstoupení od smlouvy 
 

1. Kterákoliv ze smluvních stran je oprávněna od této smlouvy odstoupit v případě jejího podstatného porušení druhou smluvní 
stranou. Pro účely této smlouvy se za podstatné porušení smluvních povinností považuje takové porušení, u kterého strana 
porušující smlouvu měla nebo mohla předpokládat, že při takovémto porušení smlouvy, s přihlédnutím ke všem okolnostem, 
by druhá smluvní strana neměla zájem smlouvu uzavřít; zejména: 
• na straně objednatele nezaplacení ceny plnění podle této smlouvy ve lhůtě delší 60 dní po dni splatnosti příslušné 

faktury, přestože byl dodavatelem na neplnění této smlouvy písemně upozorněn, 
• na straně dodavatele zejména jednání uvedená v čl. VI. odst. 2 této smlouvy, tj. jestliže nedodá řádně a včas předmět 

plnění, pokud dodavatel nezjednal nápravu, přestože byl objednatelem na neplnění této smlouvy písemně upozorněn. 
2. Odstoupení od smlouvy musí být provedeno písemným oznámením o odstoupení, které musí obsahovat důvod odstoupení 

a musí být doručeno druhé smluvní straně. Účinky odstoupení nastanou okamžikem doručení písemného vyhotovení 
odstoupení druhé smluvní straně. 

 
 

VI. Sankce 
 

1. Pro případ prodlení objednatele s úhradou ceny dle čl. IV. této smlouvy má dodavatel nárok na zaplacení úroku z prodlení 
ze strany objednatele ve výši 0,01 % z částky, s jejíž platbou je objednatel v prodlení, za každý den takového prodlení. 
Smluvní strany se dohodly, že dodavatel je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané 
lhůty splatnosti. 

2. V případě dodání jiného předmětu plnění než objednaného a při nedodržení dodací lhůty je kupující oprávněn požadovat 
zaplacení jednorázové smluvní pokuty ve výši 50.000,- Kč. Dále je objednatel oprávněn požadovat zaplacení další smluvní 
pokuty ve výši 0,1 % z ceny plnění dle čl. IV. odst. 1 smlouvy bez DPH za každý započatý den prodlení s dodáním předmětu 
plnění, jestliže se s objednatelem nedohodne jinak. Objednatel je dále v těchto případech oprávněn odstoupit od smlouvy.  

3. Za nedodržení termínu uvedeného ve čl. III. odst. 5 smlouvy, tzn. odstranění závady v úrovni „Havárie“, má objednatel 
právo účtovat smluvní pokutu ve výši 10.000,- Kč za každý započatý den prodlení za jednotlivý případ. 

4. Za nedodržení termínu uvedeného ve čl. III. odst. 5 smlouvy, tzn. odstranění závady v úrovni „Porucha“, má objednatel 
právo účtovat smluvní pokutu ve výši 5.000,- Kč za každý započatý pracovní den prodlení za jednotlivý případ. 

5. Za nedodržení termínu uvedeného ve čl. III. odst. 5 smlouvy, tzn. odstranění závady v úrovni „Chyba“, má objednatel právo 
účtovat smluvní pokutu ve výši 1.000,- Kč za každý započatý den prodlení za jednotlivý případ. 

6. V případě prodlení dodavatele s dodržením termínů odstranění vad předmětu plnění, jsou-li uvedeny v akceptačním 
protokolu o předání a převzetí předmětu plnění dle čl. II. odst. 10 smlouvy, je objednatel oprávněn požadovat zaplacení 
smluvní pokuty ve výši 0,1% z celkové ceny předmětu plnění bez DPH za každý i započatý den prodlení.  

7. V případě nedodržení některé z povinností dodavatele stanovených v čl. VIII. odst. 2-4 smlouvy má objednatel právo účtovat 
smluvní pokutu ve výši 10.000,- Kč. 

8. Za nedodržení povinností uvedených v čl. I. odst. 2 a 3 nebo v čl. III. odst. 8 nebo čl. VII., má objednatel právo účtovat 
smluvní pokutu ve výši 200.000,- Kč za každé jednotlivé porušení povinnosti. 

9. V případě nedodržení povinnosti stanovené v čl. VIII. odst. 5 smlouvy má objednatel právo účtovat smluvní pokutu ve výši 
pohledávky, která byla postoupena v rozporu s touto smlouvu. Objednatel má zároveň právo odstoupit od smlouvy. 

10. Smluvní pokuta bude vyúčtovaná samostatným daňovým dokladem a její splatnost činí 30 dní ode dne doručení daňového 
dokladu. Zaplacením smluvní pokuty není dotčeno právo na náhradu škody vzniklé smluvní straně požadující zaplacení 
smluvní pokuty.  

VII. Mlčenlivost 

1. Dodavatel se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o objednateli, 
jeho zaměstnancích, pacientech atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu 
obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Dodavatel je povinen 
nakládat s osobními údaji a zejména s údaji o zdravotním stavu, genetickými a biometrickými údaji (dále jen „Osobní údaje“) 
v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen GDPR) a příslušnými ustanoveními zákona 
č. 110/2019 Sb., o zpracování osobních údajů. 

2. Povinnost mlčenlivosti platí rovněž o skutečnostech, na něž se vztahuje povinnost mlčenlivosti zdravotnických pracovníků, 
zejména podle ustanovení § 51 zákona č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (Zákon 
o zdravotních službách), a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení Osobních údajů.  

3. Pokud dodavatel přijde při plnění smlouvy do styku s Osobními údaji a bude v postavení zpracovatele ve smyslu GDPR  
a Zákona o zpracování osobních údajů, zavazuje se nakládat s Osobními údaji pouze za účelem splnění závazků z této smlouvy 
a žádným jiným způsobem, a to v souladu příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů v rozsahu 
nezbytném pro plnění smlouvy a po dobu nezbytnou k plnění smlouvy. Zpracovávání Osobních údajů v rozsahu údajů 
poskytnutých objednatelem a týkajících se zdravotnické dokumentace pacientů, jimž jsou objednatelem poskytovány zdravotní 
služby, a dále v rozsahu Osobních údajů zaměstnanců objednatele dodavatelem může zahrnovat odstranění potíží za účelem 
zabránění, vyhledávání a opravy problémů zjištěných při poskytování služeb dle této smlouvy, může také zahrnovat zlepšování 
funkcí informačních systémů, vyhledávání hrozeb uživatelům a ochrany uživatelů informačních systémů. Osobní údaje nebudou 
použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Dodavatel se 
zavazuje za účelem ochrany osobních údajů objednatele a jeho pacientů a zaměstnanců před neoprávněným přístupem, 
použitím, zveřejněním nebo zničením, resp. Před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační 
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bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPRa 
Zákona o ochraně osobních údajů, zejména zajistit, aby data obsažená ve zdravotnické dokumentaci byla šifrována způsobem, 
který znemožní nahlížení do těchto údajů neoprávněným osobám.  

4. Dodavatel se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této 
smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně 
vázáni povinností mlčenlivosti ve smyslu GDPR a Zákona o zpracování osobních údajů a poučeni o možných následcích porušení 
těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu k objednateli. 
Toto ujednání je sjednáno ve smyslu ustanovení čl. 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele 
o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá dodavatel 
objednateli za vzniklou škodu, jako kdyby povinnost porušil sám. 

5. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech, ve vztahu, k nimž o to budou druhou 
stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj 
prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání.  

6. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění 
dle této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této 
smlouvy. 

7. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní 
strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit 
či neznehodnotit. 

8. Dodavatel se zavazuje plně respektovat bezpečnostní požadavky objednatele k zajištění ochrany Osobních údajů pacientů  
a zaměstnanců objednatele. 

9. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 5 let od ukončení této smlouvy, 
o informacích obsahujících Osobní údaje trvá bez časového omezení. 

10. Smluvní strany vylučují povinnosti jim uložené ve smyslu čl. VIII., a to za předpokladu plnění povinností jim uložených platnými 
právními předpisy, především, nikoliv však výlučně zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých 
smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů (dále též „registr 
smluv“). 

 
 

VIII. Ostatní ujednání 
 

1. Dodavatel bere na vědomí, že objednatel je povinen dle ustanovení § 219 odst. 1 zákona č. 134/2016 Sb., a dle zákona 
č. 340/2015 Sb., o registru smluv, uveřejnit tuto smlouvu včetně případných dodatků, zákonem stanoveným způsobem. 

2. Dodavatel je povinen v souladu s ustanovením § 105 z. č. 134/2016 Sb. Předložit do 10 pracovních dnů od doručení 
oznámení o výběru dodavatele objednateli seznam, ve kterém uvede, jaké části předmětu plnění a v jakém rozsahu bude 
plnit prostřednictvím poddodavatele, spolu s identifikací poddodavatele a uvedením rozsahu jeho plnění, pokud mu jsou 
známi. Poddodavatelé, kteří nebyli tímto způsobem identifikováni a kteří se následně zapojí do plnění veřejné zakázky, musí 
být identifikováni dodatečně, a to nejpozději před zahájením plnění veřejné zakázky tímto poddodavatelem. 

3. Dodavatel je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou objednateli či třetím osobám 
při výkonu podnikatelské činnosti, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši 
10.000.000,- Kč. 

4. Dodavatel je povinen udržovat výše uvedené pojištění po celou dobu trvání smlouvy. V případě porušení této povinnosti je 
objednatel oprávněn od smlouvy, která bude uzavřena na základě výsledku tohoto zadávacího řízení odstoupit. Na žádost 
objednatele je dodavatel povinen předložit objednateli dokumenty prokazující, že pojištění v požadovaném rozsahu a výši 
trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných 
rizik, ke snížení stanovené min. výše pojistného plnění, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti 
původnímu stavu, je dodavatel povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno 
v tomto ustanovení. 

5. Dodavatel je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím 
písemným souhlasem objednatele.  

6. Dodavatel se zavazuje dodržovat nařízení objednatele, kterým je zakázáno kouření ve všech prostorách i plochách areálu 
objednatele s výjimkou vyhrazených míst. 
 

 
IX. Závěrečná ujednání 

 
1. Tato smlouva nabývá platnosti dnem podpisu smluvními stranami a účinnosti dnem uveřejnění v registru smluv. 
2. Veškeré právní vztahy založené, resp. Vyplývající z této smlouvy, které zde nejsou výslovně upravené, včetně eventuálních 

řešení vzájemných sporů, se řídí ustanoveními příslušných právních předpisů České republiky. Změny a doplnění této smlouvy 
lze učinit pouze na základě písemné dohody smluvních stran. Takové dohody musí mít podobu datovaných, vzestupně 
číslovaných dodatků této smlouvy podepsanými jejich statutárními zástupci. 

3. Tato smlouva včetně příloh je vyhotovena ve 2 stejnopisech, z nichž každá strana obdrží po jednom vyhotovení. Obě 
vyhotovení jsou rovnocenná a mají platnost originálu. 

4. Autentičnost této smlouvy potvrzují smluvní strany svými vlastnoručními podpisy. 
 
 
 
 
Přílohy: 
Příloha č. 1 – Technická a funkční specifikace předmětu plnění Genetec Security Center 5.12  
Příloha č. 2 – Minimální technické a funkční požadavky objednatele 
Příloha č. 3 – Položkový ceník 
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Příloha č. 4 - Používání sítě VFN externími uživateli  
Příloha č. 5 – Projektový tým  
 
 
 
 
 
V Praze dne:      V Praze dne:  

 
 
 
 

 ------------------------------------------------------------------ ------------------------------------------------------------------ 
 prof. MUDr. David Feltl, Ph.D., MBA  Ing. Erik Feldman 
 ředitel Všeobecné fakultní nemocnice v Praze  člen představenstva 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Příloha č. 1 smlouvy 
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Genetec Security Center 
Genetec Security Center je profesionální VMS software pro záznam a správu bezpečnostních kamer a dalších IP 

bezpečnostních zařízení (čtečky ACS, interkomy, zabezpečovací prvky). 

 

Video Management Systém (VMS) úvod a jeho funkcionality 

Pokud je kamera okem kamerového systému, pak jeho srdcem je rekordér, případně u rozsáhlejších systémů 

výkonný server s instalovaným management programem. V řadě městských kamerových systémů, komerčních 

obchodních centrech i průmyslových aplikacích se již řadu let prosazuje VMS – video management software 

od kanadské společnosti Genetec. Podívejme se na klíčové vlastnosti systému Genetec Security Center. 
 

 
 

Moderní VMS nezůstává jen u schopností záznamu a zobrazení obrazu, ale přidává řadu pokročilých 

funkcí, jako je inteligentní analýza obrazu, čtení registračních značek, integrace se zabezpečovacími, 

přístupovými, nebo třeba pokladními systémy.  
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VMS jako součást integrovaného bezpečnostního řešení se běžně stává jakýmsi středobodem bezpečnostního 

systému, a je tedy současně jejím kritickým prvkem s požadavkem na vysokou dostupnost. Vzhledem k povaze 

softwarového prostředí často není snadné požadované spolehlivosti dosáhnout. Podívejte se, jak k problematice 

spolehlivosti a dostupnosti služeb přistupuje VMS Genetec Security Center (dále jen SECURITY CENTER), 

na kterém jsou provozovány největší kamerové systémy v ČR. 

 

 
 

Integrace do MS Active Directory 

V rámci rozsáhlých systémů je klíčovou rolí správce správa uživatelů a administrace 

jejich oprávnění. Počet uživatelů může v kamerových systémech snadno 

dosáhnout desítek až několika stovek nebo dokonce tisíců. Udržet přehled 

a aktuálnost oprávnění v takovém počtu uživatelských účtu je velmi obtížné. Díky 

podpoře Active Directory může administrátor spravovat seznam oprávnění společně 

s dalšími systémy a udržuje tak jedinou konzistentní databázi uživatelů. Vedle snížení 

rizika chyb a narušení bezpečnosti systému přináší podpora skupin Active Directory 

v prostředí SECURITY CENTER také jednodušší nástroje ke sdílení dat a kooperaci 

uživatelů v rámci týmů. 

Systém odolný proti výpadkům a chybám 

Nejen v objektech kritické infrastruktury je nezbytné zajistit provoz systému i při 

poruše některé jeho části. Typicky je řešena ochrana proti závadě některého ze serverů, 

případně porušení komunikační trasy jejich duplikací, což je náročné na pořízení 

i servis. Zajištěný přístup k datům, záznamu a živému obrazu je v systému 

SECURITY CENTER řešen pomocí architektury fail-over, která se nespoléhá ani 

na virtualizaci nebo duplicitu serverových služeb, ale přistupuje problematice 

komplexně. 

 
 

On-line replikace všech klíčových databází a automatický audit stavu běžících služeb garantuje přepnutí 

na záložní servery do 60 vteřin od vzniku problému. V rámci SECURITY CENTER lze jednotlivé služby 

a servery zálohovat v několika úrovních a celý proces je zcela automatický. Od uživatele není vyžadován žádný 
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úkon, dokonce dojde k automatickému přihlášení uživatelů na záložní servery. Záložní server může sloužit jako 

záloha současně pro více serverů a služeb, není tak nutné mít veškerý hardware a software dvakrát.  

 

Redundance záznamu a Edge recording 

V aplikacích, kde je nutné zajistit kontinuální záznam obrazu kamer, jsou 

potenciální hrozbou nejen výpadky serverů a diskových polí, ale i plánované 

odstávky systému, případně krátkodobé výpadky počítačové sítě. Jako příklad 

mohou sloužit provozy kasina – zde je dáno vyhláškou ministerstva financí, že záznam 

z vybraných kamer musí probíhat nepřetržitě po dobu 90 dnů. Zajistit kontinuitu 

záznamu i v případě závady části systému lze v systému Security center pomocí 

částečného nebo plně redundantního provozu záznamových serverů, případně 

technologií fail-over, kdy záložní archivační server zpracovává obraz kamer pouze 

po omezenou dobu (např. 5 dnů). Tím překonává období nutné pro opravu hlavního 

archivačního serveru. 

 

 

 

Kromě funkcí redundance a fail-over disponuje SECURITY CENTER ještě třetí technologií pro snížení 

výpadků záznamu -  Edge recording a Camera Trickling. Jedná se o schopnost serverů nakonfigurovat 

kamery tak, aby v případě nedostupnosti sítě nahrávaly na vloženou SD paměťovou kartu a po obnovení 

připojení k síti překopírovaly obsah SD karty na záznamový server, případně se záznam provádí redundantně 
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či výhradně na lokální SD paměťové karty, nebo síťová uložiště NAS. Uživatel tak má vždy možnost zvolit 

takový koncept záznamu, jaký mu vyhovuje.  

 

Dynamické řízení výkonu serverů 

V oblasti IT systémů je dynamické řízení výkonu známé jako “load balancing” a v prostředí SECURITY 

CENTER se chová podobně jako vyvažování výkonu u virtualizovaných serverů. Nároky na řídící a archivační 

servery se mění s požadavky operátorů a počtem uživatelů systému, služby video analýzy a zpracování obrazu 

kamer ve vysokém rozlišení kladou na servery vysoké nároky a dochází tak v praxi k přetěžování jednotlivých 

serverů. Genetec Security Center využívá měření zatížení serverů v reálném čase a přiděluje jednotlivé 

požadavky na přístup právě těm serverům, které mají aktuálně výkonovou rezervu. 

Přehled funkcí VMS Genetec Security Center pro rozsáhlé aplikace 
Jedná se zejména o aplikace s vysokými požadavky na spolehlivost provozu a integrace technologií. 

Decentralizované servery a dynamické streamování 
Řada bezpečnostních systémů není koncentrována v jednom objektu, areálu 

či aglomeraci. Běžnou praxí při návrhu rozsáhlých aplikací s větším počtem 

objektů je budování autonomních kamerových systémů, ve kterých se 

realizuje záznam i management událostí na úrovni objektu a centrální 

správa se omezuje pouze na možnost vzdáleného přístupu "na vyžádání". 

Omezující je v tomto případě nejen zmiňovaná limitující možnost přístupu, 

ale u většího počtu systémů také nutnost udržovat kompatibilní verze 

aplikací klientů a serverů a v neposlední řadě omezení plynoucí 

z propustnosti síťových (internetových) linek v rámci spravovaného 

objektu. V rámci integrace rozsáhlých systémů tak přichází Security Center 

s konceptem decentralizovaných serverů (Auxiliary archivers), které umožňují zaznamenávat obraz 

kamer v odlišné kvalitě, než zpracovává centrální server a dispečink. Lze také zvolit několik úrovní 

kvality a rozlišení obrazu pro záznam i přenos ke klientům. Můžeme tak snadno přenášet do centrály 

méně kvalitní obraz, který nestresuje síťové připojení pobočky a současně v případě potřeby sáhnout 

na lokální server pro záznam ve vysoké kvalitě. 

Federace serverů 
Nejpokročilejší technologie pro budování rozsáhlých systémů se nazývá 

"federace serverů". V rámci ČR je již v provozu řada decentralizovaných 

systémů, které této architektury úspěšně využívají k postupnému budování 

a rozvoji struktury rozsáhlých kamerových systémů. Principem technologie 

je vybudování centrálního, tzv. federačního serveru, který následně 

přistupuje k libovolné instalaci systému Genetec , nebo Genetec Security 

Center  a napodobuje přístup klienta, který odpovídá verzi daného systému. 

Tak je zajištěna plná kompatibilita mezi systémy, které jsou dodávány 

a instalovány s odstupem i několika let. Uživatel, který k tomuto 

rozsáhlému systému přistupuje přes zmiňovaný federační server, má všechny informace v jednotném 

prostředí a to bez ohledu na verzi software, kterou používají jednotlivé federované systémy. Díky tomuto 

přístupu se nemusí investor obávat zmařené investice způsobené stárnutím technického vybavení a může 

kdykoliv do centralizované struktury začlenit jakýkoliv další systém Genetec bez ohledu na jeho stáří 

a konfiguraci. 
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Ochrana proti chybám hardware 

Kromě již zmiňované architektury fail-over podporují systémy Genetec Security Center  

také ochranu druhé úrovně realizovanou pomocí clusteringu a virtualizace serverů. Řada 

organizací přechází na technologie tenkých klientů a virtualizují veškeré své IT služby 

do prostředí VMware® ESX / ESXi aj. Genetec Security Center je plně připraven 

na provoz ve virtuálním prostředí a kromě zmiňované podpory VMware je kompatibilní 

také s MS Windows clustering nebo řešením virtualizace společnosti NEC. 

 

Budování videostěn efektivně 

 

Budování videostěn pro dohledová centra je velmi snadné. Nutnost využití 

speciálních maticových přepínačů, zpětných projektorů a velmi omezené možnosti 

rozšíření a modernizace videostěn jsou již minulostí – SECURITY CENTER 

využívá k sestavení videostěny běžných plochých LCD panelů a běžného PC 

vybavení. 

Přepínání živého obrazu, záznamu, mapových podkladů nebo alarmů je záležitostí 

okamžiku a nepotřebujete k tomu nic víc, než běžnou počítačovou myš. Intuitivní 

prostředí a vzdálené řízení externích monitorů usnadní manuální 

i automatické ovládání nové videostěny. Pokud umíte přetáhnout soubor do jiné 

složky v průzkumníku Windows, tak umíte ovládat i videostěny Genetec Security Center! 

Softwarová videostěna umožňuje sdílení funkcí systému více operátory. Použitím standardních LCD monitorů 

navíc ušetříte nemalé náklady na hardware řídícího střediska. 

Spolupráce mezi operátory 

Často opomíjenou problematikou dohledových center je sdílení a předávání 

incidentů zaznamenaných pomocí kamer, jejich evidence a případná archivace. 

Evidence je často řešena pomocí provozních knih a předávání incidentů a událostí 

za uplynulou směnu probíhá ústně při střídání dispečerů. SECURITY CENTER 

přináší unikátní systém managementu událostí.  

Automatický deník zaznamenává trvale veškeré úkony obsluhy a společně se 

záznamem archivuje také poznámky operátorů vložené k incidentům, podle kterých je 

následně možné vyhledávat i několik měsíců nazpět. Předávání událostí je záležitost 

dvou kliknutí myší – dispečer vybere zodpovědného operátora a o ostatní se již 

postará systém samotný – včetně evidence rychlosti reakce a způsobu řešení dané situace.  

Na konci dne systém automaticky vygeneruje report – seznam událostí a předá je vedoucímu směny, nebo 

je odešle na e-mail správce objektu. Také školení nových kolegů je realizováno formou názorné spolupráce. 

Nadřízený dispečer může kdykoliv vzdáleně vstoupit na pracovní plochu kolegy a demonstrovat přímo 

v systému správný postup. 

 

Mapové podklady 

Využití interaktivních mapových podkladů je v moderním VMS systému, jakým je Genetec Security Center 

standardem. Kromě základních funkcí nabízí také řadu možností pro ovládání zařízení a systémových oznámení 

přímo z mapového podkladu včetně odbavování alarmových událostí. V systému je možné propojit podrobné 

vícevrstvé mapy z různých zdrojů, jako jsou obrazové soubory a online mapy, zobrazit je na více monitorech a 

dosáhnout tak lepšího přehledu nad velkým množstvím zařízení. V mapách je možné zakreslit překážky, které 

zakrývají zorný úhel kamery. Mapy podporují i formát KML důležitý zejména pro import objektů se 

souřadnicovým systémem GPS. 
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Snadné ovládání 

Security Center staví na přirozené interakci s uživatelem a jeho používání je velmi snadné. Práce s živým 

obrazem i záznamem probíhá v okně kamery. Pro přehrávání záznamu se není potřeba nikam přepínat. Security 

Center nově umožňuje individuální nastavení pracovní plochy každého uživatele. 

Roste podle vašich potřeb 

Security Center může výborně sloužit jako autonomní systém pro několik desítek kamer, stejně dobře se uplatní 

v rozsáhlých instalacích se stovkami kamer v různých lokalitách. Pomocí pokročilých funkcí lze k více serverům 

přistupovat najednou, bez nutnosti přihlašování. Vše se v prostředí klienta chová jako jeden rozsáhlý systém, 

organizovaný do logického stromu podle lokalit a umístění jednotlivých kamer. Vše je přehledně uspořádáno. 

Jednotlivé verze Security Center lze kdykoliv rozšířit na vyšší konfiguraci.  

Efektivní využívání zdrojů  

Používá vaše organizace Microsoft Active Directory nebo provozujete vaše IT v prostředí virtualizovaných 

serverů? S VMS Security Center  můžete tuto stávající infrastrukturu naplno využít. Samozřejmostí je podpora 

multicast přenosu, který významně snižuje zatížení sítí. Dokonce lze v programu definovat, které části sítě 

podporují pokročilé režimy přenosu a například pro vzdálené nebo mobilní klienty lze datový tok automaticky 

optimalizovat dle rychlosti a kvality připojení. Díky dynamickému streamování využívá systém vždy jen tolik 

přenosového pásma a výkonu počítače, kolik je potřeba. Při zobrazení více kamer současně přenášíte každou 

kameru v nízkém rozlišení a pro plné zobrazení vybrané kamery se tato automaticky přepne do vysokého 

rozlišení.  

Bezpečný a pod kontrolou 

Security Center  neustále monitoruje stav všech připojených jednotek a klientů. Každá operace v systému je 

bezpečně uložena v databázi programu. Díky této vlastnosti lze kdykoliv spolehlivě zjistit, co se v systému 

událo. Pokročilá diagnostika sítí umožňuje rychlé nalezení případného problému. Exportovaný záznam lze 

chránit heslem a digitálním podpisem ověřujícím jeho autenticitu. Systém Security Center  splňuje všechny 

legislativní požadavky na ochranu osobních údajů.   
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100% dostupnost 

Na systému Security Center  je provozována řada mezinárodních letišť, elektráren a finančních institucí. Pro 

dosažení vysoké spolehlivosti podporuje systém režimy failover a redundance, které zajistí dostupnost systému 

a archivu i v případě výpadku serverů nebo části síťové infrastruktury. 

 

Integrovaná správa poplachů 

Integrovaná správa poplachů umožňuje sledování definovaných událostí na samostatné záložce v klientské 

aplikaci. Alarmy může spouštět libovolná aplikace v Security centeru – videosystém, přístupový systém, systém 

čtení RZ, zabezpečovací systém nebo jiná aplikace třetí strany jako např. externí videoanalýza, apod. Alarmy 

přitom mohou kombinovat výstupy všech systémů – např. po načtení ID karty u vjezdu do areálu může alarm 

obsahovat informace o ID uživatele včetně jeho uložené fotografie, RZ vozidla kterým k bráně přijel a libovolné 

množství záběrů přehledových kamer, které ho momentálně zabírají. V systému je možné definovat řadu 

způsobů jak s alarmy pracovat – od automatického potvrzování po určité době, přes manuální potvrzení 

uživatelem až po eskalaci a přeposlání uživateli s vyššími pravomocemi. K vzniklému alarmu lze přidat statický 

snímek nebo sérii statických snímků z kamery, což může výrazně přispět ke snížení zátěže sítě. Samozřejmostí je 

kombinace živého a nahraného videa z archivu. 

Mobilní klient 

Genetec Security center nabízí jednotná mobilní aplikaci a webového klienta umožňují operátorům rychlý 

přístup k nástrojům sledování a reportování ať jsou kdekoliv. Mobilní klient umožňuje vzdálené sledování, 

správu videa, řízení přístupu nebo využití kamery mobilního zařízení jako dalšího vstupu do systému  
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Široká podpora výrobců kamer 

Společnost Genetec se věnuje výhradně vývoji software a není tak závislá na jednom výrobci kamer – naopak, 

široká podpora mnoha desítek výrobců umožní připojit téměř libovolnou IP kameru na trhu. Pokud kamera není 

v systému podporovaná přímo, lze ji snadno přidat ručně pomocí univerzálních ovladačů. Pro přenos obrazu 

z terénu lze dokonce využívat kameru mobilního telefonu. 

Připojení a ovládání interkomů - snadné 

Přímé připojení a ovládání interkomů (videotelefonů) s využitím protokolu SIP přímo z rozhraní kamerového 

systému s možností nahrávání kamery interkomu. 

SDK vývojové balíčky 

Robustní SDK umožňuje integrovat Genetec Security Center s dalšími řídícími, bezpečnostními a vizualizačními 

systémy třetích stran. Platforma Genetec Security center je otevřená aplikacím třetích stran, kterými mohou být 

např. analytické funkce Izraelského software BriefCam. 
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Příloha č. 2 – Minimální technické a funkční požadavky objednatele 
 

 

1. Pojmy a zkratky 

• AD – Active Directory - adresářová služba od firmy Microsoft 
• CA – Certifikační Autorita 
• CCTV – kamerový systém (Closed-circuit television, uzavřený televizní okruh) 
• DB – databáze 
• DC1 – Datové centrum 1, Budova A5 
• DC2 – Datové centrum 2, Budova  
• GDPR - General Data Protection Regulation - obecné nařízení o ochraně osobních údajů 
• HW – hardware 
• Log - záznam činnosti softwaru 
• NDAA - National Defense Authorization Act – Americký federální zákon, který definuje zákaz používání vybraných 

produktů video dohledu 
• NÚKIB - Národní úřad pro kybernetickou a informační bezpečnost 
• On-Premise - řešení představuje software či hardware, který je uložen v interní infrastruktuře a prostoru společnosti 
• OS – operační systém 
• PRTG - software pro centrální monitorování IT infrastruktury  
• SW – software 
• ÚIDT - Úsek informatiky a digitální transformace 
• VFN – Všeobecná fakultní nemocnice v Praze 
• VMWare – virtualizační platforma 

 

2. Technologické prostředí Objednatele 

Kapitola obsahuje popis technologického prostředí objednatele, ve kterém bude dodavatel realizovat požadované řešení. 

2.1 Obecné standardy 

• Produkční prostředí je realizováno v On-Premise prostředí zadavatele. 
• Zadavatel provozuje dvě datová centra, která jsou geograficky oddělená a pracující v režimu HA clustrovém řešení. 

2.2 Virtualizační standardy 

• VMWare vSphere 7 Enterprise Plus (7.0.3.01400).  

 

2.3 Parametry klientské pracovní stanice 

Zadavatel požaduje dodání řešení, které bude bez jakýchkoliv problémů (doba odezvy, zatížení, velikost úložiště apod.) 
fungovat s níže uvedenými minimálními parametry pracovní stanice (není součástí dodávky): 

• Procesor min. 6 jader (Intel řady i5 min 8.generace). 
• Paměť RAM: 8GB. 
• HDD/SSD 250GB. 
• Disk je zašifrovaný nástrojem Bitlocker. 
• Integrovaná grafická karta. 
• OS: Windows 10 Pro/Ent nebo vyšší. 
• Antivir: MS Defender. 
• Standardní SW výbava: PC v doméně VFN s user právy, NIS Medea, MS Office, webový prohlížeč MS Edge Chromium. 

2.4 Popis stávajícího CCTV 

Zadavatel provozuje 250 kamer, které jsou připojeny do systému Cisco Safety and Security Desktop verze 7.11.1.5, který je 
spravován pomocí systému Cisco Video Surveillance Operations Manager verze 7.11.1.  
Ze 175 kamer je záznam uchováván po dobu 5 dní v maximální možné kvalitě s minimálně 12 snímky za sekundu.  
Na jedné pracovní stanici je zobrazováno maximálně 16 kamer.  
Kamerové náhledy jsou na 50 pracovištích. 
Modely kamer jsou Axis 210, Axis 211, CIVS-IPC-2521V, Axis 211M, CIVS-IPC-2621V, CIVS-IPC-2630V, AXIS M1013, CIVS-
IPC-3520, CIVS-IPC-3530, AXIS M1011, CIVS-IPC-3050, CIVS-IPC-4300, AXIS P3367, CIVS-IPC-3535, P3265-LV, CIVS-IPC-
8030, AXIS P3245-LV, AXIS P3245-LVE, Axis P3267-LV/LVE. 
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3. Funkční požadavky 

Funkční schéma 

 
Systém musí být schopen obsloužit minimálně 350 kamer. Na jeden fyzický server bude aktivních maximálně 200. 
Software pro management videa musí podporovat centrální správu, poskytovat efektivní správu všech připojených kamer a 
poskytovat kompletní přehled o systému. 
Dodané řešení musí umožnovat šifrovanou komunikaci mezi servery a klienty pomocí zabezpečených digitálních certifikátů CA. 
Klient na koncových stanicích se bude přihlašovat k Virtuálnímu serveru. 
Klient na koncových stanicích musí jít spustit automaticky po startu PC a bez použití klávesnice a myši. 
Systém musí podporovat stávající modely kamer. Tuto skutečnost musí uchazeč na požádání doložit, případně předvést v rámci 
hodnocení nabídek.  
SW pro správu videa musí nativně podporovat možnost ověření uživatelů služby Windows Active Directory prostřednictvím 
protokolu Microsoft NTLM, ověření Kerberos a/nebo nabízet možnost integrace externích poskytovatelů identit pomocí protokolu 
OpenID Connect a OAuth2 bez nutnosti dalšího licencování. 
SW pro management videa musí mít integrován reportovací nástroj pro vypsání kompletní stávající konfigurace, která zajišťuje 
kompletní dokumentaci systému pro GDPR/NIS 2 ověření. 
SW pro správu videa musí být otevřenou platformou s minimálně 400 integracemi, které byly ověřeny nebo certifikovány výrobcem 
softwaru pro management videa. Software pro management videa musí umožňovat integraci na úrovni SDK/API bez nutnosti 
podepsání dohody o mlčenlivosti. Nejsou vyžadovány žádné další licenční poplatky ani náklady. 
SW musí mít transparentní licenční politiku. Klientské aplikace (například klienti pro prohlížení, mobilní klienti a další) nejsou 
licencovány.  
Zadavatel nepožaduje přenos záznamů ze současného systému CCTV. 
 

4. Nefunkční požadavky 

V kapitole jsou uvedené nefunkční požadavky na řešení. 

4.1 Řízení přístupů 

Řešení musí umožnit nastavení rolí podle elementárních práv dodaným nástrojem nebo funkcí v SW (např admin modul). 

4.2 Monitoring 

Na servery bude Zadavatelem nasazená služba PRTG pro monitorování zdrojů. Monitoring bude zahrnovat nepřetržitý dohled 
nad důležitými prvky řešení a jejich funkcemi včetně průběžného vyhodnocování tak, aby bylo možné předejít většině 
hrozících výpadků a selhání.  
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Seznam služeb a procesů nutných ke sledování dodá dodavatel a zapracuje do provozní dokumentace. 

4.3 Logování 

Systém logování dodávaného řešení musí zahrnovat logy v níže uvedeném rozsahu a musí umožňovat jejich napojení na SIEM 
zadavatele např. pomocí Syslog nebo Windows Event Log (prostřednictvím agenta WinCollect), případně JDBC. 
V rámci dodávaného řešení musí být realizováno zaznamenání minimálně následujících událostí: 

• Přihlášení a odhlášení uživatelů a administrátorů (včetně neúspěšných).  
• Činnosti provedené privilegovanými účty (administrátorské účty, systémové účty, technické účty apod.). 
• Činnosti vedoucí ke změně přístupových oprávnění (standardních i privilegovaných). 
• Neprovedení činností v důsledku nedostatku přístupových oprávnění a další neúspěšné činnosti uživatelů. 
• Zahájení a ukončení činností (včetně „pádů“ nebo selhání) jednotlivých komponent systému. 
• Činnosti spojené s přijímáním/odesíláním ze/do SW třetích stran (integrační logy).  
• Automatická varovná nebo chybová hlášení komponent systému. 
• Přístupy k záznamům o činnostech, pokusy o manipulaci se záznamy o činnostech a změny nastavení nástroje pro 

zaznamenávání činností. 
• Použití mechanismů identifikace a autentizace včetně změny údajů, které slouží k přihlášení. 
• Změny a výmaz datových záznamů včetně času, uživatele a identifikace pracovní stanice, ze které byl úkon proveden 

(transakční protokol). 
Takto zaznamenané události musí být chráněny před neoprávněným čtením nebo změnou. 

 

5. Požadavky na bezpečnost řešení 

• Trvalou ochranu aplikací a informací před neoprávněnou činností, popřením provedených činností, kompromitací nebo 
neautorizovanou změnou. 

• Trvalou ochranu transakcí/záznamů před jejich nedokončením, nesprávným směrováním, neautorizovanou změnou 
předávaného datového obsahu, kompromitací, neautorizovaným duplikováním nebo opakováním. 

• Nastavení ochrany dat zpracovaných nebo uchovávaných v řešení, a to především osobních údajů nebo citlivých údajů, 
kdy bude kladen důraz na data dostupná z vnější sítě. Budou zohledněna rizika: 

o Neoprávněného přístupu, 
o Nedovolených činností nad rámec svých práv, 
o Popření provedených činností, 
o Kompromitace, 
o Porušení integrity dat, 
o Nedostupnosti dat, 
o Neautorizované změny, 

• Ochranu prováděných transakcí nebo změn dat: 
o Před jejich nedokončením, 
o Nesprávným směrováním, 
o Neautorizovanou změnou předávaného datového obsahu, 
o Kompromitací, 
o Neautorizovaným duplikováním nebo opakováním, a to v souladu s legislativními nebo normativními 

požadavky, např. daňové, účetní, na ochranu dat. 
• Definovat zálohovací plány, které řeší: jaká data, jakým způsobem a jak často se mají zálohovat, aby byly splněny 

požadavky na: 
o Přijatelnou lhůtu obnovení dat ze zálohy, 
o Přípustný objem dat, který nebude možno obnovit (data od poslední zálohy), 
o Dobu a termín omezení provozu IT z důvodu zálohování (zálohovací okno), 
o Stanovení četnosti a cyklů záloh pro technologie, systémy a data, 
o Způsob testování záloh (ověření obnovitelnosti a čitelnosti). 

• Dodávané technické nebo programové prostředky nesmí být prostředky, které jsou zveřejněny na stránkách Národního 
centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba. Veškeré poskytované služby nesmí být provozované 

na výše uvedených technických nebo programových prostředcích označených NÚKIB jako hrozba. 
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Příloha č. 3 – Položkový ceník 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

(bez DPH) (s DPH) (bez DPH)

Samostatně DPH               

(základní sazba) (s DPH)

Časově neomezená užívací práva k SW (Video 

management systém) pro minimálně 100 

uživatelů dle čl. I., odst. 1 c) návrhu smlouvy 

včetně záruky a záručního servisu (60 měsíců)

1 multilicence 1 346 000,00 Kč 1 628 660,00 Kč 1 346 000,00 Kč 282 660,00 Kč 1 628 660,00 Kč

HW (Server) dle čl I., odst. 1 b) návrhu smlouvy 

včetně záruky a záručního servisu (60 měsíců)
2 ks 129 000,00 Kč 156 090,00 Kč 258 000,00 Kč 54 180,00 Kč 312 180,00 Kč

Předimplementační analýza dle čl. I., odst. 1 a) 

návrhu smlouvy
1 různé 79 000,00 Kč 95 590,00 Kč 79 000,00 Kč 16 590,00 Kč 95 590,00 Kč

Implementační práce dle čl. I., odst. 1 d) návrhu 

smlouvy 
1 různé 149 000,00 Kč 180 290,00 Kč 149 000,00 Kč 31 290,00 Kč 180 290,00 Kč

Dodání technické, provozní a administrátorské 

dokumentace dle čl. I., odst. 1 e) návrhu 

smlouvy

1 různé 39 000,00 Kč 47 190,00 Kč 39 000,00 Kč 8 190,00 Kč 47 190,00 Kč

Zaškolení administrátorů a obsluhy 

objednatele dle čl. I., odst. 1 f) návrhu smlouvy.
1 různé 29 000,00 Kč 35 090,00 Kč 29 000,00 Kč 6 090,00 Kč 35 090,00 Kč

*) Hodnotící kritérium dle bodu 8 ZP

Příloha č. 5 ZP

Nabídková cena celkem

Celková nabídková cena za celý předmět plnění bez DPH  * 1 900 000,00 Kč

Nabídková cena/jednotka

Předmět plnění VZ Množství Jednotka

On-Premise řešení kamerového systému v souladu se zadávacími podmínkami a s návrhem smlouvy
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Příloha č. 5 Projektový tým 

 

Role Zodpovědnost (náplň práce) Jméno a příjmení Vzdělání, praxe Referenční zakázka Vztah k dodavateli

Projektový manažer
Manažer projektu - příprava a podání 

nabídky, realizace projektu

VŠ

12 let , viz přiložený životopis

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

Statutární město Pardubice

zaměstnanec

Technologická podpora
Kontrola nad technologickýmia 

procesdními postupy

VŠ

20 let

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

a další

zaměstnanec

Technický specialista 1 HW a SW specialista L
SŠ

15 let

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

a další

zaměstnanec

Technický specialista 2 Specialista CCTV
SŠ

3 roky

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

Statutární město Pardubice

zaměstnanec

Technický specialista 3 Supportní technik
SŠ

3 roky

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

Statutární město Pardubice

zaměstnanec

Implementační analýza
specialista analýzy bezpečnostních 

systémů

VŠ 

5 let

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

a další

zaměstnanec

Administrativní podpora Evidence, organizace a plánování
SŠ

10 let

FN Ostrava

Statutární město Ústí nad Labem

Statutární město Plzeň

a další

zaměstnanec

Pozn. Do prázdných řádků může Dodavatel vyplnit i ostatní členy projektového týmu

Seznam členů projektového týmu 




