1N 10,

Kupni smlouva

uzaviena podle § 2079 a nasledujicich zakona &. 89/2012 Sb., ob&anského zakoniku,

v platném zn&ni

mezi

prodavajicim: INTERDENT s.r.o.

zapsanou v OR vedeném u Méstského soudu v Praze pod spisovou
znackou 97101 C

se sidlem: Foerstrova 12/1988, 100 00 Praha
zastoupenou:
IC: 27111792 !
DIC: CZ27111792

Cislo datové schranky: bxzj3w

bankovni spojeni: KB a.s.

&.ucétu: 27-4577350257/0100

kupujicim: Fakultni nemocnici Hradec Krilové

se sidlem: Sokolska 581, 500 05 Hradec Kralové — Novy Hradec Kréalové
zastoupena: MUDr. AleSem Hermanem, Ph.D., feditelem

1C: 00179906

DIC: CZ00179906

Cislo datové schranky: v7zqi84

bankovni spojeni: Ceska narodni banka

&. Gctu: 24639511/0710

I
PREDMET SMLOUVY

Prodavajici se zavazuje dodat kupujicimu pfedmét smlouvy 3D tiskarna“ dle zadavacich
podminek &.j. 11 854/24 ze dne 31.10.2024 a nabidky &. 2417200491 ze dne 4.11.2024, ktera
je nedilnou soucésti této kupni smlouvy a je uvedena v PFiloze &. 1, spolu s doklady
k pfedmé&tu smlouvy se vztahujicimi.

Nedilnou sou&asti dodavky je:

doprava zbozi do mista plnéni, clo, balné, nastéhovani, instalace/montaz a uvedeni
do bezvadného provozu s pfedvedenim funké&nosti,

provedeni kontrol, zkousek, kalibraci v&. vystaveni viech nutnych protokoli,
dodaci list,
zaskoleni/instruktaZ obsluhy kupujiciho pro plné uzivatelné uzivani,

dodany/é ZP, SW produkty a provadéné ginnosti véetné servisu vyhovuji (resp. budou
vyhovovat) viem ustanovenim zakona &. 375/2022 Sb., o zdravotnickych prostfedcich,
nafizeni Evropské komise a Rady (EU) 2016/679 — obecného nafizeni o ochrané
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osobnich udaji (dale jen (,GDPR®) a nafizeni Evropského parlamentu a Rady (EU)
2017/745 (resp. nafizenim Evropského parlamentu a Rady (EU) 2017/746),

- pokud budou dodané technologie, SW produkty a provadéné innosti veetné servisu
ptipojeny do siti elektronickych komunikaci a informagnich systémil, potom budou
disponovat pouze takovymi vlastnostmi, kter¢ podporuji zajisténi kybernetické
bezpegnosti  kupujiciho v souladu se Zakonem 181/2014 Sb. o kybernetické
bezpetnosti v platném znéni a piilohy &. 3 ,,Pozadavky na zapojeni a provoz pocitaci

v datové siti FN HK*,

- instalagni/predavaci protokol, protokol o zadkoleni/instruktazi obsluhy kupujiciho,

- navod k pouziti zbozi (vydal-li jej vyrobce) v Ceském jazyce v tisténé i elektronické
verzi,

- Prohlageni o shod& ke zboZi (i na pfipadné komponenty), uvedent tfidy zdravotnického
prostiedku (jedné-li se o ZP),

- na viechny doklady pfedkladané v jiném, nez v Ceském jazyce je soucasti dodavky téz
jejich gesky preklad, za jehoz spravnost odpovida prodavajici,

- vedkeré prace vyplyvajici z poptavky, které jsou nezbytné k fadnému dokonceni
a predani pfedmétu vefejné zakézky, soucasti nabidkové ceny jsou i prace &i Cinnosti,
které v této poptdvce nejsou explicitné uvedeny, ale které prodavajici provede
s ohledem na jim nabizeny pfedmét vefejné zakazky a jeho fadnou a Giplnou realizaci
k dosazeni kupujicim pozadovan¢ho cilového stavu,

- likvidace veskerého obalového odpadu.

Dile pak bezplatné zajiSténi full servisu, odborné udrzby a oprav, véetné dodavky
potiebnych nahradnich dili v souladu se zakonem & 375/2022 Sb. po dobu zaruky
zdarma tak, aby zboZzi spliiovalo podminky platné legislativy a dosahovalo technickych
parametri uvedenych vyrobcem (viz ¢lanek V této smlouvy).

V piipadg, ze se jedna o zdravotnicky prostiedek tiidy Ib a vyssi, nebo u zdravotnického
prostiedku, kde to urcil vyrobcee, jsou soulasti dodavky rovnéz:
- navyzvu kupujiciho:
o doklady osob o pouceni vyrobcem k provadéni instruktaze daného
zdravotnického prostiedku (viz §41 zakona &.375/2022 Sb.),
o doklady osob o pouceni vyrobcem nebo osobou autorizovanou vyrobcem
k provadéni odborné udrzby (viz &ast osma zdkona C. 375/2022 Sb.).

Zavazek prodavajictho splnit piedmét smlouvy bude splnén podpisem instalatniho nebo
predavaciho protokolu pfi prevzeti predmétu smlouvy opravnénym zaméstnancem Odboru
zdravotnické techniky. Kopii instalagniho nebo piedavaciho protokolu prodavajici pfilozi
k dafiovému dokladu — fakture.

s aonXctnancem Lunuiiciho ie zaméstnanec odboru zdravotnické techniky,

Tento odbor je do dokonéeni instalace a predani zboZi do provozu jedinym partnerem
zmocnénym kupujicim k jakémukoliv jednani o dodavce.
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Il
KUPN{ CENA

Celkova kupni cena za piedmét smlouvy dle ¢l. I, bez DPH, &ini 194 206,61 K&,
slovy: stodevadesététyﬁtisicdvéstéécst korunéeskych 61/100.

Tato Kkupni cena obsahuje t€Z naklady na dopravu, clo, pojisténi, nast&hovani,
instalaci/montaz a zadkoleni/instruktaz obsluhy, provedeni viech potfebnych testl
v&. vystaveni ptipadnych protokolt a je cenou kone€nou.

Ke kupni cené bude pfipoctena DPH ve vysi stanovené platnymi a G&innymi pravnimi
predpisy k okamziku uskute&n€ni zdanitelného plnéni.

m
DOBA PLNENI

Prodavajici se zavazuje dodat kupujicimu predmét smlouvy, dle &L 1 této kupni smlouvy
do 12 tydnii od nabyti Gcinnosti této kupni smlouvy.

Kupujici si vyhrazuje pravo posunt doby pInéni z ditvodt na jeho stran€.

V pripadé konektivity do datové sité kupujiciho je nutné bezodkladné po podpisu
smlouvy, nejdéle viak 4 tydny pied planovanou instalaci, zaslat IT oddéleni kupujiciho
na adresu helpdesk@fnhk.cz podklady k pripojeni. Oznimeni o skutetném datu
instalace je nutné provést nejdéle 3 pracovni dny piedem.

r IV r
MISTO PLNENI

Mistem plnéni pfedmétu smlouvy je Fakultni nemocnice Hradec Kralové, Sokolska 581, 500
05 Hradec Kraloveé — Novy Hradec Kralové, Stomatologicka klinika.

\Y
ODPOVEDNOST ZA VADY ZBOZI

Na dodany piedmét smlouvy poskytuje prodavajici zaruku za jakost v délce 12 mésici ode
dne podpisu instalaéniho nebo predavaciho protokolu, resp. dodaciho listu opravnénym
zamé&stnancem kupujiciho.

Zaruéni servis bude prodﬁvajicim poskytovan bezplatné.

Soudasti tohoto zaruéniho servisu jsou téz veskeré predepsané technické kontroly
(af predepsané nebo doporucené vyrobcem, nebo vyplyvajici z platnych pravnich predpisi).
To se tyka i ptipadné pouZzitého spotiebniho materialu a nahradnich dild, které jsou K ziskani
kladného vysledku této kontroly potfeba, zaroveii dopravné a prace technika nesmi byt zvlast
Gétovana. K provedeni téchto piedepsan}’mh kontrol nemusi kupujici prodavajiciho 7adnym
zpusobem vyzyvat a vedkeré technické kontroly musi byt provedeny nejpozd€ji v terminech
pfedepsan}’/ch nebo doporugenych vyrobcem, nebo vyplyvajicich z platnych pravnich
predpisi. Posledni zaruéni technické kontroly musi byt prodavajicim provedeny nejdrive
1 kalendaini mésic pied koncem zaruéni lhiity pfedmétu pinéni. Prodavajici je povinen
vykon zaruéniho servisu prizpisobit provoznim podminkam kupujiciho. Tato doba se
nezapod&itiva do lhity pro odstranéni zavady.
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V pripadé reklamace bude zévada prodéavajicim odstranéna do 5 pracovnich dni od nahlaseni
reklamace, nedohodnou-li se smluvni strany jinak. V pfipadé trvani opravy déle nez 10
pracovnich dni od nahlaseni zavady je prodavajici povinen v takto stanovené lhit& bezplatné
zapuj¢it kupujicimu nahradni zbozi véetné bezplatného zaskoleni/instruktaZ personalu, a to na
celou zbyvajici dobu opravy. Nahradni zbozi musi mit alespoii stejné vlastnosti a parametry
(stejny ucel) jako zboZi dle této smlouvy a musi byt pIné provozuschopné. V téchto pripadech
musi byt uzaviena smlouva o vypujcce.

V piipadé, kdy prodéavajici reklamaci vady neuzna, je povinen o této skute¢nosti informovat
kupujiciho do 10 pracovnich dni od nahlégeni reklamace. Spolu s oznamenim dle pfedchozi
véty predloZi prodavajici kupujicimu cenovou nabidku, kterd bude obsahovat konecnou a
Gplnou cenu opravy. Pokud kupujici tuto nabidku pisemn& akceptuje, je prodavajici povinen
provést kompletni opravu do max. 30 dnii od akceptace nabidky. V ptipadg, Ze prodavajici
vadu neuzna neni povinnost prodavajiciho zapij&it kupujicimu nahradni zboZi.

Zaruéni (dtto pozaruéni) servis zajisti prodavajici:
Adresa: Foerstro et 00 Praha_tel.: 274 783 114
kontaktni osoba:

Po uplynuti zaruéni doby se prodévajici zavazuje provadét Cinnosti v rozsahu a cenach
uvedenych v Pfiloze €. 2.

VI
PLATEBNI{ PODMINKY

Kupni cena uvedend v Cl. 1 této smlouvy bude kupujicim zaplacena na zékladg datiového
dokladu — faktury vystavené prodavajicim. Fakturu vystavi prodavajici po dodani, resp.
provedeni instalace zbozi a zadkoleni/instruktdze obsluhy kupujiciho. Splatnost bude
do 30 dni od data uskute&nitelného zdanitelného plnéni.

Daiiovy doklad — faktura musi obsahovat nalezitosti stanovené zakonem . 235/2004 Sb.,
o dani z pfidané hodnoty, v platném zné&ni. Mimo jiné musi byt uvedena odvolavka na tuto
smlouvu, Uplny rozpis jednotlivych nakladi souvisejicich s doddvkou pro spravné urceni
provoznich a potizovacich vydaji v Gigetnictvi kupujiciho, soupis pfiloh, razitko a podpis
osoby opravnéné k vystaveni dafiového dokladu.

Veskeré platby mezi smluvnimi stranami se uskute¢iiuji prostfednictvim bankovniho spojeni
uvedeného v zahlavi této smlouvy. Prodavajici prohlasuje, Ze uvedené &islo jeho bankovniho
Gétu spliiuje pozadavky dle § 109 zdkona & 235/2004 Sb., o dani z ptidané hodnoty,
v platném zn&ni, a jednd se 0 zvefejnéné Cislo uctu registrovaného platce dané z pfidané
hodnoty.

Prodavajici prohlasuje, Ze ke dni uzavieni této smlouvy neni veden v registru nespolehlivych
platcd dang z pfidané hodnoty a ani mu nejsou znamy y4dné skuteénosti, na zdkladé kterych
by snim spréavce dané mohl zahajit Fizeni o prohlaSeni za nespolehlivého platce dané dle
§ 106a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni.

Kupujici je opravnén, v piipadé, Ze prodavajici je v okamziku uskutednéni zdanitelného
plnéni veden v registru nespolehlivych platci dané z pridané hodnoty, uhradit ¢astku
odpovidajici vysi dané z pfidané hodnoty na et spravce dan¢ za prodavajiciho. Uhrazeni

gastky odpovidajici vysi dané z pfidané hodnoty na ucet spravce dan€ za prodavajiciho bude
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povaiova’mo v tomto rozsahu za splnéni zavazku kupujiciho uhradit sjednanou cenu
proda’wajicimu.

VIl
NABYTI VLASTNICKEHO PRAVA

Kupujici nabude vlastnické pravo Kk predmé&tu smlouvy uplnym zaplacenim kupni ceny
avedené v &l 11 této smlouvy-

VI
SANKCE

V pripadé pozdni Ghrady kupni ceny se kupujici zavazuje uhradit prodz’wajicimu arok
z prodleni ve vy&i 0,025 9% z dluzné Lastky za kazdy den prodleni. V pripadé pozdniho dodani
predmétu smlouvy dle ¢lanku 1. s€ prodévajici zavazuje zaplatit kupujicimu smluvni pokutu
ve vysi 0,025 0/, z kupni ceny predmétu plnéni za kazdy den prodleni.

V ptipadé prodleni pii realizaci servisnich zasahu dle ¢lanku V t€to smlouvy, bude kupujicim
uplatiiovana vuci prodévajicimu smluvni pokuta, 2 to ve vySi 0,025 %z kupni ceny predmétu

plnéni za kazdy zapotaty den prodleni. Po dobu trvani bezplatné zapujcky se sankce nebudou
uplathovat.

IX
ZPRACOVANi OSOBNICH UDAJU

Varianta 1 - osobni udaje se neukladaji ani nepi‘ené§eji:

Prodavajici prohlaEuje, e predmét dodz’wky/servisu neobsahuje yadna datova Glozisté, do
kterych by byly ukladany osobni udaje, at uz pacientil, obsluhujiciho personalu nebo jinych
fyzick)?ch osob, ani neni vybaven na ptipojeni k takovymto alozistim.

X
zAvERE(':NA UJEDNANI

1. Kupujici je opravnén odstoupit od t€to smlouvy tehdy, kdyz predmét smlouvy bez vad a

nedodg&lkd nebude realizovan v plném rozsahu nejpozdéji do terminu uvedeném V
&anku 111 této smlouvy Z déivodu na stran€ prodéwajiciho.

2. Prodavajici na sebe piebird nebezpedi zmény okolnosti dle § 1765 odst. 2. zakona
. 89/2012 Sb., obganského zakoniku, v platném znéni.

3. Mimo pripady subdodavek dle zékona C. 134/2016 Sb., 0 veiejnych zakéazkach, v platném
znéni, se pro ucely této smlouvy vylucuje postoupeni smlouvy dle § 1895 zakona
¢. 89/2012 Sb., obganského zakoniku, Vv platném znéni, tedy prodz’wajici neni opravneén

postoupit sva pravaa povirmosti 7 této smlouvy nebo jeji casti treti 0sobe-

4. Prodavajici neni opravnén postoupit pohledévku plynouci Z této smlouvy tfeti osobé bez
pisemného souhlasu kupujiciho.

5. Tuto smlouvu lze ménit i dopliiovat pouze pisemnymi vzestupne gislovanymi dodatky,
podepsanymi oprévnény’lmi zastupci obou smluvnich stran.

6. Vztahy smluvnich stran, vyplyvajici ze smlouvy @ v této smlouvé neupravené, s€ fidi

piistusnymi ustanovenimi zéakona C. 89/2012 Sb., obcanského zakoniku, v platném znéni.
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7. Je-li odkazovano na zakon . 375/2022 Sb., o zdravotnickych prostiedcich, v platném
znéni, je relevantni pouze v piipadg, spadé-li predmét plnéni do zdravotnickych
prostiedki dle platné legislativy.

8. Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zéastupci obou smluvnich
stran a uginnosti dnem zvefejnéni v registru smluv.

9. Smlouva je sepsana ve tfech vyhotovenich, z nichz kupujicimu naleZi dvé vyhotoveni
a prodavajicimu jedno vyhotoveni. Bude-li smlouva uzaviena elektronicky, bude
vyhotovena v jediném originale.

Piiloha &. 1: Podrobna specifikace predmétu smlouvy s polozkovym rozpoctem

Piiloha &. 2: Rozpis cen
Piiloha &. 3: Pozadavky na zapojeni a provoz potitatii v datové siti FN HK

V Hradci Kralové, dne 20 11, 2024 V Praze, dne {4.41. %024

Za prodavajiciho:
INTERDENT s.r.o.

ce Hradec Kralové
an, Ph.D.

MUDr. AleS
reditel

ENI <
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Pfiloha €. 1

Proddvajici vytvori podrobnou specifikaci predmétu smlouvy s poloZkovym rozpoctem

Nabidka &. 2417200491 ze dne 4.11.2024

formlabs W

Nové uvedena tiskarna labs
— Form 4B je dalsi generaci 3D tisku, Klerd reaeunuje stanaardy
rychlosti, pfesnosti, spolehlivosti a materialové rozmanitosti.
Form 4B piedstavuje dalsi evoluéni skok ve stereolitograficke
technologii tisku, kdy pistroj pracuje na 60 vykonnych LED
diodach kryté maskou, tzv. LFD — Low Force Display o
intenzité osvitu 16 mW/cm? které vytvrzuji kazdou vrstvu
svétlocitné pryskyfice zaroveil. To zajistuje bezprecedentni
rychlost celého procesu. Od mengich objektt vytiténych v fadu
nékolika minut az po velké konstrukce garantujici dobu
tisku do dvou hodin.

Technologie  poskytuje vysokoprocentni piesnost
povrchu titéného objektu dle nastaveni vysky jedné
vrstvy. VySka  vrstvy nastavena na 100 pm
odpovida 99.7% presnosti. U nastaveni vyiky vrstvy 50 pm je presnost 95%. Tloustku vrstev
Ize nastavit v rozmezi 25-300 pm v savislosti na zvoleném materialu.

S novou generaci tiskarny piislo i roziifeni stavebni platformy, kterd ma nyni plochu o
velikosti 250 cm? a celkovy objem tisknouci komory je 20.0 x 12.5 X 21.0cm (SxHxV).
Pristroj ma zepfedu velky dotykovy displej pro obsluhu a dale je propojen s po¢itaem
prostfednictvim WiFi, USB nebo LAN kabelu ovladan jednoduchym softwarem uréenym pro
design konstrukce a import praci ve formatu STL nebo OBJ. Po registraci lze cely proces
ovladat vzdalené skrze tzv. Dashboard a také vyuZit integrované kamery pro nasledné vyuziti
gasosbérného videa zaznamenavajici tisk. Velkou vyhodou je automatizovana autonomni
obsluha. Po spusténi tisku si tiskarna sama davkuje a nahfiva material, kontroluje hladinu
resinu a prib&h celého procesu.

Soudasti baleni je kromé tiskarny také Cistici a vytvrzovaci stanice (Wash & Cure), tank na
resin, stavebni platforma a Finish Kit pro manuélni opracovani. Vse v zéaruce po dobu 12
mésici.

Cena bez DPH: 194 206,61,-
Cena s DPH: 234 990,-
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pfiloha . 2

Rozpis ostatnich cen bez DPH:

PR

Pozn.

Hodinova sazba prace servisniho technika: 743,80,-
Dopravné do mista plnéni servisu (FN HK) a zpét: 2181,81.-
Pravideln& ménéné napln&/ nghradni dily:.......coovee Eetnost vymén za stanovené obdobi:...... [ooienn
Periodické kontroly (pozdrucni) By
Revize

Periodické kontroly se neprovadi, nejednd se o zdravotnicky pfistroj.

Vyse uvedené ceny budou fakturovény s aktudlni sazbou DPH.

Ceny uvedené vyse v této priloze:1., 2., mohou byt, po uplynuti 12 mésict od konce zaruéni doby na
dodané zbozi, upraveny. Tato {iprava muZe byt provedena maximalné 1x v kalendafnim roce s platnosti
min. 12 mésicd, jednostrannym pisemnym pravnim jednanim. P¥ipustna zména ceny je stanovena
maximalné ve vysi pramérné vyse inflace za prechozi kalendaini rok.

Nahradni dily (nikoliv pravidelné ménéné naplné/nahradni dily) a spotiebni material budou
prodévajicim po uplynuti zaruéni Ihiity uctovany samostatné v cenach v misté a Case obvyklych.
Kupujici nebude hradit prodavajicimu 74dné dal§i ndklady (napf. stravné & ubytovani servisniho
technika nebo tGhradu Casu straveného na cesté).

Pokud je né&jaka z vyse uvedenych polozek nulova & neuvedena cena, je Cinnost provadéna budto
zdarma &i se neprovadi (resp. je jiz v n€jaké zminéné &innosti obsazena).
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Priloha €. 3
Dne 18.12.2023 ver. 9_5
Tyka se pocitati/zatizeni piipojenych do interni sité FN HK

Narodni ufad pro kybernetickou a informaéni bezpeénost, se sidlem Mucednicka 1125/31, 616 00
Brno, podle § 22a odst. 1 sékona & 181/2014 Sb., o kybernetické bezpetnosti a o zméné
souvisejicich zakont (zékon o kybernetické bezpetnosti), ve znéni pozdéjsich predpist, v fizeni
ve véci uréeni Fakultni nemocnice Hradec Kralové, sidlem Sokolskd 581, 500 05 Hradec Kralové,
1CO: 00179906, jakozto utastnika fizeni podle § 27 odst. 1 pism. b) zékona &. 500/2004 Sb.,
spravniho fadu, ve znéni pozd&jsich predpisi, provozovatelem zakladni sluzby a urceni
informaéniho systému, na kterém je tato zékladni sluzba zavisla, informa¢nim systémem zékladni
sluzby, dne 18. Fijna 2018 rozhodl, 7e Fakultni nemocnice Hradec Kralové, sidlem Sokolska 581,
500 05 Hradec Kralové, I1CO: 00179906, je spravcem a provozovatelem zakladni sluzby:
Poskytovani zdravotnich sluzeb. Informaéni systém, na kterém je tato sluzba zavisld,
je informagnim systémem zékladni sluzby.

Instalaéni standardy kyberbezpe&nosti FN HK:

a) Pocitate musi byt s operagnim systémem min. Windows 10 Prof CZ a vys§i (Windows 10
Home jsou nepripustné) a jsou soudasti domény MS Active Directory fnhk.cz.

b) Na koncovych stanicich Windows musi mit uZivatel prava pouze jako user. Uzivatelé musi
byt autorizovéni proti MS Active Directory.

¢) Uzivatel musi byt autorizovan loginem a heslem (nepfipousti se jeden anonymni 0Cet
pro viechny uZzivatele). Kazdy zaméstnanec FN HK ma pridélen jeden unikétni login.

d) Na potitaci/zatizeni musi byt instalovan antivirovy program FN HK s centralni spravou.
Aktudlni antivirovy program pouzivany ve FN HK.

e) Systémové sluzby aplikace musi byt spouStény na pozadi bez nutnosti spoustét je
pod prihlasenym uZivatelem.

f) Share adresdfe jsou centralni a jsou tedy uptednostiovany. Vyjimky je nutno Zadat
na oddéleni vypocetnich systému FN HK.

g) Jakékoliv vystavené sluzby nebo zdroje v datové siti FN HK musi byt autorizovany loginem
a heslem proti MS Active Directory fnhk.cz.

h) Veskeré webové sluzby musi byt realizovany jako SSL. Certifikaty poskytuje OVS FN HK.

i) Cas se synchronizuje z domény nebo z lokdlnich NTP serveri FN HK.

j) Potitag/zafizeni musi mit instalovaného klienta desktop managementu, kterym je plosné
zajistovana aktualizace operaéniho systému a instalovanych aplikaci. Aktualizani balicky
aplikaci si zajist'uje dodavatel aplikace na vlastni naklady.

k) Administratorské heslo musi odpovidat bezpecnostnim standardim FN HK, délka miniméln€
17 mist, velkd a mala pismena, Cisla, spec. znaky, zména hesla minimalné 1x za 18 mésicu.

1) Systém musi byt napojen na SIEM FN HK.

m) Pro identifikaci v datové siti bude lokélni firewall umoziiovat minimalné ICMP ECHO (ping).

n) Veskeré SW piislusenstvi, které tvori nedilnou soudast pfedmétu plnéni (napt. operacni
systém, ktery tvofi nedilnou sou¢ast dodavaného zatizeni, ovladaci SW atd.), musi byt
v posledni (nejnovejsi) verzi, kterou vyrobce SW kdatu podani nabidky nabizi na trhu
avyrobce zafizeni v ramei svého produktového portfolia takova zafizeni nabizi (tzn.
dodavatel je povinen vzdy dodat takové zafizeni, ve kterém vyrobce zafizeni pouziva k datu
podéni nabidky nejnovgjsi verzi SW pislugenstvi). K dodanému SW piislugenstvi musi byt
dostupna bezplatna plnohodnotné technicka podpora. Soucasti technické podpory musi byt
priabézné provadéni aktualizaci SW (update, upgrade), v&etné zaji§tovani aktualizace
zabezpe&eni, opravy hotfix atd. Technicka podpora musi byt zajisténa bezplatng po dobu
platnosti uzaviené servisni smlouvy. V piipadé, Ze v prabéhu platnosti servisni smlouvy bude
ze strany vyrobce SW ukoncena celosvétové technickd podpora a dodavatel nebude schopen
z technickych divodu zajistit u dodaného zafizeni bezplatny upgrade na novéjsi verzi systému
s platnou technickou podporou, bude dodavatel povinen v ramci servisni &innosti zajistit
bezplatné kybernetickou bezpeénost na zadavatelem stanovenou minimélni urovefi (napf.
prostiednictvim doddni a instalace dalsich bezpegnostnich prvku ve vztahu k moZznosti
setrvani ptipojeni dodaného zafizeni k siti zadavatele).
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V pripadé, Ze dodavatel nemiize tyto standardy dodrZet (z technologickych divodi), musi byt
realizovany takové opatieni, aby byly naplnény poZadavky kybernetické bezpetnosti. Na odchylky
proti standardu je tfeba v nabidce zafizeni zieteln& upozornit.

Zejména:

Pokud nelze potitat/zafizeni spravovat centralnim desktop managementem, musi dodavatel zajistit
minimalné 2x roéné aktualizaci dostupnych aktualizaci vyrobce operacniho systému a aplikace
na vlastni naklady.

Pokud Fidici po¢itad systému nelze pripojit do MS AD a dodavatel zajisti, na své néklady, feseni
tohoto bezpe&nostniho problému (napt. dal§i PC souasti MS AD zajistujici predavani dat) tak,
aby byl v souladu s kybernetickym zakonem. Toto feseni bude podléhat stejnym SLA jako dodany
systém.

Pokud pocitatovy systém/dodany SW vykazuje znamé bezpe&nostni chyby, které nelze opravit
bezpe&nostnimi zéaplatami nebo aktualizacemi, dodavatel doplni lokéalni firewall slogovéanim
pFistupu a napojenim na centralni SIEM FN HK na vlastni ndklady.

Pokud nelze na po&itadi/zafizeni pracovat s doménovymi udty s pravy USERS bude ve spolupraci
s OVS zakazan piistup pogitale na internet. Pokud technologie potiebuje pfistup na Internet,
dodavatel musi specifikovat cil pfistupu pomoci FQDN (napi. www.nejlepsilaborator.cz).

Lokalni uget s pravy USERS nutny pro b&h systému musi odpovidat bezpe¢nostnim standardim
FN HK, délka minimdln€ 12 mist, velkd a mald pismena, Cisla, spec. znaky, zména hesla
minimalné 1x za 18 mésich zajisti dodavatel ve spolupraci s oddélenim, na kterém je zafizeni
instalovano.

Pokud nelze na potitadi/zafizeni provozovat antivirovy program FN HK, dodavatel zajisti
softwarové vypnuti volnych USB portd.

Pokud vyrobce nepovoluje integraci se systémem SIEM (pro Windows IBM WINCOLLECT,
pro Linux doplnéni cile syslog serveru) bude technologie izolovana v datové siti firewallem
zadavatele.

Pokud vyrobce nepovoluje ICMP PING, musi uchaze¢ akceptovat bezplatné vyjezdy technikid
pfi problémech na datové siti.
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