SERVISNi SMLOUVA ¢. SOAP/01-3429/2024-2
na poskytovani sluzeb v oblasti podpory informacnich a komunikaé¢nich technologii

podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisi (dale jen
»obCansky zakonik")

Clanek I
Smluvni strany

BIT SERVIS spol. s r.o.

Sidlo: Libusska 144/252, 142 00 Praha 4
Zastoupena: Ondrejem Koutskym, jednatelem
IC: 45793972
DIC: CZ45793972
Bankovni spojeni: 117422733 / 0300
ID DS: Snzruiy
Telefony: :g";r"'ﬁ‘ f"; h:?-
W ’}.-‘obchodm zalezitosti
A

; %if—*_:, ‘hlaseni zavad
. i
Kontaktni osoby: o e obchodm Zale21tost1

Kontaktni e-maily:
Zapsana u Méstského soudu \ Praze odd11 C Vlozka 11262
(dale jen ,poskytovatel”)

a

Ceska republika - Statni oblastni archiv v Plzni

Sidlo: Sedlackova 44, 306 12 Plzen

Zastoupena: PhDr. Karlem Reha¢kem, Ph.D., feditelem
IC: 70979090

DIC: CZ70979090, neni platcem DPH
Bankovni spojeni: 4245881/0710

ID DS:

Telefon:

Kontaktni osoby:

Kontaktni e-mail:

(dale jen ,objednatel)

Clanek II.
Predmét a mista plnéni

1. Predmétem této smlouvy je poskytovani sluzeb v oblasti podpory informac¢nich a komunikac¢nich
technologii (dale jen ,IT), a to technické podpory, servisni podpory stanovené urovné (dale téz
»SLA“) a konzulta¢ni podpory (dale souhrnné jen ,sluzby“) v rozsahu a za podminek specifikovanych
touto smlouvou a platnymi pravnimi a technickymi predpisy. Poskytovatel bude pii plnéni této
smlouvy postupovat fadné s odbornou péci a plnit v dohodnutém rozsahu a dobé.

2. Podpora je komplex preventivnich sluzeb a organizacnich opatreni, které objednateli zajisti
garantované terminy odezvy a servisni prace.
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Smluvni vztah umoziuje objednateli vyuzivat sluzeb IT specialistli poskytovatele dle podminek
uvedenych v této smlouvé. Sluzby budou poskytovany zejména vzdalenou formou, a to vzdalenym
pristupem do sité objednatele (VPN), telefonicky, e-mailové a prostiedky pro on-line komunikaci
(ZOOM, Teams). V pripadé potieby a na vyzadani mtZze byt podpora poskytovana i lokalné v mistech
plnéni na adresach objednatele uvedenych v priloze ¢. 1.

Sluzby jsou poskytovany v rozsahu, v irovni a za podminek specifikovanych touto smlouvou a dle
parametri uvedenych v priloze ¢. 1.

Predmét plnéni této smlouvy je poskytovan na komponenty spole¢nosti Fortinet, dalsi informace

jsou uvedeny v priloze ¢. 1.

Clanek III.
Cena a platebni podminky

Smluvni strany se dohodly, Ze cena za standardni sluzby poskytované od nabyti u¢innosti smlouvy
do 30. 11. 2025 je stanovena ve vysi:

Cena bez DPH: 166 800 K¢ bez DPH
DPH 21 %: 35028 K¢
CELKEM: 201 828 K¢ s DPH

Cena za standardni sluzby zahrnuje technickou podporu, drzeni servisni podpory stanovené tirovné
SLA a konzulta¢ni podporu do 4 hodin mési¢né. Nevycerpané hodiny jsou ptrevoditelné do dalSiho
mésice v ramci maximalné 3 meésicu.

Smluvni strany se dohodly, Ze cena za 1 hodinu poskytovani podpory nad ramec 4 hodin mésicné je
stanovena ve vysi:

Cena bez DPH: 1 700 K¢ bez DPH
DPH 21 %: 357 K¢
CELKEM: 2 057 K¢ s DPH

Smluvni strany se dohodly, Ze v piipadé pisemného pozadavku na praci v pracovnich dnech mimo
pracovni dobu je stanovena cena o 50 % vyssi. V pripadé pisemného pozadavku na praci ve dnech
pracovniho volna (vikend, svatky) je stanovena cena o 100 % vysSsi.

Smluvni strany se dohodly, Ze cena za zvySeni lhity pro odezvu nebo turovné SLA jednoho
poZadavku je stanovena ve vysi:

Cena bez DPH: 5000 K¢ bez DPH
DPH 21 %: 1050 K¢
CELKEM: 6 050 K¢ s DPH

Poskytovani podpory nad ramec 4 hodin mési¢né a zvySeni Ihiity pro odezvu nebo drovné SLA (dale
souhrnné jen ,nadstandardni sluzby“) mohou byt vyiuctovany pouze v piipadé, Ze jsou predem
pisemné pozadovany (alespon e-mailem nebo pies HelpDesk) kontaktni osobou objednatele.
Celkova castka za nadstandardni sluzby nesmi ptesdhnout 34 000 K¢ bez DPH (odpovida
20 hodinam poskytovani podpory v pracovnich dobu). V ptipadé, Ze by tato ¢astka byla dosazena,
musi byt nadstandardni sluzby objednany pisemnou objednavkou nebo smlouvou podepsanou
zastupcem objednatele (editelem nebo vedoucim 2. oddéleni).

Smluvni strany se dohodly, Ze celkova maximalni cena za poskytovani sluZeb vcetné pripadnych
nadstandardnich sluzeb pisemné pozadovanych kontaktnimi osobami objednatele ¢ini maximalné:

Maximalni cena bez DPH: 200 800 K¢ bez DPH
DPH 21 %: 42 168 K¢
CELKEM: 242 968 K¢ s DPH

Minimalni vykazana prace je 30 minut na jeden incident/poZzadavek.
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Cena je stanovena jako nejvyse pripustna, Ize ji navysit pouze v pripadé zmény zakonné sazby dané
z pridané hodnoty o takto zvySenou dan.

Sjednané ceny zahrnuji veskeré naklady spojené s poskytovanim sluzeb vcetné nakladl na cesty,
ubytovani, stravovani a straveny cas, studium podkladt, tvorby a adrzby dokumentace a vykazi
¢innosti, naklady spojené s konzultacemi s objednatelem nebo se tfetimi stranami, s provozem
a uzivanim systému HelpDesk apod.

Sjednané ceny se neméni v zavislosti na inflaci, na cené pohonnych hmot, ani na poctu a kvalifikaci
pracovnikd, ktefi vykonavaji servisni ¢innost, ani na tom, zda je servisni ¢innost nebo jeji cast
poskytovana externi firmou (poddodavatelem).

Zmény v hardwaru, v softwaru ani v poctu uzivatelli objednatele nemaji vliv na ceny za sluzby.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na thradu ceny nadstandardni sluzby
nebo jeji ¢asti.

Poskytovatel je povinen kazdy mésic ve lhiité do 10 dnli od zacatku mésice poslat kontaktnim
osobam objednatele ke schvaleni pisemny vykaz cinnosti s rozpisem konkrétnich servisnich
¢innosti provedenych v onom mésici v ramci standardnich i nestandardnich sluzeb vCetné poctu
hodin ptipadajicich na jednotlivé provedené ¢innosti a v€etné poctu nevycerpanych hodin.
Kontaktni osoba objednatele je povinna do péti pracovnich dnl od doruceni prislusného vykazu
¢innosti poskytovatelem tento vykaz ¢innosti potvrdit, ¢i k nému pisemné sdélit své pripominky.
V pripadg, Ze tak kontaktni osoba objednatele neucini, bude po uplynuti této lhity vykaz ¢innosti
povazovan za schvaleny. Po sdéleni pripominek poskytovatel predklada objednateli k potvrzeni
opraveny vykaz ¢innosti.

Cena za standardni sluzby bude uhrazena na zakladé faktury, kterd bude po nabyti Gcinnosti
smlouvy vystavena a dorucena objednateli nejpozdéji do 11. 12. 2024.

Cena za nadstandardni sluzby bude hrazena na zakladé vystavené faktury po radném vykonani
nadstandardnich sluzeb (vyreSeni prislusnych incidentli/pozadavki) a schvaleni vykazt ¢innosti za
mésic, kdy byla nadstandardni sluZba vykonana a za predchozi mésice.

Faktura ie Q_Qla’gila do 14 dnii od jejiho doruceni objednateli do datové schranky nebo na e-mail

P “f, i) W :'J‘nebo na adresu sidla objednatele.
A o e

et
Faktura mu51 mit nalezitosti daiiového dokladu podle zakona ¢. 563/1991 Sb., o Gicetnictvi, ve znéni
pozdéjsich piredpisi, a dle § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist.

Faktura se povaZuje za proplacenou okamZikem odepsani fakturované ¢astky z tictu objednatele ve
prospéch uctu poskytovatele.

Objednatel neni v prodleni s placenim fakturovanych ¢astek, jestlize vrati fakturu poskytovateli do
7 dnti od jejiho doruceni proto, Ze faktura obsahuje nespravné udaje nebo byla vystavena v rozporu
se smlouvou. Konkrétni divody je objednatel povinen uvést zaroven s vracenim faktury. V pripadé
doruceni faktury e-mailem je vraceni faktury realizovdno oznamenim na kontaktni e-mail
poskytovatele. U nové nebo opravené faktury bézi nova lhiita splatnosti.

Clanek IV.
Ochrana davérnych informaci

Smluvni strany se zavazuji zachovavat ve vztahu ke tretim osobam mlcenlivost o informacich, které
pfi plnéni této smlouvy vzajemné ziskaji o sobé ¢i o svych zaméstnancich, které nejsou verejné
znamé nebo zndmé tieti strané a které lze s prihlédnutim k okolnostem a obchodnim zvyklostem
oznacit za divérné, a nesmi je pouZzit vrozporu s ucelem této smlouvy ani je poskytnout bez
pisemného souhlasu druhé smluvni strany zadné treti osobé vyjma osob, které na poskytovani
sluzeb spolupracuji, za predpokladu, Ze tyto osoby jsou zavazany k ochrané diivérnych informaci ve
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stejném rozsahu jako smluvni strany podle této smlouvy. Za poruseni zavazku diivérnosti informaci
podle této smlouvy nebude rovnéz povazovano zverejnéni divérnych informaci jakékoliv ze
smluvnich stran, ke kterému dojde na zakladé zakona, soudniho, spravniho ¢i jiného obdobného
rozhodnuti.

Za davérné informace objednatele (bez ohledu na formu jejich zachyceni) se podle této smlouvy

povaZuji veSkeré informace, které nebyly objednatelem oznaceny jako verejné, zejména:

(i) informace, které se tykaji objednatele nebo jeho zaméstnancti,

(i) informace, pro které je stanoven zavaznymi pravnimi predpisy zvlastni reZim utajeni pii
nakladani s nimi.

Za duvérné informace poskytovatele (bez ohledu na formu jejich zachyceni) se podle této smlouvy

povaZzuji veskeré informace o poskytovateli nebo o jeho zaméstnancich, které byly poskytovatelem

pisemné oznaceny jako divérné a soucasné se jedna o informace, které se tykaji poskytovatele, maji

skutecnou nebo alespon potenciadlni materialni ¢i nematerialni hodnotu, nejsou v piislusnych

obchodnich kruzich bézné dostupné a poskytovatel odpovidajicim zpiisobem zajist'uje jejich utajent;

avSak vyjma informaci, které se tykaji této smlouvy a jejiho plnéni (zejména informace o pravech a

povinnostech smluvnich stran, informace o cenach apod.).

Za dlivérné informace objednatele a poskytovatele se nepovazuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, informace ziskané na
zakladé postupu prokazatelné nezavislého na poskytovateli a informace poskytnuté tieti osobou,
ktera takové informace neziskala poruSenim povinnosti jejich ochrany.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie divérnych
informaci a Ze nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti
vyplyvajicich z této smlouvy.

Poskytovatel se zavazuje nevyuzit diivérné informace objednatele ziskané v souvislosti s touto
smlouvou jinak neZ pro dcely této smlouvy, nevyuZit je v neprospéch objednatele ¢i k poskozeni jeho
dobrého jména nebo povésti.

Smluvni strany se zavazuji pro pripad, Ze se v priibéhu plnéni této smlouvy dostanou do kontaktu
s udaji druhé smluvni strany vyplyvajici z jeji provozni ¢innosti, tyto ddaje v Zadném ptipadé
nezneuZit, nezménit ani nijak neposkodit, neztratit ¢i neznehodnotit.

Smluvni strany se zavazuji chranit osobni tidaje. Pokud se smluvni strany v ramci plnéni této
smlouvy dostanou do kontaktu s osobnimi Udaji, jsou povinny je ochranovat a nakladat s nimi
v souladu s piislusnymi pravnimi piredpisy, a to i po ukonceni této smlouvy.

Poskytovatel nesmi zapojovat do svych ¢innosti pro objednatele kromé svych zaméstnancti Zadné
dalsi osoby bez predchoziho pisemného povoleni objednatele.

Poskytovatel bude zpracovavat osobni udaje pouze na zakladé pisemnych pokynl objednatele.
Poskytovatel nebude predavat osobni idaje mimo Ceskou republiku. Poskytovatel zajisti, aby se
osoby opravnéné zpracovavat osobni idaje zavazaly k ml¢enlivosti.

Pokud bude podpora nebo jina ¢innost (dale jen vyjmenované ¢innosti) poskytovana mimo tzemi
Ceské republiky, zajisti poskytovatel jeji provadéni zplisobem, ktery bude minimalizovat rizika
tykajici se ochrany osobnich tidajii a z4jmi objednatele. Umysl provadét vyjmenované &innosti
mimo tzemi Ceské republiky oznami poskytovatel objednateli pfed zapocetim jejich provadéni
mimo tizemi Ceské republiky a uvede z jakého statu nebo stat budou provadény a jaka technicka
opatieni k zabezpeceni pirenosu dat budou ucinéna.

Zjisti-li poskytovatel poruSeni zabezpecCeni osobnich udajli, ohlasi je bez zbytecného odkladu
objednateli.
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13. Objednatel udéluje svoleni poskytovateli uvadét objednatele v seznamu svych zakaznikd.

14. U¢innost ustanoveni tohoto ¢lanku pretrva i po ukonéeni tGéinnosti této smlouvy z jakéhokoliv
divodu.

Clanek V.
Odpovédnost za Skodu

1. Poskytovatel prohlasuje a ruci za to, ze software a soubory dat, které v ramci plnéni smlouvy dodal
objednateli, neobsahuji Zadné infiltra¢ni prostiedky ani jiny Skodlivy kéd, Ze objednatel k nim ma
prava na jejich instalaci, konfiguraci a spravu v souladu s politikou a licen¢nimi podminkami
vyrobce, které umoZziiuji s nimi nakladat tak, jak je sjednano v této smlouvé.

2. V pripadé, Ze se néktera z garanci poskytovatele uvedenych v tomto ¢lanku ukaZe nepravdivou a
objednateli z tohoto diivodu vznikne $koda, bude poskytovatel povinen objednateli tuto skodu
nahradit.

3. Poskytovatel neodpovida za $kody, které byly zpisobeny vyssi moci, zifejmym nespravnym uZzitim
nebo védomou nedbalosti na strané objednatele, neposkytnutim radné spoluprace nutné k plnéni
této smlouvy ze strany objednatele ani za Skody, které zptlisobil piimo i nepiimo hardware, operacni
systém nebo jiny software, ktery neni predmétem této smlouvy.

Clanek VI.
Smluvni pokuty a sankce

1. V pripadé prodleni kterékoli smluvni strany s plnénim penézitého zavazku vznika druhé smluvni
strané narok na urok z prodleni ve vysi 0,1 % z dluzné ¢astky za kazdy i zapocaty kalendaini den
prodleni.

2. Objednatel je opravnén poZadovat smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty pracovni den
prodleni se stanovenym nebo dohodnutym terminem realizaci sluZeb nebo jejich ¢asti.

3. Nezaplati-li objednatel kupni cenu vcas, je povinen zaplatit poskytovateli irok z prodleni ve vysi
0,05 % z dluzné ¢astky za kazdy, byt i zapocaty, den prodleni.

4. Porusi-li poskytovatel povinnost mlc¢enlivosti nebo povinnosti vztahujici se k ochrané osobnich
udaji vyplyvajici z této smlouvy nebo povinnosti uvedené v priloze ¢. 2, je povinen zaplatit
objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdy nikoli nepodstatny pripad poruSeni
povinnosti.

5. Zaplacenim smluvni pokuty neni dotfen narok objednatele na ndhradu Skody v ¢astce prevysujici
zaplacenou smluvni pokutu.

6. Smluvni pokuty jsou splatné do 15 kalendainich dnt ode dne doruceni pisemné vyzvy opravnéné
smluvni strany Kk jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhita delsi.
Pisemna vyzva musi byt prokazatelné doruc¢ena doporucenym dopisem nebo datovou schrankou.

7. Ucinnost ustanoveni tohoto ¢lanku pretrva i po ukonceni ucinnosti této smlouvy z jakéhokoliv
davodu.

Clanek VII.
Doba trvani smlouvy a odstoupeni od smlouvy

1. Tato smlouva nabyva platnosti podpisem obou smluvnich stran a ucinnosti dnem uveiejnéni
v registru smluv dle zadkona ¢. 340/2015 Sb., o zvlastnich podminkach tcinnosti nékterych smluv,

vivs

uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisi (dale jen ,zakon o
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registru smluv“). Objednatel se zavazuje realizovat zverejnéni této smlouvy v registru smluv
v souladu se zdkonem o registru smluv.

Tato smlouva se uzavira na dobu urcitou, a to do 30. 11. 2025.

0d smlouvy lze odstoupit za podminek stanovenych §§ 2001-2005 obc¢anského zakoniku a touto
smlouvou.

Podstatnym porusSenim smluvnich povinnosti se rozumi neplnéni kvantitativnich a kvalitativnich
pozadavki objednatele poskytovatelem dle ¢lankd II. a III. této smlouvy, zejména

4.1. prodleni poskytovatele s plnénim kterékoliv Casti jeho zavazku delSim neZ 30 pracovnich dni
oproti terminu stanovaném touto smlouvou nebo na zakladé této smlouvy, pokud poskytovatel
nezjednd napravu ani v dostatecné piriméiené lhaté, kterou mu k tomu objednatel poskytne
v prokazatelné dorucené pisemné vyzvé ke splnéni povinnosti, pficemz tato lhlita nesmi byt
kratsi, nez 5 pracovnich dnti od doruceni vyzvy;

4.2. prodleni objednatele s jakoukoli platbou ceny za poskytované sluzby po dobu delSi neZ tricet
dnt po splatnosti prislusné faktury a nezjednani napravy ani do 5 dnti od doruceni pisemné
vyzvy poskytovatele k napraveé.

4.3. v ptipadé podstatné vady zptisobujici kriticky vypadek infrastruktury objednatele po dobu
delsi, nez 3 pracovnich dny;

4.4. ukaze-li se, Ze prohlaseni z ¢lanku V. odstavce 1. této smlouvy neni pravdivé;

Tato smlouva miZe byt predcasné ukoncena na zakladé dohody, ktera musi mit pisemnou formu,
musi byt podepsana opravnénymi zastupci obou smluvnich stran a po podpisu musi byt
prokazatelné dorucena druhé strané.

Objednatel je opravnén odstoupit od smlouvy, jestlize poskytovatel vstoupi do likvidace, nebo je
poskytovatel vupadku nebo poskytovatel sdm poda navrh na zahajeni insolvencniho fizeni.
Poskytovatel je povinen o této skute¢nosti neprodlené pisemné informovat objednatele.

Odstoupeni od smlouvy musi byt prokazatelné (prostrednictvim doporu¢eného dopisu nebo datové
schranky) pisemné oznadmeno druhé smluvni strané aje ucinné dnem doruceni tohoto ozndmeni
druhé smluvni strané. Dale se postupuje vsouladu sustanovenim § 2001 a nasledujicich
obcanského zakoniku.

Ukoncenim ucinnosti této smlouvy nejsou dotCena ustanoveni smlouvy tykajici se licenci, ochrany
divérnych informaci, prav z vady, povinnosti nahradit Skodu a povinnosti hradit smluvni pokuty
nebo droky z prodleni, ani dal$i ustanoveni a naroky, z jejichZ povahy vyplyva, Ze maji trvat i po
zaniku ucinnosti této smlouvy, zejména ujednani o zpiisobu reSeni sport.

V pripadé odstoupeni od smlouvy nebo jiného predc¢asného ukonceni u€innosti této smlouvy ma
objednatel narok na thradu pomérné ¢asti ceny za nevykonané standardni sluzby dle ¢lanku IIL
odstavce 1 této smlouvy ode dne predc¢asného ukonceni uc€innosti.

V pripadé odstoupeni od smlouvy nebo jiného ptredcasného ukonceni ucinnosti této smlouvy ma
poskytovatel narok na thradu sluzeb provedenych v souladu s touto smlouvou a akceptovanych
objednatelem do dne piedcasného ukonceni ucinnosti této smlouvy.

Clanek VIII.
Zavérecna ustanoveni

Poskytovatel je povinen pisemné informovat objednatele o skutecnostech majicich vliv na plnéni
smlouvy, a to neprodlené, nejpozdéji nasledujici pracovni den poté, kdy prislusna skutecnost
nastane nebo poskytovatel zjisti, Ze by nastat mohla.
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2. Doplnit ¢i zménit smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které budou
vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a elektronicky podepsany
opravnénymi zastupci obou smluvnich stran.

3. Poskytovatel nesmi bez predchoziho souhlasu objednatele postoupit svd prava a povinnosti
plynouci ze smlouvy tieti osobé.

4. 7 dtvodu pravni jistoty smluvni strany prohlasuji, Ze jejich zavazkovy vztah zaloZeny touto
smlouvou se idi ob¢anskym zakonikem.

5. Pokud by se nékteré ustanoveni této smlouvy stalo podle platné legislativy v jakémkoli ohledu
neplatnym, neucinnym nebo protipravnim, nebude tim dotcena platnost, u¢innost nebo pravni
bezvadnost ostatnich ustanoveni této smlouvy. Jakakoli vada této smlouvy, ktera by méla ptivod
v takové neplatnosti nebo neucinnosti, bude dostate¢né zhojena dohodou smluvnich stran pfijetim
ustanoveni nového a platného, které bude respektovat ujednani a zdjem smluvnich stran.

6. Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci smlouvy budou reseny
smirnou cestou - dohodou. Nedojde-li k dohodé, budou spory reSeny ptred prisluSnymi obecnymi
soudy Ceské republiky.

7. Vzhledem kverejnopravnimu charakteru objednatele poskytovatel bezvyhradné souhlasi se
zverejnénim jakékoli Casti i plného znéni této smlouvy vcetné priloh a dodatkl dle prislusnych
pravnich predpisi, zejména zakona cislo 106/1999 Sb., o svobodném pristupu k informacim, ve
znéni pozdéjsich predpist, zakona ¢islo 134/2016 Sb., o zadavani verejnych zakazek, ve znéni
pozdéjsich predpisti a zdkona o registru smluv. Text této smlouvy, dodatk ani priloh této smlouvy

se nepovaZuje za obchodni tajemstvi.

8. Tato smlouva je vyhotovena v elektronické podobé, smlouvu podepsanou obéma smluvnimi
stranami obdrzi obé smluvnf strany.

9. Obé smluvni strany prohlasuji, Ze si tuto smlouvu pied podpisem precetly, smlouvu uzavrely
svobodné a vazneé, zZe povazuji obsah této smlouvy za srozumitelny, Ze jsou jim znamy veSkeré
skutecnosti, jeZ jsou pro uzavieni této smlouvy rozhodujici, Ze se na ustanovenich této smlouvy
dohodly jasné a urcité tak, aby kvili nim nedoslo ke sportim, Ze se pri uzavirani této smlouvy
nenachazeji ve stavu tisné nebo rozruseni a Ze plnéni, ke kterému se touto smlouvou zavazuji, neni
vzhledem ke vSem okolnostem souvisejicim s uzavienim této smlouvy vzdjemné v hrubém
nepoméru. Na diikaz toho pripojuji smluvni strany k této smlouveé své podpisy.

10. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
e Priloha ¢. 1 - Technicka specifikace
e Ptiloha ¢. 2 - Bezpecnostni opatieni

za poskytovatele: za objednatele:
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Priloha ¢. 1 - Technicka specifikace

1. Uvod

Tato ptiloha smlouvy bliZe specifikuje predmét a mista plnéni.

2. Mista plnéni
Centralni technické prostfedky jsou umistény v centrale Statniho oblastniho archivu v Plzni (dale jen
»,SOA), lokalni technické prostiredky jsou umistény na lokalnich pracovistich.

2.1. Centrala SOA
. Statni oblastni archiv v Plzni, Sedlackova 44, 306 12 Plzen.

2.2. Lokalni pracovisté

o Statni okresni archiv Domazlice, nAm. Republiky 10, 346 01 HorSovsky Tyn

o Statni okresni archiv Cheb, FrantiSkanské nam. 14, 350 02 Cheb

o Statni okresni archiv Karlovy Vary, nam. 17. listopadu 2, 360 05 Karlovy Vary
o Statni okresni archiv Klatovy, Mayerova 128/V, 339 01 Klatovy

o Statni okresni archiv Plzeii-jih, Branka 669, 336 01 Blovice

o Statni okresni archiv Plzen-sever, Stara cesta 558, 331 01 Plasy

o Statni okresni archiv Rokycany, Jeiabinova 1043, 337 01 Rokycany

. Statni okresni archiv Sokolov, Jindrichovice 1 - zamek, 358 01 Kraslice

. Statni okresni archiv Tachov, Planska 2037, 347 01 Tachov

) Statni oblastni archiv v Plzni, pracovisté Kardinala Berana 20, 301 00 Plzen
) Statni oblastni archiv v Plzni, pracovisté Klaster 101, 335 01 Nepomuk

3. Technologie

Smlouva se vztahuje na podnikové fesSeni zaloZené na technologii spole¢nosti Fortinet (dale jen ,feSeni
Fortinet”), tedy na souboru hardwaru (dale jen ,HW*), softwaru (dale jen ,SW*) a podpor vyrobce
technologie Fortinet instalovaného v sitich v mistech plnéni.

3.1. Firewally
e  (Centralni firewall FortiGate 200F
e  Lokalni firewally FortiGate 40F

3.2. Switche
e  Centralni switche FortiSwitch
e  Lokalni switche FortiSwitch

3.3. Bezdratové pristupové body
e FortiAP

3.4. Centralni rizeni siti
e Server FortiManager VM nainstalovany v prostifedi VMware na serveru objednatele
e Server FortiAnalyzer VM nainstalovany v prostredi VMware na serveru objednatele
e  SluZba FortiAl pro FortiAnalyzer
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3.5. Rizeni pristupu uzivateli a koncovych zarizeni
e FortiToken Mobile.
o FortiClient VPN/ZTNA.

3.6. Podpora od vyrobce

e FortiCare Premium Support

4., Sluzby

4.1. Vyklad pojmii

4.1.1. Technickd podpora

Komplex preventivnich opatfeni a Cinnosti spojenych srozvojem reSeni Fortinet a jeho udrzenim
v optimalnim provozu tak, aby doslo k minimalizaci provoznich vypadk?, aby byl odolny a provozovany
na aktualnich doporucovanych verzich. Jde o sérii opatieni provadénych poskytovatelem automaticky
na ieSeni Fortinet. Tyto ¢innosti vedou k dodrzeni garantovanych termini odezev.

Technicka podpora je poskytovana v bézné pracovni dobé poskytovatele, tj. pondéli az patek vzdy od
8:00 do 17:00 hodin (dale téz ,9x5%), ptipadné i mimo tuto béZnou pracovni dobu po predchozi
vzajemné domluvé. Jednd se o automatické preventivni a profylaktické cinnosti provadéné
poskytovatelem dle jeho uvaZzeni.

4.1.2. Servisni podpora

Sluzba, ktera zajiStuje garantované terminy odezev a reakci v ptfipadé nutné pomoci pti nefunkénim
stavu systému Fortinet, a to jak se zdsadnim dopadem na provoz objednatele, tak i v pfipadé castecného
dopadu na provoz objednatele. Sluzba je poskytovana v rezimu 9x5. Sluzba je poskytovana telefonickou,
e-mailovou, vzdalenou (VPN) formou a i v misté plnéni. Hlavni naplni této sluzby je garance termint pii
feSen{ odstraniovani zavad, incidentd, poruch a nefunkénosti systému Fortinet.

4.1.3. Konzultacni podpora

Jakékoliv jiné ¢innosti provadéné v souvislosti s touto smlouvou na zdkladé poZadavku objednatele.
Konzultace jsou poskytovany vzdalené (telefonicky, VPN, mail) nebo piimo v misté plnéni. Sluzba je
poskytovana v béZné pracovni dobé poskytovatele, tj. pondéli az patek vzdy od 8:00 do 17:00 hodin,
pripadné i mimo tuto béznou pracovni dobu po predchozi vzajemné domluvé. Pfevod nevyCerpanych
hodin do dal$iho obdobi je moZny maximalné 3 mésice.

4.1.4. Dostupnost podpory
Dny a casové useky béhem téchto dni, kdy poskytovatel poskytuje objednateli sluZzbu podpory.
Dostupnost podpory vymezuje ¢asy, kdy bézi lhity definované touto smlouvou.

4.1.5. Incident
Jednotlivy pripad hlaSeny objednatelem k FeSeni poskytovateli v ramci podpory.

4.1.6. Ohlaseni Incidentu

Ukon provedeny objednatelem, kterym byl incident prokazatelné oznamen poskytovateli a ten vyzvan
k feSeni daného Incidentu v ramci podpory. Ohlaseni incidentu probiha prostrednictvim jednoho
z definovanych servisnich kanalt.

4.1.7. Prevzeti Incidentu k reseni
Ukon provedeny poskytovatelem, kterym dochazi k zapoéeti fe$eni incidentu.
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4.1.8. VyreSeni incidentu

Stav, kdy:

a) bylo dosaZeno odstranéni zavady nebo chybového stavu; nebo

b) zavada nebo chybovy stav se piestal projevovat ptes Usili vynaloZené k odhaleni priciny; nebo

c) Dbyl navrZen a zaveden nahradni postup prace, ktery alespoii o jeden stupen sniZuje kategorii
incidentu, coz vede ke zméné kategorie na nizsi stupen zavaznosti a tento incident je tak dale
feSen v ramci odpovidajici, nizsi kategorie; nebo

d) objednatel incident odvolal; nebo

e) po dohodé s objednatelem byl incident uzavren z jinych divodd; nebo

f) objednatelem byl zamitnut servisni zdsah na misté, aniZ by byla k dispozici jind moZnost feSeni
incidentu (napf. vzdalenym piistupem); nebo

g) byla prokazana pricina, jejiz odstranéni neni v kompetenci poskytovatele ve smyslu rozsahu

poskytované podpory; to nevylucuje poskytovani dalsi soucinnosti.

4.2. Poskytované sluzby
Poskytovatel poskytuje nasledujici sluzby:

provoz a sprava systému HelpDesk;

sprava pristupu objednatele do systému HelpDesk;

mési¢ni vykaz odpracovanych ¢innosti véetné ¢asové narocnosti;

drzeni pohotovosti a garance ¢ast dostupnosti (SLA) pro jednotlivé typy ¢innosti;

feSeni pozadavk a incidentd (mistné i vzdalené);

technicka podpora pfi reseni tiketl u vyrobce Fortinet;

vzdalené konzultace a podpora;

podpora pfi reSeni servisnich a havarijnich stavi;

pravidelna priibézna kontrola funk¢nosti feseni Fortinet;

pravidelna aktualizace firmware, software a patchii, min. 2xro¢né, v pripadé zavazné zranitelnosti
neprodlené;

optimalizace vykonu systému;

pravidelna pribézna pomoc pri vyhodnocovani zaznamd v souvislosti s technickymi nebo
bezpeclnostnimi udalostmi;

provadéni konfiguraci, instalaci;

konzultace a pomoc p¥i rozsifovani infrastruktury;

zménové navrhy, opatieni, doporuleni rozvoje a cenové odhady novych reseni;

podpora a soucinnost pro poskytovatele aplikaci a systém1 tietich stran.

4.3. Servisni kanaly

Objednatel je povinen nahlasit jakykoli poZzadavek (na konzultaci, servis, zavadu apod.) nasledujicim

zplsobem:

pro standardni ptipady zadanim poZadavku elektronickou formou, tj. zadanim tiketu v HelpDesku

na adrese webového portélu poskytovatele https://bitservis.freshdesk.com nebo e-mailem na

AR
adrese: S i i

pro zavazné piipady (nefunkcnost systému apod.) také telefonicky na cisle -'::-!'.ﬂi"':'*'.'r:f :;:"' j“‘"';"‘ Eiy
v pripadé zaloZeni kritického incidentu kategorie A - urgentm mus{ byt nahlaSen ne]enom formou

A M
h”if}'g J..-é':!-

zalozZeni tiketu, ale zejména telefonicky n‘f:‘g



Priloha ¢. 1 Strana4z5

4.4. Prava a povinnosti poskytovatele

1.

Poskytovatel se zavazuje provést objednateli sluzby na zakladé jeho oznameni ucinéného
prostiednictvim urceného servisniho kanalu.

Poskytovatel se zavazuje teSit incident pro kazdou oblast (technickou, servisni, konzulta¢ni)
podpory.

Poskytovatel odpovida za spravnost postupt, které zvolil a realizoval p¥i FeSeni poZadavku.

V pripadech, kdy zasah bude vyzadovat osobni navstévu technika je poskytovatel povinen tak
ucinit.

Poskytovatel ma pravo odmitnout poskytnuti sluzby v pripadech, kdy nebude ze strany
objednatele poskytnuta spoluprace nutna k poskytnuti sluzby.

Poskytovatel se zavazuje provozovat systém HelpDesk. V tomto systému bude evidovat vesSkeré
¢innosti souvisejici s pfedmétem plnénfi a také poZadavky objednatele.

Piripadné zavady hardware, vyzZadujici vyménu nahradniho dilu, bude poskytovatel resit
s maximalnim usilim, odpovédnosti a rychlosti za G¢elem uvedeni zatizeni nebo systému do plné
funké¢niho stavu. Poskytovatel nenese odpovédnost za pozdni dodani nahradnich dild od vyrobce
Fortinet.

4.5. Casovy rozsah podpory

Objednatel ma dle této smlouvy narok na celkem ¢tyti €lovékohodiny konzultaéni podpory
poskytovatele mésicné v bézné pracovni dobé poskytovatele (tj. denné mezi 8-17 hod. mimo
vikendy a statni svatky). Podpora se vztahuje na veskeré odborné ¢innosti souvisejici s konzultaci,
spravou a udrzbou reSeni Fortinet objednatele.

Po vzajemné dohodé je moZné poskytovani sluzeb i mimo vyse uvedenou pracovni dobu
poskytovatele a v pripadé kritického vypadku infrastruktury (nefunkcéni systém, sluzba
vyznamnym zplsobem omezujici funkcénost celé infrastruktury) bude poskytovatel provadét
zasah tedy i nad ramec béZné pracovni doby.

4.6. Kategorie incidentu
Zarazeni incidentu do jedné z nasledujicich kategorii podle zavaznosti a pozorovanych nebo

ocekavanych duisledki incidentu v pripadé, Ze nebude vyiesen:

Kategorie A: uplna nedostupnost eSeni Fortinet nebo jeho Kkritické komponenty; incident zptisobuje

nefunkCnost systému, zasadni omezeni provozovanych funk¢énosti nebo vyrazné
zpomaleni.

Kategorie B: zavada nebo chybovy stav fesSeni Fortinet, ktery nezplisobuje nedostupnost feSeni

Fortinet nebo jeho kritickych komponent, avSak zavaznym zplsobem omezuje,
zpomaluje ¢i znemoziuje provadéni nékterych ¢innosti.

Kategorie C: HW nebo SW zavada primo neohrozujici feSeni Fortinet; je zachovana funkcnost reSeni

Fortinet.

Kategorie D: vSechny ostatni incidenty, které nejsou kategorizovany jako A, B nebo C, zménovy

pozadavek nebo poZadavek na telefonické a/nebo osobni konzultace, piip. rozvojové
pozadavky dodanych reSeni.

4.7. Reak¢ni doba
Doba mezi zjisténim incidentu poskytovatelem nebo ohlaSenim incidentu nebo pozadavku

objednatelem poskytovateli a prevzetim k feSeni pracovnikem poskytovatele. Garantovana reaké¢ni

doba se lisi podle kategorie incidentu:
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Kategorie incidentu - pozadavku

Reakc¢ni doba

Dostupnost (SLA)

incident kategorie A - urgentni

4 hodiny

9x5 (tj. v pracovni
dny mezi 8-17 hod.)

incident kategorie B - vysoky

nasledujici pracovni den (NBD)

9x5

incident kategorie C - stiednf 48 hodin 9x5
incident kategorie D - nizky 48 hodin 9x5
pozadavek - konzulta¢ni podpora 2 pracovni dny 9x5
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Priloha C. 2 - BezpeCnostni opatreni

1. Uvod

Tato priloha smlouvy stanovuje bezpecnostni opati‘eni zejména pro naplnéni pozadavkd vyplyvajicich
ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich piredpisi (dale jen ,ZoKB*), a vyhlasky ¢. 82/2018 Sb.,
o bezpelnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatienich,
nélezitostech podani v oblasti kybernetické bezpecnosti alikvidaci dat (vyhlaska o kybernetické
bezpeénosti) (dale jen ,VyKB*) pro vyznamné informaéni systémy resortu Ministerstva vnitra Ceské

republiky (dale jen ,MV*).
2. Bezpecnostni poZzadavky

2.1. U¢cel

1. Tato priloha smlouvy stanovi zplisoby a urovné realizace bezpecnostnich opatieni pro
poskytovatele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatreni mezi objednatelem a poskytovatelem. Pozadavky na poskytovatele jsou definovany dle
platné pravni dpravy, predevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavki dle ZoKB, VyKB, ci
souvisejicich pravnich predpist z oblasti bezpecnosti informaci, uzaviou bez zbyte¢ného odkladu
po vyzveé kterékoli smluvni strany pisemny dodatek smlouvy zohlednujici takové pozadavky.

2.2. Obecné bezpecnostné provozni pozadavky
Poskytovatel se pti poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat v souladu s u¢innymi pravnimi predpisy, zejména pak pozadavky vyplyvajicimi pro
poskytovatele, jakoZto vyznamného dodavatele, ze ZoKB a VyKB a reflektovat pripadné novely
dotcenych pravnich predpisi ¢i novou pravni Upravu, a bezpecnostnimi politikami stanovenymi
systémem fizeni bezpecnosti informaci (dale jen ,ISMS“) objednatele dle specifikace predmétu
verejné zakazky;

2. kontaktni osoba na strané poskytovatele oznacenid ve smlouvé jako ,kontaktni osoba pro
bezpectnost” je zodpovédnou kontaktni osobou pro potieby zajisténi plnéni bezpecnostnich
pozadavki vyplyvajicich ze smlouvy a této prilohy a souvisejici komunikace mezi smluvnimi
stranami;

3. prokazatelné seznamit vSechny osoby podilejici se na poskytovani plnéni této smlouvy za stranu
poskytovatele a/nebo jeho poddodavatelti s témito bezpecnostnimi pozadavky;

4. minimalné 1x ro¢né poskytnout soucinnost objednateli pti identifikaci a hodnoceni aktiv a rizik
vyznamnych informacnich systémi souvisejicich s predmétem plnéni a na zakladé vysledki
navrhnout a predlozit objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni zjiSténych
rizik s prihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody subjektt
udajt;

5. dodrzovat prislusna ustanoveni bezpecnostnich politik, metodik a postupti predanych poskytovateli
objednatelem, k jejimuz dodrzovani se poskytovatel zavazal, pokud byl poskytovatel s takovymi
dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zplisob, jakym byl stakovou
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10.

11.

12.

13.

dokumentaci objednatele sezndmen (napf. Skolenim, protokolarnim predanim ptislusné
dokumentace poskytovateli, elektronickym ptredanim prostrednictvim e-mailu ¢i datovou
schrankou, ztizenim ptistupu poskytovateli na sdilené tloZisté aj.);

rozvijet bezpecnostni povédomi svych zaméstnanci a p¥ip. dal$ich osob, které se podileji na plnéni
smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi zménami; zaméstnanci a dalsi
osoby na strané poskytovatele podilejici se na plnéni smlouvy musi byt prokazatelné seznameni s
platnymi predpisy a bezpecnostnimi pozadavky objednatele, a to jesté pred zahajenim jakékoli
¢innosti ze strany téchto osob pro objednatele v souvislosti s plnénim této smlouvy;

zaznamenavat a na vyzadani objednateli poskytnout veskeré podstatné okolnosti souvisejici
s poskytovanym predmétem plnéni dle smlouvy (technické zaznamy, organizalni zaznamy o
Skoleni, povéreni apod.);

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a prisné pti tom dodrzovat
bezpecnostni zasadu tzv. ,potieba védét” (need-to-know principle), tedy zejména dbat o to, aby byla
minimalizovana rizika nezadouciho pristupu k aktiviim objednatele;

garantovat dostupnost, diivérnost plnéni a integritu predavanych dat s tim, Ze dodavané sluzby musi
byt v souladu s uzavienym smluvnim vztahem provozné monitorovany a vyhodnocovany;

prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak fyzického, tak i
logického, u vSech osob na strané poskytovatele, které pristupuji k pfredmétu plnéni dle této
smlouvy;

pribézné detekovat, minimalné vsak jednou za 3 mésice, technické zranitelnosti a konfiguracni
nesoulady predmétu plnéni smlouvy a o zjisténych skutecnostech bez zbytecného odkladu
informovat objednatele; detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy predmétu plnéni dojit k napravnym opatfenim ze strany
poskytovatele, ndpravna opatieni musi byt schvalena objednatelem;

v pripadé napojeni objednatele na dohledova centra zajistit rozhrani pro napojeni a soucinnost pri
zvladani kybernetickych bezpec¢nostnich udalosti a incident(;

uchovavat data o provozu (provozni a lokaliza¢ni tidaje) v souladu s pozadavky ucinné legislativy
CR a dodrZovat pozadavky VyKB na obsah provoznich udalosti.

2.3. Opravnéni uzivat data

1.

Poskytovatel je pri poskytovani plnéni pro objednatele opravnén nakladat s daty predanymi
poskytovateli objednatelem vyhradné za tucelem plnéni predmétu smlouvy, avSak vzdy pouze
v rozsahu nezbytném ke splnéni predmétu smlouvy.

Poskytovatel se pti poskytovani plnéni pro objednatele zavazuje nakladat s daty pouze v souladu se
smlouvou a prislusSnymi pravnimi predpisy, zejména ZoKB, VyKB a dal$imi souvisejicimi pravnimi
prredpisy.

2.4. Kontrola souladu s poZadavky bezpecnosti

1.

Poskytovatel je srozumén sprovadénim hodnoceni rizik, kontrolou aauditem zavedenych
bezpecnostnich opatfeni ze strany objednatele v souvislosti s poskytovanou sluzbou
poskytovatelem.
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Hodnoceni, kontrola a audit probihaji v intervalech stanovenych objednatelem nebo v ptipadé
vzniku kybernetického bezpec¢nostniho incidentu v ramci poskytované sluzby nebo v piipadé, Ze se
vznik bezpecnostniho incidentu jevi jako pravdépodobny. Kontrola nebo audit mohou byt
provedeny v prostorach poskytovatele nebo jeho poddodavatele a poskytovatel ma povinnost tyto
kontroly a audity objednateli ¢i objednatelem povéiené osobé umoznit ¢i moznost jejich provedeni
v prostorach poddodavatele zajistit, prispét knim a poskytnout objednateli ¢i objednatelem
povérené osobé kjejich provedeni maximalni moZnou soucinnost, kterou lze po poskytovateli
rozumné pozadovat. Pocet a frekvence kontrol ani auditd nejsou nijak omezeny.

Poskytovatel je povinen po zavedeni opatieni provést také vlastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych objednatelem, na Zadost objednatele nebo v pripadé vzniku kybernetického
bezpecnostniho incidentu v ramci poskytované sluzby nebo v ptripadé, Ze se vznik bezpecnostniho
incidentu jevi jako pravdépodobny. O vysledku kontroly poda poskytovatel objednateli bez
zbyte¢ného odkladu pisemnou kontroln{ zpravu.

2.5. Retézeni a fFizeni dodavatelt

Poskytovatel se pri poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

L.

Poskytovatel nezapoji do poskytovani plnéni dle této smlouvy Zadného dalSiho poddodavatele bez
predchoziho konkrétniho pisemného povoleni objednatele.

Poskytovatel se zavazuje, Ze se bude ridit pozadavky objednatele na rizeni bezpec¢nosti informaci a
poskytne objednateli veskerou nezbytnou soucinnost v otazkach rizeni bezpecnosti informaci a
pokud vyuziva pti poskytovani plnéni poddodavatele, zajisti, Ze bude objednateli poskytnuta
veskera nezbytna soucinnost v otazkach rizeni bezpecnosti informaci také od téchto poddodavatelt.

Poskytovatel je povinen predat objednateli kontaktni tidaje vSech osob dodavajicich systémovou a
technickou podporu pro reSeni.

Pokud poskytovatel vyuziva pti poskytovani plnéni poddodavatele, zavazuje se, Ze budou dodrZovat
bezpecnostni pozadavky vCetné pozadavkid na ochranu osobnich udajd vyplyvajici z této smlouvy.
Poskytovatel se zavazuje bezodkladné doloZit objednateli na zakladé jeho vyzvy smluvni dokumenty
se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni
v souladu s bezpec¢nostnimi poZadavky vyplyvajicimi z této smlouvy.

Poskytovatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky vyplyvajicimi z této smlouvy; v pripadé, Ze dojde k nedodrzeni téchto pozadavki ze
strany poddodavatele poskytovatele, povazuje se kazdé takové nedodrzeni poZzadavki za poruseni
povinnosti poskytovatele dle této smlouvy.

2.6. Povinnosti v rizeni zmén dle ZoKB a VyKB

1.

Poskytovatel se zavazuje v rozsahu predmeétu plnéni aktivné podilet na splnéni povinnosti v oblasti
fizeni zmén dle ZoKB a VyKB, zejména pri analyze souvisejicich rizik, prijimani opatreni za ticelem
snizeni vSech nepfiznivych dopadi spojenych se zménami, aktualizaci bezpec¢nostni dokumentace,
souvisejicim testovanim a zajisténi moznosti navraceni do ptivodniho stavu.

Poskytovatel se minimalné zavazuje v rozsahu pfedmétu plnéni na své strané piiméiené reagovat
na zmény na a upravit na své strané technicka a organizacni opatreni tak, aby odpovidala novému
stavu po provedeni zmény.
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3.

Poskytovatel se zavazuje aktivné spolupracovat pri testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentii
Poskytovatel se pri poskytovani plnéni pro objednatele zavazuje, Ze:

L.

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a Gé¢innému zvladani
bezpecnostnich udalosti a incidentli, podle takto stanovenych apopsanych pravidel bude
postupovat, a bude hlasit vSechny bezpecnostni udalosti a incidenty neprodlené po jejich detekci
objednateli prostrednictvim ohlasovacich kanalli objednatele, v pripadech, kdy situace nestrpi
odklad telefonicky; dale se zavazuje vyhodnotit informace o bezpecnostnich udalostech a
incidentech a o téchto informacich, vzniklych bezpec¢nostnich incidentech, v¢. kratkodobych a
dlouhodobych napravnych opatienich nad vSemi ¢astmi eSeni, které jsou ve spravé poskytovatele,
arizicich souvisejicich s ohrozenim kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich
budouci pouziti s ohledem na poZadavky objednatele a legislativy Ceské republiky; nastavena
pravidla a postupy podléhaji schvaleni objednatelem;

nastavena pravidla pro zvladani bezpec¢nostnich incidentd budou respektovat pozadavek na legalitu
zajisténi stop, tj. jejich ptivod a opravnénost jejich ziskani musi byt v souladu s platnymi zakony a
standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni analyzy a eventualni pouziti
jako dikazni material;

navrhne reseni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti a incidentd zaClenén
do procestli a systémi a realizuje opatfeni pro zvysSeni odolnosti informac¢niho a komunikac¢niho
systému viici kybernetickym bezpec¢nostnim incidentiim a omezenim dostupnosti;

v pripadé€ napojeni objednatele na dohledova centra pro zvladani kybernetickych bezpecnostnich
udalosti a incidentti zajisti rozhrani pro napojeni, zajisti sou¢innost a bude se tidit jeho pokyny;
provede analyzu pti¢in bezpecnostniho incidentu a navrhne opatfeni scilem zamezit jeho

opakovani v pripadé, Ze poskytovatel bezpecnostni incident zapticinil nebo se na jeho vzniku
podilel.

2.8. Informacni povinnost a povinnosti pfi vyméné informaci

1.

Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje objednatele informovat o:

a) zpusobu rtizeni rizik, zbytkovych rizicich souvisejicich s plnénim smlouvy a bez zbytecného
odkladu také o zménach ve zpilsobu Fizeni rizik;

b) vyznamné zméné ovlddani poskytovatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zadsadnich aktiv, popripadé zméné opravnéni nakladat s témito aktivy,
vyuzivanych poskytovatelem k plnéni na zakladé smluvniho vztahu s objednatelem.

Poskytovatel se béhem poskytovani plnéni pro objednatele zavazuje dostatecné zabezpecit veskery
prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost, integritu a
dostupnost pred hrozbami v kybernetické bezpectnosti v souladu se ZoKB a VyKB.

2.9. Specifikace podminek pro rizeni kontinuity ¢innosti a zadlohovani a obnovu dat
z pohledu ZoKB a VyKB

1.

Poskytovatel se zavazuje poskytnout soulinnost pii zpracovani planu fizeni kybernetickych
bezpectnostnich incidenti (dale jen ,KBI“) a planu kontinuity a obnovy cinnosti informacnich
systému objednatele, které souvisi s predmétem plnéni, véetné vSech jejich komponent na zakladé
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zhodnoceni a vysledkd analyzy dopadi (Business Impact Analysis) vypracované v soucinnosti s
objednatelem.

Poskytovatel se zavazuje dodrZovat poZadavky objednatele na fizeni kontinuity ¢innosti v souladu
se ZoKB, VyKB a ustanovenimi bezpecnostni politik, metodik a postupli predanych poskytovateli
objednatelem.

Poskytovatel poskytne objednateli soucinnost pti tvorbé metodiky zalohovani a obnovy dat (ve
smyslu primarnich aktiv) i systéml (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénaie obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho
média. Poskytovatel poskytne objednateli soucinnost pri porizeni a nasazeni odpovidajiciho
technologického feSeni, na kterém bude zaloha a obnova dat provadéna.

2.10. Bezpecnost lidskych zdroji

1.

Poskytovatel pripravi pouceni a zajisti pouceni vSech stran podilejicich se na poskytovani predmétu
plnéni o bezpecnostnich pravidlech, jeZ se musi v pribéhu dodavky dodrzovat a zajisti jejich
dodrZovani nasazenim kontrolnich a vynucovacich mechanism?.

Poskytovatel se zavazuje zajistit nebo v¢as poskytovat soucinnost objednateli, aby objednatel mohl
zajistit dostate¢nou miru zastupitelnosti pro technické aspekty fesSeni (zajisténi kontinuity dodavek,
zastupitelnosti pracovniki, zejména kontaktni osoby pro bezpecnost na strané poskytovatele).

2.11. PoZadavKky na systémovou a provozni bezpe¢nostni dokumentaci

L.

2.

Nedilnou soucasti poskytovaného plnéni je soucinnost pri zdokumentovani vSech bezpecnostnich
nastaveni, funkci a mechanismi formou zpracovani bezpecnostni dokumentace a zpracovani
provozni dokumentace v souladu se ZoKB a VyKB.

V ramci soucinnosti se poskytovatel zavazuje objednateli predat potfebné informace vcetné
identifikovanych datovych toki, protokolti, architektonického nakresu systémii a jejich spoluprace,
diagramu logického a fyzického zapojeni a dalsi dokumentaci predmétu plnéni dle poZzadavku
objednatele.

2.12. Fyzicka ochrana a bezpecnost prostiredi

L.

Poskytovatel se zavazuje vbudovach objednatele dodrZovat reZim navStév v neverejnych
prostorach a bezpecnostni pozadavky na rizeny piistup do bezpecnostnich z6n, kde jsou umistény
komponenty technologickych a komunikacnich systémi, anebo datové nosice.

Poskytovatel se zavazuje, Ze v budovach objednatele neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k predmétu plnéni této smlouvy.

2.13. Pozadavky na rizeni pristupu

1.

Poskytovatel bere na védomi, Ze pristup k datlm, informacim ¢i zarizenim souvisejicim
s predmétem smlouvy je mozné povolit pouze konkrétnim fyzickym osobdm (zaméstnanciim
poskytovatele) na zakladé pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci poskytovatele musi byt rizeno
zasadou tzv. ,potieba védét” (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, Ze udéleny piistup nesmi byt sdilen vice zaméstnanci poskytovatele nebo
poddodavatele poskytovatele.
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4. Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny objednatelem.

5. Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a $ifit v jakékoliv ¢asti technologického
nebo komunika¢niho systému programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci technologického nebo komunikac¢niho systému nebo nelegalni ziskani dat a informaci.

6. Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli chranily
autentizacni prostiedky a udaje k systémtim objednatele.

7. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutec¢nosti vzniklé
v disledku poruseni bezpecnostnich pozadavki nebude posuzovan jako okolnost vylucujici
odpovédnost poskytovatele za prodleni s fadnym a v€asnym plnénim predmétu smlouvy a nebude
diivodem k jakékoli ndhradé pripadné Gjmy poskytovateli ¢i jiné osobé ze strany poskytovatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsazena ve smlouvé nejsou
timto ustanovenim dotcena.

2.14. Monitorovani ¢innosti

Poskytovatel bere na védomi, Ze plnéni realizovana v rdmci plnéni pfedmétu smlouvy nebo s nim tzce
souvisejici mohou byt objednatelem monitorovany a vyhodnocovany s ohledem na obsah smlouvy
a internich dokumenti objednatele.

2.15. Likvidace dat

Poskytovatel se zavazuje plnit poZadavky objednatele v oblasti likvidace dat dle prilohy ¢. 4 VyKB.

2.16. Sankce

Sankce za poruSeni povinnosti plynoucich z bezpecnostnich opatfeni a ZoKB a VyKB jsou uvedeny
v ¢lanku VI. smlouvy.



