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1 Predmeét servisnich sluzeb

1.1 Hardware
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1.2 Software

1.3 Geografické umisténi servisovanych technologii

Adresy pracovist objednatele:
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Ptipadné spoluprace s administratory siti jinych spolupracujicich subjekt(:

- ropiD, N

V prliibéhu trvani smlouvy dojde ke zfizeni

- dalSich Regionalnich center IDSK v rdmci Stfedoceského kraje

- dalsich Informacnich center IDSK v rdmci Stfedoceského kraje

- dispecinku pro spravku parkovacich a kamerovych dohledovych systém parkovist svéfenych
do spravy IDSK (vzdalena sprava).

RC a IC IDSK budou rovnéz predmétem plnéni dle této specifikace, nicméné se predpoklada vyhradné
vzdaleny pfistup pro servisni aktivity. Zdsahy na misté nejsou predmétem plnéni.

2 Zpusob komunikace

2.1 Service-desk

Objednatel v pribéhu Q4/2024 naimplementuje svdj vlastni service-deskovy nastroj od vyrobce
ALVAO. Poskytovateli bude tento ndstroj zptistupnén na adekvatni drovni, tak aby mohl v ramci tohoto
systému poskytovat své servisni sluzby.

Pokud poskytovatel vyZzaduje praci ve svém vlastnim service-deskovém nastroji, pak zajisti pfislusnou
integraci service-desku objednatele a poskytovatele na své vlastni naklady, pficemz v service desku
objednatele musi byt evidovany veskeré zalozené tickety jednotlivymi uzivateli a tyto musi byt fadné
odbavovany a uzavirany.

2.2 Hot-line poskytovatele
Poskytovatel zajisti Hot-line / Helpdesk pro pfedavani pozadavk( od objednatele a to formou:

- Telefonni linky dostupné v rezimu 5x9, tj. v bézné pracovni dny (pondéli az patek) v dobé od
8:00 do 17:00
o Telefon: _
- E-mailové helpdesk pro zadavani pozadavkd v rezimu 24x7, tj. nonstop
o Emailova adresa:

2.3 Soucinnost
Objednatel zajisti pro potfeby iniciace servisnich sluzeb:

- Proskoleni pracovnik( poskytovatele v rozsahu stdvajici implementace
o Cést Skoleni ma zajisténu dodavatelsky u dodavatele ICT infrastruktury v ramci VZ
,Obnova ICT infrastruktury”
- Predani veSkeré dokumentace
- Vytvoreni pfistupovych Gétl pro pracovniky poskytovatele ke viem spravovanym systémim
a komponentam

Objednatel zajisti pro potfeby béZnych servisnich sluzeb:

- Roli,hlavni kontaktni osoby“ / ,IT manazera“:
o ad-hoc fizeni prace poskytovatele
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o rozhodovani v koncepcnich ICT otazkach
- Mistni techniky v lokalité instalace
o pripadné ad-hoc zasahy ci kontroly na misté, zejména ve vztahu ke koncovym stanicim
Ci serverim

Poskytovatel v ramci nize uvedenych SLA parametr(i nezodpovida za stav ptipadnych smluvnich vztahi
s dodavateli a vyrobci implementovanych ICT technologii, tedy zejména nejde o poruseni SLA
parametrl na ,odstranéni zdvady ¢i problému”, kdy je v prodleni s dodavkou urcité komponenty
smluvni partner Objednatele.

3 SLAparametry

3.1 Prioritizace zavad ¢i problému

- Priorital
o pfislusi zavadé, pfi niz je predmét servisnich sluzeb celkové nefunkéni, takze jeho
provozovani neni mozné (provozni klasifikace ,stav nouze“);
- Priorita2
o pfislusi zadvadé, pfri niz je funkénost predmétu servisu sice podstatné omezena, avsak
jeho omezené provozovani je mozné (provozni klasifikace ,,zadvada systému“);
o Mezityto zavady patti rovnéz vypadek redundantni komponenty, kdy systém jako celek
neni vyznamné ¢i vibec omezen, avsak tento stav prinasi zvySeny riziko provozu
(s ohledem na potencidlni vypadek i druhé z redundantnich komponent);
- Priorita3
o pfrislusi zavadé, pfi niz je funkénost predmétu servisu omezena nepodstatné, takze je
mozné jeho bézné provozovani (provozni klasifikace ,,chyba systému“).

3.2 Reakéni doba
3.21 Zavady Ci problémy

Reak¢ni doba v pripadé zavad ¢i problému je nasleduijici:

- Priorital 60 minut

- Priorita 2 nasledujici pracovni den

- Priorita 3 nasledujici pracovni den
3.2.2 Pozadavky na spravu

Reak¢ni doba v pripadé vyzadaného pozadavku na spravu (provozni Uprava konfigurace nékterého
ze spravovanych systému) ze strany objednatele:

- nasledujici pracovni den

3.3 Zahajeni cinnosti

3.3.1 Zahajeni cinnosti vedoucich k odstranéni zavady ¢i problému

V pripadé zavady Ci problému ,,Priority 1“ bude servisni ¢innost zahajena bezprostiedné s cilem zavadu
¢i problém odstranit nejpozdéji do nasledujiciho pracovniho dne, nebo Uroven priority sniZit, a to na
zavadu i problém priority 2 €i 3, kdy jiZ Ize systém s omezenimi provozovat.

V ptipadé zavady ci problému ,Priority 2“ ¢i ,,Priority 3“ bude zahdjeni ¢innosti provedeno bez odkladu
tak, aby byla zavada Ci problém odstranén v rezimu ,best effort”.
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3.3.2 Zahajeni cinnosti vedoucich k odbaveni pozadavku na spravu vyzadaného
ze strany objednatele

V ptipadé c¢innosti vedoucich k odbaveni pozadavku na spravu vyzadaného ze strany objednatele bude
zahajeni Cinnosti provedeno bez odkladu a koordinované s objednatelem tak, aby byl poZadavek
odbaven efektivné v rezimu , best effort”.

4 Servisni sluzby

4.1 Sluzby pravidelné povahy
4.1.1 Zpusob thrady

Sluzby pravidelné povahy jsou hrazeny pravidelnym mési¢nim pausalnim poplatkem specifikovanym
v pfiloze ¢. 2 Smlouvy.

4.1.2 Specifikace sluzeb

41.2.1 Obecna specifikace sluzeb poskytovatele

Predmétem cinnosti poskytovatele v roli spravce je:

- Iniciaéni zmapovani soucasného stavu a predani objednateli ndvrh na optimalizaci a zavedeni
stavu do ICT dokumentace:

o Objednatel zajistil pro potreby spravy datové sité a servisu ICT pro sebe sama i pro
pracovniky poskytovatele zaskoleni od dodavatele nové dodavanych technologii, které
budou dodany vrdmci plnéni jiz vysoutézené verejné zakazky ,Obnova ICT
infrastruktury”;

o Zaskoleni probéhne v dostatecném predstihu pred Uucinnosti smlouvy tak,
aby poskytovatel mél dostatek iniciacnich informaci pro zahajeni poskytovani sluzeb
dle této smlouvy;

o Zaskoleni nema za cil skolit pracovniky v obecnych oblastech na konkrétni technologie.
Objednatel predpokladda vsouladu spozadavky na technickou kvalifikaci,
Ze Poskytovatel disponuje dostate¢nym technickym servisnim tymem. Cilem Skoleni je
seznameni pracovnikd poskytovatele s konkrétnim designem ICT infrastruktury.

- Sprava server(, podnikovych siti, sprdva koncovych stanic (pocitace, notebooky, mobilni
telefony atd.);

- Komplexni péce o bezproblémovy chod pocitacové sité;

- Organizace ochrany pocitaCové sité pred externim nebezpecim;

- Konfigurace vsech sitovych prvkd tak, aby sit poskytovala maximalni komfort uZivatelim,
ale zaroven poskytovala vysokou sitovou bezpecnost (v soucinnosti s IT partnerské a zfizujici
organizace, a rovnéz s dodavateli ICT komponent);

- Monitoring:

o Proaktivni pfedchazeni problém v infrastrukture, varovna hlaseni resena operativné;

- Reporting:

o Evidence cinnosti a mésicni report pro prehled o praci poskytovatele a nakladech
na spravu;

- Dokumentace:

o Poskytovatel vede podrobnou ICT dokumentaci v€etné evidence zmén s cilem zajisténi
zastupitelnosti v oblasti poskytovanych sluzeb;

- Konzultace

o Konzultace a poradenstvi v oblasti HW a SW;
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o Konzultace v oblasti technické realizovatelnosti zamérd k implementaci novych ICT
feSeni, optimalizace stdvajiciho ICT feseni;

o Konzultace v oblasti bezpecnosti provozu ICT feSeni, a to zejména v oblasti souladu
s pFislusnou legislativou (pozadavky NUKIB, poZadavky plynouci zramcovych
pozadavkd evropskych smérnic GDPR a NIS2 prenesené do ceského legislativniho
ramce, a dalsi pozadavky obdobného charakteru a vyznamu, které v pribéhu trvani
budou na Objednatele aplikovany);

- Zarucni a pozarucni servis:

o Zajisténi organizace zaruc€niho ¢i pozarucni servisu implementovanych ICT komponent
v ndvaznosti na zaruky, které v(ci objednateli drZi dodavatelé takovych komponent;

o Spravce organizuje servisni zasahy smluvnich dodavatel(l technologii objednatele,
Objednatel je zodpovédny za adekvatni miru zasmluvnéni jednotlivych maintenance
u jednotlivych vyrobc(, jejichZ technologie ma ve své datové siti a feSeni ICT nasazeny;

- ZpUsob vykonu sluzeb poskytovatele:

o Sprava datové sité a servisu ICT je poskytovana vzdalené (remote) po jejim fadném
a spravném inicia¢nim nastaveni;

o Minimalné 1x mésicné se predpoklada fyzicka pritomnost (on-site) pracovnikl v hlavni
lokalité (adresa sidla) objednatele pro feseni naplanovanych aktivit;

o Pro potreby objednatel budou jmenovité pfidéleni minimalné tfi fesitelé za jednotlivé
oblasti spravy (datova sit, IT prostfedky, koncové stanice);

4.1.2.2 Specifikace administratorskych €innosti zajistovanych poskytovatelem

Pfedmétem cinnosti poskytovatele v roli spravce je vykon administratorskych cinnosti:

- Servery
o Navrh, instalace a konfigurace serverovych feseni;
Zabezpeceni chodu serveru pro emailovou komunikaci, sprava dat, zalohovani;
Nastaveni operacniho systému (Windows server) v prostiedi datové site;
Aktualizace softwaru vSech potifebnych operacnich systému a aplikaci;
Tvorba a prvotni nastaveni virtualnich server( dle poZadavkd objednatele;
Ruseni virtudlnich serverq;
HIaseni konce platnosti a nutnosti obnovy certifikatd;
Deployment sdilenych sitovych prvkd na servery (napf. tiskarny);
Zabezpeceni chodu serveru pro komunikaci prostfednictvim  e-maill
(napt. MS Exchange on-premise ¢i cloudova varianta);
o Active directory — zakladni administrace AD, tvorba AD kontejner( a jejich aplikace;
- Networking LAN a WLAN:
o Sprava a konfigurace LAN/WLAN adresniho prostoru, routing a VLANy;
o Nastaveni protokolu TCP/IP a sluzeb sité (DNS, DHCP, VPN, apod.)
o Centralni sprava WIFI feseni;
- Diskova pole:
o Sprava diskovych poli;
o Konfigurace diskovych poli a RAID sestaveni;
o Publikace datastor( vici serveriim;
- Bezpecnost:
o Dohled a nastaveni firewall(l a jejich propojenti;
o Nastaveni a konfigurace bezpecnostnich pravidel a zabezpecdeni sité a pfristupu
k serverim;
o Nastaveni ptistupovych prav k aplikacim dle pokyn( objednatele;
o Nastaveni zabezpeceni sité — pravidla firewallu, centralni dohled nad antivirovym
a jinym zabezpecenim (napf. RADIUS) a monitorovani naruseni bezpecénosti;

O O O O O O O O
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4.1.2.3

o V pfipadé kompromitovani ICT infrastruktury zahajeni ¢innosti bez prodleni vedoucich
k obnové IT sluZzeb a k novému zabezpeceni sité;
o Spoluprdce pfi disaster recovery;
Zalohovani:
o Zélohovani nastaveni AD, tvorba zalohovacich job( virtuadlnich serverll a dat
prostfednictvim zalohovaciho software;
o Zalohovani a obnova dat ze zaloh;
Koncové stanice a periferie:
o Aktualizace softwaru vSech potfebnych operacnich systému a aplikaci;
o Zajisténi provozu uZivatelskych stanic (antivir, firewall na stanici, sitova konfigurace,
atd.)
Podpora IT oddéleni a podpora koncovym uzivatellim:
o Pracovnikiim bude poskytovana potfebna IT podpora (helpdesk / servicedesk);
o Podpora a soucinnost pfi odstranovani zdvad na serverech a siti;
o Soucinnost a spoluprace s administratory siti jinych spolupracujicich subjektl (napt.
ROPID, zfizovatel Stredocesky kraj, apod.);
Pripojovani novych pocitacovych systém a periferii do sité a nastavovani pristupovych prav:
o Napojeni uzivatelskych pocitacl a periférii (tiskarny, skenery atd.) do pocitacové sité;
o Nastaveni politik a pfistupovych prav do pocitacové sité;

Specifikace sluzeb ve vztahu k hardwarovym zafizenim

Pfedmétem cinnosti poskytovatele v roli spravce je:

41.2.4

Pravidelna kontrola funkénosti HW zafizeni (profylaxe), fyzickd profylaxe (fyzicka kontrola
véetné kontroly ventilatorl, nepdjeni, kabeldZi musi byt provadéna vidy alespori 1x rocné
a vzdy k vyroci smlouvy);

Upgrade firmware vSech hardwarovych komponent v ICT feSeni (servery diskova pole,
networking, firewally, apod) v navaznosti na vydané aktualizace (patche) a nové verze
software/ firmware (upgrade) za predpokladu, Ze ma objednatel legélni pristup k takovym
prostfedkim (ma platnou maintenance u daného vyrobce);

Vyména vadnych soucasti;

Pravidelna kontrola funkénosti UPS, navrh na v€asnou vyménu baterii;

Navrh (doporuéeni) k nakupu nového hardware;

Sledovani zarucnich dob ¢i predplacenych maintenance od vyrobcl — hldseni nutnosti
prodlouzeni zaruky ¢i dokupu maitenance od vyrobc(;

Sledovani zranitelnosti a oprava chyb ve firmware deklarovanych vyrobci;

Fyzickd instalace nového hardware.

Specifikace sluzeb ve vztahu k softwarovym produktim

Pfedmétem cinnosti poskytovatele v roli spravce je:

Instalace a udrzba veskerého softwarového vybaveni na serverech a sitovych aktivnich prvcich;
Sledovani predplacenych maintenance ¢i casové omezenych predplatnych k software
(prescriptions) od vyrobcl — hlaseni nutnosti prodlouZeni maitenance ¢i prescriptions
od vyrobc(;

Sledovani rozsahu a konce licenci software a certifikatll uZivanych na serverech a vSech
aktivnich prvcich a predavani véasné informace k prodlouZeni licenci nebo k jejich dokupu;
Kontrola, upgrade a update virtualizacni platformy, aktivni vyhleddvani a instalace patchi
vydanych vyrobci;
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- HIaseni zdvad na softwaru a jejich odstrafiovani v navaznosti na patche, updaty ¢i upgrady
vydané vyrobci;

- Navrh (doporuceni) k ndkupu, ¢i obnoveé softwarového vybaveni;

- Sledovani zranitelnosti a oprava chyb v software deklarovanych vyrobci.

4.2 Jednorazové sluzby na vyzadani nad ramec sluzeb pravidelné povahy

4.2.1 Zpuisob thrady

Jednorazové sluzby na vyzadani nad ramec sluzeb pravidelné povahy jsou poskytovany na zakladé
jednotkové sazby specifikované v pfiloze ¢. 2 Smlouvy a v ndvaznosti na ¢asovy ramec provadénych
praci odsouhlaseny na Urovni kontaktnich osob.

4.2.2 Specifikace sluzeb
Pfedmétem cinnosti poskytovatele v roli spravce je:

- Spoluprace na zasadnich zménach a komplexnich rekonfiguracich ICT infrastruktury;
o Konzultace
o Design / architektura uvedeného reseni
o Podklady pro ndkup na strané Objednatele
- Zajisténi Skoleni pro pracovniky objednatele;
- A dalsi ¢innosti IT spravy sité a servisu ICT, které zjevné maiji jednordzovy charakter a nejsou
kryty sluzbami pravidelné povahy.

T Z X Digitalné
JUDI‘ Digitalne Tomas podepsal Tomas
podepsal JUDr. Divak

Zdenék Zdenék Sponar D iV a’ Datum: 2024.11.19

pre Datum: 2024.11.21 12:06:15 +01'00'
Sponar 14:23:05 +01'00'
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