Priloha &.1 Podrobna specifikace polozek

Polozka Predmét Ks Cena za kus bez DPH
[ 1A | web Application Firewall v HA, set dvou HW zafizeni | 3600 000,00 KE | 3600 000.00 KE |

Predpokladana cena bez
DPH

IUCHAZECE NEUVADI KONKRETNI ZARIZENI, POUZE DOPLNI DO ZELENYCH POLI TABULKY, ZDA ODPOVIDA DANEMU PARAMETRU (ANO/NE, PRIPADNE CASTKU)
te "ANO" . napiste ,NE, fizeni vyfazen.
fadovaet s s e ptadoes peloen ek specce o dodovatl Kool vpri et iy o

[Nabidkova cena bez DPH za kus (KE) 2998 251, 96 K&
2998 251, 98 KE

Potet kusd (dodavanych setd) 629 632,92 K&
[Nabidkova cena celkem véetné DPH 3627 884 90 K&

Typ a pocet dodéavanych zafizeni Dodavka a instal: Vi izeni WAF (web application firewall) v ANO
konfiguraci s vysokou doslupncsn istényc yi icic
weboveé aplikace zadavatels

[Potet dodavanych identickych HW boxu B ANO
HW viastnost obou box (kazdého) Zatizeni pro RACK 19", napéjenf 230 V AC (zésuvka), redundantni napéjeni se dvéma fanc)
zdroji vyménitelnymi za provoz:
[HA, funkcionalita Vysoka dostupnost box v rezimu Active-Active. ANO
Bezvypadnovy update/upgrade.

WAF budou umisténé mezi Internetem a webovymi servery zadavatele, budou skenovat
vaéke"{ prichozi webwy provoz pro. zablckwém uhku

ol do dodivandho WAF ?asem
Propustnost [Propustnost 2.5Gbps na b NG
Potet chranénjch backend serwern min. 160 (fyzicke i virtuaini)
Potet paralelnich spojeni 0.
Fotot FT T e 28 s 15 000K
Pripojent Pripojent kazdeno boxu 2 x 10GbI ANO
Pina podpora protokolu IPv4
Pina podpora protokolu IPv6

LS/SSL Offloading (hardwarova akcelerace)
Rozlozeni zétéze a content routing
B iR 20 L s
[Podpora IEEE 802.1q -
[Podpora NAT - DNAT
[Podpora LAG - Link bonding
(Gehrana webovych apikaci, WAF podporuje Gehrana OWASP TOP 10 Web Risk - htips:/lowasp. proj ANO
top-tent:
(Ochrana proti SQL injection
(Ochrana proti Cross Site Scripting
(Ochrana proti Cross Site Request Forgery
(Ochrana proti Session hijacking
Geo-IP lokace a IP reputace.
Detekcelblokovéni znamych hrozeb die signatur
File Upload Control
e (e o

Gchrana AP webovyeh apiikaci Ochrana pmﬂ OWESPTop 10 APTSecuty sk~ . cnasp o AP Secay ANO
| AP Security - JSON.

[BOT ochrana (Ochrana prof brute e ANO
e e e

DDoS ochrana

DDoS ochrana aplikaci

Ovérovant Zabezpeteny pristup k aplikaci, overent pres protokol SAML2, OpeniDConnect, JWT- ANO
Cogovant [Lokaini logovani - systémove logy, firewall Iogy, audit logy, access 1ogy ANO
Vzdélené logovéni - syslog
[Podpora SEMISOAR systémi
Licence Musi pokryt rezim Acive-Aclive, veskerou pozadovanou funkcionalitu a min. pozadovanou ANO
Rl LT

Zaizeni musi i po vyprsen zéruky jh licenci &
aabekpe,min. doroku 2056

i's moznosti

musi byt pro

automatického stahovani a implementace.

Instalace. [Dodéni a zprovoznéni cbou Fardwarouich web aplikagnich frowall pracujcich ¢ cluueru s ANO
i (H

konsklwlwu v Dmvedem LG SMII. Docavatelpro prmclem do mrms«rukluryacaa boxy
vybavené
soucdsti dwivky Pro TICiED K dispozici ETH porty. Kamy z awavanycn =
bude umistén v jiné lokalité. Zafizer
miadez 8 a Pasteurova 1 v UnL). ‘Soucast dodévky je montaz v misté dcaam, propej e
s(évam;vmv prvky

ive. K

ozct 504 piacine SM vakna e okaltam v déce 800, e

Implementace ochrany weba: Sougasti implementace bude nastaveni WAF, nasazeni na testovaci webové apiikace (dale. ANO
ien WA) v poctu 3 ks: webovy portal gwb.ujep.cz, skoleni.uiep.cz (Moodle), a vzorovy

i vc,
portal ujep. uiep.z, menza.ujep.cz, www.ujef
Pro sys(émy Vool & Wordpress vypracovat Dcs(uvy a iab\ony pro snadné nés\edné

maaé ni. Vypracovat postupy a dop rupal a
Joor
WA) |V prd Zzavadéni WA. ici ANO
do WAF, predveden funkcionaliy, i o pra i y UJEP - Oddéleni pocitacovych siti (OPS) budou infor i a detail
implementace, testy s kroky v pribghu i konfigurace boxi i
onekivit, FW/SW, nahravani a konf L certifiatd

[konfigurace protokold, nastaveni ochrany proti ttokim, GeolP biokovani, nastaveni rezimu
provozu, zavedeni do WAF testovacich a provoznich WA které budou chrénény,
itk

pol WA, ro
ochvanu prot umkum rmmkaee prorizné bezpecnosin| mmdanly naslavam monitoringu
oPS.

bude pouceno o A Sprévé a Udrzb WAF.

Bude i funkénost
ednotiivych WA, zda jsou spravné AF. Zda nedochézi k
blokovanim legitimnin . Po nasazeni do sledovani vykonu a

bezpecnostnich incident. Ovéreni, 2o WAF Géinné aemsku.a a b\okula rediné itoky, aniz by
zpisoboval falesnd pozitvni hia

Postimplemetacni kontrola WAF T v prnim roce po ANO
implementac v intervalech ‘edy pocet revizi celkem: 4 v ro:

odin (ka2 revize. Revis budow ] ipravy bezpegnostnich poiik, doporudent

[Zéruéni doba, uparade a update SW/FW___|Min. 5 let die smiouvy. ANO




