Dodavatelem nabizena hodnota (vyplni dodavatel, v pfipadé, ze

Firewally - Fortinet FortiGate 400F splriuje parametr, uvede ANO) Poznamka
HW parametry

Poget sitovych rozhrani copper, RJ45 10/100/1000 - 16x Ano
Pocet rozhrani GE SFP — 8x Ano
Dedikovany konzolovy port — 1x Ano
Dedikované porty pro komunikaci v rezimu vysoké dostupnosti 10 GE SFP+ - 4x Ano
Dedikované porty pro spravu — 2x Ano
USB port umozriujici pfipojeni USB flash paméti pro zalohovani konfigurace, zaroveri umozniujici pfipojeni

USB modemu pro zéloZni pfipojeni internetu — 1x Ano
Vykonnostni parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B - minimalné 79 Gbps, 78

Gbps, 70 Gbps Ano
Latence firewallu (64 B UDP paket) - maximalné 4,5 ps Ano
Pocet naraz otevienych spojeni — minimalné 7 600 000 Ano
Pocet novych spojeni za sekundu - 500 000 Ano
Pocet firewall pravidel 10 000 Ano
Podpora virtualizace az 10 oddélenych kontextt Ano
Podpora funkce bezdratovy kontrolér — minimalné 500 access pointd (AP) Ano min. 500 u bridge mode
Podpora funkce kontroleru minimdlné pro 70 ks PoE switchli stejného vyrobce (pro pfipojeni wifi AP). Ano
Networking a vysoka dostupnost

Podpora rezimu vysoké dostupnosti Active-Active, Active-Passive, Clustering Ano
ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router Ano
Podpora VLAN Ano
Podopora multicast, vytvareni politiky pro multicast routovani Ano
Podpora 802.3ad link aggregation Ano
Funkce Load Balancing — rozdélovani zatéze smérujici na virtudlni IP na redlné servery, podpora health check

funkci, podpora SSL offloading Ano
Podpora centrdlni NATovdci tabulky, stavova inspekce SCTP komunikace Ano
Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP Ano
Policy-based routing Ano
Podpora uplatriovani zékladnich pravidel pro kontrolu na pfistupové vrstvé (NAC pravidla, politiky) Ano
Zafizeni podporuje moznost rozkladani provozu mezi vice linek na zékladé aplikaénich signatur, IP adres a

portl u znamych aplikaci, kvality linky véetné automatické detekce nefunkénosti linky (SD-WAN). Ano
Funkce SD-WAN neni licenéné omezena. V ramci nabizeného feseni bude v podobé, jez umoziuje

neomezené vyuZivani i v pfipadé, Ze dojde k nariistu poctl zafizeni komunikujicich skrze SD-WAN do

internetu, tak i v pfipadé, Ze dojde k navySeni poctu konektivit a jejich rychlosti. Ano
Integrované SD-WAN FeSeni podporuje 200 ¢lend virtudlniho rozhrani, které sdruzuje konektivitu a jsou na

néj uplatnéna pravidla provozu a routingu. Ano
Funkce SSL VPN

Podpora moznosti pripojeni klientt do VPN pomoci proprietarni SSL VPN. Ano
Aplikace pro VPN podporuje nejbéznéjsi operacni systémy, jako naptiklad: Windows, macOS, Linux, Android

nebo iOS. Ano
Podpora klientského pfipojeni do VPN na trovni webového portélu, pomoci standardniho internetového

prohlizece. Ano
Moznost zabezpeceni pfipojeni do VPN vynucenim dvoufaktorového ovéreni pomoci proprietarni aplikace

dostupné pro Android i iOS, napf. CISCO DUO. Ano
Zafizeni umoZiiuje rozsifeni pro vyuZiti dostupného dvoufaktorového ovéfeni. Ano
Vynuceni ovéfeni klientského certifikatu pro zvySeni zabezpedeni. Ano
Pocet soutasné navazanych SSL VPN tuneld: max 5 000 Ano
Propustnost SSL VPN: minimalné 3,4 Gbps Ano
Funkce IPsec VPN

Podpora site-to-site VPN Ano
Podpora klientskych VPN Ano
VPN klienta pro koncové stanice (Windows, MacOS) Ize stahnout z vetejné dostupnych webovych stranek Ano
Funkce klientskych IPSec VPN neni licencovand na pocet uzivateli. Ano
Pocet IPSEC VPN tunell typu lokalita-lokalita: 2000 Ano
Pocet klientskych IPSEC VPN tunelii: 50 000 Ano
Propustnost IPSec VPN 55 Gbps (méFeno pii AES256-SHA256) Ano
Podpora konfigurace redundatnich IPSec VPN tunelt za pomoci statického smérovani Ano
Podpora konfigurace redundatnich IPSec VPN tunelt za pomoci dynamického smérovani Ano
Podpora funkce dynamického navazovani IPsec tunell dle potfeby komunikace Ano
Podpora VXLAN Ano
Podpora L2TP, PPTP, GRE Ano
Podpora dynamickych routovacich protokolt OSPF, BGP ve VPN IPsec Ano
UTM funkce

Funkce detekce aplikaci na L7 (Application Control)

o Detekce zndmych aplikaci na zakladé signatur Ano
o Signaturovy database automaticky aktualizované vyrobcem Ano
o Vice nez 5200 podporovanych aplikaci Ano
o Pro popularni cloudové aplikace (minimdlné Facebook, Dropbox, Evernote, Flickr, Google Apps, iCloud,

LinkedIn) pokrocilé akce typu blokovani upload/download soubord, blokovéni her v ramci aplikace,

blokovani login atd. (relevantni k dané aplikaci) Ano
0 Moznost tvorby vlastnich signatur Ano
o Detekované aplikace je moZné: povolit, monitorovat, blokovat Ano
o Na zdkladé typu aplikace je mozné omezit 3itku pasma pro danou aplikaci Ano
o Funkce detekce aplikaci se konfiguruje v rdmci profilti, které jsou nasledné pfifazeny konkrétnim FW

pravidlim. Alternativné moznost vyuziti v ramci tzv. NGFW pravidel popsanych vyse. Ano
Funkce detekce a potlaéeni naruseni (IPS/IDS)

o Signatury automaticky aktualizované vyrobcem Ano
0 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem Ano
o MoZnost tvorby vlastnich signatur Ano
o Funkce IPS se konfiguruje v ramci IPS profilii, které jsou nasledné pfifazeny konkrétnim FW pravidlim Ano
o Funkce tzv. fail-open - pfi pfetizeni IPS je mozné definovat, zda dojde k blokaci nebo propusténi provozu Ano
o Propustnost IPS inspekce 12 Gbps Ano

Funkce antivirové kontroly




o Ochrana pfed Skodlivym kddem (malware, trojské koné apod.), véetné ochrany pred polymorfnim kédem Ano

o Signatury automaticky aktualizované vyrobcem Ano

o AV kontrola rozsitena o inspekci tzv. sandbox technikou, poskytovanou formou sluzby vyrobcem FW

(licence je soucdsti doddavky) Ano

o MozZnost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance stejného vyrobce Ano

o Propustnost AV kontroly, v kombinaci s IPS, Application Control a zapnutym logovanim - 9 Gbps Ano

o Funkce AV kontroly se konfiguruje v ramci profilii, které jsou nasledné pfifazeny konkrétnim FW pravidlim. Ano

o Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé od posledni

aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici databaze hasht Ano

o Funkce odstranéni Skodlivého aktivniho obsahu z dokumentd kancelaiskych aplikaci. Ano

Funkce ochrany pied unikem citlivych informaci (DLP)

o0 analyza béZnych typd dokument a protokoll Ano

o MozZnost definice pravidel na zakladé reguldrnich vyrazl, watermarkovaciho nastroje a typu kontroly typu

file checksum Ano

Podpora SSL dekrypce

o Podpora SSL dekrypce a inspekce pro ochranu koncovych zafizenich anebo servert Ano

o Funkce SSL dekrypce se konfiguruje v rdmci profilt, které jsou nasledné pfifazeny konkrétnim FW

pravidlim. Ano

o Propustnost SSL inspekce 8 Gbps Ano

Podpora pravidel pro obranu proti Gtokiim typu DoS

o Pravidla proti DoS tGtokiim na zékladé politik, které se aplikuji na konkrétni interface zafizeni. Ano

o Podpora detekce anomalii na 3. a 4. vrstvé Ano

o Podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION Ano

o Funkce umotzriuje provoz nejen blokovat, ale i sledovat pro moZznost orientace na siti Ano

Explicitni proxy

o Podpora viech poZadovanych ochrannych profilti (AV, IPS, AppCtrl, DLP) Ano

o Podpora transparentniho ovéfovani uzivatele proti MS AD protokolem Kerberos Ano

o Funkce transparentni proxy, kdy dochazi k automatickému pfesmérovani provozu na proxy server bez

nutnosti konfigurovat klienta Ano

o Funkce transparentniho ovéfovani uZivateld pomoci domény (MS Active Directory) véetné podpory

autentizace uZivatel( na termindlovém serveru Ano

Firewall

Moznost nastavovat firewall politiku na zakladé geografickych udaji Ano

Aplikace firewall policy na znamé internetové sluzby. Databaze téchto sluZeb je pravidelné aktualizovana

vyrobcem Ano

MozZnost snadné integrace cloudové sluzby. Podpora: MS Azure, Amazon Web Services, Google Cloud Ano

Podpora Identity based policy — nastaveni bezpeénosti uzivateli na zakladé ¢lenstvi ve skupiné na

doménovém kontroléru Ano

Viditelnost do provozu na aplikaéni Grovni Ano

MozZnost dynamického stahovéni externich seznam IP adres a jejich ndsledné poufziti ve firewall policy Ano

Moznost definice FW pravidel v tzv. NGFW reZimu (t]. soucasti zékladni definice FW pravidla je kromé

zdroje/cile také typ aplikace (definované v rdmci funkce application control, nikoliv pouhy TCP/UDP port)

resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovany na dané pravidlo). Ano

OvéFovani uzivateld LDAP, Active Directory, Single Sign On, Radius, TACACS+, OvéFovani na zdkladé

certifikdtu Ano

Dynamické profily — moznost pfifadit konkrétni profil uZivateli na zakladé jeho ovéfeni. Ano

Traffic Shaping, QoS s podporou priroritizace provozu na zdkladé DSCP markovani a ToS, aplikace traffic

shaping na konkrétni aplikaci nebo webovou kategorii Ano

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu Ano

Podpora funkce reverzni proxy Ano

Podpora silné autentizace uZivatell — integrovana podpora generator jednorazovych hesel (OTP) — pro

dvoufaktorovou autentizaci, podpora certifikatii pro ovéfeni uzivatell Ano

Podpora zabezpeceni administratorskych G¢tt pomoci dvoufaktorového ovéfeni Ano

Integrovany kontroler bezdratovych siti

Wifi kontroler integrovany do NGFW platformy Ano

Bezdratova sit (SSID) mlze byt reprezentovana virtualnim sitovym rozhranim — provoz tunelovan z AP do

kontroleru Ano

Podpora bezpeénostnich profild (AV, AppControl, Webfilter, DLP) pfimo na wifi kontroleru Ano

Podpora SSL dekrypce uZivatelského provozu pfimo na wifi kontroleru Ano

Podpora wifi pFistupovych bod( stejného vyrobce s vyrobcem FW feseni Ano

Moznost volby z riznych modelG (802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor, WiFi 6) Ano

Podpora BSS Coloring Ano

On-wire rogue AP detekce a mitigace Ano

Podpora fast-roamingu (802.11 k,v,r) Ano

Podpora vice PSK u jednoho SSID Ano

Podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat) Ano

Podpora WPA3 protokolu Ano

Multi-tenance (virtualizace)

Podpora izolovanych virtudlnich kontextt (virtualizace FW na daném HW). Kazdy virtuaIni kontext je

plnohodnotné fedeni véetné oddéleného GUI, management Gctd atp. Ano

Kazdy virtualni kontext je zérovern samostatnym wifi kontrolerem Ano

Podporou izolovanych administratorskych u¢td pro spravu jednotlivych virtualnich kontextd (samostatny

administrator pro jeden ¢i vice virtudlnich kontextt) Ano

FW cluster je mozné plnohodnotné spravovat pomoci webového rozhrani HTTPS, lokalniho GUI a CLI,

provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici Ano

Podpora SNMP véetné SNMP MIB souboru doddvaného vyrobcem, moznost zaélenéni do stavajiciho systému

dohledu sité Ano

Podpora otevieného API (moZnost integrace vybranych funkci do stavajici management infrastruktury) Ano
FG ma oteviené API, takie
napojeni na SIEM by nemél
byt problém je ale potfeba
védet konkrétni SIEM a zjistit

Napojeni na SIEM zadavatele Ano kompatibilitu




Technicka podpora prostfednictvim webového portélu/telefonu poskytovéna 8 hodin denng, 5 dni v tydnu
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