‘ Centrum pro regionalni
rozvoj Ceské republiky

Smlouva ¢.: 22/20251
CENT 10999/2024 , SpisCe 484/2024/OFPR

Smlouva na sluzby bezpecnostniho dohledu
typu Security Operations Center

Smluvni strany:

Centrum pro regionalni rozvoj Ceské republiky

statni pfispévkova organizace

se sidlem U Nakladového nadrazi 3144/4, 130 00 Praha 3 - Strasnice
ICO: 04095316

DIC: (neni platce DPH)

Bank. spojeni: 236021/0710 u CNB

zastoupena: Petrem Stepankem Ph D. generaln|m reditelem
re - { -
kontaktni osoba: *;-:*-’I-:-_;,- P _,--fi i -fh*‘!-' f: o ~. w i #5“““;3' .:" i i:
AR A e |'|I-'\-'F:|.- |- ""6'3'\“ .o-\.t‘ -: :‘5‘ F\.

(dale jen ,objednatel”)”
a

GC System a.s.

se sidlem Spitalka 113/41, Trnita, 602 00 Brno

ICQ: 64509826

DIC: CZ64509826

Bank. spojeni: Komeréni banka v Brné, €.u. 7223040247/0100

zastoupena: Ing. Zbynkem Sm_gtanou predsedou predstavenstva
kontaktni osoba: PRI e e R R

. g.\,q J_\ Lﬁ 2w i r‘.‘_‘i‘”'{ ot - s
tel., email: rl""i-\.;sq""’ B el o e TR T

(dale jen ,poskytovatel”)

se dneSniho dne dohodly, ze ve smyslu ust. § 1746 odst. 2. zakona €. 89/2012 Sb., obanského
zakoniku, ve znéni pozdéjsich predpisu (dale jen ,ob€ansky zakonik"), uzaviraji tuto smlouvu (dale jen
,Ssmlouva“):

Preambule

Objednatel zahajil dne 9.9.2024 odeslanim Oznameni o zahajeni zadavaciho Fizeni k uvefejnéni ve
Véstniku vefejnych zakazek (dale ,VVZ*) a v Ufednim véstniku Evropské unie (dale ,TED") oteviené
fizeni na zadani nadlimitni vefejné zakazky na sluzby s nazvem ,Sluzby bezpecnostniho dohledu typu
Security Operations Center” (dale jen ,vefejna zakazka“), evidencni Cislo VVZ: Z2024-037133,
evidencni Cislo TED: 472739-2024. Dne 11.9.2024 byla vefejna zakazka uvefejnéna na profilu
zadavatele/objednatele pod systémovym Cislem: N006/24/\V00023077.

1. Predmét plnéni

1.1. Prfedmétem této smlouvy je zavazek poskytovatele poskytnout objednateli sluzby pro
vyhodnocovani logu v nezménitelné podobé z libovolnych sitovych aktivnich prvk{ / operacnich
systém( pomoci aplikacniho software provozované formou sluzby sdileného dohledového centra
kybernetické bezpeénosti' (dale jen ,sluzby”) a zavazek objednatele zaplatit poskytovateli za
fadné poskytnuté sluzby sjednanou cenu. Poskytované sluzby zahrnuji nasledujici kategorie
sluzeb:

soc - Security Operations Centra
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1.2.

1.3.

2.1.

2.2.

2.3.

3.1.

3.2.

3.3.

a) sluzby pravidelné povahy s pau$alnim mési¢nim plnénim; poskytovatel zahaji plnéni
téchto sluzeb v navaznosti na sluzby dle pism. c) tohoto odstavce;

b) sluzby na objednavku reaguji na mimofadné ukoly a potfeby objednatele poskytované
vyhradné na zakladé pfedchozi objednavky objednatele postupem podle odst. 1.3. této
smlouvy;

c) prevzeti sluzeb poskytované na zakladé pfedchoziho vyzvy objednatele;

d) ukoncéeni a predani sluzeb poskytované na zakladé pfedchozi vyzvy objednatele.

Vyzva k poskytovani sluzeb podle pism. b), ¢) a d) tohoto odstavce bude objednatelem provedena

pisemné. Smluvni strany komunikuji prostfednictvim osob (kontaktll) uvedenych v zahlavi

smlouvy.

Detailni popis a napln jednotlivych kategorii sluzeb specifikovanych v odst. 1.1. pism. a), c) a d)

této smlouvy je uveden v Priloze €. 1 této smlouvy — Specifikace sluzeb.

Objednatel pisemné popta u poskytovatele pozadované sluzby na objednavku. Na tento

pozadavek je poskytovatel povinen (neurci-li objednatel IhGtu delSi) reagovat ve Ih(té 5-ti

pracovnich dnli ve formé pisemné nabidky. Nabidka bude obsahovat struény popis navrhu
feSeni, terminy, ¢asovou narocnost (rozsah hodin) a ceny poptavaného pinéni (respektujici
hodinovou sazbu sluzeb na objednavku uvedenou v tabulce v odst. 3.1. této smlouvy), jméno
osoby odpovédné za pInéni objednavky. V pfipadé, Ze objednatel nabidku pfijme (akceptuje),
vystavi objednavku, kitera je zavazna a poskytovatel je povinen objednateli poskytnout pinéni
za sjednanych podminek. O pfedani pInéni objednateli je sepsan akceptacni protokol podle odst.

4.6. této smlouvy. Na poskytovani sluzeb na objednavku se uplatni pfiméfené ust. § 2586 a nasl.

zakona ¢. 89/2012 Sb., ob€ansky zakonik. Rozsah sluzeb na objednavku, které je opravnén

objednatel podle této smlouvy objednat, je omezen ¢astkou 800.000,- KE bez DPH za dobu
trvani této smlouvy. Objednatel uzavienim této smlouvy nepfebira odbérovy zavazek ani se
nezavazuje k odbéru jakéhokoli mnozstvi sluzeb na objednavku.

2. Doba a misto plnéni

Smlouva se uzavira na dobu urcitou, a to ode dne uzavieni smlouvy do 31. 12. 2027 nebo do
vy€erpani finan¢niho limitu 3.477.200,- K& (slovy: tfi miliony Ctyfi sta sedmdesat sedm tisic dvé
sté korun Ceskych) bez DPH, a to podle toho, co nastane nejdfive. Dosazenim finan¢niho limitu
se rozumi zaplaceni ¢astky 3.477.200,- KE bez DPH na odméné za poskytnuté sluzby.
Poskytovatel se zavazuje zahajit plnéni pfedmétu smlouvy na z&kladé pisemné vyzvy
objednatele, nejdfive vSak od 2. 1. 2025.

Misto plnéni sluzeb je ve dvou lokalitach v hl. mésté Praha, tj. v sidle objednatele a v datovém
centru na adrese K Pérovné 1616/2, 102 00 Praha, Hostivaf, kde je umisténa zalozni
infrastruktura objednatele. Vyjimecné je poskytovatel sluzby plnit i v jinych pracovistich (pobocCky
objednatele na uzemi CR) objednatele (zpravidla formou vzdaleného pristupu). Objednatel si
vyhrazuje v odst. 5.1. této smlouvy pravo adresu mista plnéni sluzeb zménit. Poskytovatel je
povinen poskytovat sluzby na novém misté ve vztahu k takto zménénému mistu pInéni.

3. Cena a platebni podminky

Smluvni strany se dohodly na nasledujicich cenach za sluzby (dale téz ,,ceny“):

s Cena v K¢
Sluzba Jednotka bez DPH za
jednotku

sluzby pravidelné povahy [1.1. pism. a) této smlouvy] | mési¢ni pausal 67.700,-
sluzby na objednavku [1.1. pism. b) této smlouvy] hodinova sazba 1.000,-
sluzby prevzeti sluzeb [1.1. pism. c) této smlouvy] jednorazova platba 120.000,-
sluzby ukonéeni a predani sluzeb [1.1. pism. d) této jednorézova platba 120.000,-
smlouvy]

Poskytovatel bere na védomi, Ze ceny v tabulce v odst. 3.1 vySe zahrnuji veSkeré jeho naklady
spojené s poskytovanim jednotlivych kategorii sluzeb. Cena za jednotku bude navySena o DPH
v zdkonné vysi.

Zalohové platby se nesjednavaji.
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3.4.

3.5.

3.6.

3.7.

3.8.

41.

4.2.

4.3.

4.4.

4.5.

Uhrada sluzeb podle odst. 1.1. pism. a), c) a d) této smlouvy bude probihat jednou fakturou za

kalendaini mésic, v kterém byly tyto sluzby skuteéné poskytnuty, pficemz jejich pIlnéni bylo

objednatelem akceptovano touto smlouvou stanovenym postupem. Poskytovatel je ve vztahu

k témto sluzbam opravnén vystavit jeden dafiovy doklad vzdy mésicné zpétné za pfedchazejici

kalendaini mésic. Ve fakture je povinen poskytovatel samostatné uvést rozpad ceny za jednotlivé

kategorie sluzeb podle odst. 1.1. pism. a), c) a d) této smlouvy. Podminkou pro vystaveni
danového dokladu je predchozi akceptace (s dolozkou ,akceptovano bez vyhrad® ¢i dolozky
obdobného vyznamu) ze strany objednatele, a to:

a) akceptacni protokol sluzeb podle odst. 1.1. pism. a) této smlouvy vyhotoveny podle odst. 4.5.
této smlouvy,

b) predavaciho protokolu sluzeb podle odst. 1.1. pism. c) nebo d) této smlouvy vyhotoveného
podle €l. 4.7. této smlouvy (byly-li v daném kalendafnim mésici tyto sluzby poskytovatelem
poskytnuty).

Prilohou faktury budou objednatelem potvrzené dokumenty dle bodu a) a b) tohoto odstavce (s

dolozkou ,akceptovano bez vyhrad®).

Uhrada sluzeb dle odst. 1.1. pism. b) této smlouvy bude probihat vzdy samostatnou fakturou, a

to po fadném poskytnuti téchto sluzeb ze strany poskytovatele. Fakturovana &astka nesmi

presahnout ¢astku uvedenou v objednavce. Pfilohou faktury bude objednatelem potvrzeny
akceptacni protokol (s dolozkou ,akceptovano bez vyhrad®) dle odst. 4.6. této smlouvy.

Poskytovatel za veSkeré sluzby na objednavku splnéné v jednom mésici vystavi jeden darnovy

doklad.

Splatnost kazdé faktury je 30 kalendarnich dnd od jejiho doruceni objednateli. Kazda faktura —

darovy doklad bude vystaven v elektronické podobé a bude objednateli zaslana na emailovou

adresu: podatelna@crr.cz. Za datum Uhrady se povazuje datum odepsani pfislusné financni
¢astky z Uctu objednatele. Platba bude provedena na Gc¢et poskytovatele uvedeny na fakture.

Faktura bude vystavena v souladu se zakonem €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich

predpisl, a bude obsahovat udaje v souladu s § 435 zakona €. 89/2012 Sb., obCansky zakonik,

ve znéni pozdéjSich predpisl a nalezitosti danového dokladu dle § 29 zakona €. 235/2004 Sb., o

dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.

V pfipadé, Ze bude faktura obsahovat nespravné nebo nelpiné udaje nebo nebudou pfilozeny

pozadované pfilohy, je objednatel opravnén zaslat ji ve Ih(té splatnosti zpét poskytovateli

k doplnéni ¢i opravé. Poskytovatel podle charakteru nedostatk(l fakturu opravi nebo vystavi

novou. Vracenim faktury pfestava bézet ptivodni IhGta splatnosti. Nova 30-ti denni Ih{ita splatnosti

pocina bézet dnem doruceni opravené nebo nové faktury objednateli.

4. Dalsi podminky poskytovanych sluzeb

Objednatel se zavazuje poskytnout poskytovateli potfebné podklady a nezbytnou soucinnost k
plnéni pfedmétu této smlouvy.

Poskytovatel je povinen postupovat pfi plnéni pfedmétu této smlouvy s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy objednatele a postupovat
v souladu s pfislusnymi obecnymi standardy v odvétvi a relevantnimi technickymi normami a
v souladu pokyny objednatele a internimi pfedpisy souvisejicimi s pfedmétem plnéni této smlouvy
(Ci jeji dilci Casti), které objednatel poskytovateli poskytne nebo s pokyny jim povéfenych osob.
PFi vstupu pracovnikGl poskytovatele do objektli objednatele a objekiti datového centra se
zavazuje poskytovatel dodrZzovat podminky stanovené provoznimi fady a dalSimi zavaznymi
dokumenty vydanymi spravci téchto objektli. Objednatel poskytne poskytovateli aktualni verze
takovych dokumentli po uzaviené této smlouvy a nasledné jejich aktualni znéni, kdykoli dojde
k jejich zméné.

Poskytovatel se zavazuje oznamit objednateli vSechny okolnosti, které zjistil v pribéhu plnéni této
smlouvy a které mohou mit vliv na plnéni pfedmétu této smlouvy.

Poskytovatel prohlasuje, Ze v oblasti fizeni IT a souvisejicich sluzeb ma v rdmci své interni
struktury implementovany zakladni bezpeénostni standardy jako jsou napf. princip oddéleni prav,
princip zalohovani, principy kontinuity, politiky bezpeénosti, hesel apod.

O poskytnutych sluzbach podle odst. 1.1. pism. a) této smlouvy zpracuje poskytovatel na konci
kaZdého kalendainiho mésice akceptaéni protokol. Protokol je poskytovatel povinen predloZit
objednateli ke schvaleni (akceptaci) do tfi pracovnich dn{i po konci kazdého kalendarniho mésice
a tento bude slouzit jako podklad pro fakturaci a pfipadné uplatnéni sankci dle této smlouvy.

Strana 3z 8



4.6.

4.7.

4.8.

4.9.

4.10.

5.1.

5.2.

5.3.

6.1.

6.2.

6.3.

6.4.

O poskytnutych sluzbach podle odst. 1.1. pism. b) této smlouvy zpracuje poskytovatel akceptacni
protokol. Akceptaéni protokol je poskytovatel povinen predlozit objednateli ke schvaleni
(akceptaci) ihned po splnéni/realizaci sluzeb na objednavku a tento bude slouzit jako podklad pro
fakturaci a pfipadné uplatnéni sankci dle této smlouvy.

O poskytnutych sluzbach podle odst. 1.1. pism. c¢) a d) této smlouvy zpracuje poskytovatel
predavaci protokol. Pfedavaci protokol je poskytovatel povinen pfedlozZit objednateli ke schvaleni
(akceptaci) ihned po spinéni/realizaci sluzeb prevzeti sluzeb a/nebo ukoncéeni a pfedani sluzeb a
tento bude slouzit jako podklad pro fakturaci a pfipadné uplatnéni sankci dle této smlouvy.

V pfipadé, ze objednatel nema k akceptacnimu protokolu a/nebo pfedavacimu protokolu, k jeho
obsahu & vycisleni ceny vyhrady, akceptuje jej tak, Ze jej opatfi podpisem a doloZkou
»akceptovano bez vyhrad“ (¢i dolozkou obdobného vyznamu). Pfipadné vyhrady objednatele k
poskytnutym sluzbam nebo k akceptacnimu protokolu a/nebo pfedavacimu protokolu je povinen
poskytovatel odstranit/vypofadat a proces akceptace se opakuje.

Poskytovatel mlze poskytovat sluzby pouze prostfednictvim tymu zaméstnancu a jinych osob
urCenych k poskytovani sluzeb (dale také jen ,realizacni tym“) uvedenych v Pfiloze €. 2 této
smlouvy (Seznam ¢len( realizacniho tymu — jedna se o osoby — €leny realizacniho tymu, jejichz
prostfednictvim poskytovatel prokazal pfisluSnou Cast technické kvalifikace v ramci zadavaciho
fizeni na vefejnou zakazku). Poskytovatel nesmi bez predchoziho pisemného souhlasu
objednatele provadét zadné zmény ve slozeni realiza¢niho tymu. Poskytovatel je povinen
zajistit, aby realizacni tym, ktery bude v souladu s timto odstavcem zajistovat pInéni pfedmétu
smlouvy, vZzdy splfioval veSkeré poZadavky uvedené v ¢l. 4.7 az 4.11 P¥ilohy &. 2 zadavaci
dokumentace na vefejnou zakazku (Podminky kvalifikace); smluvni strany prohlasuji, ze
kompletni zadavaci dokumentaci na vefejnou zakdzku maji k dispozici a berou na védomi, Ze je
rovnéz nepretrzité dostupna na profilu objednatele - https://nen.nipez.cz/profil/CENTRUM.
Certifikaty, jimiz Clenové realizacniho tymu prokazuji pfislusné ¢asti technickych kvalifikacnich
pfedpokladt dle €l. 4.7 a 4.11 Prilohy €. 2 zadavaci dokumentace na vefejnou zakazku, musi byt
platné po celou dobu platnosti této smlouvy. Existenci a platnost certifikatd dotéenych ¢len
realizaCniho tymu je poskytovatel povinen na Zadost objednatele kdykoliv prokazat.

Pro ucely nahlaseni jednotlivych poZadavkl objednatele uvadi poskytovatel nasledujici kontakty
pro hot-line: R
Elektronicky kontakt pa ,_.3'3:'

Telefonicky kontakt ,."’E;.."i' fé}
[ By

o

5. Vyhrady pInéni

Objednatel si vyhradil, ze mize zménit misto plnéni sluzeb uvedené v odst. 2.3. této smlouvy, a
to v ramci Ceské republiky.

O provedené zméné v misté plnéni podle odst. 5.1. této Smlouvy bude smluvnimi stranami
uzavien pisemny dodatek.

Z této zmény/vyhrady neplynou zadné vice naklady spojené s poskytovanim sluzby.

6. Zaruka za jakost, odpovédnost za vady a odpovédnost za Skodu

V pfipadé, Ze v dobé 6 mésicl od prevzeti jednotlivych vystupt nebo po schvaleni poskytnutych
sluzeb budou objednatelem zjistény vady, je poskytovatel povinen tyto vady neprodlené odstranit
bez naroku na navySeni ceny, nejdéle vSak do 15 pracovnich dnG od doru€eni pisemného
oznameni o vadach, nestanovi-li objednatel pisemné IhGtu delSi.

Uplatnénim naroku z odpovédnosti za vady nejsou dotéeny naroky na nahradu Skody nebo na
uplatnéni smluvni pokuty.

Smluvni strany nesou odpovédnost za zplsobenou Skodu v ramci platnych pravnich predpis(i a
této smlouvy. Smiluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k
minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v dusledku v&cné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany; to neplati v pfipadég, kdy se
jedna o zjevné nespravny pokyn &i zadani objednatele, jehoZ zjevnou nespravnost by mél
poskytovatel jako profesional v oboru pfedmétu pinéni této smlouvy nutné identifikovat. Zadna ze
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6.5.

6.6.

6.7.

7.1.

7.2.

7.3.

7.4.

7.5.

smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim zavazk( druhé
smluvni strany.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylu€ujici odpoveédnost branici Fadnému pInéni této smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

Pokud pfi plnéni pfedmétu této smlouvy prokazatelné dojde k nenavratné ztraté dat v disledku
porusSeni smluvnich povinnosti ze strany poskytovatele, je poskytovatel odpovédny za vznik a
Uhradu Skody poskozenym subjektim. Pokud objednatel uhradi takto vzniklou Skodu
poskozenému subjektu misto poskytovatele, je objednatel opravnén nasledné uspokojit takto
vzniklou pohledavku (ve vysi Skody objednatelem uhrazené poSkozenému subjektu) z regresniho
naroku vUCi poskytovateli zapoctenim této pohledavky proti penézitym pohledavkam
poskytovatele v{i¢i objednateli, a to zejména proti penézitym pohledavkam z titulu naroku na
zaplaceni odmény dle této smlouvy. Pokud vSak dojde k nenavratné ztraté dat v disledku
okolnosti, jez nastaly, aniz by poskytovatel porusil své smluvni povinnosti nebo nezavisle na vuli
tfetich stran, je odpovédnost za Skodu dle tohoto odstavce vylou€ena.

Poskytovatel se zavazuje, Ze bude mit po celou dobu trvani této smlouvy sjednano pojisténi
odpovédnosti za Skodu Ci jinou Ujmu zplsobenou pfi vykonu ¢&innosti tfeti osobé s limitem
pojistného plnéni na jednu Skodni udalost minimalné ve vysi 5.000.000,- K& (slovy: pét miliéna
korun Ceskych) s vysi spolutuc¢asti maximalné 10 %. Poskytovatel je povinen pfedloZzit objednateli
kopii pojistné smlouvy nebo pojistky osvédCujici spinéni povinnosti poskytovatele podle
predchozi véty nejpozdéji ke dni uzavieni této smlouvy a dale kdykoli v pribéhu trvani zavazka
ze smlouvy bezodkladné poté, kdy k tomu byl objednatelem vyzvan. Poskytovatel i objednatel
se zavazuji uplatnit pojistnou udalost u pojistovny poskytovatele bez zbyte¢ného odkladu.

7. Prava a povinnosti smluvnich stran

Poskytovatel je ve smyslu ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjSich
predpist (dale ,ZFK®), osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné
v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaji nebo z vefejné financni podpory, {j.
Poskytovatel je povinen podle § 13 ZFK poskytnout pozadované informace a dokumentaci
pFislusnym kontrolnim organdm (tj. zejména Ridicimu organu IROP, Ministerstvu pro mistni
rozvoj CR, Ministerstvu financi CR, Evropské komisi, Evropskému t&etnimu dvoru, Evropskému
uradu pro boj proti podvodum, Nejvy$§Simu kontrolnimu Ufadu, pfislusnému finanénimu Gfadu a
dalSim opravnénym organim) a vytvofit kontrolnim organim podminky k provedeni kontroly
vztahujici se k pfedmétné vefejné zakazce a poskytnout jim soucinnost.

Poskytovatel neni opravnén postoupit prava i povinnosti vyplyvajici z této smlouvy tfetim
osobam bez pfedchoziho pisemného souhlasu objednatele.

Poskytovatel je povinen uchovavat veskeré originalni dokumenty souvisejici s realizaci pfedmétu
smlouvy po dobu uvedenou v zavaznych pravnich predpisech upravujicich oblast zadavani
zakazek, nejméné vdak po dobu 10 let od ukon&eni poskytovani sluzeb podle této smilouvy,
zarovenl minimalné do roku 2038. Po tuto dobu je poskytovatel povinen umoZnit osobam
opravnénym k vykonu kontroly projektd provést kontrolu dokladl souvisejicich s plnénim
smlouvy.

V pripadé, Zze poskytovatel pini predmét smlouvy spolu s poddodavateli, je povinen zajistit a
smluvné s poddodavateli ujednat, Ze poddodavatelé budou v plném rozsahu dodrzovat ujednani
mezi poskytovatelem a objednatelem, Ze nebudou jednat v rozporu s poZadavky objednatele
stanovenymi ve smlouvé, Ze budou dodrZzovat vedkeré bezpelnostni poZadavky, vcetné
pozadavkl na ochranu osobnich (daji vyplyvajicich ze smlouvy a pravnich predpist.
Poskytovatel se zavazuje, ze na zakladé vyzvy objednatele bezodkladné dolozi objednateli
smlouvu, ze které vyplyva, Ze se ke vSem uvedenym povinnostem poddodavatelé zavazali, nebo
pisemné prohlaseni o spinéni takové povinnosti ze strany poddodavateld.

Poskytovatel soucasné souhlasi s uvefejnénim Uplného znéni této smlouvy na tzv. profilu
zadavatele (v ramci sité internet), bude-li tato povinnost pro objednatele v souvislosti s uzavienim
této smlouvy ze zakona €. 134/2016, o zadavani vefejnych zakazek, vyplyvat, jakoz i se
zvefejnénim Uplného znéni této smlouvy v registru smluv dle zakona ¢. 340/2015 Sb., o registru
smluv, jakozZ i souhlasi s tim, aby objednatel poskytoval informace o obsahu a pInéni této smlouvy
v souladu a za podminek zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim.

Strana 5z 8



7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

8.1.

8.2.

Poskytovatel v€etné vSech jeho pracovniku a osob podilejicich se na plnéni pfedmétu plnéni
podle této smlouvy, jsou povinni zachovavat micenlivost o skute¢nostech, o kterych se
v souvislosti s poskytovanim sluzeb podle této smlouvy dozvi nebo je vytvoii nebo jim budou
dany k dispozici, véetné osobnich Udaju (dale jen ,dlvérné informace®). Poskytovatel se
zavazuje, ze tyto divérné informace pouzije vyhradné v souvislosti s plnénim této smlouvy a
zaijisti, ze tyto dlvérné informace poskytovatel a tyto osoby nevyuziji ve sv(j prospéch €i prospéch
tfetich osob, popf. k uGjmé objednatele i ujme tretich osob. Soucasné se poskytovatel zavazuije,
Ze pfijme takova opatfeni, ktera v maximalni mozné mife omezi riziko Uniku ddvérnych informaci
ke tfetim osobam v souvislosti s jeho €innostmi podle této smlouvy. Tento zavazek trva bez
Casového omezeni i po skon€eni této smlouvy, pokud objednatel pisemné nezbavi poskytovatele
Castecné nebo uplné téchto povinnosti. Poskytovatel se déle zavazuje na své naklady zajistit, ze
povinnosti mi€enlivosti dle tohoto odstavce budou ve stejném rozsahu vazany i vSechny tieti
osoby, které poskytovatel uzije, byt jen k ¢aste€nému splnéni nékteré své povinnosti z této
smlouvy. Povinnosti mi€enlivosti neni dotéena povinnost poskytovatele dle &lanku 7.1. této
smlouvy.

Poskytovatel je povinen informovat neprodlené objednatele o bezpecnostnich incidentech
souvisejicich s plnénim této smlouvy, které mohou mit vliv na bezpecnost informaci, ohrozeni
davérnosti, dostupnosti a integrity dat vyplyvajici z plnéni této smlouvy (napf. napadeni mailové
komunikace poskytovatele pfipadné jeho poddodavatelt, napadeni serverl poskytovatele
pfipadné jeho poddodavatel(l, ztrata informaci v papirové podobé nebo na nosicich dat apod.) a
ucinit nezbytna opatfeni k zamezeni vzniku Skod.

Objednatel ma dle potfeby pravo kontroly poskytovanych sluzeb a jejich kvality, a to formou tzv.
dodavatelského auditu. V rdmci tohoto auditu je objednatel opravnén kontrolovat jak procesy
tykajici se plnéni pfedmétu této smlouvy, tak i technicka zafizeni, ktera poskytovatel
k poskytovani sluZeb vyuziva, a to zejména takova zafizeni, ktera umoZzfuji poskytovateli pfistup
do systémové infrastruktury objednatele. Poskytovatel je povinen tuto kontrolu (audit) objednateli
umoznit. Poskytovatel je sou€asné povinen poskytnout objednateli na jeho vyzadani veskerou
potfebnou soucinnost ve véci ziskani a zadokumentovani diikazli o shodé postupu poskytovatele
s touto smlouvou, pfi vySetfovani jakychkoliv incidentl vzniklych v souvislosti s plnénim pfedmétu
této smlouvy, jakoZz i dalSi potfebnou soudinnost v ramci ovéfovani kvality a bezpec¢nosti jeho
sluzeb.

Poskytovatel prohladuje, Ze neni v Upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo,
Ze by vuci nému bylo zahajeno insolvencni fizeni. Rovnéz prohlasuje, Ze vici nému neni v pravni
moci zadné soudni rozhodnuti, pfipadn& rozhodnuti spravniho, danového ¢i jiného organu na
plnéni, které by mohlo byt divodem zahajeni exekucniho fizeni na majetek poskytovatele a ze
mu neni znamo, ze by vUci nému takové fizeni bylo zahajeno.

Poskytovatel se zavazuje uvést v pfiloze ¢. 3 této smlouvy seznam poddodavatelti (pokud
existuji) podilejicich se na pInéni pfedmétu smlouvy, pfipadné ucinit Cestné prohlaseni, ze na
plnéni pfedmétu smlouvy se poddodavatelé nepodili. Pfed tim, nez poskytovatel vyuZije jiného
poddodavatele, nez je uveden v této smlouvé, k byt jen ¢asteCnému pInéni této smlouvy, je
povinen objednateli pfedlozit seznam poddodavateld, ve kterém bude vymezeno, jakou Cast
plnéni této smlouvy poskytovatel hodla pinit prostfednictvim poddodavatelt a spole¢né s timto
seznamem predlozit objednateli téz doklady prokazujici, Ze poddodavatel/é jsou opravnéni
poskytovat sluzby.

Poskytovatel se zavazuje, Ze pfi poskytovani sluzeb podle této smlouvy umozni (na svoji
odpovédnost a na svuj naklad) alespori jednomu (1) studentovi/studentce stfedni Ci vysoké Skoly
vrozsahu min. 480 odpracovanych hodin. Pfedmétem vykonavané praxe budou c¢&innosti
tematicky blizké pfedmétu pInénim smlouvy. Studentska praxe musi byt vykonana a
poskytovatelem objednateli pisemné& doloZena potvrzenim podepsanym ze strany studenta
nejpozdéji do konce 30. 11. 2026. Potvrzeni bude provedeno na formulafi, jehoz vzor tvofi pFilohu
€. 4 této smlouvy. Potvrzeni o studentské praxi bude objednateli doru¢eno prostfednictvim
systému NEN.

8. Sankce

V pfipadé prodleni objednatele s Uhradou jakékoliv fadné vystavené faktury je poskytovatel
opravnén pozadovat po objednateli zakonny urok z prodleni.
Objednatel ma narok na zaplaceni smluvni pokuty vUci poskytovateli takto:
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8.3.

8.4.

8.5.

9.1

9.2

9.3

9.4

9.5

10.1.

10.2.

10.3.

a) smluvni pokuta ve vySi 100.000,- K& za kazdych zapoc€atych 60 minut pfevySujici Ihutu
eskalace pro kazdy jeden incident kategorie 1V?;

b) smluvni pokuta ve vysi 50.000,- KE za kazdych zapoc€atych 60 minut prevysujici Ihutu
eskalace pro kazdy jeden incident kategorie 1113,

c) smluvni pokuta ve vysSi 10.000,- K& za kazdych zapoc€atych 6 hodin pfevySujici Ihatu
eskalace pro kazdy jeden incident kategorie Il a I#;

d) smluvni pokuta ve vysi 0,5% z ceny sluzby na objednavku dle odst. 1.3. pism. b) této
smlouvy, a to za kazdy zapo&aty den prodleni s plnénim terminu t&chto sluzeb.

V pfipadé poruseni povinnosti poskytovatele podle odst. 7.2., 7.10. a/nebo 7.11. této smlouvy, je

poskytovatel povinen zaplatit objednateli smluvni pokutu ve vySi 50.000,- K&, za kazdy jednotlivy

zjistény pfipad, a to i opakované.

V pfipadé poruSeni povinnosti poskytovatele podle odst. 4.9., 6.7. a/nebo 7.6. této smlouvy, je

poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K&, za kazdy jednotlivy

zjistény pfipad, a to i opakované.

Objednatel uplatni narok na smluvni pokuty uvedené v pfedchozich odstavcich vzdy pisemnou

vyzvou u poskytovatele. Poskytovatel je povinen zaplatit uplatnénou smluvni pokutu ve lhaté

uvedené ve vyzvé, a neni-li uvedena lhuta ve vyzvé, tak do 10 (deseti) dnii od doruceni této

vyzvy. Uplatnénou smluvni pokutu zaplati poskytovatel bez ohledu na to, vznikla-li objednateli

Skoda. Narok na nahradu Skody, zpusobené objednateli, zUstava objednateli v plné vysSi

zachovan.

9. Zanik zavazku

Uginnost této smlouvy Ize pred&asné ukongit odstoupenim od smlouvy v pfipadé podstatného

poruseni smluvnich zavazku jednou smluvni stranou, které je u¢inné dnem doruceni pisemného

oznameni o odstoupeni druhé smluvni strané.

Objednatel je opravnén odstoupit od smlouvy v pfipadé podstatného poruseni této smlouvy

poskytovatelem spocivajiciho v:

- opakovaném nedodrzeni |lhaty eskalace pro incidenty kategorie IV a kategorie 11l ve tfech
pfipadech v pribéhu 90 po sobé jdoucich kalendarnich dnech;

- poruseni povinnosti stanovené 4.9., 6.7., 7.2., 7.6., 7.10. a/nebo 7.11 této smlouvy.

Objednatel je dale opravnén tuto smlouvu pisemné vypovédét i bez udani ddvodu, s vypovédni

Ihdtou v délce 3 mésicl, pocinaje prvnim dnem mésice nasledujiciho po mésici, ve kterém byla

vypovéd poskytovateli doru¢ena.

Poskytovatel je opravnén odstoupit od smlouvy v pfipadég, Ze je objednatel v prodleni s plnénim

penézitych zavazk( a toto prodleni trva po dobu delSi nez tficet (30) dni po pisemném

upozornéni.

Odstoupenim od smlouvy nejsou dotena ustanoveni tykajici se slev, smluvnich pokut, uroku z

prodleni, ochrany informaci, zajisténi pohledavky kterékoliv ze smluvnich stran, feSeni sporu a

ustanoveni tykajici se té&ch prav a povinnosti, z jejichz povahy vyplyva, Zze maiji trvat i po

odstoupeni (zejména jde o povinnost poskytnout penézita pinéni za plnéni poskytnuta pred

ucinnosti odstoupeni).

10. VSeobecna a zavérec¢na ustanoveni

Tato smlouva, jakoZ i prava a povinnosti vzniklé na zakladé této smlouvy nebo v souvislosti s ni
se Fidi pravnim radem Ceské republiky, zejm. ob&anskym zakonikem.

Poskytovatel na sebe prebira nebezpeci zmény okolnosti dle § 1765 odst. 2 zak. ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjsich predpisu.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy. Tuto
smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé cCislovanych
dodatku této smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

2 Viz SLA parametry specifikovany v pfiloze ¢. 1 této smlouvy, Kategorie IV — eskalace do 70 minut
3 Viz SLA parametryspecifikovano v pfiloze ¢. 1 této smlouvy, Kategorie Il — eskalace do 2 hodin
4 Viz SLA parametryspecifikovano v pfiloze ¢. 1 této smlouvy, Kategorie Il a | — eskalace do 24 hodin
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10.4. Pokud se kterékoli ustanoveni této smlouvy (coz zahrnuje kterykoli ¢lanek, odstavec, jednotlivou
vétu nebo i jednotlivé slovo) stane nebo bude shledano neplatnym nebo nevykonatelnym, nebude
tim dotCena platnost a vykonatelnost zbyvajicich ustanoveni této smlouvy; v takovém pfipadé se
smluvni strany zavazuji takové neplatné nebo nevykonatelné ustanoveni nahradit plathym a
vykonatelnym ujednanim stejného vyznamu.

10.5. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a u¢innosti jejim
uverejnénim v souladu s ustanovenim § 6 odst. 1 zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich predpisl. Poskytovani sluzeb a dodavek bude podle této
smlouvy poskytovatelem zahdjeno ode dne uréeného ve vyzvé objednatele dle odst. 2.2. této
smlouvy.

10.6. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Specifikace sluzeb,

Pfiloha €. 2 — Seznam ¢lent realiza¢niho tymu,
Pfiloha €. 3 — Seznam poddodavatel,

Pfiloha €. 4 — Potvrzeni o studentské praxi.

11. Podpisy smluvnich stran

11.1. Tato Smlouva je podepsana v elektronické podobég, a to za pouziti elektronickych podpist (fj.
zaruceného elektronického podpisu &i kvalifikovaného elektronického podpisu), a to v souladu s
ust. § 561 odst. 1 ob&anského zakoniku a zakonem €. 297/2016 Sb., o sluzbach vytvarejicich
dlvéru pro elektronické transakce.

11.2. Obé smluvni strany prohlasuji, Ze si tuto Smlouvu pFed jejim podpisem precetly, Zze byla uzaviena
po jejim projednani podle jejich pravé a svobodné vile a nikoli v tisni za jednostranné
nevyhodnych podminek.

NA DUKAZ TOHO PRIPOJUJI KE SMLOUVE SVE PODPISY.

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

Za objednatele: Za poskytovatele:

v 1, Digitalné podepsal
g “:”:u» I n g . Z byn e k Ing. Zbynék Smetana

Certifikdt autc
Datum: 2024.11.18
Smetana 12:18:19 +01'00'

Petr Stépanek, Ph.D. Ing. Zbynék Smetana
generalni Feditel prfedseda predstavenstva
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Pfiloha ¢.1 smlouvy

Specifikace sluzeb bezpecnostniho dohledu

Popis stavajiciho prostredi

Sluzby Security Operations Centra (SOC) jsou v tuto chvili provozovany nad jednim informacnim
systémem a souvisejici infrastruktufe. Objednatel pro Ucely poskytovani sluzby zpfistupni poskytovateli
vlastni bezpec€nostni dohledovy systém JSA (Juniper Security Appliance). Pocet aktivnich pfipojenych
zdrojl logll do nastroje SIEM je cca 315. V zavislosti s pfipadnymi zménami i pfirozenym vyvojem
prostfedi Centra se muze mnozstvi logd ménit i dlouhodobé.

Technicka specifikace

Predmétem poptavky je komplexni FeSeni pro centralizovanou spravu, ukladani a vyhodnocovani logu
v nezmeénitelné podobé z libovolnych sitovych aktivnich prvkd, operaénich systému a pouzivaného
aplikaéniho software provozované formou sluzby Sdileného dohledového centra kybernetické
bezpecnosti (SOC — Security Operations Centra). Implementace systému bude provedena v souladu
s § 23 Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle Vyhlasky €. 82/2018
Sb. k Zakonu €. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni. Soucasti feSeni je i sprava
Greenbone vulnerability Management' a provadéni internich penetra¢nich testd pomoci OPENVAS.

Pozadavky na pravidelné poskytovanou sluzbu

1. Objednatel predpoklada realizaci uvedenych uloh prostfedky a technologiemi objednatele,
nejméné v rozsahu SIEM FeSeni, jez objednatel sam vlastni. Sluzba poskytovatele zohledni
pfitomnost téchto prostfedkl na strané objednatele v tom smyslu, Ze jako primarni a rozhodné
nastroje poskytovatel vyuzije tyto prostfedky. Konfiguracni zmény a Upravy uvedenych
prostfedkd provede Poskytovatel vlastnim nakladem jako soucCast sluzby a pfeda je do
vlastnictvi objednatele.

2. Centrum dohledu musi podporovat praci s nastrojem objednatele dle pfedmétu zakazky (JSA).
Zadavatel si vyhrazuje pravo obménit nastroje za jiné v dané kategorii na zakladé vysledku
souvisejicich budoucich vefejnych zakazek.

Sluzba bude dostupna v eském pripadné slovenském jazyce a bude zajistovana z tzemi CR.

4. Soucasti dodavané sluzby bude Incident management — Operatorské cinnosti, Incident
handling, Incident Response.

5. Soucasti dodavané sluzby bude Analyza incidentdl — Odborné €innosti spoc€ivajici v detekci a
lokalizaci pficin incidentd.

6. Navrhy systematickych opatfeni — Sestaveni opatfeni v organizacni a technické urovni pro
posouzeni objednatelem.

7. Navrhy feSeni incidentd — Odborné Cinnosti pro kategorizaci na interni a externi pfi€iny incidentd
a k nim pfislusnych opatfeni.

8. Reporting a analyza stav(, udalosti a incidentd — Odborné cinnosti pro doloZeni Urovné
bezpecnosti vici internim kontrolnim procesim nebo pro dolozeni vici externim kontrolnim
autoritam.

9. Personalni zajisténi sluzby SOC pracovniky Poskytovatele s odbornou zpusobilosti vyhovujici
pozadavkum stanovanym v kvalifikaCnich pozadavcich.

10. Planovani odstavek poskytované sluzby

11. VSechny parametry sluzby musi zajistit na Urovni technologii i procesu splnéni pozadavkd na
zajisténi potfebné miry informacni bezpecnosti, zejména pak: Divérnost, Citlivost, Dostupnost,
Autentizaci, Autorizaci, Nepopiratelnost.

1S provozovénim programu neni spojena 74dna Uhrada za licence tohoto programu.



Pfiloha ¢.1 smlouvy

12.

13.
14.

15.

16.

17.

18.

19.

20.

Soucasti sluzby bude rovnéz odhalovani zranitelnosti spravovanych aktiv, provazané
s monitoringem a spravou korela¢nich vrstev dat o spravovanych a dohledovanych celcich tak,
aby umoznoval automatické stanoveni relevance jednotlivych udalosti. Sluzba zajisti rovnéz
provéfovani evidovanych aktiv na dostupné zranitelnosti.

Sluzba zajisti fizeni celého Zivotniho cyklu kazdého typu incidentu.

Sluzba zajisti vytvareni vlastniho provozniho deniku (zaznam zmén konfigurace sluzby
v nastaveni pFistupu personalu Poskytovatele ke klasifikovanym informacim a systémdm
objednatele) po nastavitelnou dobu a tento musi byt chranén proti modifikaci, a byt pfistupny
ke kontrole Zadavateli nebo k vykonu interniho auditu objednatele.

Sluzba vyuzije SIEM objednatele jako primarni vypocetni prostfedi a jako primarni zdroj dat.
Vrstva sbéru dat a vyhodnoceni informaci bude funkéné i technicky integrovana na prostredky
objednatele tak, ze vesSkeré zmény v nastaveni prostfedk(l budou provedeny vzdy primarné na
strané téchto prostfedkd objednatele.

Sluzba zajisti upravu procesul na straneé Poskytovatele a navrh na jejich integraci s relevantnimi
procesy na strané objednatele (adaptace a akceptace sdilenych procesu).

SLA procesnich vstup(l a vystupll — Sluzba zajisti monitoring procesu na strané Poskytovatele
a objednatele.

Operace a manipulace jsou provadény prostfedky objednatele a nastroje Poskytovatele budou
slouzit na jeho strané& pro pfipadnou agregaci vramci jeho procest. Zadny ze zplsobd
propojeni nesmi omezit nebo narusit primarni autonomni fungovani celého feSeni jen
prostfedky objednatele.

Poskytovatel zajisti provozni monitoring bezpecnostniho nastroje objednatele, dle pfedmétu
zakazky v rozsahu:

* dostupnost a funkénost nastroje,
* vytiZzenost nastroje,
» detekce vyCerpani kapacitnich zdroju.

V ramci sluzby Poskytovatel zajiStuje nastavovani nastroje objednatele, dle pfedmétu zakazky,
zejména v rozsahu:

* Uprava a optimalizace korelacnich pravidel,

+ pravidelny management zdroju logl (pfidavani novych, odebirani starych,
aktualizace protokold, konfigurace rozsahu auditovani apod.), vytvareni novych
scénaru/pravidel pro detekci KBU (kyberneticka bezpecénostni udalost) a KBI
(kyberneticky bezpecnostni incident),

*  Uprava nastaveni nastroji dle novelizace legislativnich pozadavku.

Podpora v ramci dohledového Centra

1.

Ticketovaci systém s on-line pfistupem pro kompletni spravu pozadavk( v€etné uchovani
historie pozadavkl a jejich feseni. Jeho dostupnost musi byt v rezimu 24x7. Zadavatel ma
pfistup do tohoto systému prostfednictvim webového rozhrani.

PFistup k podpore provozu systémua — HotLine
Pristup k podpore Incident Response — telefon, email

Informovani odpovédnych osob objednatele o vzniku bezpecnostniho incidentu v realném ¢ase
za pomoci zakladnich komunikaénich nastroju (e-mail / SMS / telefon).

Zakladani tiketl, proaktivni komunikace o jejich feSeni. Komunikace s tfeti stranou a dalSimi
externimi poskytovateli Centra

RozsSifeny reporting — detailni pisemny report o udalostech a incidentech s navrhy
systematickych opatfeni 1x mési¢né. Vzdalena prezentace reportu napf. formou
videokonference. Prezentace mésicnich reportd, kdy report bude obsahovat minimalné
nasledujici:
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10.

11.

12.

13.

14.

17.

18.

a. Souhrnny report (Manazerské shrnuti) o vyznamnych udalostech a zménach
v monitorovaném informacénim systému za uplynulé obdobi.

b. Informace o provoznich parametrech systému za uplynulé obdobi jako je mésicni
dostupnost systému, mnozstvi zpracovavanych udalosti, vyuZiti licence apod.

Historicky vyvoj (trendy) poctu jednotlivych typl udalosti v Case.
d. Seznam vSech systémem monitorovanych zdroju logu.

e. Kompletni seznam feSenych udalosti za uplynulé obdobi — informace o tom, kdy udalost
vznikla, kdo ji vyhodnotil, jak byla vyhodnocena, jeji klasifikace, vyhodnoceni a ¢as
vyhodnoceni.

Pfistup objednatele ke sledovanym parametrim alespon v rezimu c¢teni prostfednictvim
grafického rozhrani (GUI — dashboard apod.).

Technologie sbéru dat — Sluzba zajisti uziti SIEM systému objednatele jako zakladniho zdroje
dat. Reeni na strané objednatele zajistuje sbér, prenos a uloZeni logd a jejich vyhodnocovani
v ramci SIEM.

Sluzba zajisti porovnani neobvyklych poctd urcitych udalosti oproti jinému obdobi z minulosti.

Kategorizace aktiv/zdroju — Sluzba zajisti pravidelné sledovani zmén infrastruktury naslednou
aktualizaci, evidenci a vyhodnoceni kategorie aktiv dle povahy zdrojovych dat a dle téchto
kategorii bude utvaret (s vyuzitim MITRE knowledge base) dalSi vhodna pravidla nebo reporty
v prostfedcich objednatele nejméné v nasledujicim rozsahu:

a. Sitové prvky a Firewall,

b. Virtualizace,

c. Operacni systémy,

d. Vefejné dostupné sluzby a aplikace,

e. Interni sluzby (Active Directory, databaze, vzdaleny pfistup, DNS, NTP, a dalsi),
f.  Management prvky (iDrac, iLO, sitové prvky, apod.),

g. Prvky bezpecnostni infrastruktury.

Manualni parsovaci pravidla — Sluzba zajisti vytvafeni parsovacich pravidel a reportl
v prostfedcich objednatele.

Historicka korelace — Sluzba zajisti ovéfeni nového korela¢niho pravidla proti historickym datum
pfed uvedenim pravidla do ostrého provozu.

Reporty — Sluzba zajisti pro objednatele provadéni on-demand spousténi nékterych pravidel a
z vystupu bude vytvaret reporty.

Rezim Maintenance — Sluzba musi byt schopna béhu v rezimu udrzby, kdy se nebudou
z jednotlivych zdroju/aktiv vyhlaSovat alerty.

Sluzba Monitoringu a detekce:

*  Prubézné sledovani provozu prostfedi objednatele.
Sluzba v€asné vystrahy a reakce na nestandardni situace v provozu bezpecnostnich systém:

+  Zpracovani analytickych scénafd na aktualni kybernetické hrozby.
*  Posouzeni eskalovaného problému objednatele analytickym specialistou.
+  Detekce a vyhodnoceni zavaznosti identifikovanych anomailii.
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SLA parametry

1. Poskytovatel musi provozovat vlastni bezpecCnostni dohledovou sluzbu v rezimu
24x7x365. Operator SOC musi byt pfitomen na pracovisti alespon v rezimu 8x5, zbytek doby
musi zajistovat formou pohotovosti, kdy je schopen reagovat na alerty systému na incidenty
kategorii Il a IV. Sluzby ostatnich procesnich roli jsou poskytovany minimalné v rezimu 8x5.
Zadavatel nebude v ramci pInéni této zakazky poZadovat zajisténi vyssiho rezimu.

Proces hlaseni incidentd:

— V pracovni dobé (. Vv_pracovni dny od 8 hod do 16 hod) jsou incidenty zasilany
objednateli na email: s iy

— V dobé pohotovosti bude Operator SOC incidenty kategorie IV a Il hlasit telefonicky
povéfené osobé objednatele. Povéifena osoba objednatele je dana Rozpisem sluZeb
pohotovosti na strané objednatele. Objednatel Rozpis sluzeb pohotovosti na mésic
nasledujici odesle 3 pracovni dny pfed koncem béZného mésice emaile na adresu

uvedenou v bodé 4.10 smlouvy.

2. Kategorie IV — eskalace do 70 minut (Detekce: 5 minut, Vyhodnoceni: 60 minut, Klasifikace:
5 minut) - velmi vyznamny kyberneticky bezpecnostni incident, pfi kterém je pfimo a vyznamné
naruSena bezpecnost poskytovanych sluZzeb nebo aktiv. Jeho feSeni vyZaduje neprodlené
zasahy obsluhy s tim, Ze musi byt vSemi dostupnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu v€etné minimalizace vzniklych i potencialnich Skod.

3. Kategorie lll — eskalace do 2 hodin - vyznamny kyberneticky bezpe&nostni incident, pfi kterém
je naruSena bezpelnost poskytovanych sluzeb nebo aktiv. Jeho FeSeni vyzaduje neprodlené
zdsahy obsluhy s tim, Ze musi byt vhodnymi prostiedky zabranéno dalSimu Sifeni
kybernetického bezpecnostniho incidentu véetn& minimalizace vzniklych Skod.

4. Kategorie Il — eskalace do 24 hodin - méné vyznamny kyberneticky bezpe€nostni incident, pfi
kterém dochazi k méné vyznamnému naruSeni bezpecénosti poskytovanych sluZzeb nebo aktiv.
Jeho feSeni vyZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalsi
Sifeni kybernetického bezpelnostniho incidentu v€etn& minimalizace vzniklych Skod. Jedna se
bezpec€nostni incidenty, které nespadaji do kategorii Ill a IV.

5. Kategorie | — eskalace do 24 hodin — kyberneticka udalost, pfi které dochazi k podezieni
naruSeni bezpecénosti poskytovanych sluzeb nebo aktiv. Jeho feSeni vyZaduje zasahy obsluhy
s tim, Ze po prosetfeni bude udalost predefinovana na kyberneticky bezpecnostni incident podle
zavaznosti nebo bude vypofadana a uzaviena.

Pro kazdou kybernetickou udalost/kyberneticky incident (dle §7, ZokB) prochazi Poskytovatel
naslednym postupem k ureni kategorii (dle §31, VoKB) podle nasledkd a negativnich projevl pro
doporuceni opatfeni &i soucinnosti v nasledné reakci:

Faze Detekce

e Monitoring prostfedi vymezeného objednatelem.

e Dohledovani bezpe€nostni situace objednatele.

o Detekce anomalie — rozpoznani odchylky od béZného stavu nebo od objednatelem
normovaného stavu.

Faze Prifrazeni

o Kilasifikace anomadlie - ur€eni zavaznosti ve Skale:
o False-Positive Alarm — zpUsobuje faleSny alarm z ddvodu:
= chyby v Usudku miry zavaznosti anomalie;
= nepfesnosti rozpoznani odchylky vzniklé pfi dohledovani a monitoringu
v pfedchozi fazi Detekce.
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o Bezpecnostni udalost - anomalie, ktera miize zplUsobit naruSeni bezpecénosti:
» informaci v informacnich systémech objednatele;
= sluZeb objednatele;
= aintegrity datovych siti objednatele.

o Bezpecnostni incident — anomalie, ktera narusila ¢i naruSuje bezpecénost:
» informaci v informacnich systémech objednatele;
= sluZeb objednatele;
» aintegritu datovych siti objednatele nebo jinych subjektu.

Faze Analyza

¢ Vyhodnoceni anomalie — vyhodnoceni relevance:
o ksystémim objednatele;
o k procesiim objednatele;
ok zékonnym normam CR vztaZenych na objednatele.

o Klasifikace incidentu — zaclenéni incidentu do bezpecnostniho typu kategorie dle urceni
objednatelem nebo dle §31, VoKB:

Faze Eskalace a Notifikace objednatele

Poskytovatel podle kategorie incidentu a relevance zajistuje rozdéleni notifikace (telefonni hovor,
SMS, e-mail, tiket v ServiceDesk)

Soucasti pravidelné poskytovanych Cinnosti jsou téz:

- Udrzba a servis dohledového systému a nastroje pro vulnerability scan (update,
troubleshooting),

- asset change management (pfi zméné konfigurace informacniho systému/prostiedi a
navaznych aktiv),

- spousténi vulnerability scanu (GVM),

- vyhodnoceni vysledkl vulnerability scanu,

- udrzba pravidel.

PozZadavky na Pfevzeti sluzby

e  Zfizeni pfistupl/pfistupovych uctu

¢ Kontrola aktualnosti systém( (JSA a GVM)

e Analyza zdroju logl a rozsah auditovani (v navaznosti na aktiva)
e Analyza pravidel

Pozadavky na Exit stratégy/ fizené ukonceni sluzby

e Zfizeni a pfedani pfistupt a ucta
o Dokumentace stavajiciho stavu
e Poskytnuti konzultace novému poskytovateli
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Seznam ¢lenu realiza¢niho tymu poskytovatele

Realiza¢ni tym musi byt sloZzeny nejméné ze dvou osob, pfiemz osoby nominované do
realizaéniho tymu musi splfiovat tyto role:

1 x Analytik/expert bezpe&nosti
1 x Operator SOC
1 x IT technik/konzultant

Jeden ¢Clen realizaéniho tymu maze zastavat vice roli.

Prehled

Jmenny seznam ¢lenu Role (pfipustna je kumulace roli)
realizacniho tymu

Analytik/expert bezpecénosti
IT technik/konzultant
Operator SOC
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A. Detailni karta ¢lena tymu

Titul, jméno a pfijmeni
(titul, jméno a pfijmeni)
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Kontaktni udaje
(mobilni telefon, e-mail)

Postaveni ¢lena tymu vicéi dodavateli

(napf. zaméstnanec, PDC, poddodavatel, ..

)

zaméstnanec

Znalost ¢eského nebo
slovenského jazyka na
komunikacni urovni
(napf. ano/ne)

ANO

Titul, jméno a pfijmeni
(titul, jméno a prijmeni)

Kontaktni udaje
(mobilni telefon, e-mail)

Postaveni ¢lena tymu vici dodavateli

(napf. zaméstnanec, PDC, poddodavatel, ..

)

Znalost ¢eského nebo
slovenského jazyka na
komunikacni urovni
(napf. ano/ne)

ANO

Titul, jméno a pfijmeni
(titul, jméno a pfijmeni)

Kontaktni udaje
(mobilni telefon, e-mail)
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Postaveni ¢lena tymu vici dodavateli

(napf. zaméstnanec, PDC, poddodavatel, ..

)

zaméstnanec

Znalost ¢eského nebo
slovenského jazyka na
komunikacni urovni
(napf. ano/ne)

ANO
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Seznam poddodavatelt

Varianta a)

Dodavatel ¢estné prohlasuje, Ze na plnéni pfedmétu smlouvy se bude podilet tento poddodavatel.

Alphaserver s.r.o.
se sidlem U tovaren 999/31, 102 00 Praha 10
ICO: 06196675

Cast pfedmétu smlouvy, kterou bude poddodavatel pinit:

Sluzby bezpecénostniho dohledu typu
Security Operations Center

Podil asti vefejné zakazky, jeZ bude poddodavatel pinit
v K& bez DPH nebo % z nabidkové (smluvni) ceny

90%

Varianta b)

Dodavatel ¢estné prohlasuje, Ze pfedmét smlouvy bude plnit sdm, bez u€asti poddodavatele.

V Praze, dne dle el. podpisu

I ng. Zbynék Digitélné podepsal Ing.

Zbynék Smetana
Datum: 2024.11.18

Smetana 12:19:46 +01'00

Ing. Zbynék Smetana, pfedseda predstavenstva
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Potvrzeni o praxi studenta v ramci SOZV

Socialné odpovédné zadavani

- § 6 odst. 4 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,

ve znéni pozdéjSich pfedpisu, oblast: Podpora vzdélavani, praxe a rekvalifikace

V souvislosti se socialné odpovédnym zadavanim vefejnych zakazek Odbératel pozaduje, aby
Dodavatel nabidl vysokoSkolskému nebo stfedoskolskému studentovi/studentim praxi v rozsahu

min. 480 odpracovanych hodin'.

Pfedmétem vykonavané praxe budou c&innosti tematicky blizké

pfedmétu plnéni vefejné zakazky. Praxe dle uvedenych podminek musi byt vykonana a dodavatelem
doloZena nejpozdéji do 30. listopadu 2026. Na nesplnéni smluvni povinnosti je vdzana sankce.

Potvrzeni o studentské praxi bude Odbérateli doru¢eno prostrednictvim systému NEN.

Nazev a oznaceni verejné zakazky:

Sluzby bezpec€nostniho dohledu typu Security
Operations Center
N006/24/vV00023077

Kontaktni osoba
pro organizacni nalezitosti sjednani praxe
jméno, telefon, e-mail

Odborny garant/mentor praxe
jméno, telefon, e-mail

Jméno studenta

Kontakt (mobil, e-mail)
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Termin, v némz byla praxe vykonana (od -do)

Doplni student po vykonani praxe

Pocet hodin praxe

Doplni student po vykonani praxe

Predmét praxe/popis vykonavanych cinnosti

Doplni student po vykonani praxe

Hodnoceni, pfinos, poznamky

Doplni student po vykonani praxe

Podpis studenta

Doplni student po vykonani praxe

! Jedna se o souget hodin odpracovanych jednim nebo nékolika studenty za dobu od uzavfeni smlouvy do data 30.11.2026.
Dodavatel vypini tento formular pro kazdého studenta, ktery se praxe ucastnil.



