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,,PORIZENi ZALOHOVACIHO RESENi“

TECHNICKA SPECIFIKACE

Popis soucasného stavu

V soucasné dobé zadavatel disponuje dvojici zalohovacich server( a SW reseni IBM Spectrum Protect.
Z primarniho zalohovaciho serveru probiha kazdy den replikace na sekundarni server umistény v jiné
lokalité. Zaroven probiha dalsi kopie zdloh na pdsky prostfednictvim pdskové knihovny.

Typy zalohovanych systémi:
e virtudlni servery provozované ve virtualiza¢ni platformé VMware vSphere
e Microsoft Active Directory servery
o Microsoft Windows souborové servery
e Microsoft SQL servery

Oblasti, ve kterych je prostor pro zvySeni bezpecnosti zdlohovanych dat:
e Zabezpeceni zdlohovanych dat proti napadeni hackery, ¢i jinym kybernetickym incidentdm.
e Pruznost a rozsifitelnost zalohovaciho feseni.

e Schopnost zajistit rychlou obnovu ¢innosti zadavatele po kybernetickém incidentu a zabezpeceni
sekundarnich dat pfed napadenim Skodlivym kédem.

e UloZeni dat s integrovanou ochranou proti ransomware.

e Zajisténi neménnosti zaloh.

o Kompletni logovani pfistupu k datim.

e Zabezpeceni pristupu k zadloham.

e Moznost rozsifeni o zalohovani uzivatelskych dat v cloudu.

e Vytvoreni geolokacné oddéleného zalohovaciho prostfedi pro pfipad odstaveni primarni
lokality.

o MozZnost okamZité obnovy provozu kritickych systému po bezpecnostnim incidentu jak
z primarni, tak ze sekundarni lokality.

e Vytvorfeni archivu zaloh na jiz provozovanych paskovych knihovnach.

Pozadovany cilovy stav

Pofizeni nového zdlohovaciho feSeni, které umozZni celkové robustnéjsi a efektivnéjsi zalohovani dat
zadavatele. ZaloZni a archivni data musi podpofit provozni pozadavky na dohledatelnost,
obnovitelnost, zabezpeceni (security) a privatnost (access management & data privacy) zaloZnich dat,
a to jak z pohledu kompletnosti a spolehlivosti obnov, tak i z pohledu minimalizace dopadu na trvani a
rozsah degradace kvality a dostupnosti poskytovanych IT sluzeb.

e Zdlohovaci infrastruktura svétSim vykonem a lepsSi propustnosti, coZ povede kvyrazné
rychlejsSimu obnoveni provozu v pfipadé vyznamnéjsiho kybernetického incidentu.

e Paralelni provoz min. 60 virtualnich serverl pfimo ze zalozniho uloZisté (mount zaloh k VMware
platformé).
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e Vsechny pfistupy k uloZzenym datlim budou kompletné auditovany a vedeny v logu, takZe je
mozné zpétné vyhledat jakékoliv operace — kdo a jaké zmény nad daty provadél.

e Komplexni zabezpeceni zalohovanych dat, ulozena data je mozné obnovit i v pfipadé jejich
destrukce.

e Posileni zalohovaci infrastruktury pro sekundarni zalohovaci lokalitu pro replikaci zaloh bude mit
za nasledek obnovu provozu i po kompletnim vypadku primarni lokality.

e NavySeni kapacity zdlohovaciho prostfedi pro uchovani stale se navysujiciho objemu
zdlohovanych dat a moznosti nastaveni delSich retenci.

Minimalni technické pozadavky

Zadavatel ma v umyslu prostfednictvim této verejné zakazky pofidit vysoce dostupny zalohovaci
cluster véetné SW licenci pro primarni i sekundarni zalohovaci lokalitu. Jako mandatorni pozadavek
stanovuje nutnost integrovat nové zalohovaci feseni na jiz provozované zdlohovaci feseni postavené
na technologii IBM Spectrum Protect tak, aby bylo moziné zalohovana data uklddat na pdskové
knihovny spravované timto stdvajicim reSenim a byla zachovdéna historie a kontinuita zaloh.

Pozadované funkcionality a vlastnosti infrastruktury nového zalohovaciho clusteru:

Obecny pozadavek Parametr pozadavku

Zakladni parametry Zabezpecené ulozisté dat musi bezpecné uchovavat sekundarni data
(zaloZni kopie primarnich dat a archivni data) v souladu s doporucenimi
NUKIB v oblasti kybernetické bezpe&nosti.

Zalohovaci feseni musi splfovat vysoké bezpecnostni pozadavky pro
zajisténi privatnosti dat, fizeni pfistupu k datim a ochrany proti
kybernetickym hrozbam. Musi podporovat personalizaci a audit
pristupu k datlim, Sifrovani dat, patch management, zabranéni prepisu
historickych  dat, integrovanou antivirovou ochranu, detekci
ransomware.

Architektura Zalohovaci feSeni musi byt postavené na hyper-konvergované
architekture zdlohovaciho clusteru pro skalovatelnost vykonu.

Zalohovaci feSeni musi nabidnout schopnost upgrade SW komponent
bez vypadku chodu zélohovacich procesu.

Zalohovaci rfeSeni musi spliovat ochranu dat samotného zdlohovaciho
feSeni formou nativni fyzické odolnosti proti napadeni, ¢i smazani, kdy
jsou jednotlivé komponenty instalovany jako appliance, nejednd se
tedy pouze o instalované aplikace v bézném OS (fyzické, virtuaini, nebo
cloudové).

Zalohovaci feseni musi byt mozno rozsifit o bezagentové zalohovani
pfimo z bezpecnostniho snimku dat pole IBM FS5200%, které zadavatel
jiz provozuje. Tuto zadlohu musi byt moZné porizovat jako aplikacné
konzistentni zdlohu a metodou incremental forever.




Kapacita a fyzicka odolnost

Pro primarni lokalitu musi byt doddno vysoce dostupné clusterové
ulozisté typu all-flash pro ukladani zaloh o minimalni konfiguraci 4 nody
na danou lokalitu.

Ulozisté musi mit zajiSténu vysokou dostupnost, tedy v ptipadé vypadku
jednoho nodu clusteru bude zajisténa plnd funkcénost feseni, véetné
moznosti zalohovat, obnovovat a nakladat s daty.

HW platforma musi byt certifikovand pro provoz nabizeného SW feseni.
Tato skute¢nost musi byt ovéritelnd na webu vyrobce SW.

Pro sekundarni lokalitu musi byt dodano vysoce dostupné clusterové
ulozisté typu hybrid (kombinace Flash a NL-SAS disk() pro ukladani
zaloh o minimalni konfiguraci 3 nody na danou lokalitu.

Ulozisté musi mi zajiSténu vysokou dostupnost, tedy v pripadé vypadku
jednoho nodu clusteru bude zajisténa plnd funkcénost feseni, véetné
moznosti zalohovat, obnovovat a nakladat s daty.

HW platforma musi byt certifikovand pro provoz nabizeného SW feseni.
Tato skute¢nost musi byt ovéfitelnd na webu vyrobce SW.

Konektivita kazdého nodu clusteru musi byt realizovdana min.
2x 10/25Gbit LAN porty.
Moznost rozsifeni o FC HBA pro primy pfistup na LUN diskového pole.

Zabezpecend ulozisté musi umoznovat replikaci mezi sebou a byt
spravovana z jednoho grafického rozhrani.

Primarni cluster musi umozniovat odsun archivnich dat do stavajici
infrastruktury provozované na IBM Spectrum Protect* s paskovou
knihovnou IBM TS4300*.

PFi odsunu zaloh do archivu nesmi dojit k rehydrataci dat do pavodniho
stavu (tj. provedeni obnovy z plivodni zédlohy) a jejich nasledného
opétovného odzalohovani pomoci IBM Spectrum Protect.

Primarni cluster musi mit kapacitu min. 100 TB typu NVME.

Sekundarni cluster musi mit min. 100 TB hybridni kapacity, kdy kapacita
Flash musi tvofit min. 5 % celkové hybridni kapacity.

Vy$e uvedené pozadované kapacity jsou kapacity ¢isté. Cistou
kapacitou se rozumi celkova kapacita bez deduplikace, ale po zajisténi
odolnosti proti poruse prostfedky redundance (cluster/raid/node).

Veskerd kapacita musi podporovat deduplikaci a komprimaci napfi¢
celym feSenim.

Zalohovaci feSeni musi byt odolné proti vypadku nodu a proti vypadku
jednoho disku u Flash tieru, a dvou disk(i magnetického tieru.

Cista kapacita kazdého zabezpeceného uloZisté musi byt rozsifitelnd na
min. dvojnasobek dodané kapacity, a to bez nutnosti budouci vymény
dodaného HW.

Zalohovaci teSeni musi podporovat moZnost odsunu dat ze
zabezpeceného ulozisté (min. pres NFS/SMB protokol) na externi
uloZisté typu NAS.




Zalohovaci feseni musi podporovat pfipojeni externi tieru typu Cloud
S3 a umoznit do néj ukladani a spravu dat.

Bezpecnost

Schopnost asynchronni replikace uloZzenych dat do vzdalené lokality
(druhé datové centrum) s prepnutim primarniho provozu na repliku
v zalozni lokalité pti vypadku primarni lokality (failover) minimalné pro
Ucely ¢teni/obnovy.

Automaticka detekce ransomware.

Integrovand antivirova kontrola s pravidelnou aktualizaci.

Podpora WORM (Write Once Read Many) funkcionality, ktera
zabranuje neautorizovanému smazani ¢i Upravé uloZenych dat.
Implementace WORM musi byt certifikovana bezpecnostni normou
SEC Rule 17a-4(f) bez nutnosti instalovat dalsi zafizeni nebo feseni
tfetich stran.

Pro data obsahujici osobni uddaje klientd je vyZadovano uchovani
zadznamu oklientech na neprepisovatelnych médiich
a v nezménitelném formatu v souladu s regulaci HIPAA.

Sifrovana komunikace vyhovujici standardu FIPS 140 pfi replikaci mezi
datovymi centry.

Sifrovani uloZenych dat napfi¢ zalohovaci infrastrukturou.

Zalohovaci teSeni musi byt uzaviené zpohledu odposlechu dat
(Sifrovani), pristupu k datim (multifaktorova autentizace, multiadmin
schvalovani) a zranitelnosti (uzaviené jadro hypervizoru/OS pro externi
pristup, nemodifikovatelnost pofizenych zaloh).

Zajisténi garance neprepisovatelnosti zaloh s ¢asovym zamkem.

Systém musi umoznit plnohodnotnou kompletni integraci celého
feSeni na IBM QRADAR SIEM a log management systémy.

Funkcionalita

Integrovana funkcionalita zalohovani virtualnich serverit VMWare*:
- s podporou kontinudlni zalohy (CDP) pro RPO-kritické systémy
- smoznosti okamZitého obnoveni, tj. spusténivirtualniho stroje
pfimo ze zalohy vread/write reZimu pfi soucasné fyzické
obnové datovych blok( probihajici vpozadi, pro min. 60
soucasné (paralelné) obnovovanych virtudlnich serverd.

Integrovand funkcionalita zdlohovani souborovych systému fyzickych
serverll s OS MS Windows 2016 a novéjsi, MacOS, RHEL, Debian,
Ubuntu (tj. pro tyto OS musi existovat klienti s plnou podporou prav
v souborovych systémech, pouzivanych na téchto OS).

Integrovana funkcionalita zalohovani a obnovy MS SQL*, MySQL*, DB2
a PostgreSQL databazi

Integrovand funkcionalita zalohovani a obnovy dat z Microsoft365
cloudu (Mailboxy, Teams, Sharepoint, One Drive).

Veskerd uloZzenda data musi byt vramci lokality deduplikovana
a komprimovana.




Podpora cloudovych sluzeb Microsoft Azure, Amazon S3, Google Cloud
Storage pro moznost replikace dat do cloudu a vyuZiti cloudu pro ucely
odsunu dat do archivu (cloud tier), pti zachovani jednotného
managementu.

MozZnost odsunu vybranych dat na externi NAS nebo do cloudu se
zachovanim referenci na archivovand data v internim katalogu ulozisté.

Globalni vyhleddvani v ulozisti napfi¢ celym FeSenim s vyuZitim
indexace obsahu souborovych systém( véetné obsahu souborovych
systém zaloh virtualnich serverl VMWare*.

Soucdsti musi byt vesSkeré SW licence potfebné pro vyuZiti veskeré
pozadované funkcionality po celou dobu pozadované podpory. A to
v€etné pripadného zajisténi kapacitnich licenci pro zalohy a repliku
s kapacitou min. 60 TB.

Administrace veskeré pozadované funkcionality (zalohovani, obnova,
souborové sdileni, replikace, antivir, ransomware detekce, vyhleddvani
dat, fizeni a logovani pfistupu, management dat napfic diskovymi tiery)
musi byt dostupna zjediného centralniho grafického management
nastroje.

Neni moziné toto realizovat jako portal s URL odkazy na samostatné
management nastroje.

Soubor vsech vySe uvedenych funkcionalit je nutné plnit jednim
produktem a vSechny funkce musi byt jeho integrdlni soucasti.

Soucdsti musi byt QoS, kdy musi byt mozné prioritizovat jednotlivé
operace do Urovné obnova, zéloha.

MozZnost zalohovani neomezené mnozstvi virtulnich stroj.

Obnova

MozZnost obnovy celého virtudlniho serveru, virtudlnich diskld, nebo
soubor(.

MozZnost obnovy dat z Active Directory, MS Exchange, MS IIS, MSSQL
Server, PostgreSQL Server

Moznost okam?zité obnovy min. 100 virtualnich serverd.

Dalsi poZadavky

Soucasti dodavky musi byt také HW a SW podpora vyrobce/d dodanych
komponent v rezimu NBD (reakce do dalsiho pracovniho dne) po celou
dobu poskytované servisni podpory, tj. 5 let.

PFistup do online znalostni databdze nabizeného feSeni po celou dobu
poskytované servisni podpory.

Pfistup do online portalu vyrobce ftesSeni, kam budou zasilana
telemetricka data ze zalohovani a budou zde automaticky vizualizovana.

Pfistup do online portalu, kde bude mozné korelovat a spravovat
bezpecnostni incidenty napfic zalohovacim prostfedim, a to minimalné
na jiz zadavatelem provozovaném IBM FS5200%*.

MozZnost pristupu do online portadlu vyrobce, kde bude moiné
zalohovaci reseni spravovat.

PFistup k technické podpofre vyrobce feseni po celou dobu poskytované
servisni podpory.

Pristup ke stazeni aktualizaci a patchl opravujici chyby v kédu vydané
vyrobcem feSeni po celou dobu poskytovani servisni podpory.




PFistup ke stazeni posledni verze SW zalohovaciho feseni po celou dobu
poskytovani servisni podpory.

Pokud tato technickd specifikace obsahuje prfimé nebo nepfimé odkazy na urlitého vyrobce,
dodavatele, produkty, pripadné patenty na vyndlezy, uZitné ¢i priumyslové vzory, ochranné znamky
nebo oznaceni plvodu, umoZriuje zadavatel vyslovné poulZiti i jinych, kvalitativné a technicky
rovnocennych feseni, kterd naplni zadavatelem poZadovanou ci odbornikovi zifejmou funkcionalitu,
s vyjimkou oznacenych prvki v technické specifikaci z divodi technické a technologické ndvaznosti na
jiz existujici reseni, které neni pfedmétem této verejné zakdzky (oznaceno tuénym zvyraznénim
a hvézdickou*).



