Ptiloha ¢. 6 Navrh kupni smlouvy RU/3317/2024

KUPNI SMLOUVA
na nakup firewalli

Rehabilitacni ustav Kladruby

statni pfispévkova organizace

se sidlem: Kladruby 30, Kladruby u Vlasimi 257 62
zastoupeny: Ing. Josefem Hendrychem, MBA
ICO: 00068705, DIC: CZ00068705

bankovni spojen: Ceska narodni banka

¢islo u¢tu: 10033121/0710

(dale jen ,,Kupujici®) na stran¢ jedné

a

RAVENTIA s.t.0.

se sidlem: Prazska 64, 257 41 Tynec nad Sazavou

ICO: 27110028

DIC: CZ27110028

zapsana v Obchodnim rejstifku vedeném Méstskym soudem v Praze, oddil C, vlozka 96961
zastoupen: Ing. Jan Zicha

bankovn{ spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.

¢. uctu: 5435817004/2700

datova schranka: c8swev7

(dale jen ,,Prodavajici“ na stran¢ druhé)

Dale téz spole¢né oznaceny jako ,,smluvni strany“ nebo kazda z nich samostatn¢ jako ,,smluvni
strana“,

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku ve smyslu ustanoveni § 2079 a nasl.
zak. ¢. 89/2012 Sb., obéanského zikoniku, ve znéni pozdéjsich pravnich pfedpist, tuto kupni
smlouvu (dale jen ,,Smlouva®)

I.
Pfedmét Smlouvy

1. Touto Smlouvou se prodavajici zavazuje dodat kupujicimu zbozi, které je pfedmétem koupé
a umozni mu nabyt vlastnické pravo k nému. Kupujici se zavazuje zaplatit prodavajicimu
sjednanou kupni cenu.

2. Prodavajici se zavazuje dodat zbozi dle specifikace v pfiloze ¢. 1 a za ceny pfedmétu plnéni,
uvedené v pfiloze ¢. 2 Smlouvy, odpovidajici nabidce prodavajictho ve vefejné soutézi ¢.
N006/24/V00031942 — RU Kladruby — Nakup firewallt na e-trzisti NEN.

3. Prodavajici garantuje kvalitu dodavaného zbozi po celou dobu trvani této Smlouvy, tak jak ji
uvadi vyrobce. Prodavajici poskytne v cen¢ uvedené v piiloze ¢. 2 pétiletou podporu.

4. Prodavajici je povinen dodat originalni, nové zbozi, uréené pro cesky trh.

5. Prodavajici je povinen zajistit, aby zbozi bylo v okamziku pfechodu vlastnického prava na
kupujiciho prosté jakychkoliv faktickych nebo pravnich vad.

6. Prodavajici zajisti proskoleni technickych spravet v prostorach objednatele na spravu a

udrzbu dodavaného zbozi v rozsahu 8 hodin a v rozsahu zakladni konfigurace a bézné
administrace véetné aktualizace firmware a zakladniho feSeni mimofadnych provoznich stavu.
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11.

II.
Dodaci lhiita a misto a zptsob plnéni

Mistem dodani zbozi je sidlo kupujiciho dle této Smlouvy.

Prodavajici je povinen zboz{ dopravit na misto dodan{ dle objednavky vlastnimi dopravnimi
prostfedky a na své naklady a nebezpedi.

Prodavajici se zavazuje dodat zbozi do 30 kalendafnich dnt od data, kdy bude Smlouva
zvefejnéna v Registru smluv.

Prodavajici se zavazuje avizovat dodavku objednaného zbozi minimalné jeden pracovni den
pfed dodanim zbozi bud’ na emailovou adresu, nebo mobiln{ ¢islo kontaktniho pracovnika
uvedeného v ¢l. IT bodu 11 této Smlouvy.

Prodavajici se zavazuje dodat objednané zbozi v pracovni dny od 8:00 do 15:00 hod.

Prodavajici je vlastnikem zbozi do okamziku pfedani zbozi kontaktni osobé kupujiciho,
pfedani pfedmétu koupé bude ze strany kupujiciho potvrzeno dodacim listem ¢i predavacim
protokolem.

Dodaci list/ pfedavaci protokol musi obsahovat:

* oznaceni prodavajictho a kupujictho, véetné uvedeni zacastnénych odpovédnych
pracovnikt obou smluvnich stran,

¢ oznaceni mista dodani
* mnozstvi a typ pfedmétu koupé,
¢ datum dodani.

Jedno vyhotoveni dodaciho listu/ pfedavaciho protokolu si ponechd prodavajici, druhé
vyhotoveni bude pfedano pracovnikovi kupujiciho, ktery dodavku prebira.

Kupujici je povinen s obvyklou péci prohlédnout zbozi. Pifpadné vady zjistitelné pohledem
je kupujici povinen reklamovat ihned po provedeni prohlidky, a to v pisemné formé na dodaci
list/ pfedavaci protokol.

Kontaktni osoby:
Za prodavajictho: Vladislav Urda, tel. +420 602 44 2013, vladislav.urda@raventia.cz
Za kupujictho: Ondtej Mikes, tel. 317 881 218, e-mail: ondrej.mikes@tehabilitace.cz
Osoby opravnéné k prevzeti zbozi kupujiciho:
Martin Lahoda, tel. 317 881 398, e-mail: martin.lahoda@rehabilitace.cz
Ondfej Mikes, tel. 317 881 218, e-mail: ondrej.mikes@rehabilitace.cz

III.
Kupni cena a platebni podminky

Kupujici se zavazuje uhradit prodavajicimu za dodavku zbozi kupni cenu ve vysi stanovené
dle ceny zbozi, uvedené v pfiloze ¢. 2 Smlouvy.

Tato cena, ktera zahrnuje veskeré naklady prodavajictho, je cenou nejvyse pfipustnou a
nepfekrocitelnou a muize byt zménéna jen pfi zméné danovych predpisu. Jakékoliv naklady
souvisejici s vefejnou zakazkou ¢i pfedmétem plnéni podle této Smlouvy si hradi prodavajici
sam.
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3. Cena za poskytnuti servisu (véetné dopravy, straveného casu, prace technika apod.) dle této
Smlouvy je zahrnuta v cené pfedmétu plnéni uvedené v ¢l. IV. Prodavajici nese veskeré
naklady spojené s poskytnutim servisu dle této Smlouvy, a to véetné nakladu spojenych s
pfepravou pfedmétu plnéni, ke kterému je servis poskytovan.

4. Kupujici uhrad{ kupni cenu na zakladé faktury prodavajictho, ktera musi mit nalezitosti
daniového dokladu, uvedené v zakoné ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich ptedpist, a v zdkon¢ ¢. 89/2012 Sb., obcanského zakoniku. Faktura musi byt
dolozena protokolem o pfedani a pfevzeti zbozi a bude obsahovat ¢islo této Smlouvy
objednatele.

5. Faktura je splatna do 28 dnii od jejtho pfevzeti kupujicim. Pokud faktura neobsahuje vSechny
pfedepsané nalezitosti a pfilohy nebo obsahuje nespravné udaje, kupujici ma pravo fakturu
ve lhute splatnosti vratit k doplnéni. Po obdrzeni opravné faktury bézi kupujicimu nova lhita
k proplacen.

6. Dnem uhrady se rozumi den odepsani kupni ceny z uctu kupujictho v prospéch uctu
prodavajiciho.

7. Prodavajici prohlasuje, ze na zbozi nevaznou prava tietf osoby.

8. Kupujici neposkytuje zalohy a ani jedna smluvni strana neposkytla ani neposkytne druhé
smluvni stran¢ zavdavek.

IV.
Zaru¢ni doba, zaru¢ni podminky a odpovédnost za vady

1. Nesplnuje-li zbozi vlastnosti stanovené touto smlouva a ustanovenim § 2095, §2096 a §2097
obcanského zakoniku, ma vady. Za vady se povazuje i dodani jiného zbozi, nez urcuje
smlouva a vady v dokladech, nutnych k uzivani.

2. Prodavajici se zarucuje, ze zbozi bude v zarucni dobé plné zpusobilé pro pouziti k tcelu
stanovenému v této Smlouve, a neni-li ucel v této Smlouvé stanoven, k ucelu obvyklému a
dale, Ze si zboz{ zachova vlastnosti stanovené touto Smlouvou a ustanovenimi § 2095 a {2096
obcanského zakoniku (zaruka za jakost).

3. Prodavajici poskytuje kupujicimu zaruku na jakost zbozi od data splnéni zavazku pfedani
zbozi kupujicimu, v trvani 36 mésict. Zaruka je garantovana vyrobcem a specifikovana
v ptiloze ¢. 1.
4. Zaruka se nevztahuje na vady zpusobené nespravnou obsluhou a vady zptusobené vyssi moci
nebo tfetimi osobami.
5. Zjevné vady zbozi, tedy vady, které lze zjistit jiz pfi prebirani zbozi kupujicim, musi kupujici
reklamovat na dodacim listu/pfedavacim protokolu.
6. Vady, které Ize zjistit az po dodani zbozi, musi kupujici reklamovat pisemné nebo telefonicky
bez zbytecného odkladu po tomto zjisténi.
7. Pokud jde o pravo z odpoveédnosti za vady zbozi, ma kupujici vaci prodavajicimu pravo:
» zadat bezplatné odstranéni vady v rozsahu uvedeném v reklamaci,
» zadat bezvadné zbozi, pokud reklamovanou vadu neni mozné odstranit zejména z
technického nebo ekonomického hlediska,
8. Volba prava z odpoveédnosti za vady v kazdém jednotlivém piipadé nalezi kupujicimu,
kupujici je vsak povinen tuto volbu oznamit prodavajicimu vcas zaslanym oznamenim vad
nebo bez zbyte¢ného odkladu po tomto oznameni.
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Vady zbozi uplatiuje kupujici pisemné nebo telefonicky. Dohodnuta adresa pro uplatnéni
zaruéni opravy je e-mail: info@raventia.cz , tel.: +420 777 640 204. Nahlasen{ ziavady musi
byt akceptovano v ceském jazyce.

Prodavajici zajisti opravu reklamovaného zbozi na vlastni naklady v misté dodani zbozi.

V.
Duvérnost informaci

Vsechny informace, které se dozvi prodavajici pfi dodavce zbozi dle této Smlouvy nebo v
souvislosti s plnénim dle této Smlouvy, jsou davérné povahy.

Prodavajici se zavazuje zachovavat o duvérnych informacich mlcenlivost a dvérné informace
pouzivat pouze k plnéni dle této Smlouvy. Povinnost zachovavat mlcenlivost znamena
zejména povinnost zdrzet se jakéhokoliv jednani, kterym by duvérné informace byly sdéleny
nebo zpiistupnény tfeti osobé nebo by byly pouzity v rozporu s jejich tcelem pro vlastni
potieby nebo pro potieby tfeti osoby, ptfipadné by bylo umoznéno tfeti osob¢ jakékoliv
vyuziti téchto davérnych informaci.

Prodavajici je povinen pfijmout opatfeni k ochrané davérnych informaci.

Povinnost zachovavat mlcenlivost trva i po skonceni smluvnfho vztahu.

VL

Smluvni pokuty a Grok z prodleni
V pitipade prodleni kupujictho se zaplacenim kupni ceny je prodavajici opravnén po ném
pozadovat urok z prodleni z dluzné ¢astky ve vysi stanovené zvlastnim pfedpisem.
V piipadé prodleni prodavajici s dodavkou zbozi ve lhuté stanovené v ¢l. II bodu 3. Smlouvy
je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 5 000 K¢, a to za kazdy,
byt’ i zapocaty den prodleni.
V piipad¢ prodleni prodavajictho s odstranénim vad ve lhuaté stanovené v ¢l. IV bodu 3.
Smlouvy je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 1 000 K¢, a to za
kazdy, byt’ i zapocaty den prodleni.
Za poruseni povinnosti mlcenlivosti specifikované v ¢l. V Smlouvy je prodavajici povinen

uhradit kupujicimu smluvni pokutu ve vysi 30 000 K¢, a to za kazdy jednotlivy pfipad poruseni
povinnosti.

Pro vyuctovani, nalezitosti faktury a splatnosti urokt z prodleni a smluvnich pokut plati
obdobné¢ ustanoveni ¢l. III Smlouvy.

VII.
Zavéreéné ustanoveni

Komunikace mezi smluvnimi stranami bude v ceském jazyce. Toto ustanoveni se tyka i
proskoleni podle ¢lanku I odst. 6 Smlouvy.

Na pravni vztahy, touto Smlouvou zalozené a v ni vyslovné neupravené, se pouziji pfislusna
ustanoveni obcanského zakoniku.

Smlouva je podepsana elektronicky pomoci uznavaného elektronického podpisu.

Smlouvu je mozno ménit ¢i doplnovat pouze pisemnymi ¢islovanymi dodatky, podepsanymi
k tomu opravnénymi zastupci obou smluvnich stran.
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Smluvni strany prohlasuji, ze Smlouva byla sjednana na zaklad¢ jejich pravé a svobodné vile,
ze si jeji obsah pfecetli a bezvyhradné s nim souhlasi, coz stvrzuji svymi vlastnoru¢nimi
podpisy.

Stane-li se nékteré ustanoveni této Smlouvy neplatné ¢i neucinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, ktera zistava platna a ucinna. Smluvni strany se v tomto pifpadé
zavazuji dohodou nahradit ustanoveni neplatné/neacinné novym ustanovenim
platnym/uc¢innym, které nejlépe odpovidd pivodné zamyslenému ekonomickému udcelu
ustanoveni neplatného/neucinného. Do té doby plati odpovidajici iprava obecné zavaznych
pravnich predpist Ceské republiky.

Vyskytnou-li se udalosti, které jedné nebo obéma smluvnim stranam castecné nebo uplné
znemozni plnéni jejich povinnosti podle této Smlouvy, jsou povinni se o tomto bez
zbytecného odkladu informovat a spole¢né podniknout kroky k jejich pfekonani. Nesplnéni
této povinnosti zaklada pravo na nahradu vzniklé 4jmy pro stranu, ktera se poruseni Smlouvy
v tomto bodé nedopustila.

Smluvni strany se zavazuji vyvinout maximalni silf k odstranéni vzajemnych sport vzniklych
na zaklade této Smlouvy nebo v souvislosti s touto Smlouvou, véetné jejiho vykladu a vynalozi
usili k jejich vyfeseni, zejména prostfednictvim jednani opravnénych osob nebo povéfenych
zastupcu.

Tato Smlouva a vztahy z ni vypljvajici se #di pravnim fadem Ceské republiky.

. Pfi rozhodovani piipadnych sport, vzniklych ze zavazkovych vztaht zalozenych touto

Smlouvou, budou mistné a vécné piislusné soudy Ceské republiky.

Smluvni strany souhlasi s uvefejnénim celé této Smlouvy v plném znéni véetné pfiloh na dobu
neurditou v registru smluv podle zikona ¢. 340/2015 Sb., o zvlastnich podminkéich ucinnosti
n¢kterych smluv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv).
Kupujici se zavazuje Smlouvu dle pfedmétného zakona uvefejnit.

Tato Smlouva nabyva platnosti dnem podpisu smluvnich stran a ucinnosti dnem uvefejnéni
v registru smluv dle odst. 6 tohoto ¢lanku.

Prodavajici je podle zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spraveé a o zmeéné
nckterych zakonu, v platném znéni, osobou povinnou spolupusobit pfi vykonu financ¢ni
kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vefejnych vydaji.

S ohledem na tucinnost nafizeni Evropského patlamentu a rady (EU) 2016/679 o ochrané
tyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES, prodavajici souhlasi se shromazd'ovinim, zpracovinim a
uchovavanim osobnich udaju Krajskym soudem v Plzni, a to v rozsahu nezbytném pro
naplnéni ucelu uzaviené kupni Smlouvy. Prodavajici soucasné bere na védomi, ze po skonceni
smluvniho vztahu budou jim poskytnuté osobni udaje, vcetné listin, jez je obsahuji
uchovavany Krajskym soudem v Plzni po dobu deseti let, pficemz po uplynuti této lhity s
nimi bude naloZeno v souladu s vyse uvedenym nafizenim a zakonem o ochrané osobnich
udaju.

Prodavajici v ramci vykonu této Smlouvy muze disponovat s osobnimi udaji fyzickych osob,
a proto pro n¢j ustanoveni nafizeni Evropského patlamentu a rady (EU) 2016/679 o ochrané
tyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES, v otazce shromazd’ ovani, zpracovani a uchovavani osobnich
udaju ziskanych z realizace a vykonu této Smlouvy plati obdobné.



Ptiloha ¢. 6 Navrh kupni smlouvy

16. Nedilnou soucasti této Smlouvy je

» Priloha ¢. 1 ,, Technicka specifikace zbozi®,

e Priloha ¢. 2 ,,Cena pfedmétu plnéni*

V Kladrubech dne, viz. el. podpis

Ing. Josef Digitalné podepsal Ing.

Josef Hendrych, MBA
HendryChl Datum: 2024.11.07

M BA 10:24:34 +01'00'
Za Kupujicitho

Ing. Josef Hendrych, MBA
teditel RU Kladruby

V Praze dne, viz. el. podpis.

Podepsal Jan Zicha
DN: cn=Jan Zicha, c=CZ,

J an ZICh Q SRAVENTASso. ou-b0z,
email=jan.zicha@raventia.cz
Datum: 2024.10.15 16:09:06

+02'00

Za Prodavajiciho
Ing. Jan Zicha
jednate]l RAVENTIA s.r.o.

RU/3317/2024
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Piiloha ¢&. 1 ,,Technicka specifikace zboZi*

Technicka specifikace: RU Kladruby —firewall.

pocet: 2 ks

RU/3317/2024

Potizeni firewallu pro RU Kladruby s definovanymi vlastnostmi véetné pétileté podpory.

minimalni |Spliiuje ANO /
PoZadavek na funkcionalitu =, .
poZadavky |NE
HW appliance ANO ANO
IDS/IPS (Intrusion Prevention System) detekce praniku do
; = = S ANO ANO
systému
Advanced Malware Protection — antivirus, Mobile Malware,
> - — = ANO ANO
AntiBotnet
DHCP server, DNS Forwarder pro jednotlivé konrétni sité ANO ANO
Napojeni na cloudovy Sandbox vyrobce (fesen{ pro detekci
hrozeb, které provadi dynamickou analyzu k identifikaci difve |ANO ANO
neznameho malwaru)
Web Filtering (kontrola a filtrovani webového obsahu) ANO ANO
Web Filtering — Ize specifikovat jednotlivé povolené kategorie
webovych serveru, které prubézné udrzuje vyrobce, minimalné | ANO ANO
50 kategorif. Moznost definovat vyjimky.
Web Filtering — moznost monitorovani navstivenvch kategorii
e ] ering oznost monitorovini navitivenych katego ANO ANO
na uzivatele nebo skupinu - -
Web Filtering — moznost kvoty, uzivatel miize navstévovat
” S=THOZ008 a2 - ANO ANO
urcitou kategorii jen urcitou dobu béhem dne
Blokovani provozu na zikladé IP reputation databdze
Al pIovOEn fa zoace bu ANO ANO
(databazi prabézné udrzuje vyrobce)
Reverzni pr T hranu internich webovvch servert
eve ’ proxy pro ochranu internich webovych servert a ANO ANO
aplikaci S e
Reverzni proxy — ochrana proti Malware ANO ANO
Reverzni proxy — filtrovan{ http a https komunikace ANO ANO
Reverzn{ proxy — automatické pfesmérovani http komunikace ANO ANO
na https
Reverzni proxy — nahravani vlastnich SSI. certifikatd pro
+CVCIZNI PIOXY = NANTAVANL VAASIICA 9oL CCIUIEAN PO ANO ANO
jednotlivé virtuilni servery
Reverzni proxy — ochrana proti utokiim na aplikace ANO ANO
Reverzn{ proxy — ochrana na zakladé reputacni sluzby vyrobce |ANO ANO
Reverzn{ proxy — ochrana proti dtoktum typu SQL injection ANO ANO
Reverzni proxy — ochrana proti podvrzeni cookies ANO ANO
SMTP, ochrana emailové komunikace ANO ANO
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SMTP - /Skenvovam oc’lchomho i pfichoziho provozu pro ANO ANO
neoezeny pocet domén - -
SMTP - Funkce relgv nastavitelna 1’12.1 konkrevtm doménu (na ANO ANO
jakou IP adresu mail serveru se emaily doruéi) — E—
SMTP - Skenovani pfiloh emaili, ochrana proti malware ANO ANO
SMTP — Sandboxing ANO ANO
SMTP - Blokace pfiloh dle typu soubort na zakladé MIME ANO ANO
hlavicek

SMTP - Moznost blokace Sifrovanych pfiloh ANO ANO
SMTP - Ochrana proti spamum / phishing emaildm ANO ANO
SMTP - Ovéfeni adresy pifjemce z emailového serveru na

urovni SMTP dotazu ANO ANO
SMTP — kontrola SFP, RBL, DKIM a podepisovani DKIM ANO ANO
SMTP,— .BIOE{OY:M% emavlh% na ’zaklade reputacni databaze ANO ANO
(databazi prubézné udrzuje vyrobce) — E—
SMTP - Ochrana proti DoS Gtokim ANO ANO
SMTP - Volitelny TLS certifikat pro SMTP sluzbu ANO ANO
SMTP - Nahled uzivatele do karantény pomoci GUI

wuzivatelského portalu® (jen pro emaily konkrétniho uzivatele) |ANO ANO
a moznost uvolnénf pozadovanych e-mailt

SMTP - Movz’gost spec1ﬁl.<ace’ vyjimek minimalné v rozsahu ANO ANO
odesilatel, pffjemce, zdrojova IP adresa I I
Blokovani provozu na zakladé GeolP lokace. ANO ANO
Blokovani komunikace C&C a typu Botnet s moznosti vyjimek | ANO ANO
Antispam ANO ANO
Application Visibility and Control (Aplikacni kontrola) ANO ANO
SSL inspekce ANO ANO
Funkce explicit/transparent proxy, véetné autentizace MS AD |ANO ANO
Podpora VoIP (SIP, H.323, SCCP) ANO ANO
Traffic Shaping (QoS, prioritizace) ANO ANO
Forwarding na 2. 1 3. vrstvé ANO ANO
Funkce SD-WAN ANO ANO
SD-WAN — vyuziti nékolika nezavislvch konektivit soucasné ANO ANO
(napf. Ethernet, xDSI., MPLS, bezdratové piipojeni, .TE) - -
SD-WAN — automaticky failover mezi linkami ANO ANO
SD—WAN — srr'le,rc?ffam vybraného provozu konrétni linkou dle ANO ANO
nastavenvych kritérif - -
SI?—WAN — Deep apvl?vllcan(?n visibility, zachovani SLLA, QoS, ANO ANO
prioritizace, garance ${tky pasma
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SD-WAN — propojeni podnikovych siti, pobocek a datovych ANO ANO
center E— —
SD-WAN — kazdv jednotlivy firewall, ktery je soucasti SD-

WAN feseni, se rozhoduje samostatné, kterou cestu pro danou | ANO ANO
aplikaci zvolit

Moznost pr1pv(')1er.1'1 a Y}IHZlU z4dlozni LTE konetivity (USB LTE ANO ANO
modem lze pfipojit pfimo do USB portu firewallu) - -
\X{AN ogumahzatlon (optimalizace datovych toki a akcelerace ANO ANO
vikonu linky) ANO ANO
VPN (Virtual Private Network) Ipsec a SSI. VPN ANO ANO
Zobrazen{ aktualné pripojenych uzivatela v GUI ANO ANO
Ovérovani uzivatelt viaci LDAP, Active Directory, Radius,

TACACS+ ANO ANO
Ovérovani uzivatele na zakladé cetifikitu. ANO ANO
Podpora dvoufaktorové autentizace. Podpora OTP (One-Time

Password) ANO ANO
DLP (Data Lost Prevention), prevence proti tniku informaci. |ANO ANO
DoS (Denial of Service) protection ANO ANO
HA ( ngh. Avallabﬂltv? Vvsoka~ dostupnost v rezimu ANO ANO
active/active nebo active/pasive — —
\Y fediru vysoké dostupnosti lze zapojit dva a vice HW ANO ANO
firewalld

V rezimu vysoké dostupnosti podpora synchronizace stavové

tabulky mezi nédy cluster HW firewallt ANO ANO
VDOM (!1rt1%al D.om’am’) rozdéleni jednoho fyzického ANO ANO
firewallu do vice virtudlnich E— —
Sprava ﬁrefvallu pfes webové rozhranf, SSH, CLI, managment ANO ANO
software vvrobce. . I
Diagnostické funkce a pifkazy, packet capture ANO ANO
Podpora SNMP, Syslog, Common Event Format (CEF), ANO ANO
Netflow S e
Podpora IPv4 a IPv6 ANO ANO
Podpora dynamickych routovacich protokold RIP, BGP, ANO ANO
OSFP E— —
Podpora LACP (Link Aggregation Control Protocol 802.3ad) |ANO ANO
Podpora VRRP (Virtual Router Redundancy Protocol) ANO ANO
Podpora 1.2 (transparentni) rezimu i 1.3 (NAT/Router) rezimu |[ANO ANO
Podpora NAT64/NAT46 ANO ANO
Podpora multicatu véetné routovani a firewall funkci ANO ANO
Podpora detekee klientského zafizeni s moznosti nastavovat

firewall pravidla na zaklad¢ typu klientského zafizent. AN AN
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Podpora nastaveni firewall pravidel na zakladé¢ identity

uzivatele (¢lenstvi v MS AD skupiné) AN AN
Pocet 1GE metalickvch sitovvch rozhrani (R]45) 12 12
Pocet 1GE optickych sit’ovych rozharni (SFP) 8 8

Pocet osazenych SM (Single Mode) 1G SFP moduli 2 2

Pocet 10GE optickych sit'ovych rozharni (SFP+) 2 2
Konzolové rozhrani R]-45 ANO ANO
USB port ANO ANO
Rack mount 19¢, v{ska 1U ANO ANO
Pocet napajecich redundantnich zdrojti jednoho HW firewallu |2 2
Propustnost firewallu IPv4 (UDP 1518 byte) 20 Gbps 20 Gbps
Propustnost firewallu IPv4 (UDP 64 byte) 10 Gbps 10 Gbps
Maximalni latence firewallu (UDP 64 byte) Sus Sus
Pocet soubéznych TCP spojeni 1 500 000 1 500 000
Pocet novych TCP spojeni za sekundu 55 000 55 000
Propustnost IPSEC VPN (512 byte - AES256/SHA256) 11 Gbps 11 Gbps
Propustnost SSL. VPN 1 Gbps 1 Gbps
Propustnost SSL inspekce ISP, HTTPS) 1 Gbps 1 Gbps
Pocet VDOM (virtuilnich domén) 10 10
Pr.oustnost NGFW (FW, ISP, Aplication Control), (Enterprise 1.6 Gbps 1.6 Gbps
mix) L [
Proustnost Threat Protection (FW, ISP, Aplication Control, 1 Gbbs 1 Gbos
Malware protection), (Enterprise mix) —=Rps —=Rps
Moznost :jtutomatlcke zalohy systému a v pfipadé¢ potieby ANO ANO
kompletni obnovy konfigurace. - -
Logovani a reportovani (véetné statistik uzivatelskych aktivit) | ANO ANO
Licen¢né neomezeny pocet uzivatelt nebo licence pro 400

uzivatel (pro vsechny vyse uvedené pozadované vlastnosti ANO ANO
firewalld)

Licen¢né neomezeny pocet domén ANO ANO
Zaruka vyrobce a vvména hardwaru v rezimu NBD (Next

Business Day), technickd podpora vyrobce v rezimu 24x7, let 5 let
update/upgrade firmware.

Vsechny vyse uvedené pozadované vlastnosti firewall musi

byt licenéné pokryty, véetné moznosti automatické aktualizace |ANO ANO
signatur pro jednotlivé funkce

Priloha ¢. 2 ,,Cena pfedmétu dila*
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Celkem
. ” ... Kcbez Kes " Celkem K¢ s
Popis zboZi M]J  Mnoistvi DPH/M] DPH/M] Ii;:li)lflz DPH DPH

Firewall dle specifikace
v Pfiloze 1 v¢. dopravy,
zaruky, zaskolen{ ks 2 *578.305,50.- *710.640.- |  1.174.611.-| 246.668.- 1.421.279.-
obsluhy a pétileté
podpory.
CELKEM bez DPH 1.174.611.-K¢
DPH 246.668.-K¢
CELKEM v¢. DPH 1.421.279.-K¢

* Poznamka: Cena je za 2ks firewall zafizeni, které jsou zapojeny v redundantni konfiguraci. Ta je
funkéni jednotkou, proto je uvedena teoreticka cena propoctena na 1 fyzické zafizend.
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