Kupni smlouva
uzaviena ve smyslu ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb.,
ob&ansky zakonik (dale téz ,ob&ansky zakonik")

Jihocesky kraj

se sidlem: U Zimniho stadionu 1952/2, 370 76 Ceské Budg&jovice
zastoupeny: MUDr. Martinem Kubou, hejtmanem

ICO: 70890650

DIC: CZ70890650

bankovni spojent: 199783072/0300, CSOB, a.s.

(dale téz ,Kupujici*)

a

EruCom, spol. s r.o.

se sidlem: Barakova 2740/31, 796 01 Prosté&jov
zastoupena: Miroslavem Hudcem, jednatelem spolecnosti
ICO: 27711030

DIC: CZz27711030

bankovni spojeni: &.0. 212225762 / 0300, CSOB as.

zapsany do obchodniho rejstfiku vedeného u Krajského soudu v Brné, oddil C, viozka 53759

(dale téz ,Prodavajici)

(spole€né téz ,smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,Smlouva®).
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1 Predmét smlouvy

Prodavajici se zavazuje odevzdat pfedmét koupé specifikovany v Pfiloze €. 1 - Zabezpeceni elektronické
posty Kupujicimu, a umoznit mu nabyt viastnické pravo k nému, a Kupujici se zavazuje tento pfedmét
koupé prevzit a uhradit za né&j kupni cenu.

2 Kupni cena a platebni podminky

Kupni cena byla stanovena na zakladé nabidky Prodavajiciho, a ¢€ini 725.790,00 K& bez DPH. Sazba
DPH bude ke kupni cené pfipoctena v souladu s pfisluSnymi pravnimi pfedpisy.

Kupni cena je kone¢na a zahrnuje veskeré naklady spojené s dodanim pfedmétu koupé.

Kupni cena bude uhrazena na z&kladé dariového dokladu (faktury) vystavené prodavajicim, a to po

potvrzeni Akceptacniho protokolu Kupujicim. Splatnost faktury je 14 dnl ode dne jejiho doruéeni
Kupujicimu.
Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona &. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:

a) Ccislo smlouvy,

b) pfedmét plnéni a jeho presnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na Cislo
uzaviené smlouvy),

c) oznaceni banky a ¢&isla uctu, na ktery musi byt zaplaceno,

d) IhGtu splatnosti faktury,

e) datum uskutecnitelného zdanitelného pIinéni shodné s datem predani plnéni kupujicimu,
f) nazev, sidlo, ICO a DIC piijemce a poskytovatele v&etné Gdajil o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Nebude-li faktura obsahovat veskeré udaje, nebo pokud v ni nebudou spravné uvedené udaje, je Kupujici
opravnén vratit ji ve Ihté 5 pracovnich dnd od jejiho prevzeti Prodavajicimu s uvedenim chybéjicich
nalezitosti nebo nespravnych Gdajd. V takovém pfipadé se prerusi doba splatnosti a nova lhita splatnosti
pocne béZet doru¢enim opravené faktury Kupujicimu.




3 Dodani pfedmétu koupé
3.1 Mistem plnéni a dodani pfedmétu koupé je sidlo Kupujiciho.
3.2 Predmét koupé bude dodan dle Harmonogramu, ktery je pfilohou této Smiouvy.
3.3 Kupujici nabyva vlastnické pravo pfevzetim bezvadného predmeétu koupé.
3.4 Prodavajici prohladuje, Ze zbozi neni zatiZzeno pravy tfetich osob.

4 Zaruka a odpovédnost za vady

4.1 Prodavajici prohlasuje, ze po dobu uvedenou ve specifikaci zaru¢uje dohodnuté vlastnosti pfedmétu
koupé uvedeného v Pfiloze ¢. 1- Zabezpeceni elektronické posty (dale jen ,Pfiloha ¢. 1).

4.2 Kupujici neni povinen prevzit predmét koupé, pokud to obsahuje vady, a to zejména:

- pfedmét koupé neodpovidé specifikaci uvedené v pfilohach této Smlouvy,
- pfedmeét koupé je poskozen,

- jsou poruseny originalni obaly zbozi,

- pocet kus( predmétu koupé neodpovida dodacimu listu.

4.3 V pfipadé, Zze pfedmét koupé& bude mit vady pfi jeho predani, smluvni strany o tom uéini zapis
do Akceptaéniho protokolu obsahujici seznam a popis veskerych zjisténych vad. Prodavajici je povinen
do 5 pracovnich dnl ode dne, kdy Kupujici odmitl pfevzit vadné zboZzi, vady odstranit.

4.4 Kupujici je povinen reklamovat zjisténé vady zbozi pisemné u Prodavajiciho, a to bez zbyte¢ného
odkladu poté, co je zjistil. Uplatnénim reklamace se stavi zaru¢ni doba na reklamované zbozi ¢&i jeho
cast.

4.5 Prodavajici je povinen v zaru¢ni dob& rozhodnout o opravnénosti reklamace nejpozdéji nasledujici
pracovni den po dni nahlaseni vady zboZi Kupujicim. Vada bude odstranéna na misté uréeném
Kupujicim, a to nejpozdéji do 5 pracovnich dnll od uznani opravnénosti reklamace.

4.6 U reklamovaného zboZzi, u kterého byla reklamace uznana, a které bylo vyménéno za bezvadné, bézi
nova zarucni doba ode dne pfedani zbozi kupujicimu.

5 Smluvni pokuta a trok z prodleni

5.1 Dojde-li k prodleni prodavajiciho sfadnym a véasnym dodanim, je Kupujici opravnén UGétovat
prodavajicimu smluvni pokutu ve vysi 0,5 % z kupni ceny v&. DPH za kazdy i zapocaty den prodleni
Prodavajiciho. Pfipadné odstoupeni od smlouvy nema vliv na povinnost Prodavajiciho zaplatit smluvni
pokutu.

52 Je-li Prodavajici v prodleni s odstranénim reklamované vady, je Kupujici opravnén Gétovat
Prodavajicimu urok z prodleni ve vysi 0,05 % z celkové kupni ceny za kaZdy i zapocaty den prodleni.

5.3 Je-li Prodavajici v prodleni s plnénim svych zavazk( dle bodu 3.4 (Zaruéni sluzby — zaruéni podminky)
Pfilohy €. 1 této Smlouvy, je Kupujici opravnén uctovat Prodavajicimu smluvni pokutu ve vysi 1000 K&
v¢. DPH za kazdou i zapo¢atou hodinu prodleni Prodavajiciho.

5.4 Vyse uvedenymi ustanovenimi neni dotéeno pravo na nahradu $kody.

6 Komunikace mezi stranami
6.1 Ve vécech odbornych, technickych a prevzeti pfedmétu koupé jsou uréeny nasledujici kontaktni osoby.
Na strané Kupujiciho:
Ing. Petr Vana, vana@kraj-jihocesky.cz, 386720417
Ing. Vaclav Hala, hala@kraj-jihocesky.cz, 386720507
Jan Suchan, suchan@kraj-jihocesky.cz, 386720166
Na strané Prodavajiciho:

Mirosiav Hudec st

mirosiav Hudec m.,
Jakub Teply, |

7 Ukonéeni smlouvy

7.1 Tuto smlouvu je mozné ukonéit dohodou stran.




7.2 Kupujici je opravnén od smlouvy odstoupit, pokud Prodavajici nedoda radné a véas pinéni dle této
smlouvy. Odstoupeni musi byt pisemné, a je G¢inné okamzikem doruéeni druhé strané. V takovém
pfipadé& se smlouva rusi od pocatku.

8 Zavérecna ujednani

8.1 Smlouva mize byt ménéna pouze pisemnymi dodatky.

8.2 Smlouva je uzavirana v elektronické podobé, kdy kazda ze stran obdrzi jeji elektronicky original opatieny
elektronickymi podpisy. Pokud Smlouva neni uzavirana v elektronické podobé, ale v podobé listinng,
je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

8.3 Prodavajici bere na védomi, Ze Smlouva bude uvefejnéna v registru smluv zfizeného podle zakona
¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisll. Prodavajici prohlasuje, Ze tato Smlouva
neobsahuje udaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 ob&anského zakoniku.

8.4 Smlouva nabyvé platnosti dnem podpisu a ug¢innosti dnem zverejnéni v registru smluv. Zvefejnéni zajisti
Kupujici.

8.5 Strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dfikaz toho k ni pfipojuji
své podpisy.

8.6 Soucasti této Smlouvy jsou nasledujici prilohy:

e Pfiloha ¢. 1 — Specifikace pfedmeétu koupé
e Priloha €. 2 — Akceptacni protokol
e Priloha ¢. 3 — Polozkovy rozpocet
e Pfiloha ¢. 4 — Harmonogram
e Pf¥iloha ¢. 5 — Bezpecnostni pravidla pro dodavatele
V Ceskych Budgjovicich dne V Prostéjové dne
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Pfiloha ¢. 1

Specifikace predmétu koupé

Pfedmétem plnéni vefejné zakézky ,,Zabezpecéeni elektronické posty“ je dodavka hardware, software
a sluzeb pro zvySeni zabezpeCeni komunikace prostfednictvim elektronické posty (mailové
komunikace).

1. Zakladni cile:

Cilem dodavky je dosazeni vy$si trovné zabezpeceni mailové komunikace. Dodané feSeni musi zajistit
zejména:

- plnéni pozadavki na zabezpeceni elekironické posty definovanych ve Vefejné vyhlasce
(opatfeni vefejné povahy) vydané Narodnim ufadem pro kybernetickou a informacni
bezpe&nost dne 11. fijna 2021 (dostupné na
https://nukib.gov.cz/download/uredni_deska/2021-10-08 OchranneOpatreni_final.pdf) (dale
jen Vyhld8ka NUKIB) a dale specifikované v podrobné metodice (dostupné na
https://nukib.gov.cz/download/uredni deska/2021-10-08 Metodika final.pdf) (dale jen
Metodika NUKIB)

- pokrocGilou vicevrstvou ochranu proti celému spektru hrozeb souvisejicich s mailovou
komunikaci (napf. spam, phishing, malware, zero-day threats, ...)

- obsluhu konfigurace toku a ochrany elektronické posty pro vice domén Kupujiciho do jednoho
centralniho feSeni

2. Zakladni pozadavky na predmét pInéni verejné zakazky:

Predmét pInéni vefejné zakazky bude umistén v prostorach Kupujiciho na adrese U Zimniho stadionu
1952/2, Ceské Budg&jovice.

Obecné pozadavky na dodané feseni a jeho komponenty:

e Prfedmét pInéni vefejné zakdzky bude realizovan v souladu se standardy a Best Practices
bé&znymi pro takovyto typ feSeni a v souladu s vySe uvedenou Vyhlaskou NUKIB a Metodikou
NUKIB;

e VSechny HW a SW soucasti feSeni budou dodany minimainé s 1 letou zarukou, maintenance a
podporou vyrobce. Detaily o poZadované urovni podpory jsou uvedeny dale;

e Dodavka musi obsahovat vSechny HW a SW komponenty, potfebné k naplnéni vsech
technickych i netechnickych pozadavki a pozadovanych funkcionalit, a to i pokud nejsou tyto
komponenty explicitn& zminény v tomto dokumentu;

e Uchaze¢ jako soucast nabidky uvede popis technického rfeSeni a detailni rozpis vSech
dodanych HW a SW komponent a jejich poctu.

3. Pozadavky na sluzby

3.1 Realizacni projekt

Prodavajici zpracuje a predlozi ke schvaleni Realiza¢ni projekt, ktery bude podrobné popisovat kroky
nutné pro implementaci navrzeného fe$eni a dosazeni cilll stanovenych v této vefejné zakazce.
Soucasti projektu bude:

e popis zapojeni dodaného feSeni do prostfedi Kupujiciho, IP adresni plan, poZadavky na
konfiguraci souvisejicich sitovych prvkd v prostredi Kupujiciho (firewall, switche, ...)

e popis zakladniho nastaveni a oziveni/zprovoznéni dodaného feSeni
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e popis postupll a pravidel pro zalohovani dodaného reseni

e popis konfigurace dodaného feSeni pro 3 uréené mailové domény Kupujiciho s dlirazem na
dosazeni shody s Vyhlaskou NUKIB a Metodikou NUKIB a dosazeni maximalniho vyuziti funkci
dodaného feSeni pro ochranu mailové komunikace

e popis potfebnych konfigura¢nich zmé&n mimo samotné nastaveni dodaného feseni nutnych pro
jeho spravné fungovani, napr.:

o zmény DNS zaznami (napf. MX, A, TXT pro SPF a DKIM, zaznamy pro DANE)

o zmeény v nastaveni prostfedi Microsoft Exchange Online a Exchange on-premise
potfebné pro spolupraci s dodanym FeSenim, napf. nastaveni Send A Recive
konektor(, nastaveni pravidel/politik EOP (Exchange Online Protection)

e navrh akceptacnich test(, které:

o potvrdi shodu dodaného feseni a jeho konfigurace s Vyhlaskou NUKIB a Metodikou
NUKIB

o potvrdi spravné fungovani funkci pro ochranu mailové komunikace
o potvrdi funkénost integrace dodaného feseni s prostfedim Microsoft Exchange Online

Akceptace Realiza¢niho projektu Kupujicim je podminkou pro realizaci dal$ich etap projektu.

3.2. Realizace/instalace

Prodavajici provede instalaci a konfiguraci dodaného feseni dle schvaleného Realiza¢niho projektu.
V8echny prace budou provadény tak, aby byl minimalizovan vliv na provoz Kupujiciho.

3.3. Akceptacni testy

Po skonéeni realizace provede Prodavajici ve spolupraci s Kupujicim akceptaéni testovani dle rozsahu
a specifikace uvedené v Realizagnim projektu. Usp&$né provedeni akceptaénich testil je nezbytnou
podminkou pro zavérecnou akceptaci celé dodavky.

3.4. Zaruéni sluzby — zaruéni podminky

Pro v8echny dodané HW a SW komponenty pozaduje Kupujici zaruku véetné podpory a maintenance,
obsahujici zejména pravo na opravu HW, instalaci aktualizaci ¢i oprav a technickou podporu od vyrobce
a moznost otevirat servisni pozadavky pfimo u vyrobce v délce 1 rok. Dodana zaruka a podpora musi
pokryvat aktualizace vSech dodanych komponent po celé jejich trvani (1 rok).

Pro pokryti odstrariovani zavad HW (RMA service) pozaduje Kupujici dodani sluzby v rezimu 24x7x365
s garantovanou dobou odstranéni zavady nebo dodani nového HW do 6 (Sesti) hodin po nahlaseni
zavady. V8echny naklady spojené s dodavkou/vyménou HW jsou pIné zahrnuty v cené této sluzby a
nepfedstavuji pro Kupujiciho zadny dalsi naklad.

Soucasti dodavky bude sluzba podpory Prodavajiciho, uréena k rfeseni problému/dotazll souvisejicich
s provozem, konfiguraci a pouzivanim dodaného fe$eni. Rozsah sluzby bude 12 (dvanact) MD
(Clovékodnl) s dobou trvani 1 (jeden) rok. Kupujici mize tuto sluzbu &erpat v pribéhu celého jejiho
trvani po libovolnych ¢astech (hodinach). Pozadavky bude Kupujici hlasit telefonicky nebo e-mailem na
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Prodavajicim definované kontakty. Prodavajici garantuje, Ze nejpozdéji do 4 hodin od nahlaseni
pozadavku bude Kupujicimu k dispozici kvalifikovany technik pro fe$eni nahlaseného pozadavku.

4. Popis soucasného stavu

V sou¢asném stavu Kupuijici pfijima a odesila postu pro nékolik domén. Redeni pro pfijem a ochranu
posty nejsou centralizované a neplni dlsledné vSechny pozadavky Vyhlasky a Metodiky NUKIB.
Postovni schranky jsou realizované v prostfedi Microsoft Exchange (v hybridnim médu)

5. Technicka specifikace dodavky
Dodané feSeni musi splfiovat minimalné nasledujici pozadavky/parametry:

- v8echny nize uvedené pozadavky/parametry musi byt zahrnuty do dodané licence feseni.
Nejsou pfipustné Zadné dalSi poZzadavky na poplatky/licence pro jejich zabezpeceni.
- zafizeni ve formé hardware appliance:
o HW appliance obsahuje 4x sitové rozhrani 10/100/1000 RJ45
o HW appliance obsahuje diskové ulozisté podporujici RAID 0 a 1 se dvéma disky
s kapacitou 1TB
o HW appliance obsahuje 2x napajeci zdroj
o HW appliance obsahuje sadu pro montaz do standardniho racku
o podpora/servis HW appliance musi mit stejného dodavatele jako SW na této appliance
nainstalovany — musi se jednat o kompletni feSeni od jednoho dodavatele/vyrobce

- obecné vlastnosti SW ¢asti feSeni:
o podpora protokoll IPv4 a IPv6
o moznost provozu v HA reZzimu active/active i active/passive (musi byt dostupné obé
varianty nasazeni)
o moznost nasazeni feSeni v rezimu MTA/SMTP gateway nebo v transparentnim rezimu.
Obé tyto moznosti musi byt zahrnuty v dodané licenci zarover
o management rozhrani musi byt provozované pfimo na dodané HW appliance. Externi
management neni pfipustny.
o plnohodnotna sprava feSeni pfes GUI (webové rozhrani, protokol HTTPS) i CLI
(protokol SSH)
podpora monitoringu pfes SNMP (verze v2c i 3) vcetné definic MIB dostupnych u
vyrobce feSeni
podpora zasilani logl na externi ulozisté logl protokolem syslog
podpora REST API pro konfiguraci a management
management feSeni poskytuje pfistup k loglim, reportlim a monitoringu celého feseni
management fedeni poskytuje pfistup k detailnimu logu zpracovani mail (message
tracking log)

O

O O O O

- pozadavky z pohledu toku mailové komunikace:
o dodané feSeni musi umozfovat obsluhu mailové komunikace pro minimalné 50 domén
bez omezeni poctu jednotlivych e-mailovych adres/schranek
o dodané feSeni musi umozfiovat nastavovat separatni politky pro jednotlivé
obsluhované domény
o dodané fedeni musi umoznovat politiku pro smérovani postovnich zprav aplikovatelnou
na uroven jednotlivé SMTP adresy. Politika musi umoznovat (pfi pfijmu z Internetu)
zpravu zaslanou na adresu <uzivatel1>@<domenal> poslat na adresu
<uzivatel2>@<domena2>.
o dodané feSeni musi umozfiovat nastavovani limitaci/politik SMTP spojeni:
= omezeni poctu zprav od jednoho klienta za €asové obdobi
= omezeni po¢tu HELO/EHLO v ramci jednoho SMTP spojeni
= omezeni po¢tu emailll v ramci SMTP relace
= omezeni poctu adresatll u jednoho emailu
= moznost manipulace s SMTP hlavickami
o dodané feSeni musi obsahovat ochranu pfed atoky typu DoS, spoofing
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dodané FeSeni musi podporovat vyhodnocovani lokalniho skoére odesilatelli na zakladé
jejich nedavné ¢innosti a vazbu tohoto skore na omezeni odesilatell dle vySe tohoto
skére

dodané feSeni musi smérovat bez vyuziti ulozeni do fronty minimalné 200 tis. emaild
za hodinu (pfi velikosti postovni zpravy 100 KB)

dodané FeSeni musi provadét plnou sadu dostupnych bezpecénostnich kontrol bez
vyuziti uloZeni do fronty pro minimaln& 100 tis. emaill za hodinu (pfi velikosti po$tovni
zpravy 100 KB)

- pozadavky z pohledu ochrany mailové komunikace:

o
o

(e]

dodané feSeni musi obsahovat interni systémovou karanténu pro emaily
dodané feSeni musi obsahovat interni karanténu pro emaily dostupnou pro uzivatele
pfes webové rozhrani
dodané fedeni musi umoznovat uvolnéni zprav z karantény na zakladé odkazu
zaslaného mailem
dodané fedeni musi podporovat ovéfeni uzivatele pfes SAML a ADFS pro prihlaseni
do uzivatelské karantény
dodané feSeni podporuje opakovanou kontrolu mailu pfi jeho vyzvednuti z karantény
podpora SPF, DKIM, DMARC a DANE v rozsahu a s funkénosti dle Vyhlasky NUKIB a
Metodiky NUKIB s mozZnosti nastaveni pro kazdou obsluhovanou doménu samostatné
dodané feSeni poskytuje minimalné tyto antispamové funkce:

= kategorizace URL nalezenych v mailu
IP reputaéni databaze
reputace odesilatel(
behavioralni analyza
analyza hlavi¢ek mailll
heuristicka analyza mail(i
podpora blacklist( tretich stran
white a black listing
detekce newsletter maild
vytvéarfeni lokalniho slovniku zakazanych slov (pfi vyskytu slova v mailu bude
tento vyhodnocen jako spam)
dodané feSeni musi na nalezeni spamu reagovat minimalné témito zplisoby:

= piidani textu do subjektu zpravy
pfidanim zaznamu do hlavi¢ky mailu
pfidanim pole BCC
archivaci mailu
odmitnutim mailu (reject)
zahozenim mailu (discard)
ulozenim mailu do karantény

= piepsanim adresy piijemce
dodané feSeni musi obsahovat funkci antivirové ochrany s pravidelnou aktualizaci baze
poskytovanou vyrobcem feseni s moznosti definice akce po nalezeni viru
dodané feSeni musi obsahovat funkci cloudového sandboxu (nahrada lokalné
instalovanym sandboxem neni pfipustna). Funkce sandboxu musi byt dodana v&etné
licence na 1 ro¢ni obdobi podpory.
dodané feSeni musi poskytovat funkci ochrany pfed unikem citlivych informaci (DLP)
minimalné v rozsahu kontroly typd odesilanych/pfijimanych soubord v pfilohach maild
dodané feSeni musi obsahovat funkci pro ochranu pred $kodlivymi URL v mailech. URL
obsazena v mailech mohou byt pfepisovana tak, aby sméfovaly na branu, ktera
provede jejich kontrolu a nasledné povoli/zakaze pfistup na tyto URL
dodané feSeni musi podporovat ochranu typu Bussines Email Compromise na zakladé
definice mailovych adres kli¢ovych osob organizace
dodané feSeni musi podporovat detekci podobnych domén jako ochranu pred
phishingem
dodané feseni musi umoznovat odstranéni potencialné skodlivych prvki (makra, URL,
...) v.dokumentech MS Office a PDF pfi zachovani typu dokumentu
dodané fes$eni musi podporovat automatické desifrovani $ifrovanych dokumentd na
z&kladé administratorem definovaného slovniku hesel a vyrobcem udrZzovaného
slovniku ¢asto pouzivanych hesel
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pozZadavky z pohledu integrace s Microsoft Exchange Online:
o dodané feSeni musi obsahovat integraci s cloudovym prostfedim Microsoft Exchange
Online umoznujici minimalné:
= planované skeny mailboxu
= skenovani mailboxud v redlném ¢ase
= skenovani internich mailG organizace




Pfiloha ¢. 2

Akceptacni protokol
Nazev Zabezpeceni elektronické posty
Smlouva Kupni smlouva
EruCom, spol. s r.o.
Prodavajici Barakova 2740/31, 796 01 Prostéjov
I€: 27711030 / DIC: €Z27711030
Jihocesky kraj
Kupuijici U Zimniho stadionu 1952/2, Ceské Budé&jovice

IC: 70890650 / DIC: CZ70890650

Predmét akceptace splnéno
Dodani HW a SW, nainstalovano, nakonfigurovano a funkéni ANO
Provedeni akceptacnich testl ANO
Podpisova tabulka

Kupuijici Jihocesky kraj Prodavajici EruCom, spol. s r.o.
Jméno Jméno

Podpis Podpis
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Harmonogram

Kupujici poZaduje, aby Prodavajici dodrzel nasledujici harmonogram dodavek a sluzeb:

D = den nabyti U¢innosti Smlouvy

Veskeré terminy jsou pocitany v pracovnich dnech.

Pfiloha €. 4

Krok |Termin Popis
1 D + max. 10 dni Vytvoreni Realizaniho projektu
2 D+ max. 20 dni Implementace podle Realiza¢niho projektu
3 D + max. 22 dni Provedeni akceptacnich test(, akceptace dodavky
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Bezpecnostni pravidla pro Dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvy$ovani Gginnosti
bezpeénostnich opatieni chranici Aktiva KU JK, ke kterym maji pFistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele

Dodavatel feseni:
a. Je povinen dodrzovat pozadavky na bezpe&nost informaci v souladu s platnymi zakony CR.

b. Odpovida za své fe$eni/dodavku/spravu tak, aby respektovalo pozadavky na bezpe¢nost
KU JK, zabranilo bezpe¢nostnim incidentliim a stavu kybernetického nebezpedi.

Odpovida za dodavku a implementaci fe$eni v pozadované kvalité i z pohledu bezpe¢nosti.

Ruéi za trvalé zachovani mi€enlivosti vSech svych pracovnik(l i po ukon&eni smluvniho
vztahu s Gfadem.
Dodavatel je povinen akceptovat pouziti prostfedk(i bezpe¢nostniho auditu, které mohou byt Gtvarem
IT vyuZity k sledovani aktivit v prostfedi ICT/IS ¢&i aktivity prochazejicich pres toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pied viastnim pfistupem k datiim a informacim KU JK musi zavazat mi&enlivosti. Tzn.,
Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnikii KU JK (prioritn& ve smlouvé,
prohlaSenim Dodavatele, formulafem,...) zavazat Dodavatele a nezpfistupnit data a informace
Dodavateli dfive, nez dojde k jeho zavazku mi¢enlivosti (tj. podpisu NDA — Non Disclosure Agreement
¢i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

Pfihladeni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po
pfedchozi autentizaci, véetné autentizace pres VPN v pfipadé uziti VPN klienta. Pfihlasovaci proces do
VPN a do Windows domény poskytuje zakladni bezpeénostni funkce — nikdy se nezobrazuje vkladané
heslo a heslo neni nikde pfenaseno a ukladano v nezasifrované formé. Pristup ke sluzbam ICT/IS je
vZdy zajiStén pres proces autentizace, autorizace a bezpeénostniho auditu.

A.4 Ochrana pred Skodlivym softwarem

Dodavatel je povinen:

a. Centralné organizovat zabezpeéeni svych koncovych stanic v pfipojenich do své
infrastruktury (napf. fizeni personalnich firewalll, antivirového SW atd.) a to miniméainé na
urovni standardd KU JK.

b. Obsahem antivirové ochrany jsou takova opatifeni technického a administrativniho
charakteru, kterd vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech
prostfedkl provozovanych v rdmci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpe¢ného uzivani Internetu a s témito
zasadami seznamit veSkery personal uzivajici ICT prostiedky infrastruktury Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpeéné
nakonfigurovani prohlize¢l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:
a. Hesla pracovnik(i Dodavatele nebudou zaznamenavana v oteviené podobé.
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b. Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pii Fe$eni ICT bezpe&nostni
rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
1. nestandardni situace pfi praci v ICT/IS;
2. bezpecnostni udalosti nad ICT/IS;
3. bezpec€nostni slabiny v ICT/IS Objednatele.

A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za G¢elem ovéieni dodrzovani Bezpe&nostnich
pravidel Objednatele ¢i za G¢elem ovéreni zabezpeceni dat a informaci na ICT prostiedcich Dodavatele
a to minimalné 1x za 12 mésicl.

A.8 Osetreni vyjimek

Ve vyjimeénych pfipadech je mozno vyhlasit vyjimku z dodrzovani bezpecnostnich pravidel. Udéleni
vyjimek ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické
bezpecnosti, ktery ma pravo vyjimku udelit.

Schvaleno: Bezpecnostni komise - Vybor pro fizeni kybernetické bezpecénosti
Datum: 26. 8. 2019
Platné od: 26. 8. 2019




