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Pfiloha ¢. 1 Zadavaci dokumentace — Technicka specifikace a popis nabizeného feSeni, téz
Pfiloha ¢. 1 Kupni smlouvy

SYSTEM PRO OCHRANU PROTI SKODLIVEMU
KODU VCETNE DETEKCE A REAKCE V
KONCOVYCH BODECH

POPIS STAVAJICIHO STAVU

Zadavatel provozuje antivirové feSeni, které jiz nenapliiuje zvySené potifeby kybernetické
ochrany koncovych bodt a ochrany provozu jeho informacnich systému.

Zadavatel ma zdjem implementovat nové funkcionality ochrany jeho infrastruktury a
zejména zlep$it visibilitu aktivit uZivateld, které mohou vést k infikovani koncovych stanic.

Zadavatel chce v ramci projektu nasadit feSeni, kterym jde jednoduse sledovat podezielé
chovani uzivatell a zafizeni, provést jejich rychlou analyzu pfi¢iny problému a detekci zdroje
infekce.

POZADAVKY NA NOVE RESENI

Pozadujeme zabezpeceni ochrany koncovych stanic a ochranu organizace pfed ztratou
informaci pro 1600 koncovych stanic, 100 servert a 400 mobilnich zatizeni (mobilni telefony,
tablety). Pozadujeme plné funkéni feSeni po dobu 6 let.

Zadavatel povaZuje ochranu koncovych zafizeni za jednu z klicovych oblasti pfi boji proti
kybernetickym hrozbdm. Pozadavky na ochranu koncovych =zafizeni v segmentu
zdravotnictvi a pro organizace velikosti a vyznamu Zadavatele se vyrazné lisi od poZadavkd
mensich firem ¢i samoziejmeé individualnich zakaznikd. Zadavatel klade diiraz na nepfetrzité
vyhledavani pokrocilych hrozeb, identifikaci Utokd v Uvodnich fazich a automatickou
eliminaci hrozeb a rizik s vyuZitim prvkd umélé inteligence bez zavislosti na vyuZziti znamych
signatur Skodlivého kédu. Zadavatel v této oblasti fokusuje na dodavku technologicky
nejvyspélejsich feSeni a preferuje nabidky na dodavky takovych platforem/systém, které
jsou v dobé vypsani této vefejné zakadzky umistény (figuruji) v kvadrantu Leaders v poslednim
hodnoceni Gartner Magic Quadrant for Endpoint Protection Platforms.

TECHNICKE, FUNKCNI A INTEGRACNIi POZADAVKY

) Spliuje Strucény popis, jakym zplsobem nabizené
Pozadavky (Ano/Ne) feSeni spliiuje dany pozadavek (je mozné
dolozit i konkrétnim odkazem na
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pfiloZenou ¢ast nabidky, kde bude mozné
overit naplnéni daného parametru)

Navrhované feSeni musi podporovat:

ANO Podpora Windows OS je rozdélena do 3
e Windows 10, skupin:
e Windows 11 (64-bit),
e Windows 2012 R2 (64-bit) a nov&jsi, Group 1:
e MAC OS, Linux distribuce Centos 7 a ¢ Windows 11 64-bit
vyssi, e Windows 10 64-bit

* Debian9avyssi. e Windows 8.1 64-bit

e Server/Storage Server/Server Core
2022 64-bit

e Server/Server Core 2019 64-bit

e Server/Storage Server/Server Core

2016 64-bit
e Server/Storage Server 2012 R2 64-
bit
Group2:

e Windows 10 32-bit

e Windows 8.1 32-bit

e Windows 8 32/64-bit

e Windows 7 SP1 32/64-bit

e Server/Storage Server/Server Core
2012 (not R2) 32/64-bit

e Server 2008 R2 SP1 32/64-bit

Group3:

e Windows Vista SP2 32/64-bit

e Windows XP SP3 32/64-bit

e Windows XP SP2 64-bit
(AMD64/EM64T)

e Windows Embedded POSReady
2009

e Server 2008 SP2 (not R2) 32/64-bit

e Server 2003 R2 SP2 32/64-bit

e Server 2003 SP2 32/64-bit

Podpora MacOS:

e macOS Sonoma 14.0-14.6.1
e macOS Ventura13.0-13.6.9
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e macOS Monterey 12.0-12.7.6

Podpora Linux:

e Azure Linux

e (Cent0S8.4-8.0,7.9-7.0,6.10 -
6.4, Strem v9

e Red Hat Enterprise Linux (RHEL)
9.3.-9.0,8.9-8.0,7.9-7.0,6.10 -
6.4

e Ubuntu 22.04.6, 22.04, 20.04,
18.04,16.04, 14.04

e Amazon Linux 2023.3, 2023.1,
2023,2, AMI 2018, AMI 2017

e SUSE Linux Enterprise Server 15
sp5, 15.x, 12.x, 11 sp4

e Debian12.4,12.2,12.1,12,11.9,
11.8,11.7,11,10,9, 8

e Virtuozzo7

e Scientific Linux 7, 6

e Almalinux9.3,9.2,9.1, 9.0, 8.8,
8.7,8.6,8.5,8.4

e RockyLinux9.3,9.2,9.1,9.0, 8.8,
8.7,8.6,8.5,8.4

e Oracle9.3,9.2,9.1,9.0, 8.8-8.0,
7.9-7.0,6.10,6.9

e Fedora 39, 38, 37, 36, 35

e CloudLinux Shared v8, v6

VeSkera komunikace pfenaSena mezi
management serverem a pracovni stanici
(agent) musi byt béhem pfenosu Sifrovana.

ANO

Podporovany jsou verze TLS 1.2 a 1.3,
verze TLS 1.1 a nizSi neni podporovana

Reseni musi zajistovat funkce EPP (Endpoint
Protection Platform) nové generace a EDR
(Endpoint Detection and Response) vramci
jednoho samostatného agenta, ktery ke své
funkci nepotfebuje pfipojeni ke cloudu nebo
konzoli pro spravu.

ANO

Integruje funkce EPP i EDR a nabizi
komplexni ochranu od prevence po
detekci a reakci. Vyuziva jak statickou
umélou inteligenci pro detekci pred
spusténim, tak behavioralni umélou
inteligenci pro monitorovani a reakci v
realném Case.

Agent SentinelOne pracuje nezavisle a
poskytuje ochranu iv reZzimu offline. Tim je
zajiSténa nepretrzité zabezpeCeni bez
zavislosti na pfipojeni k internetu.
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Agent musi byt plné autonomni, coz | Ano V pfipadé utoku mUzZe agent automaticky
znamena, Ze jeho provoz a funkénost nesmi provést napravu hrozby a vratit systém do
zaviset na serveru pro spravu, cloudu nebo stavu pred Uutokem. Poskytuje Uplny
JAKYCHKOLIV externich zdrojich agenta. pfehled o prostfedi koncového bodu
Detekce a reakce na pokrocilé hrozby (0-day, pomoci forenznich dat v realném cCase a
fileless, RAM-based, 0-Day Exploits, udajd o celém kontextu.
ransomwrfurel, crypvtorniner,s, l,atervélnl' pohyb,, Kombinace statické Al pro detekci pred
APT) musi byt mozna v realném cCase, nesmi Cx o N o
o . . ) spusténim a behavioralni Al pro monitoring
zaviset na stavu sité stanice (agent musi o vy .
. ) . . o vrealném case zajistuje, Ze SentinelOne
provadeét stejnou funkcionalitu online i offline) fx e L. .
ST L ; agent dokéaze ucinné chranit koncové body
a ne.s:m| vyZadovat zadny jiny typ externich i v izolovanych nebo odpojenych
zdroju. L
prostredich.
Reseni musi podporovat ovéfovani SSO - | ANO SentinelOne podporuje ovéfovani pomoci
SAMLv2. Single Sign-On (SSO) a protokolu SAML
v2.0. Toto feSeni umoznuje integraci s
rdznymi poskytovateli identity (IdP), coz
zjednoduSuje spravu pfistupu a zvysSuje
bezpectnost.
IdP-initiated SSO: Uzivatelé se mohou
pfihlasit prostfednictvim svého
poskytovatele identity a nasledné ziskat
pfistup k SentinelOne konzoli.
SP-initiated SSO: UZivatelé mohou zacit
pfihlasovaci proces pfimo na SentinelOne
konzoli a byt prfesmérovani na svého
poskytovatele identity pro ovéreni.
Podpora rdznych IdP: SentinelOne lze
integrovat s rliznymi poskytovateli identity.
Reseni musi podporovat dvoufaktorovou | ANO SentinelOne podporuje dvoufaktorovou
autentizaci (2FA) pro pfistup spravce pomoci autentizaci (2FA) pro pfistup spravce a lze
Google Authenticator nebo Microsoft ji konfigurovat pomoci aplikaci Google
Authenticator. Authenticator nebo Microsoft
Authenticator.
UloZisté EDR musi umoZfiovat uchovévat data | ANO Standardni doba uchovavani dat je 14 dni.
alespon 14 dni v cloudovém modelu SaaS a musi Je mozné prodlouZeni doby uchovavani dat
byt prodlouzitelné na 365 dni. az na 365 dni. Data jsou ukladana v
cloudovém prostiedi, coz zajiStuje
flexibilitu a Skalovatelnost.
Informace o incidentech a souvisejiciudalosti | ANO Je mozné prodlouzeni doby uchovavanidat

musi byt uchovavany v centralni konzoli
alespon po dobu 1 roku.

na 365 dniivice.
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Reseni musi byt schopno identifikovat
pokrocilé hrozby, jako jsou fileless uUtoky, 0-
day malware nebo zneuziti zranitelnosti ve
vlastnéném softwaru/hardwaru bez pouziti
reputacnich enginll nebo detekénich moduld
zalozenych na signaturach. Reputacnim
enginem je myslena identifikace hrozeb
pomoci néasledujicich reputacénich prvk(:

e |P Adresy,

e DNS,

e URL,

e zkratky/hashe.

ANO

Behavioralni Al: SentinelOne vyuZziva
behavioralni analyzu a strojové uceni k
detekci anomalii a podezielého chovani v
realném case, coz umoznuje identifikaci
hrozeb bez nutnosti signatur nebo
reputacnich dat.

Fileless utoky: SentinelOne dokaze
detekovat fileless utoky, které nevyuzivaji
tradié¢ni soubory, ale misto toho injektuji
Skodlivy kod pfimo do paméti nebo
vyuzivaji legitimni systémoveé procesy, jako
je PowerShell.

0-day malware: Diky
algoritmdm strojového uceni a
behavioralni analyze je SentinelOne
schopen identifikovat a blokovat 0-day
malware, ktery vyuzivd dosud neznamé
zranitelnosti.

pokroc€ilym

Exploity zranitelnosti: SentinelOne
monitoruje a analyzuje chovani aplikaci a
systémovych procesll, coZ umoZiuje
detekci a blokovani exploitd zranitelnosti
ve vlastnim softwaru nebo hardwaru.

Reseni musi vyuZzivat statické a dynamické
algoritmy zaloZené na umeélé inteligenci k
identifikaci hrozeb, véetné téch, které dosud
nebyly znamy.

ANO

SentinelOne vyuZzivd kombinaci statickych
a dynamickych algoritm( zaloZenych na
umélé inteligenci (Al) k identifikaci hrozeb.

Staticka Al se vyuZiva k analyze souborl
pfed jejich spusténim. Tyto algoritmy
zkoumaiji strukturu soubort a hledajivzory,
které jsou typické pro Skodlivy kod.

Dynamicka Al sleduje chovani aplikaci a
procesl v realném case. Tato behavioralni
analyza umoZiuje detekci anomalii a
podezielého chovani, které mdze
naznacCovat pfitomnost Skodlivého kédu
nebo utoku. Dynamicka analyza je
obzvlasté ucinna pfti detekci fileless utok
a 0-day malware, které se vyhybaji
tradiénim metodam detekce zaloZzenym na
signaturach.

Moduly EPP / EDR nabizené v feSeni musi
automaticky reagovat na vznikajici hrozby a
zmirfiovat jejich dopady v realném case,
autonomnim zplsobem s nésledujicimi

ANO

SentinelOne nabizi pokroc¢ilé moduly EPP
(Endpoint Protection Platform) a EDR
(Endpoint Detection and Response), které
automaticky reaguji na vznikajici hrozby
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moznostmi reakce na hrozby definovanymi
bezpecénostni politikou:

e Upozornéni

e Ukonceni procesu
e Karanténa

e Odpojeni od sité
e Ndaprava

e Obnoveni

eliminuji jejich dopady v realném case.
Tyto moduly funguji autonomné a
umoziuji rlzné mozZnosti reakce na
hrozby, které lze definovat v bezpeénostni
politice.

MoZnosti reakce na hrozby:

Upozornéni:  Automatické upozornéni
administratorl na detekované hrozby
prostfednictvim notifikaci.

Ukonceni procesu: Automatické ukonceni
Skodlivych procesll, aby se zabranilo
dal8imu Sifeni hrozby.

Karanténa: lzolace infikovanych soubor(
nebo aplikaci, aby se zabranilo jejich
spusténi nebo Sifeni.

Odpojeni od sité: Automatické odpojeni
infikovaného zafizeni od sité, aby se
zabranilo Sifeni hrozby na dalsi zafizeni.

Naprava: Automaticka remediace hrozeb,
kterd zahrnuje odstranéni Skodlivého kédu

a opravu zasazenych systémovych
komponent.
Obnoveni: Funkce rollback, ktera

umoziuje vratit systém do plvodniho
stavu pred Utokem.

ReSeni musi umoZnit obnovit stav koncové
stanice do stavu v dobé vytvofeni zdznamu
Volume Shadow Copy (VSS) a vratit zpét
zmeény provedené Skodlivym procesem a jeho
pfidruzenymi  prostfedky. Agent musi
autonomné a témeéf v realném Ccase
obnovovat data z chranéného hostitele v
pfipadé utoku ransomwaru.

ANO

Obnova v SentinelOne:

SentinelOne vyuziva technologii VSS, ktera
je  nativné integrovana do vSech
podnikovych verzi operac¢niho systému
Windows. Tato technologie umoznuje
vytvareni zaloh systémovych stavll a
soubora.

Autonomni obnova - v pfipadé detekce
ransomwaru nebo jiného Skodlivého utoku
mUzZe SentinelOne autonomné obnovit
systém do pfedchoziho stavu pomoci VSS,
aniz by to ovlivnilo jiné benigni aktivity na
koncovém bodu.

SentinelOne také chrani VSS pred
Skodlivymi aktivitami, aby zajistil, Ze zalohy
zlistanou nedotéené a pouZitelné pro
obnovu.
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Obnova dat probiha témérf v realném case,
coz minimalizuje dopad utoku a zajisStuje
rychlé obnoveni provozu.

Jak to funguje:

1. Detekce utoku: SentinelOne
detekuje Skodlivy proces nebo
ransomware utok.

2. lzolace a analyza: Infikované
zafizeni je izolovano a utok je
analyzovan.

3. Obnova pomoci VSS: Systém je
obnoven do stavu pfed Utokem
pomoci zaloh vytvofenych
technologii VSS.

Reseni musi podporovat nasledujici | ANO SentinelOne podporuje pokrocilé
mechanismy detekce malwaru: mechanismy detekce malwaru:

e Pre-Execution - identifikace malwaru Reputation engine: zajiStuje ochranu proti
na zakladé soubor pomoci reputation uloZeninebo spusténiznamych Skodlivych
engine. Tato funkce ke svym Ukolim soubord.
nevyZaduje  aktualizace  databaze Staticka analyza pomoci Al: SentinelOne
signatur ani aktualizace signatur vyuziva statické algoritmy strojového uceni
soubord k analyze souborll pfed jejich spusténim.

e Pfed spuiténim — fedeni musi byt Tato analyza probiha autonomné na
schopno identifikovat neznamy koncové stanici a nevyZzaduje externi

. . + . zavislosti nebo externi zpracovani.
souborovy malware na zdkladé statické _ o ’
Detekce funguje v redalném cCase a

arv\al\'/lzy pom?ci alg,oritmﬁ s:trojového nevyzaduje znamé loC (DNS, IP, URL,
uceni. Takovd analyza musi probihat HASH).

autonomné na koncové stanici, bez
externich zavislosti nebo externiho
zpracovani. Aby funkce fungovala,
nesmi vyzadovat zahrnuti znamych loC

Behavioralni A identifikuje a reaguje na
utoky pomoci behavioralni analyzy a
algoritmd umeélé inteligence. Tento pfistup

i umoziuje detekci sofistikovanych
(DNS, IP, URL, HASH) a takova detekce hackerskych technik, jako jsou fileless
musi fungovat v realném case, kdyi se Gtoky, 0-day zranitelnosti, 8kodlivé
pfistupuje k danému operacnimu skriptovani, lateralni pohyb, ransomware,
systému nebo souboru. trojské koné& a APT3. Detekce probiha
e Run-Time — Agent musi identifikovat témér v redlném Case a nevyzaduje externi
utoky a reagovat na né pomoci zavislosti ani lidsky zasah.
sofistikovanych hackerskych technik Vyhody t&chto mechanisma:

(utoky bez soubord, Odenni
zranitelnosti a malware, Skodlivé
skriptovani, lateralni pohyb,
ransomware, trojské koné, APT atd.)

Autonomni detekce: VSechny detekéni
mechanismy funguji autonomné, coz
minimalizuje potfebu manualniho zasahu.
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Identifikace téchto hrozeb nesmi
vyZadovat externi zavislosti, lidsky
zdsah nebo analyzu dat mimo

chranénou koncovou stanici. Funkénost
musi byt implementovana témér v
redlném case pomoci algoritm( umélé

Redlny ¢as: Detekce a reakce probihaji
témér v redlném Case, coz zajistuje
rychlou ochranu proti hrozbam.

Detekéni mechanismy nevyzaduji externi

zavislosti, coZz zvySuje spolehlivost a
efektivitu ochrany.

inteligence
Znamy loC (DNS, IP, URL, HASH) nesmi byt | ANO SentinelOne vyuziva statické algoritmy
vyzadovan jako prostfedek identifikace strojového uceni k analyze soubor(l pred
hrozby. jejich spusténim. Tato analyza probiha
autonomné na koncové stanici a
nevyzaduje externi zavislosti nebo externi
zpracovani. Detekce funguje v realném
¢ase a nevyzaduje znamé loC (DNS, IP,
URL, HASH).
Reseni musi poskytovat silny mechanismus | ANO Pokud je povolena tamper protection
"Anti-Tamper", tj. mechanismy na ochranu budou tyto akce znemoznény krome
pfed manipulaci se softwarem malwarem autorizovanych uzivatelskych uctll a
nebo koncovym uzivatelem. Tento uzivatell s pfistupovym klicem:
mechanismusvm,usi byt c,hrérjtjen !edineénym Sluzbu SentinelOne Agent nelze zastavit.
heslem pro kazdy koncovy pocitac.
. UZivatelé nemohou odinstalovat sluzbu
e Stav z,apnvuto/vypnuto. _Ochraha pre:d SentinelOne Agent v interaktivni relaci (tj.
neopravnenou manipulaci Je pomoci piikazového Fadku nebo prostiedi
konfigurovatelnou moznosti v Windows PowerShell).
bezpecnostnich politikach. i : o
Klice registru souvisejici s agentem nelze
meénit ani odstranovat.
Slozka, ve které je nainstalovan agent, je
chréanéna proti zapisu.
Softwarové ovladace nainstalované
s agentem jsou chranény proti zménam.
Bezpecnostni politika musi poskytovat | ANO SentinelOne pouziva nasledujici detekeni

moznost povolit nebo zakazat jednotlivé
detekéni moduly nebo podle typu modulu
(moduly pfed spusténim a moduly za béhu).
Tato volba neni vyzadovana pro reputation
engine.

moduly:

e Reputation - Tento modul je vzdy
povoleny a nelze ho zakazat.

e Static Al

e Static Al - Suspicious

e Behavioral Al - Executables

e Documents, Scripts

e Lateral Movement

o Anti Exploitation / Fileless
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e Potentially Unwanted Applications
e Application Control

e |dentity Detection & Response

e Detect Interactive Threat

Reseni musi poskytovat moznost odesilat | ANO | kdyz je zafizeni izolovano od sité, stale
textové zprdvy uzivateli koncové stanice muUZze komunikovat se SentinelOne
pfimo z konzoly pro spravu, ato iv pfipadé, Ze management konzoli. To umozfiuje
agent bézici na stanici je v rezimu izolace sité administratorim zasilat zpravy a instrukce
/ karantény sité. pfimo uzivateli.

ReSeni musi obsahovat fidici panel | ANO Administratorska konzole = umoznuje

zobrazujici vSechny pocitate a moznost
filtrovat je na zakladé atribut, jako je
operacni systém, typ koncové stanice, verze
agenta, pfitomné zranitelnosti, atributy AD,
telemetrické informace, I[P adresovani,
hardwarové vlastnosti, pocty procesord,
adresy Mac, rozhrani, nazev hostitele, nazev
skupiny, doména). Seznam musi byt k
dispozici pro zobrazeni hostitelim inventare,
pouziti akci na podmnoZzinu koncovych stanic
nebo mapovani koncovych stanic na skupiny.
Musi  poskytovat moZnost  zobrazeni
podrobnosti o stanici, jako jsou aspekty
telemetrie, stav stanice, aplikace, a
poskytnout nésledujici moznosti akci:

e Odpojit/Pripojit od sité (karanténa sité),
e Restartovat OS,

e Vypnout systém,

e Odeslat zpravu uzivateli,

o Odinstalovat agenta,

e Zobrazit hrozby

zobrazit vSechny pocitace a filtrovat je na
zékladé rliznych atribut(.

Filtrovani a zobrazeni:

e Operacni systém: Filtrovani podle
rdznych operacnich systéma.

e Typ koncové stanice: MoZnost
filtrovat podle typu zafizeni (napf.
PC, server).

e \erze agenta: Zobrazeni a
filtrovani podle verzi
nainstalovaného agenta.

e Pritomné zranitelnosti:
Identifikace a filtrovani zafizeni
podle zranitelnosti.

e Atributy AD: Filtrovani na zakladé
atributl Active Directory.

e Telemetrické informace:
Zobrazeni telemetrickych dat z
koncovych bodu.

e [P adresovani: Filtrovani podle IP
adres.

e Hardwarové vlastnosti: Zobrazeni
a filtrovani podle hardwarovych
specifikaci, jako jsou pocty
procesor(, adresy MAC, rozhrani,
nazev hostitele, nazev skupiny a
doména.
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Akce na podmnozinu koncovych stanic:

e Odpojit/Pripojit od sité
(karanténa sité): Moznost
izolovat zatizeni od sité nebo je
znovu pripojit.

e Restartovat OS: MozZnost
vzdalené restartovat operacni
systém na koncovém bodu.

e Vypnout systém: MoZnost
vzdalené vypnout zafizeni.

e QOdeslat zpravu uZivateli:
Odesilani textovych zprav
uzivatelim primo z konzoly, i kdyz
je zafizeni v rezimu izolace.

e Odinstalovat agenta: Moznost
vzdalené odinstalovat
SentinelOne agenta z koncového
bodu.

e Zobrazit hrozby: Zobrazeni vsech
detekovanych hrozeb na
konkrétnim zafizeni.

Zasady ochrany stanice musi umoznovat
volbu reakce (napf. vystraha nebo aktivni
reakce) na detekovanou hrozbu na zakladé
kvalifikace udalosti. Aktivni reakce na hrozby
musi byt provddéna autonomnim agentem, a
to i v pfipadé, Ze chranéné stanice neni
pfipojena k siti.

ANO

Administratofi mohou nastavit rlzné
reakce na detekované hrozby, jako jsou
vystrahy nebo aktivni reakce (napf. izolace
zafizeni, ukonceni procesu, karanténa
souboru) na zakladé zavaznosti a typu
hrozby.

SentinelOne agent funguje autonomné a je
schopen provadét aktivni reakce na hrozby
bez nutnosti pfipojeni k siti. To zahrnuje
izolaci zafizeni, odstranéni Skodlivého
kédu a obnoveni systému do plvodniho
stavu.

Reakce jsou provadény témeér v redlném
¢ase, coz minimalizuje dopad hrozeb a
zajisStuje rychlou obnovu.

Reseni EPP/EDR musi byt vyzadovano pro
zajisténi funkénosti lokalniho firewallu pro
chranénou koncovou stanici. Ochrana
branou firewall musi umozriovat jedinec¢né

ANO

SentinelOne umoznuje definovat
jedine¢né firewallové zasady pro kazdou
chranénou skupinu koncovych bod(. To
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zdsady pro kazdou chranénou skupinu
hostitel(. Pravidla brany firewall musi byt
schopnd brat v ivahu nasledujici parametry:

e FQDN,
e |P,
e CIDR.

Funkce musi byt podporovany pro nasledujici
operacni systémy:

e Windows,
e Linuxa
e macOS.

zajistuje, Ze rlizné skupiny zafizeni mohou
mit specifické bezpecnostni politiky.

Parametry pravidel firewallu:

FQDN (Fully Qualified Domain Name):
Pravidla mohou byt nastavena na zékladé
plné kvalifikovanych doménovych jmen.

IP adresy: Pravidla mohou byt definovana
na zakladé konkrétnich IP adres.

CIDR (Classless Inter-Domain Routing):
Pravidla mohou zahrnovat rozsahy IP
adres pomoci CIDR notace.

Podporovan je agent na Windows, Linux i
MacOS. V definici FW pravidla lze omezit,
na ktery typ OS bude aplikovano.

Reseni EPP/EDR musi mit funkcionalitu pro | ANO Podpora rozhrani:
ovlédélnl'vzaFll'zenl', k.tejré §e po!<ou§fj|'o PFI’StuP, USB: Moznost fidit pfistup USB zafizeni na
K cl'lrvanene . St_am(fl' 3 Rlz,em zarizent |:nu3| zakladé atributll jako Vendor ID, Product
umcl)zrjovat Jedlngcne zasaFiy opro kazdou ID, Serial Number a Class.
chranénou skupinu hostitelu. Podpora
ovladani zafizeni je vyzadovadna pro Bluetooth: MozZnost Fidit pfistup Bluetooth
nasledujici rozhrani: zafizeni podle verze protokolu a typu
zafizeni.
° USB a .. 7 v . .. 7
e Bluetooth. Admlnlstrator: mohou definovat specoz|f|cke
zasady pro ruzné skupiny hostitelt, coz
Funkce musi byt podporovany pro nasledujici umoznuje granularitu a flexibilitu pfi
operacni systémy: sprave zafizeni.
e Windows a Podpora pro definovani a aplikaci zdsad
e macOs. ovladani zafizeni na Windows a macOS
zafizenich.
Reseni EPP/ EDR musi spravovat zranitelnosti | ANO Reseni umoZfiuje identifikaci a spravu
aplikaci nainstalovanych na chranéném zranitelnosti, automaticky detekuje
hostiteli a poskytovat informace CVE spojené zranitelnosti v aplikacich a poskytuje
s detekovanou zranitelnosti. podrobné informace o CVE. Nabizi
nastroje pro opravu zranitelnosti a
zajisténi bezpecnosti systéml. Umoznuje
integraci s dalSimi néastroji pro komplexni
zabezpeceni.
Funkce EDR musi mit schopnost automaticky a | ANO SentinelOne vyuziva technologii

autonomné provadét predbéiné indexovani a
predbéZnou korelaci udalosti, ke kterym dochazi
v chranéném prostredi. Indexovani musi
probihat v redlném case a proces musi probihat
na chranéné stanici, nikoli v cloudu. Souvisejici

Singularity Storyline, ktera automaticky
monitoruje, sleduje a kontextualizuje data
udalosti v realném cCase. Tento proces
probiha pfimo na chranéné stanici, nikoli v
cloudu. Kazda wudalost je opatfena
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udalosti musi mit jedinec¢ny identifikator, ktery
pomize identifikovat skupinu udalosti, které
spolu souvisi. Dotaz obsahujici tento typ
identifikdtoru musi vracet informace o vSech
udalostech (IP, DNS, SOUBORY, REGISTRY,
PROCESY, ADRESY URL atd.), které tvofi danou
situaci, bez ohledu na to, zda souvisi s
malwarem ¢i nikoli. Kromé toho by fidici panel
EDR mél obsahovat prizkumnika '"stromu
procest", ktery by graficky vizualizoval a

analyzoval procesy, které tvofily uddlost.

jedine¢nym identifikatorem, coz umoznuje
snadnou identifikaci a korelaci
souvisejicich udalosti. Pomoci téchto
identifikatorl se lze dotazovat na
informace o vSech souvisejicich
udalostech, vc€etné I[P adres, DNS
zdznamU, soubord, registrll, procesl a
URL adres. Konzole obsahuje nastroj pro
grafickou vizualizaci a analyzu procesd,
které tvofi udalost.

EDR musi podporovat moznost vytvaret
vlastni pravidla detekce pomoci
transformace dotazll (EDR / XDR) na pravidla
automatické detekce.

ANO

SentinelOne EDR podporuje vytvareni
vlastnich  pravidel detekce pomoci
technologie Storyline Active Response
(STAR). Tato technologie umoziuje
bezpecnostnim transformovat dotazy z
mechanismu sbéru a dotazovani dat EDR
(Deep Visibility) na automatizovana
pravidla detekce.

Klicové funkce STAR:

e Vytvareni vlastnich pravidel
detekce: Lze psat vlastni dotazy a
pfemeénit je na pravidla, ktera
automaticky spoustéji
upozornéni a reakce pri detekci.

e Automatizované reakce: Pravidla
mohou byt nastavena tak, aby
automaticky reagovala na hrozby,
napfiklad karanténou koncovych
bodU nebo zastavenim procesu.

e Readlny cas: VSechna pravidla a
reakce jsou aplikovana v redlném
Case na celou sit nebo na
vybranou ¢ast.

EDR musi
procesu.

poskytovat prohlize¢ stromu

ANO

SentinelOne konzole obsahuje nastroj pro
grafickou vizualizaci a analyzu procesd,
které tvofi udalost.

EDR musi automaticky indexovat a korelovat
udalosti pod jedineénym identifikdtorem,

ANO

Kazda udalost je opatfena jedine¢nym
identifikatorem, coZz umozfiuje snadnou
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ktery jednoznacné
strom procesu.

identifikuje konkrétni

identifikaci a korelaci

udalosti.

souvisejicich

Reseni EPP / EDR musi poskytovat funkci Full
Remote Shell, aby spravce mohl provadét
pfikazy na koncové stanici, i kdyz je v
izolovaném stavu sité. Kromé& toho musi
feSeni uloZit pfepis zkompilované relace a
chranit jej min. heslem.

ANO

SentinelOne konzole obsahuje funkci Full
Remote Shell, ktera umoziiuje spravciim
provadét pfikazy na koncovych stanicich i
kdyZz jsou v izolovaném stavu sité. Tato
funkce poskytuje bezpeény pfistup k
chranénym koncovym bodlm pfimo, coz
umoznuje rychlé feseni problém0( a sbér
forenznich dat

Navrzené feSeni musi mit schopnosti
prekladat prirozeny jazyk do strukturovanych
dotazll a automaticky je spoustét proti
shromazdéné telemetrii EDR/XDR.

ANO

SentinelOne nabizi technologii Purple Al:

Pfeklad pfirozeného jazyka: Purple Al
dokaze prevést dotazy v pfirozeném jazyce
na sofistikované strukturované dotazy
(PowerQueries).

Automatické spousténi dotaz(: Tyto
dotazy jsou automaticky spoustény proti
shromazdéné telemetrii, coz zjednodusuje
a urychluje proces vyhledavani hrozeb a
vySetfovani.

Inteligentni sumarizace vysledk(: Vysledky
jsou inteligentné sumarizovany a jsou
navrhovadny dal§i dotazy v pfirozeném
jazyce.

Kolaborativni nastroje: Purple Al umoznuje
snadnou  spolupraci  prostfednictvim
sdilenych, exportovatelnych vySetfovacich
poznamek a automaticky generovanych e-
maild.

Navrhované feSeni musi mit zabudovany
ochranny mechanismus, ktery zabrani
uzivatellm v nevhodném poufziti feSeni a je
odolny v(ci utokdm LLM.

ANO

SentinelOne zahrnuje nékolik ochrannych
mechanismu, které zabranuji
nevhodnému pouziti feSeni a poskytuji
odolnost vlc¢i utoklim na Large Language
Models (LLM):

Vicefaktorova autentizace (MFA): ZajiStuje,
Ze pfistup k systému je omezen pouze na
autorizované uZivatele.

Role-based Access Control (RBAC):
UmozZnuje spravclm definovat a omezit
pfistupova prava uzZivatelll na zakladé
jejich roli, ¢imz se minimalizuje riziko
zneuziti.
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Sifrovani dat: V8echna data jsou $ifrovana
jak pfi pfenosu, tak pfi uloZeni, coz
zajistuje jejich ochranu pred
neopravnénym pfistupem.

Detekce a prevence Utok(: SentinelOne
vyuziva pokrocilé algoritmy a strojové
uceni k detekci a prevenci utok(, véetné
téch, které jsou zaméreny na zneuziti LLM.

Auditni logy a monitorovani: Systém
zaznamenava vsechny akce uZivatell a
poskytuje podrobné auditni logy, které
mohou byt pouzity k monitorovani a
vySetfovani podezielych aktivit.

Tyto mechanismy spole¢né zajistuji, ze
SentinelOne je robustniabezpeéné feseni,
které chrani pfed utoky na LLM modely.

Navrhované feSeni musi mit konverzacni
koncept, ktery by nam mél umoznit klast
otazky a dostdvat odpovédi v konkrétnim
kontextu (tj. Casovy rozsah posledni tfi dny).

ANO

SentinelOne nabizi konverzac¢ni koncept
prostfednictvim technologie Purple Al,
kterd umoznuje klast otazky v pfirozeném
jazyce a ziskdvat odpovédi na zakladé
shromazdéné telemetrie. Dotazy mohou
byt specifikovany pro konkrétni Casovy
rozsah, coZz umoZnuje presnégjSi a
relevantné;jsi odpovédi.

Navrhované feSeni musi mit schopnosti
sumarizovat protokoly udalosti a indikatory
pomoci pfirozeného jazyka.

ANO

Technologie Purple Al umoznuje
automatické shrnuti protokoll udélosti a
indikatorl do pfirozeného jazyka, coz
usnadniuje analyzu a pochopeni dat.

Navrhované feSeni musi mit schopnost sdilet
vysledky Setfeni s ostatnimi ¢leny tymu.

ANO

SentinelOne umozZnuje sdileni vysledkd
Setfeni s  ostatnimi  ¢leny tymu
prostfednictvim nékolika funkci:

o Kolaborativni nastroje:
SentinelOne poskytuje nastroje
pro spolupraci, které umoznuji
sdileni vySetfovacich poznamek a
vysledkl s ostatnimi ¢leny tymu.

e Automatické generovani e-mail(:
Vysledky Setfeni mohou byt
automaticky shrnuty a odeslany e-
mailem pfislusnym ¢lendim tymu.

e Export a sdileni dat: UzZivatelé
mohou exportovat data a zpravy z
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vySetfovani a sdilet je s ostatnimi

¢leny tymu.
Navrhované feSeni by nemélo byt trénovano | ANO SentinelOne nevyuziva data zakaznikd pro
pomoci telemetrie zakaznik(l, dotaz(i a trénovani svych modeld, ¢imz zajistuje, Ze
vysledkl dotaz(. citlivé informace zlstavaji chranény.

VesSkera telemetrie a data jsou
zpracovavana a uchovavana s dirazem na
bezpecnost a soukromi.

Reseni musi podporovat integraci se SIEM | ANO SentinelOne podporuje integraci se SIEM
systémy tfetich stran. Integrace do SIEM systémy tfetich stran, coz umozZnuje
systému Zadavatele (RSA Netwitness) neni rozSifenou viditelnost a efektivnéjsi spravu
poZadovana jako soucéast implementace. bezpecnostnich incidentd. SentinelOne se

lze integrovat s rliznymi SIEM platformami.

ReSeni musi podporovat alespori jeden | ANO SentinelOne podporuje integraci se

z nasledujicich formatl syslogu: systémy tfetich stran pomoci Syslog
formatQ:

e CEF,

e CEF2, CEF, CEF2, RFC-5424, STIX, 10C

e RFC-5424,

e STIXa

e |OC.

Software nebo agenti nainstalovani na | ANO SentinelOne agent nevyzaduje lokalni

uzivatelskych stanicich nesmi vyZadovat administratorska prava ke spusténi na

lokalni Administratorska prava ke spusténi. uzivatelskych stanicich. Administratorska

prava jsou potifebna pouze pro instalaci a
spravu softwaru. Po instalaci mize agent
bézet bez nutnosti dalSich
administratorskych opravnéni.

Reseni musi byt schopné integrace se | ANO SentinelOne podporuje integraci se
sluzbou Active Directory, aby bylo mozné sluzbou Active Directory (AD) bez nutnosti
agenty automaticky pfifadit ke skupindam, pfimého pfipojeni ke sluzbé AD
které se maji pfidruzit k zdsadam AD. Konzola prostfednictvim ADFS. Agent je
pro spravu by se NEMELA pfipojovat ke sluzbé nainstalovdn pfimo na  koncovych
Active Directory pfimo prostfednictvim sluzby stanicich, coz umoZfiuje ziskavani
ADFS ani zadnou jinou metodou k ziskani informaci o ¢lenstvi v AD pfimo z
atribut( sluzby AD zafizeni a uzivatele. Server koncového bodu. Informace o ¢lenstvi v
pro spravu feSeni by nemél mit Zadné AD jsou odesildny do cloudu pres
zavislosti na stavu sluzby AD. zabezpecené pfipojeni SSL, coz eliminuje

potifebu pfimého pfipojeni ke sluzbé AD.

Agenti mohou byt automaticky pfifazeni ke
skupinam na zakladé jejich ¢lenstvi v AD,
coz umoznuje snadnou spravu zasad.

E" = KRAJSKA
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EDR musi byt
komponentou EPP v jediném autonomnim
agentovi.

nativné integrovan s | ANO

SentinelOne nativné integruje EDR
(Endpoint Detection and Response) a EPP
(Endpoint Protection Platform) do jediného
autonomniho agenta. Tento agent
kombinuje pokrocilé funkce prevence,
detekce a reakce v redlném Case.

LICENCOVANI

Reseni EPP/EDR musi podporovat nasledujici modely nasazeni:
o SaaS (agent-> cloudova SaaS sluzba) nebo
o lokalni on-premise nasazeni (virtualni zafizeni).

IMPLEMENTACNI POZADAVKY

Zpracovani provadéciho projektu

Pilotni implementace do infrastruktury Zadavatele na reprezentativni vzorek min. 50

zafizeni

Nasledna implementace na zbytek zafizeni
Zaskoleni tfi administrator(

Dokumentace skute¢ného stavu
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Popis nabizeného feseni:

(dodavatel uvede popis nabizeného rfeSeni vrozsahu max. 8 normostran, ktery bude
zahrnovat minimalné — zakladni popis nabizeného FeSeni / konkrétni specifikace, formulace
nebo deklarace dokladajici splnéni jednotlivych poZadavk( definovanych vyse v céasti
"Technické, funkcni a integracni poZadavky" / popis zplsobu napojeni na AD / popis zptisobu
distribuce/instalace agenta / seznam ¢innosti, které je mozZné provadét lokalné na agentovi,
a které cinnosti je mozZné provadeét pouze z konzole / schéma architektury rfeSeni véetné
komunikace mezi klientem a centralni ¢asti / dalSi skutecnosti dle uvaZzeni dodavatele)

1. Zakladni popis nabizeného reseni

SentinelOne Singularity Complete je pokrocilé feSeni pro ochranu koncovych bodd, které
kombinuje nékolik technologii k detekci a prevenci kybernetickych hrozeb.

Zakladni architektura feseni SentinelOne:

e Agent na koncovém bodu: SentinelOne agent je nainstalovan na koncovych
zafizenich (PC, servery, mobilni zafizeni). Tento agent monitoruje a analyzuje chovani
systému v realném Case.

e Cloudova platforma: Data shromazdénd agenty jsou odesilana do cloudové
platformy SentinelOne, kde jsou analyzovdna pomoci pokrocilych algoritml a
strojového uceni.

e Centralni sprava: Administratofi mohou spravovat a monitorovat vS§echny koncové
body z jednoho centralniho dashboardu, coZ umoznuje rychlou reakcinaincidenty a
snadnou spravu politik.

The SentinelOne Endpoint Protection Platform

Mation-grade RESPONSE
APTs DETECTION
360-degree sin
gle AutonomoLs
7 N G | | Ao | S
PROTECTION
APTx J Forensics 70MB
File-less | Memory-only mabwate PREVENTION Wusiory Footpdi
Exploils & seript-based attacks .&
STATIC Single Managamant
PROTECTION Console
.............................. - S UpPOits up 10
|
File-based malware ‘ [ 1 | 2 5‘000
Dynamic Endpoints
Whitelisting /
Blackiisting @ FY
% Cloud Deep File Dynamic o
Intelligence | | Inspection Behavior Remediation On-Promise
Blocked files Detection Deployment
& applications Rollback

Commaon
threats

Klicoveé funkce

PRE-EXECUTION

ON-EXECUTION

Auto-immunize

POST-EXECUTION

e PokroCila statickd detekce: Analyza souborld pred jejich spusténim pomoci
statickych metod a dotazovani na databazi vzorkd.
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e Detekce za béhu: Monitorovani a analyza chovani procesl v realném case, coz
umoznuje detekci a blokovani podezielych aktivit.

e Remediace a rollback: Po detekci hrozby umozfuje SentinelOne detailni analyzu
Utoku a vraceni systému do plvodniho stavu pomoci funkce rollback.

e Auto-imunizace: Informuje ostatni koncové body v siti o detekované hrozbé a
zabranuje jejimu dalSimu Siteni.

Agent vyuzivd umélou inteligenci a je autonomni. Detekuje a reaguje na Skodlivé aktivity v
redlném cCase, bez lidského zasahu. Pokud je koncovy bod offline, jeho agent jej nadale
chrani pomoci autonomnich funkeci.

Local Agent Blocklist — Agent ma svij vlastni seznam signatur malwaru zaloZzeny na Threat
Intelligence . Detekuje kazdy soubor, ktery je zkopirovan do koncového bodu a kdyz je proces
spustén nebo vytvoren.

Static Al — detekuje Skodlivé chovani z podezrelych atributll souborl, kédu a ze vztahl v
souborovych systémech, registrech, vlastnostech sité, paméti a procesech. Staticka uméla
inteligence detekuje a zabranuje typickym manipulacim Utoky a udalostem z MITRE ATT&CK.

Behavioral Al — Monitoruje objekty a udalosti koncového bodu a detekuje Utoky bez soubor(,
nové utoky, lateral movement, sbér dat, exploity v paméti, eskalaci opravnéni a dalsi.

Storyline — Agent seskupuje vSechny udalosti a objekty souvisejici s hrozbou. To poskytuje
Uplnou viditelnost hrozby a vSech jejich ¢asti pro kompletni remediaci problému.

Politiky — Politika ,,Protect” aplikuje automatickou mitigaci hrozeb a vSech objekt( hrozby ze
Storyline. Politika ,,Detect“ umoZznuje zobrazit data, kterd agent odesilda do management
konzole, nastavit vlastni Skodlivy nebo neSkodny verdikt a spustit one-click mitigaci.

Purple Al - pokrogily Al bezpeénostni analytik navrzeny k zjednodusSeni a urychleni detekce
hrozeb, vySetfovani a reakce. Umoziuje bezpecnostnim tymim klast otazky v pfirozeném
jazyce, které jsou preloZzeny do slozitych dotazl PowerQuery. Zrychluje lov hrozeb a
vySetifovani diky Al-powered analyzam, automatickym souhrnlim a navrhovanym dotaz(m.
Purple Al neni trénovan na zakaznickych datech a je navrZzen s nejvyS$si Urovni ochrany dat.
Podporuje Open Cybersecurity Schema Framework (OCSF) pro okamzité dotazovani
nativnich a partnerskych dat v normalizovaném pohledu.

2. Konkrétni specifikace, formulace nebo deklarace dokladajici splnéni jednotlivych
pozadavkl definovanych vyse v ¢asti "Technické, funkéni a integracni
pozadavky"

Uvedeno pfimo u jednotlivych bod( v tabulce ,,Technické, funkcni a integra¢ni pozadavky“

3. Popis zplsobu napojeni na AD

Integrace se sluzbou Active Directory (AD) probiha automaticky (neni nutné konfigurovat AD
server), kdyZz se agent, ktery je instalovan na stanici vAD doméné, zaregistruje do
managementu. KdyZz se uZivatel na této stanici pfihlasi nebo odhlasi, agent odeSle
informace o AD do Management Console.
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KdyZ je koncovy bod soucasti AD domény, v ,,Endpoint Details“ je zobrazena karta ,,ACTIVE
DIRECTORY®, ktera obsahuje informace o stanici a uzivateli nactené z AD.

dc-1 =

GENERAL APP INVENTORY ACTIVE DIRECTORY TASKS TAGS

Computer Distinguished Name

Member of

Last User Distinguished Name

Member of

Karta ,,ACTIVE DIRECTORY“ zobrazuje doménu, skupiny, ve kterych je koncovy bod,
posledniho pfihlaSeného uzivatele a skupiny, ve kterych se uzivatel nachazi.

Na zakladé informaci z AD je mozné vytvaret tyto dynamické skupiny:

Device AD Membership — Skupiny podle fyzického umisténi pracovni stanice nebo jinych
relevantnich detailll kolem samotné pracovni stanice.

User AD Membership — pouziva informace o aktudlnim uzivateli z AD, nezavisle na fyzické

pracovni stanici. To je mozné vyuzit v prostiedi VDI a také pro sdilené pracovni stanice nebo
kiosky.

Agenti se dotazuji na data z AD a odesilaji aktualizace do konzoly pro spravu vtéchto
pfipadech:

e Nacita se agent
e UZivatel se prihlasi
e Uzivatel se odhlasi

e Pravidelné (ve vychozim nastaveni 180 minut. Toto lze zménit v parametrech
agenta)

AD a LDAP nejsou podporovany pro ovéfovani pfihlaSeni do Management Console.

4. Popis zpusobu distribuce/instalace agenta
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V management konzoli SentinelOne v menu Sentinels - Packages je k dispozici seznam
dostupnych verzi agentl pro vSechny podporované OS. Seznam je mozné filtrovat podle
rdznych kritérii a nasledné stahnout zvoleny balicek.

@] SENTINELS N N > 1 . | ExcLUsH ‘ c PACKAGES

Upload Package Q 2 SOResults v Columns v Al Platform Types

3 GA 242 GA 24227632 PKG 32/64 bit 6005MB  Aug 27,2024 07:09:14

E

© o @ o 201 - wiss w e 1034 Aug 27 2024215010

b @ GA 241 sP1 24138 Xz 32/64 bit 12440MB  Aug 27,2024 21:37:40

40.50MB  Aug 27,2024 18:53:43

& m A GA 241 sp1 24138 DEB 41.35MB

4492M8
o) W A oA 241 sp1 24138 DEB 32/64 bit 44.62MB

GA 241 sp1 2, 69.39 M8

%
E
®

W o® GA 241 GA 24127444 PKG 32/64 bit 69.39MB  Jun 10,2024 14:51:09

Pro sparovani agenta s managementem slouzi ,Site token“, ktery je se zobrazuje
v management konzoli a ktery se pouZije pfi instalaci instalacniho balicku.

Site Token O
ey)1cmwiOiAiaHROCHM6LY2IdWNIMSOXMTAtbmZyLnNIbnRpbmVsb25ILm5IdCIsICJzaXRIX

Windows:

Instalacije mozné provadét ru¢neé spusténim .exe balicku, pfipadné pomoci GPO, MS Intune
nebo jinych nastroja s vyuZzitim .msi balicku. V konfiguraci balicku se pouZije parametr -t
k zadani site tokenu, napft:

SentinelOnelnstaller windows_64bit v22 2 1 200.exe -t alb2c3d4e5f6g7h8i%alb2c3d4e5f6g7h81i9

Po instalaci neni nezbytné nutné provadét restart, vétSina funkci je dostupna s vyjimkou
Behavioral Al budou, ktera je dispozici az po restartu.

macOS:

Po stazeni a spusténi balicku .pkg je nutné zadat ,Site token“ a také povolit ,,Full Disk
Access” a ,Network Extension“. Instalaci je moZné provadét také pomoci pfikazového
fadku.

Linux:

Po stazeni a spusténi balicku (RPM nebo DEB) je nutné zadat ,,Site token“ pfipadné je mozné
vytvofit konfiguraCni soubor, ktery obsahuje nastaveni agenta. Instalaci je pak mozné
provést spusténim skriptu.

5. Seznam c¢innosti, které je mozné provadét lokalné na agentovi, a které ¢innosti je
mozné provadét pouze z konzole

Cinnosti na agentovi:

e Celkovy prehled o stavu zabezpeceni koncového bodu, stav pfipojeni k
managementu
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e Zobrazeni historie detekovanych hrozeb, informace o stavu feSeni hrozby
e Zobrazeni karantény
e Zobrazeni blokovanych zafizeni

L . SHEURE SentinelOne y

ki's Headphs Detected malicious file.
Suki’s Headphones

Apple Watch Blocked

= THREAT HISTORY
SentinelOne SentinelOne

OVERVIEW
THREAT HISTORY
eicard

Detected malicious file.

NOT SECURE Quarantined Files

Detected malicious file.
The security team in your organization is analyzing the threat. 293

A Notprotected: Permissions required

. BLOCKED DEVICES
SentinelOne

SanDisk Ultra USB 3.0

BLOCKED DEVICES.

VeSkera zména konfigurace, spusténi skenovani disku, zastaveni agenta atd. se provadi
z management konzole.

6. Schéma architektury reseni véetné komunikace mezi klientem a centralni ¢asti

Cloudova webova management konzole je pfistupna pomoci protokolu HTTPS. Komunikace
mezi agentem na koncovém bodu a managementem probiha na TCP 443.
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Pouzivané porty jsou uvedeny v nasledujici tabulce:

Sluzba Zdroj Cil Port

SMTP Management SMTP server TCP-25

SMTP SSL/TLS Management SMTP server TCP-465 / TCP-587
Syslog Management Syslog server UDP-514

Syslog over SSL Management Syslog server TCP-6514
WebSocket Windows endpoints | Datové centra AWS| rcp 443
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