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SMLOUVA O POSKYTOVANI SLUZEB
evidovana u Poskytovatele pod ¢. SML2024094, ¢. j. SPCSS-04757/2024

Smluvni strany:

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem: Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

zastoupeny: I

1CO: 03630919
DIC: CZ03630919
ID datové schranky: ag5uunk

pankovni spojen: ]
eislo Gétu: ]

(dale jen ,Poskytovatel" nebo také ,SPCSS™)

Software602 a.s.
se sidlem: Hornokréska 703/15, Kré, 140 00 Praha 4
zapsana v obchodnim rejstfiku vedeném Méstskym soudem pod sp. zn. B 3044

zastoupend: I

1CO: 63078236
DIC: Cz63078236
ID datové schranky: 7dcsfzg

Bankovn spojen; I
Eislo uttu: —

(dale jen ,Objednaterl" nebo také ,Software602")

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana® nebo spolecné ,Smluvni strany")

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zak. ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdé&jsich predpisl (dale jen ,0Z") tuto

Smlouvu o poskytovani sluzeb

(dale jen ,,Smlouva“)
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I. OVODNI USTANOVENI

1.1 Objednatel prohlasuje, ze:

1.1.1
1.1.2

1.1.3

1.1.4

1.1.5

je podnikatelem dle ustanoveni § 420 a nasl. OZ;

neni obchodni spoleCnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zadkona ¢&. 159/2006 Sb., o stietu zajmd, ve znéni pozdé&jsich predpisd (dale jen ,Zdkon
o stretu zajmg") (¢len vlady nebo vedouci jiného Ustfedniho spravniho Gfadu, v jehoz
Cele neni ¢len vlady) nebo jim ovladana osoba vlastni podil predstavujici alespon 25 %

Ucasti spolecnika v obchodni spole¢nosti;

splnuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a fddné plnit zadvazky v ni obsazené;

ke dni uzavieni Smlouvy vi& nému neni vedeno fizeni dle zdkona ¢&. 182/2006 Sb.,
o upadku a zpUsobech jeho fedeni (insolvenéni zakon), ve znéni pozdé&jsich predpist;

ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢ 269/2014 ze dne 17. brezna 2014
o omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i organem s nimi spojenym uvedenym v pfiloze I Nafizeni ¢. 269/2014.
Pokud v pribéhu Géinnosti Smlouvy dojde k nedodrzeni podminky dle véty prvni tohoto
pododstavce, zavazuje se Objednatel bezodkladné o této skutecnosti pisemné informovat

Poskytovatele;

1.2 Poskytovatel prohlasuje, zZe:

1.2.1

1.2.2

1.2.3

1.2.4

1.2.5
1.2.6

v

je statnim podnikem dle zakona €. 77/1997 Sb., o statnim podniku, ve znéni pozdéjsich
predpist;

neni obchodni spoleCnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. C)
zdkona ¢&. 159/2006 Sb., o stietu zajm0, ve znéni pozdé&jsich predpis (dale jen ,Zdkon
o stfetu zajm“) (Clen vlady nebo vedouci jiného Ustfedniho spravniho Ufadu, v jehoz
Cele neni ¢len vlady) nebo jim ovlddana osoba vlastni podil predstavujici alespori 25 %

Ucasti spolecnika v obchodni spolecnosti;

splnuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a fadné plnit zavazky v ni obsazené;

ke dni uzavfeni Smlouvy vi¢i nému neni vedeno Fizeni dle zdkona ¢&. 182/2006 Sb.,
o Upadku a zplsobech jeho Fedeni (insolvenéni zakon), ve znéni pozdé&jsich predpisd,
a zaroven se zavazuje Objednatele o vSech skutecnostech o hrozicim Upadku bezodkladné

informovat;
je odborné zplsobily ke spinéni véech jeho zavazk( podle Smlouvy;

se detailné sezndmil s rozsahem a povahou predmétu plnéni, Ze jsou mu znamy veskeré
relevantni technické, kvalitativni a jiné podminky nezbytné k realizaci predmétu plnéni,
a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro

realizaci predmétu pInéni za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé; a
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1.2.7

1.2.8

1.2.9

1.2.10

1.2.11

jim poskytované plné&ni odpovidd véem pozadavkim vyplyvajicim z platnych pravnich
predpist, které se na plnéni vztahuji;

v souladu s varovanim Narodniho Ufadu pro kybernetickou a informacni bezpecnost
vydanym podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejl'cich zakond, ve znéni pozdé&jich predpisl, ze dne 21. 3. 2022, sp. zn. 350-
40172022, ¢. j. 3381/2022-NUKIB-E/350 (dale jen ,Varovdni NUKIB"), nema vyznamny
vztah k Ruské federaci, tj.:

— nema sidlo v Ruské federaci;
— neni zavisly na dodavkach z Gzemi Ruské federace;

— jeho vyznamni dodavatelé ve smyslu § 2 pism. n) VoKB) nepouzivaji ICT sluzby

¢i produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské federaci.

v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem k cinnostem Ruska

destabilizujicim situaci na Ukrajiné, neni:

1.2.9.1  ruskym statnim prfislusnikem, fyzickou ¢i pravnickou osobou nebo

subjektem ¢i orgdnem se sidlem v Rusku,

1.2.9.2  pravnickou osobou, subjektem nebo organem, které jsou z vice nez
50 % pfimo & nepfimo vlastnény nékterym ze subjektl uvedenych

v bodé 1.2.9.1 tohoto pododstavce, nebo

1.2.9.3 fyzickou nebo pravnickou osobou, subjektem nebo orgadnem, které
jednaji jménem nebo na pokyn nékterého ze subjektd uvedenych
v bodé 1.2.9.1 nebo 1.2.9.2 tohoto pododstavce,

ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢ 269/2014 ze dne 17. brezna 2014
o omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014"), neni
fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo fyzickou nebo pravnickou
osobou, subjektem ¢i organem s nimi spojenym uvedenym v pfiloze I Nafizeni ¢. 269/2014.
Pokud v pribéhu Géinnosti Smlouvy dojde k nedodrzeni podminky dle véty prvni tohoto
pododstavce, zavazuje se Poskytovatel bezodkladné o této skutecnosti pisemné informovat

Objednatele,

ve smyslu varovani Narodniho Gfadu pro kybernetickou a informacni bezpecnost, vydaného
podle § 12 odst. 1 zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejl'cich zakond, ve znéni pozd&jdich predpist, ze dne 8. 3. 2023, sp. zn. 350-
303/2023, C. j. 2236/2023- -NUKIB- E/350 (dale jen ,Varovani II') nema nainstalovan
a nepouziva aplikaci TikTok na zafizenich pfistupujicich k informacnim a komunikacnim
systémdm kritické informaéni infrastruktury, informaénim systémUm zakladni sluzby

a vyznamnym informaénim systémdm.

1.3 Smluvni strany nize svym podpisem stvrzuji, Ze v prib&hu vyjednavani o této Smlouvé vzdy

jednaly Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi pIlnéni této

Smlouvy, a to po celou dobu jeji ucinnosti.
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1.4

1.5

1.6

1.7

1.8

1.9

2.1

Kazda ze Smluvnich stran prohlasuje:

1.4.1

ze se nepodili a ani v minulosti nepodilela na pachani trestné Cinnosti v jakékoli formé

ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti

nim, v platném znéni (dale jen ,ZTOPO"),

1.4.2 ze zavedla potiebna opatfeni, aby nedosSlo ke spachani trestného cCinu v jakékoli formé,

ktery by ji mohl byt pficten podle ZTOPO,

1.4.3 7e zavedla naleZitd kontrolni a jind obdobn& opatieni nad ¢&innosti svych zaméstnancd,

aby nevznikla trestni odpovédnost fyzickych osob podle zakona ¢. 40/2009 Sb., trestni
zakonik,

1.4.4 Ze utinila nezbytna opatfeni k zamezeni nebo odvraceni ptipadnych nasledkd spachaného

trestného cinu,

1.4.5 7ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize

spravedlivé pozadovat, napf. pfijala Eticky kodex a zasady Compliance programu.

Kazda ze Smluvnich stran prohlasuje, ze nebude tolerovat jednani, které by mohlo naplfovat
skutkové podstaty korupénich trestnych ¢ind, zejména trestnych ¢&ind pfijeti Uplatku, nepfimého
Uplatkarstvi, podplaceni a legalizace vynosl z trestné ¢&innosti, pricemz dlvodné podezfeni
ohledné& mozného naplnéni skutkové podstaty t&chto trestnych ¢&ind je pFisludnad Smiuvni strana
povinna neprodlené oznamit druhé Smluvni strané bez ohledu a nad ramec splnéni pfipadné

zakonné oznamovaci povinnosti.

V této souvislosti se Smluvni strany zavazuji si navzajem neprodlené oznamit dGvodné podezieni
ohledné mozného jednani, které je v rozporu se zasadami podle tohoto Cldnku a mohlo by

souviset s plnénim této Smlouvy nebo s jejim uzaviradnim.

Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé Smiluvni strany
a zavazuji se v co nejsirSim mozném rozsahu (pokud to povaha jednotlivych ustanoveni
umoznuje) tyto zasady a hodnoty dodrzovat, a to na vlastni naklady a odpovédnost pfi plnéni
svych zavazkl vzniklych z této Smilouvy.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz je jim
ve Smlouvé, véetné jejich piiloh a dodatkdl, pripisovan.

Smluvni strany souhlasi s tim, Ze oznacovani dokumentl vzniklych na zdklad& této Smlouvy
bude probihat v souladu s metodikou Traffic Light Protocol (dostupna na webovych strankach

https://www.first.org/tlp/).

II. UCEL SMLOUVY

Zakladnim ucelem, pro ktery se Smlouva uzavira, je zajiSténi, zprovoznéni a poskytnuti
infrastruktury IaaS pro formulafovou platformu Software602, na které bude provozovan vlastni
systém Objednatele pro vyplnéni a odeslani formuldfl do instituci statni spravy. Vekeré
ve Smlouvé a jejich prilohach uvedené pozadavky na poskytovani sluzeb musi byt primarné
vykladany tak, aby Objednatel realizaci pfedmétu Smlouvy Poskytovatelem dosahl zde

uvedeného Ucelu.
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III. PREDMET SMLOUVY

3.1 Pfedmétem této Smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran pro ucely

poskytovani Sluzby dle specifikace uvedené nize v tomto ¢lanku.

3.2 Predmét plnéni dle této Smlouvy zahrnuje zejména tyto Cinnosti:

Sluzba poskytnuti infrastruktury IaaS pro provoz formularové platformy SW602

3.2.1 Pfredmétem sluzby infrastruktury IaaS je poskytovani vypocetniho vykonu na platformé MS

Azure Stack, jehoz soucasti je:

3.2.1.1 Prifazend kapacita vypocetniho vykonu v prostfedi virtualizované
infrastruktury MS Azure Stack Poskytovatele pro jedendct virtuélnich serverl
dle pozadovanych parametrd.

3.2.2 Pfedmétem sluzby infrastruktury IaaS je dale poskytnuti provoznich sluzeb, které

zahrnuji:

3.2.2.1  Poskytnuti konektivity do internetu zdatovych center Poskytovatele
do internetu v¢. nastaveni pravidel stavového firewallu s alokovanou
kapacitou 50 Mbps;

3.2.2.2  Poskytnuti vzdaleného pFistupu ke zdrojim vypoc&etniho vykonu
prostiednictvim privatni VPN pro celkem 5 uZivateld Objednatele;

3.2.2.3 Dohled nad kvalitou poskytované sluzby zahrnuje zejména - vyhodnocovani

dostupnosti sluzby

(3.2.1 a 3.2.2 déle jen ,Sluzba infrastruktury IaaS").

3.2.3 Pfedmétem pinéni je zdvazek Poskytovatele poskytovat na vlastni naklady a nebezpeci

Objednateli fadné a vcas Sluzbu infrastruktury Iaas.

3.2.4 Detailni popis Sluzby infrastruktury Iaas, jeji kvalitativni parametry, rozdéleni odpovédnosti

a fizeni incidentl je uveden v P¥iloze &. 1 této Smlouvy.

3.2.5 Predmétem pinéni je dale zavazek Poskytovatele k pripravé Sluzby infrastruktury IaaS,

ktera zahrnuje nasledujici Cinnosti:

3.2.5.1

3.2.5.2

Pfiprava subskripce v prostiedi AzureStack HUB v datovych centrech

Poskytovatele

e Vytvoreni a konfigurace jednotlivych zdrojt vypo&etniho vykonu

e Vytvoreni a konfigurace sitovych prostupli z Azure Stack Hubu
do prostredi datovych center Poskytovatele;

Konfiguraéni prace na sitové vrstvé

e Konfigurace sitovych prostupd a komunikaci na FW
e Konfigurace loadbalancerd

o Konfigurace klientskych VPN pfistupt

(3.2.5 dale jen ,PFiprava sluzby infrastruktury IaaS").

Sluzba bezpecnostni monitoring
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3.2.6 Pfedmétem sluzby bezpecnostni monitoring je nepfetrzity bezpecnostni monitoring

v rezimu 24x7 definovanych aktiv Objednatele.

3.2.7 Typy zédznamd, se kterymi SluZba bezpednostni monitoring pracuje, jsou zejména:

3.2.7.1 logy operacnich systémd;

3.2.8 Predmétem Sluzby bezpecnostni monitoring je dale zpracovani vstupni analyzy

Poskytovatelem, kterd bude predana Objednateli;

3.2.9 Pfedmétem plnéni je zavazek Poskytovatele poskytovat na vlastni naklady a nebezpedi

Objednateli fadné a vcas Sluzbu bezpecnostniho monitoringu.

3.2.10 Detailni popis Sluzby bezpecnostni monitoring, jeji kvalitativni parametry, rozdéleni

odpovédnosti a fizeni incident( je uveden v_P¥iloze &. 2 této Smlouvy.

3.2.11 Predmétem plnéni je dale zavazek Poskytovatele k pripravé Sluzby bezpecnostniho

monitoringu, kterd zahrnuje nasledujici ¢innosti:

3.2.11.1 Realizace ovéfeni provozu - zpracovana Poskytovatelem a predana
Objednateli vramci poskytovani plnéni.

3.2.11.2 Nastaveni sluzby bezpecnostniho monitoringu na zakladé vstupni analyzy

(3.2.11 déle jen ,PFiprava sluzby bezpecnostniho monitoringu™).

(Sluzba infrastruktury IaaS a Sluzba bezpecnostni monitoring dale spole¢né také jako ,Sluzby")

(¢lanek 3.2.5 Pfiprava sluzby infrastruktury IaaS a c¢lanek 3.2.10 Priprava sluzby bezpecnostni
monitoring dale spole¢né také jako ,PFiprava sluzeb").

Objednatel se zavazuje zaplatit Poskytovateli za Ffadné a vcas realizované plnéni sjednanou cenu

dle Smlouvy.

IV. DOBA A MiSTO PLNENI

Mistem plnéni dle této Smlouvy je sidlo Poskytovatele: Na Vapence 915/14, 130 00 Praha 3
a dale provozovna Poskytovatele na adrese Ceskoslovenské armady 1060/81, 250 91 Zelened.
Pokud to povaha plnéni Smlouvy umoznuje, je Poskytovatel opravnén poskytovat pinéni
dle Smlouvy také vzdalenym pfistupem, neni-li nezbytné nebo vhodné vykon takového plnéni

zajistit on-site.

Sluzba infrastruktury IaaS a Sluzba bezpecnostniho monitoring bude poskytovana ode dne
oznameni Poskytovatele o ZFizeni Sluzby/Sluzeb, které bude odeslano prostrednictvim datové
schranky Objednatele, ID datové schranky: 7dcsfzg (dale jen ,Oznameni o Zfizeni sluzby")
do konce platnosti Smlouvy. Poskytovatel se zavazuje zaslat Oznameni o Zfizeni sluzby

infrastruktury IaaS nejpozdéji do jednoho mésice od Gcinnosti Smlouvy.
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V. CENA A PLATEBNI PODMINKY

Objednatel se zavazuje hradit mési¢né cenu za Sluzby se sklada z:

5.1.1 Ceny za Sluzbu infrastruktury IaaS a ¢ini 83 880,00 K¢ bez DPH, tj. 101 494,80 K¢ vcéetné

DPH ve vysi 21 %;

5.1.2 Cena za Sluzbu bezpecnostni monitoring ¢ini 3 158,00 K¢ bez DPH, tj. 3 821,18 K¢ vcetné

DPH ve vysi 21 %. V pfipadé, Ze Objednatel bude pozadovat sluzbu poskytovani
bezpecnostniho monitoringu pro aplikace, zavazuji se Smluvni strany zahajit zménové
fizeni, na zakladé kterého dojde k navyseni Ceny za Sluzbu bezpecnostniho monitoringu.
Ke zméné ceny, ktera bude navysSena o cenu bezpecnostniho monitoringu aplikace/aplikaci,

se Smluvni strany zavazuji uzavfit dodatek Smlouvy.

(vSe dohromady dale jako ,Cena za Sluzby")

Smluvni strany se dohodly, Ze v pfipadé, kdy nebude Sluzba infrastruktury IaaS a Sluzba

5.3

5.4

bezpecnostniho monitoringu poskytovany po cely kalendarni mésic (v pfipadé zahajeni nebo
ukonceni poskytovani Sluzby), se Cena za Sluzby pomérné krati, a to s presnosti na celé dny trvani

poskytovani Sluzeb.

Cena za Sluzbu infrastruktury IaaS a Sluzbu bezpelnostni monitoring bude hrazena poprvé
za mésic, ve kterém bylo skute¢né zapocato s poskytovanim dané Sluzby, tj. dnem zaslani

Oznameni o Zfizeni Sluzby/Sluzeb.

Objednatel se dale zavazuje jednorazové uhradit cenu za Pfipravu sluzby:

5.4.1 Ceny za Pripravu sluzby infrastruktury IaaS a cini 236 500 K¢ bez DPH, tj. 286 156 K¢

5.5

5.6

5.7

5.8
5.9

5.10

véetné DPH ve vysSi 21 %;

(vSe dohromady dale jako ,Cena za pfipravu Sluzby/SluZeb")

Cena za pripravu Sluzby bude vyfakturovana jednorazové na zakladé Oznameni o zfizeni
Sluzby/Sluzeb.

Ceny uvedené v tomto Clanku Smlouvy, jsou uvedeny jako maximalni, nejvyse pripustné,
neprekrocCitelné a zahrnujici veskeré naklady Poskytovatele nutné k rdadnému a vcasnému
splnéni predmétu Smlouvy (napf. spravni a mistni poplatky, vedlejsi naklady apod.). Cenu pInéni
je mozné upravit pouze za nize specifikovanych podminek.

Strany se dohodly, e pokud dojde v prib&hu plnéni Smlouvy ke zmé&né zdkonné sazby DPH
stanovené pro plnéni predmétu Smlouvy, bude tato sazba promitnuta do vSech cen uvedenych
ve Smlouvé s DPH a Poskytovatel je od okamziku nabyti G¢innosti zmény zdkonné sazby DPH

povinen Uctovat platnou sazbu DPH. O této skutecnosti neni nutné uzavirat dodatek ke Smlouvé.
Poskytovatel odpovida za to, Ze sazba DPH je stanovena v souladu s platnymi pravnimi predpisy.

Cena dle odst. 5.4 této Smlouvy je splatna jednorazové v mésici, kdy Poskytovatel zahajil
poskytovan Sluzeb. Cena dle odst. 5.4 mize byt vyfakturovana spole¢né s prvnim vyuétovanim
sluzeb dle odst. 5.1 dle této Smlouvy.

Cena dle odst. 5.1 této Smlouvy je splatnd mésicné zpétné. Poskytovatel je opravnén vystavit

daniovy doklad (fakturu) na zakladé akceptovaného Zaznamu o poskytnuti sluzeb.
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5.11

5.12

5.13

5.14

5.15

5.16

5.17
5.18

5.19

Statni pokladna
Centrum sdilenych sluzeb

Za den uskutecnéni zdanitelného pInéni dle ¢lanku 5.9 a 5.10 se povazuje posledni den

kalendarniho mésice, ve kterém byla sluzba poskytnuta.

Daflovy doklad (dale jen ,Faktura“) Poskytovatel odesle do péti (5) kalendainich dnli od jeho
vystaveni Objednateli spolu s pozadovanymi pfilohami elektronicky do datové schranky

Objednatele: ID datové schranky: 7dcsfzg.

Splatnost fadné vystavené Faktury, obsahujici stanovené nalezitosti, musi Cinit nejméné 30
(slovy: tFicet) kalendainich dnl ode dne jejich doruceni Objednateli.

Faktura musi obsahovat evidenc¢ni ¢islo Smlouvy a veSkeré Udaje vyzadované pravnimi predpisy,
zejména ustanovenim § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd&jdich pfedpisi (dale jen ,zdkon o DPH"“), zakona ¢&. 563/1991, o Uletnictvi ve znéni
pozd&jdich predpist a § 435 OZ. Poskytovatel je povinen k FaktuFe k Cené& Sluzby pfipojit
Zaznam o poskytnuti Sluzeb podepsany obéma Smluvnimi stranami, jehoz vzor tvofi PFilohu ¢&.

4 Smlouvy.

Nebude-li Faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo pfilohu nebo
bude-li chybné& vyUétovana cena nebo DPH, je Objednatel opravnén Fakturu pied uplynutim Ihdty
splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy s vyzna¢enim dlvodu vréaceni.
Poskytovatel provede opravu vystavenim nové Faktury. Odeslanim vadné Faktury Poskytovateli
prestava b&Zet plivodni Ihdta splatnosti, pfi¢emz nova Ihdta splatnosti bude stanovena v souladu

s odst. 5.12 Smlouvy.

VSechny Castky poukazované v K¢ vzajemné Stranami na zakladé Smlouvy musi byt prosté

jakychkoliv bankovnich poplatkl nebo jinych nakladd spojenych s pfevodem na jejich ucty.
Objednatel neposkytuje Poskytovateli na plnéni pfedmétu Smlouvy jakékoliv zalohy.

Faktura se povazuje za uhrazenou dnem odepsani prislusné financ¢ni ¢astky z Guc¢tu Objednatele

ve prospéch Uctu Poskytovatele.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskutecnéni zdanitelného plnéni
spradvcem dané zverejnéna zplsobem umozfujicim dalkovy pristup skuteénost, e poskytovatel
zdanitelného pInéni (Poskytovatel) je nespolehlivym platcem ve smyslu § 106a Zakona o DPH,
nebo ma-li byt platba za zdanitelné pinéni uskutecnéné Poskytovatelem v tuzemsku zcela
nebo z ¢asti poukdzana na bankovni Ucet vedeny poskytovatelem platebnich sluzeb mimo
tuzemsko, je pfijemce zdanitelného plnéni (Objednatel) opravnén cast ceny odpovidajici dani
z pfidané hodnoty zaplatit pfimo na bankovni Ucet spravce dané ve smyslu § 109a Zakona
o DPH. Na bankovni Uclet Poskytovatele bude v tomto pfipadé uhrazena ¢ast ceny odpovidajici
vy$i zdkladu dané z pfidané hodnoty. Uhrada ceny pInéni (zakladu dané) provedend
Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude povaZovana za fadnou
Uhradu ceny plnéni poskytnutého dle této Smlouvy. Zarovenn je Objednatel povinen

Poskytovatele o takové Uhradé bezprostifedné po jejim uskutecnéni pisemné informovat.
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5.20

5.21

5.22

6.1

Statni pokladna
Centrum sdilenych sluzeb

Bankovni Ucet uvedeny na danovém dokladu, na ktery bude ze strany Poskytovatele pozadovana
Uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Poskytovatelem zvefejnén zplisobem
umoznujicim dalkovy pfistup ve smyslu § 96 Zakona o DPH. Smluvni strany se vyslovné
dohodly, Zze pokud d&islo bankovniho Gc¢tu Poskytovatele, na ktery bude ze strany Poskytovatele
poZzadovana Uhrada ceny za poskytnuté zdanitelné plnéni dle pfislusného dariového dokladu,
nebude zvefejnéno zplsobem umozfiujicim dalkovy pFistup ve smyslu § 96 Zakona o DPH a cena
za poskytnuté zdanitelné plnéni dle prislusSného danového dokladu presahuje limit uvedeny
v § 109 odst. 2 pism. C) Zakona o DPH, je Objednatel opravnén zaslat danovy doklad zpét
Poskytovateli k opravé. V takovém pripadé se doba splatnosti zastavuje a nova doba splatnosti
pocina bézet dnem doruceni opraveného danového dokladu Objednateli s uvedenim spravného

bankovniho Uctu Poskytovatele, tj. bankovniho Uctu zverejnéného spravcem dané.

Poskytovatel je povinen bezprostfedné, nejpozdé&ji do dvou pracovnich dnt od zjisténi insolvence
nebo hrozby jejiho vzniku, oznamit takovou skutecnost prokazatelné Objednateli - pfijemci
zdanitelného plnéni s uvedenim data, kdy takova skutecnost nastala. Poruseni této povinnosti

je smluvnimi stranami povazovano za podstatné poruseni této Smlouvy.

Poskytovatel je opravnén zvysit kazdou z Cena za Sluzby dle této Smlouvy s ucinnosti
od 1. dubna kazdého kalendafniho roku nasledujiciho po roce 2025 o pfirlstek primérného
ro¢niho indexu spotiebitelskych cen (dale jen ,Mira inflace™) vyhladeného Ceskym statistickym
Uradem za predchazejici kalendarni rok. Za ucelem zvyseni kterékoliv z Cen za Sluzbu bude

uzavien dodatek ke Smlouvé.

VI. PREDANI, PREVZETI A AKCEPTCE

Hodnoceni, kontrola plnéni a akceptace Urovné poskytovanych Sluzeb, podle smluvné
dohodnutych podminek bude probihat vzdy za kazdy uplynuly kalendafni mésic nasledujicim

o
zpusobem:

6.1.1 Kontrolu plInéni bude provadét Objednatel na zakladé Zpravy o Urovni a rozsahu

poskytovanych sluzeb za uplynuly kalendarni meésic. Kritéria pro hodnoceni Grovné

poskytovanych Sluzeb jsou definovana v Priloze €. 1 a Priloze €. 2 této Smlouvy.

6.1.2 Poskytovatel predlozi Objednateli pisemny Zaznam o poskytnuti Sluzeb za uplynuly

kalendarni mésic, vzdy do patého (5.) pracovniho dne nasledujiciho kalendarniho mésice.

6.1.3 Poskytovatel predlozi Objednateli pisemnou Zpravu o Urovni a rozsahu poskytovanych

sluzeb za uplynuly kalendaini mésic, vzdy do desatého (10.) pracovniho dne nasledujiciho

kalendarniho mésice.

6.1.4  Objednatel ve Ih(t& péti (5) pracovnich dnd od predloZeni Zprévy o Urovni a rozsahu

poskytovanych sluzeb zpracuje k této Zpravé o Urovni a rozsahu poskytovanych sluzeb

pisemné stanovisko.

6.1.5 Objednatel je povinen ve Ih{té péti (5) pracovnich dni od piedloZeni Zdznamu o poskytnuti

sluzeb tento zdznam podepsat. V pfipadé, ze nebude Zaznam o poskytnuti sluzeb ve vyse

uvedené |hité péti pracovnich dnl podepsan, povaZzuje se Objednatelem akceptovany.
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6.1.6

V pfipadé, ze Objednatel bude mit vyhrady k obsahu Zpravy o udrovni a rozsahu
poskytovanych sluzeb, je Poskytovatel povinen zjednat ndpravu cestou odstranéni vyhrad
uvedenych ve Zprdvé o Urovni a rozsahu poskytovanych sluZeb ve Ih(té &trnacti (14)
kalendarnich dni od oznameni, pokud se smluvni strany nedohodnou jinak. Po uplynuti této
IhGty zahajuje Poskytovatel novou akceptaéni proceduru opétovnym pieddnim Zpravy

0 urovni a rozsahu poskytovanych sluzeb.

6.2 Lhdty uvedené v tomto &ldnku Smlouvy mohou byt dodateéné upraveny pouze po vzdjemné

pisemné dohodé obou smluvnich stran bez nutnosti uzavfit dodatek k této Smlouvé.

VII. DALSI PRAVA A POVINNOSTI STRAN

7.1 Poskytovatel se dale zavazuje:

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5
7.1.6

7.1.7

7.1.8

7.1.9

poskytovat fadné a vcas plnéni dle Smlouvy bez faktickych a pravnich vad;

postupovat pfi realizaci plnéni s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi s pInénim dle této Smlouvy (i jeho dil¢i ¢asti), které
Objednatel Poskytovateli poskytne, nebo s pokyny jim povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv
na povahu nebo na podminky plnéni. Zejména je povinen neprodlené pisemné oznamit
Objednateli zmény svého majetkopravniho postaveni, jako je napf. pfeména spolecnosti,
snizeni zakladniho kapitalu, vstup do likvidace, Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekadzkach pinéni
dle Smlouvy, byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organt
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly pInéni dle Smlouvy
ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Géelu Smlouvy;

na Zzadost Objednatele spolupracovat ¢i poskytnout maximalni soucinnost dalSim
dodavatelim Objednatele;

informovat Objednatele na jeho Zadost o prib&hu realizace plnéni a akceptovat jeho
doplfiujici pokyny a pfipominky k realizaci plnéni;

pouzit veskeré podklady pfedané mu Objednatelem pouze pro Ucely Smlouvy a zabezpedit
jejich Fadné vraceni Objednateli, bude-li to objektivné mozné vzhledem k jejich povaze
a zpUsobu pouziti; a

poskytnout Objednateli veskeré Udaje a informace potfebné ke splnéni povinnosti
Objednatele tykajicich se uverejfiovani Gdajd a informaci o VZ dle platnych pravnich

predpisd.

7.2 Objednatel se dale zavazuje:

7.2.1

poskytovat Poskytovateli na zdkladé jeho konkrétniho pisemného vyzadani Upiné, pravdivé

a vC€asné informace potrebné k Fadnému a véasnému plnéni Poskytovatele dle Smlouvy;
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7.2.2

7.2.3

7.2.4

na zakladé konkrétniho pisemného vyzadani Poskytovatele zabezpedit Ucast pracovniki
Objednatele & jim uréenych osob na pracovnich schiizkach ¢&i na zakladé takové Zadosti

Poskytovatele zabezpedit potfebné technicko-organiza¢ni podminky vyplyvajici ze Smlouvy;

poskytnout Poskytovateli soucinnost potfebnou k fadné a vdasné realizaci predmétu
Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje takovymi kapacitami

a odbornymi znalostmi, které jsou nezbytné pro realizaci pInéni, opravnéna pozadovat;

poskytnout pracovnikiim Poskytovatele na pisemné vyzadani vzdaleny pfistup k nutnym
technickym prostfedkdim Objednatele v minimalnim rozsahu nutném pro Géely plnéni

predmétu Smiouvy.

VIII. PODDODAVATELE, OPRAVNENE OSOBY

8.1 Poddodavatelé

8.1.1

8.1.2

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo s vyuZitim

poddodavateld.

Zadani provedeni Casti plnéni dle Smilouvy poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za Fadné provedeni plnéni dle Smlouvy vi¢i
Objednateli. Poskytovatel odpovida Objednateli za plnéni predmétu Smlouvy, které svéfil

poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

8.2 Opravnéné osoby

8.2.1

8.2.2

8.2.3

8.2.4

Kazda ze Stran dale jmenuje opravnéné osoby, které budou vystupovat jako zastupci Stran.
Opravnéné osoby zastupuji Stranu ve smluvnich, projektovych a technickych zalezitostech

souvisejicich s plnénim predmétu Smiouvy.

Opravnéné osoby budou opravnény Ccinit rozhodnuti zavazna pro Strany ve vztahu
k Smlouvé v ramci své pravomoci. Opravnéné osoby, nejsou-li statutarnimi organy, vsak
nejsou opravnény provadét zmény ani zrusSeni Smlouvy s vyjimkou opravnéni vyslovné
ve Smlouvé definovanych, nebude-li jim udélena specialni plna moc. Opravnéné osoby
ve vécech technickych jsou mj. opravnény k predavani, prebirani a akceptovani Sluzeb
za prislusnou smluvni stranu.

Opravnénymi osobami za Objednatele jsou:

8.2.31  ve vécech smiuvnicn: [

8232 ve vécech technickych: |

Opravnénymi osobami za Poskytovatele jsou:

8.2.4.1  ve vécech smiwvnich:
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8.2.4.2  ve vécech technickych:

8.2.4.3  ve vécech obchodnich (dale jen ,Manazer sluzeb"):

8.2.5 Kazda ze Stran ma pravo zménit ji jmenované opravnéné osoby, musi vSak o kazdé zméné

9.1

9.2

9.3

9.4

9.5

9.6

vyrozumét pisemné druhou Stranu. Zména opravnénych osob je v{¢i druhé Strané G¢inna
okamzikem, kdy o ni byla pisemné vyrozuména. Pro pfipad jakékoliv zmény téchto osob

se Smluvni strany dohodly, Ze neni potfeba uzavirat tomu odpovidajici dodatek Smlouvy.

IX.ODPOVEDNOST ZA SKODU

Strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci vzniklych

$kod. Strany nesou odpovédnost za $kodu dle platnych pravnich predpist a Smlouvy.

Poskytovatel se zaroven zavazuje Objednatele odSkodnit za jakékoliv Skody, které Objednateli
v dlsledku poruseni povinnosti Poskytovatele vzniknou na zdkladé pravomocného rozhodnuti

soudu ¢i jiného statniho organu.

Zadna ze Stran neni povinna nahradit $kodu, ktera vznikla v disledku vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé Strany. V pfipadé, Ze Objednatel poskytl
Poskytovateli chybné zadani a Poskytovatel s ohledem na svou povinnost provést plnéni
dle Smlouvy ¢i jeho Cast s odbornou péci mohl a mél chybnost takového zadani zjistit, smi
se ustanoveni predchozi véty dovoldvat pouze v pripadé, ze na chybné zadani Objednatele

pisemné upozornil a Objednatel trval na ptivodnim zadani.

24dna ze Stran neni odpovédna za $kodu vzniklou porusenim povinnosti ze Smlouvy, prokaze-
li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila mimoradna
nepfedvidatelnd a neprekonatelnd prekadzka vznikld nezdvisle na jeho vili. Prekazka vznikla
ze $kldcovych osobnich pomérl nebo vznikld aZ v dobé&, kdy byl &kldce s plnénim povinnosti
ze Smlouvy v prodleni, ani prekazka, kterou byl $kldce podle Smlouvy povinen piekonat,
ho vSak povinnosti k ndhradé nezprosti. Strany se zavazuji upozornit druhou stranu
bez zbytecného odkladu na vzniklé prekazky branici Ffadnému pinéni Smlouvy a dale se zavazuji
k vyvinuti maximalnimu Usili k jejich odvraceni a pfekonani.

VySe ndhrady Skody ¢i jiné Ujmy se fidi OZ a jeji maximalni vySe je omezena cCastkou
4 000 000,00 K¢ (slovy: ctyfi miliony korun Ceskych).

vrv.

vyluéné v dlsledku prodleni druhé smluvni strany.
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Poskytovatel se zavazuje, ze bude mit po celou dobu ucinnosti Smlouvy sjednanu pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za $kodu zplsobenou Poskytovatelem tieti
0sobé s limitem pojistného pln&ni minimalné& ve vysi 100 000 000,00 K& (slovy: jedno sto miliond
korun ceskych). Poskytovatel je povinen predat kopii pojistného certifikatu (pojistné smlouvy)
Objednateli pfed podpisem Smlouvy a dale kdykoliv na vyzadani Objednatele, a to bez
zbyteéného odkladu, nejpozdé&ji véak do 5 (slovy: péti) pracovnich dnl od doruéeni pisemné
zadosti Objednatele.

X. SANKCNI UJEDNANI

Strany se dohodly, zZe:

10.1.1 v pripadé poruseni v povinnosti Poskytovatele udrzovat v platnosti a Ucinnosti po celou

dobu ucinnosti Smlouvy pojistnou smlouvu dle odst. 9.7 Smlouvy vznikd Objednateli narok
na smluvni pokutu ve vysi 100 000,00 K¢ (slovy: jedno sto tisic korun Ceskych) za kazdy
i zapoCaty mésic, v némz nebude mit uzavienou pojistnou smlouvu se stanovenymi

parametry;,

10.1.2 v pfipadé, Ze Poskytovatel nespIni zakladni parametr rocni dostupnosti Sluzby

infrastruktury IaaS uvedeny v ¢lanku 4 Prilohy ¢. 1 Smlouvy, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 1 500,00 K¢ (slovy: jeden tisic pét set korun Ceskych)
za kazdou =zapoclatou hodinu nad stanoveny parametr rocni dostupnosti Sluzby
infrastruktury Iaas;

10.1.3 v pfipadé, ze Poskytovatel nespini zakladni parametr rocni dostupnosti Sluzby

bezpecnostniho monitoringu uvedeny v ¢lanku 3 Pfilohy ¢. 2 Smilouvy, je Objednatel
opravnén pozadovat smluvni pokutu ve vysi 250,00 K¢ (slovy: dvé sté padesat korun
Ceskych) za kazdou zapocatou hodinu nad stanoveny parametr ro¢ni dostupnosti Sluzby
bezpecnostniho monitoringu;

10.1.4 V pripadé poruseni kterékoli povinnosti podle ¢l. XI této Smlouvy je smluvni strana, ktera

10.2

10.3

10.4

povinnost porusila, povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 100
000,00 K¢ (slovy: jedno sto tisic korun ¢eskych) za kazdé jednotlivé prokazané poruseni

povinnosti.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu skody; narok
na nahradu skody je Objednatel opravnén uplatnit vedle smluvni pokuty v pIné vysi. Zaplacenim
smluvni pokuty ¢i poskytnutim slevy zceny neni dotleno splnéni povinnosti, ktera
je prostrednictvim smluvni pokuty zajisténa.

Celkova vyse smluvnich pokut za dobu trvani Smlouvy je omezena castkou 2 000 000,00 K¢
(slovy: dva miliony korun Ceskych).

V pripadé prodleni kterékoliv Strany se zaplacenim penézité Castky vznika opravnéné strané
narok na urok z prodleni v zakonné vysi pocitany z dluzné castky za kazdy i zapocaty den

prodleni. Tim neni dot¢en ani omezen narok na nahradu vzniklé skody.
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11.
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11.

Statni pokladna
Centrum sdilenych sluzeb

Vyuctovani smluvni pokuty / Grokl z prodleni podle pfisludnych ustanoveni této Smlouvy -
penalizaéni faktura, musi byt druhé Strané zasldno zplsobem prokazujicim doruceni, nejlépe
datovou zpravou dle zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd. Smluvni pokuta / Uroky z prodleni jsou splatné ve Ih(té tficeti (30) kalendarnich dnd
ode dne doruéeni penaliza¢ni faktury. Uhrada smluvni pokuty / urokd z prodleni se provadi
bankovnim prevodem na téet opravnéné Strany uvedeny v penalizaéni fakture. Castka se povazuje

za zaplacenou okamzikem jejiho pfipsani ve prospéch U¢tu opravnéné Strany.

XI. OCHRANA DUVERNYCH INFORMACI A OSOBNICH UDAJU

1  Strany jsou si védomy toho, Ze v rdmci pInéni zavazk{ ze Smlouvy:

11.1.1 mohou si vzajemné védomé nebo opominutim poskytnout informace, které budou

povazovany za divérné (dale jen ,Davérné informace");

11.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti druhé

Strany nebo i jejim opominutim pfistup k DGv&rnym informacim druhé Strany.

.2 Strany se dohodly, Ze Ddvé&rné informace nikomu neprozradi a pfijmou takova opatfeni, ktera

znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na pfipady,
kdy:
11.2.1  Strany maji povinnost stanovenou pravnim predpisem, a/nebo

11.2.2 takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost miéenlivosti

vztahujici se k témto informacim, a/nebo

11.2.3 se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim povinnosti

vyplyvajicich z tohoto ¢lanku Smlouvy.
3 Za treti osoby dle odst. 11.2 Smlouvy se nepovazuji:
11.3.1 zaméstnanci Stran a osoby v obdobném postaveni;
11.3.2 organy Stran a jejich clenové;
11.3.3 poradci Stran;

11.3.4 ve vztahu k Davérnym informacim Objednatele poddodavatelé Poskytovatele; a ve vztahu

k DGv&rnym informacim Poskytovatele externi dodavatelé Objednatele, a to i potencialni;

za predpokladu, Ze se podileji na pInéni Smlouvy nebo na pInéni spojeném s plnénim dle Smlouvy,
DOvérné informace jsou jim zpfistupnény vyhradné za timto Géelem a zpfistupnéni DOvérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho Ucelu a za stejnych podminek, jaké jsou

stanoveny Stranam ve Smlouvé.

11.4 Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za Ddvérné informace,

neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se povazuji
za DOvérné informace, pouze pokud na jejich dlvérnost Poskytovatel Objednatele predem
pisemné upozornil a Objednatel Poskytovateli pisemné potvrdil svij zavazek ddvérnost téchto

informaci zachovavat.
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11.5

11.6

11.7

11.8

Za DQvérné informace Objednatele se dale bezpodmine&né povazuji vedkerd data, kterd
implementované Redeni obsahuje, kterd do né&j byla, maji byt nebo budou vloZena

Poskytovatelem, Objednatelem Ci tfetimi osobami i data, ktera z néj byla ziskana.

V pripadé uplatnéni smluvnich pokut a nahrady sSkody neni dotena hmotna a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek mlcenlivosti a ochrany
Dvérnych informaci nedodrzely.

Zavazek k miéenlivosti a ochran& Dd{vé&rnosti informaci je platny bez ohledu na ukoné&eni

ucinnosti Smlouvy.

Pokud Fadné poskytovani Sluzeb vyzaduje zpracovani osobnich Gdaji zamé&stnancl Objednatele,

budou osobni (idaje zaméstnanc Objednatele Poskytovatelem zpracovany v rozsahu:
Jméno, pFijmeni a titul
Identifikacni Cislo dokladu totoznosti (zejména pro Ucely ovéreni osoby pfi vstupu do DC)
E-mailova adresa

Telefonni cislo

Poskytovatel nezpracovava udaje osobni Udaje, které jsou obsaZeny v datech transportovanych
poskytovanou infrastrukturou.

11.9

11.10

11.11

11.12

11.13

11.14

Zpracovanim osobnich (dajd ve smyslu tohoto ¢ldnku Smlouvy se rozumi zejména jejich
shromazdovani, uklddani na nosice informaci, pouzivani, tfidéni nebo kombinovani, blokovani
a likvidace s vyuZitim manudlnich a automatizovanych prostfedkl v rozsahu nezbytném
pro zajisténi radného poskytovani Sluzeb.

Osobni Udaje budou zpracovany po dobu poskytovani Sluzeb. Ukoncenim této Smlouvy
nezanikaji povinnosti Poskytovatele tykajici se bezpecnosti a ochrany osobnich Udajd
az do okamziku jejich uplIné likvidace ¢i predani jinému zpracovateli.

Smluvni strany se dohodly, Ze cena za zpracovani osobnich Udajt na zakladé této Smlouvy je
jiz zahrnuta v cené dle odst. 5.1 Smlouvy, pfricemz Poskytovatel nema narok na nahradu
nakladl spojenych s plnénim této povinnosti.

Objednatel prohlasuje, Ze tyto Udaje budou aktualni, pfesné a pravdivé, jakoz i to, Ze tyto Udaje
budou odpovidat stanovenému Ucelu zpracovani.

Objednatel je povinen pfijmout vhodna opatfeni na to, aby poskytl subjektim udaji strué¢nym,
transparentnim, srozumitelnym a snadno pFistupnym zplsobem za pouziti jasnych
a jednoduchych jazykovych prostfedk( veskeré informace a ucinil vedkera sdéleni pozadovana
Narizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016, obecného
nafizeni o ochrané osobnich Udaji (déle jen ,NaFizeni*) ve spojeni se zdkonem o zpracovani
osobnich udajt.

Poskytovatel je pFi plnéni této povinnosti povinen:

11.14.1 zpracovavat osobni (idaje pouze na zakladé doloZenych pokyn( Objednatele;

11.14.2 zohledfiovat povahu zpracovani osobnich Udaji a byt Objednateli ndpomocen pro splné&ni

Objednatelovi povinnosti reagovat na zadosti o vykon prav subjektu daji, jakoz

i pro splnéni dalSich povinnosti ve smyslu Nafizeni;
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11.14.3 zajistit, Zze jeho zaméstnanci budou zpracovavat osobni Udaje pouze za podminek

a v rozsahu Objednatelem stanoveném;

11.15 Poskytovatel je pfi plnéni této povinnosti opravnén v rozsahu nezbytném pro plnéni predmétu

Smlouvy zapojit do zpracovani i dalsi pfipadné zpracovatele jen s predchozim vyslovnym

pisemnym souhlasem Objednatele.

11.16 Smluvni strany jsou pfi zpracovani povinny:

11.16.1 zavést technicka, organizacCni, personalni a jind vhodna opatfeni ve smyslu Nafizeni,

aby zajistily a byly schopny kdykoliv doloZit, Ze zpracovani osobnich Gdaji je provadé&no
v souladu s Nafizenim a zdkonem o zpracovani osobnich dajd tak, aby nemohlo dojit
k neopradvnénému nebo nahodilému pfistupu k osobnim Gdajim a k datovym nosi¢im,
které tyto Udaje obsahuji, k jejich zméné&, znideni & ztratd, neopravné&nym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti, a tato opatreni podle

potFeby pribé&Zné revidovat a aktualizovat;

11.16.2 vést a prib&Zné revidovat a aktualizovat zdznamy o zpracovani osobnich Gdajd ve smyslu

Narizeni;

11.16.3 Fadné a véas ohladovat pripadna porudeni zabezpedeni Osobnich tdajd Ufadu pro ochranu

osobnich Gdaji a spolupracovat s timto Ufadem v nezbytném rozsahu;

11.16.4 navzajem se informovat o vSech okolnostech vyznamnych pro plnéni dle tohoto ¢lanku;

11.16.5 zachovavat mlcenlivost o osobnich Udajich a o bezpecnostnich opatfenich, jejichz zverejnéni

by ohrozilo zabezpedeni osobnich idajl, a to i po skonceni této Smlouvy;

11.16.6 postupovat v souladu s dal$imi pozadavky Nafizeni a zdkona o zpracovéni osobnich tdajd,

12.1

12.2

12.3

zejména dodrzovat obecné zasady zpracovani osobnich Udajd, plnit své informaéni
povinnosti, nepfedavat osobni Udaje tfetim osobam bez potifebného opravnéni, respektovat

prava subjektl Gdajl a poskytovat v této souvislosti nezbytnou soucinnost.

XII. ZMENOVE RIZENI

Kterakoliv ze Smluvnich stran je oprédvnéna pisemné navrhnout zmény SluZeb a parametrl jejich
poskytovani, a to prostrednictvim pozadavku zaslaného prostiednictvim e-mailu Opravnéné
osobé pisluéné Smluvni strany (dale jen ,Zménovy poZadavek"). Z4dna ze Smluvnich stran

neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmé&n SluZeb z hlediska
vhodnosti, termind plnéni, soucinnosti Smluvnich stran a ceny. Poskytovatel se zavazuje provést
hodnoceni bez zbytedného odkladu, nejpozdé&ji do 10 pracovnich dnl ode dne doruceni

Zménoveého pozadavku Objednateli, neni-li Smluvnimi stranami dohodnuto jinak.

Smluvni strany se zavazuji za Ucelem potvrzeni zmén dle tohoto clanku uzavfit dodatek
ke Smlouvé, kterym budou provedené zmény do Smlouvy promitnuty, neni-li ve Smlouveé
vyslovné sjedndno jinak. V zavislosti na takovém dodatku mize byt upraven pozadovany rozsah
plnéni Sluzeb, terminy plnéni Sluzeb, cena Sluzeb, platebni podminky, soucinnost Objednatele
atd.
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Statni pokladna
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Obé Smluvni strany se zavazuji pfipadné zmény ¢i doplnky této Smlouvy Cinit pisemné.

XIII.MOZNOSTI UKONCENI SMLOUVY

Smlouva mize byt ukon&ena pisemnou dohodou Smluvnich stran.

Kazda ze smluvnich stran je opravnéna vypovédét smlouvu bez udani divodu s vypovédni dobou
3 mésicl. Vypovédni doba plyne od prvniho dne nésledujiciho po mésici, ve které byla vypovéd’
Smlouvy dorucena druhé Smluvni strané.

Objednatel je opravnén od Smlouvy pisemné odstoupit z diivodu jejiho podstatného poruseni

Poskytovatelem v pripadech, ve kterych tak stanovi Smlouva.

Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

13.4.1 v insolven¢nim fizeni bude zjiStén Upadek Poskytovatele nebo insolvencni navrh bude

zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zdkona ¢. 182/2006
Sb., o Upadku a zplsobech jeho Feseni (insolvenéni zakon), ve znéni pozdé&jsich predpis.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze Poskytovatel vstoupi
do likvidace; nebo

13.4.2 proti Poskytovateli je zahajeno trestni stihani pro trestny ¢in podle zédkona ¢. 418/2011 Sb.,

o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisi;

13.4.3 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi

13.5

13.6

13.7

13.8

vliv, ovladani i Fizeni dle ust. § 71 a nasl. Zakona o obchodnich korporacich, ¢i ekvivalentni

postaveni.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z divodu jejiho podstatného poruseni
Objednatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat prodleni Objednatele
s Uhradou ceny za pInéni pfedmétu Smlouvy del$i neZ 30 (slovy: tficet) kalendarnich dnd, pokud
Objednatel nezjedna napravu ani do 10 (slovy: deseti) pracovnich dnl od dorudeni pisemného

oznameni Poskytovatele o takovém prodleni se zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv sankce
k tizi Objednatele.

Strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je neplatné.
Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Strané. Strany se dohodly, ze v pfipadé
odstoupeni od Smlouvy se nevraci Poskytovatelem jiz provedené a Objednatelem akceptované
plnéni dle Smlouvy.

Ukoncenim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Skodu, naroky na uplatnéni
smluvnich pokut, o ochrané& ddvérnych informaci a ostatnich prav a povinnosti zaloZzenych

Smlouvou, kterd maji podle zakona nebo Smlouvy trvat i po jejim zruseni.
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14.2

14.3

14.4

14.5

14.6
14.7

15.1

15.2

15.3

Statni pokladna
Centrum sdilenych sluzeb

XIV. SOUCINNOST A VZAJEMNA KOMUNIKACE

Strany se zavazuji vzajemné spolupracovat a poskytovat si veSkeré informace potfebné
pro fa4dné pInéni svych zavazkd. Strany jsou povinny informovat druhou Stranu o veskerych
skute&nostech, které jsou nebo mohou byt dilezité pro fadné pinéni Smlouvy, napt. zméné sidla,

pravni formy, zméné bankovniho spojeni, zruseni registrace k DPH apod.

Strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby nedochazelo k prodleni

s plnénim jednotlivych termint a s prodlenim splatnosti jednotlivych penéznich zavazkd.

Veskera komunikace mezi Stranami bude probihat postupem stanovenym v ¢lanku VIII

Smlouvy.

Oznameni mezi Stranami, ktera se vztahuji k Smlouvé nebo ktera maji byt u¢inéna na zakladé
Smlouvy, musi byt ucinéna v pisemné (papirové nebo elektronické) podobé a druhé Strané
dorucena osobné, doporu¢enym dopisem ¢i jinou formou registrovaného postovniho styku
na adresu uvedenou na titulni strdnce Smlouvy, nebo datovou schrankou. Bézna pracovni

komunikace mZe byt vedena prostiednictvim elektronické posty.

Pisemnosti doruCované v souvislosti se Smlouvou (oznédmeni) se povazuji za dorucené

2. pracovni den po jejich prokazatelném odeslani.
Uklada-li Smlouva predat néktery dokument, musi byt predan také v elektronické podobé.

Strany se zavazuji, ze v pfipadé zmé&ny svych kontaktnich daji (adresy, telefonni &isla a adresy
elektronické posty) budou o této zméné pisemné druhou Stranu informovat nejpozdé&;ji

do 3 (slovy: tfi) pracovnich dnl. Tato zména nevyzaduje uzavieni dodatku Smlouvy.

XV. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu obéma Stranami a ucinnosti dnem jejiho
uverejnéni v registru smluv dle ZoRS Smlouva se uzavird na dobu uréitou 48 mésicd ode dne

Oznameni o ZFizeni sluzby.

Strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze zavazky Smlouvou
zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti k jakékoli
skutec¢nosti, kterd nastala a/nebo byla sdélena, jednou stranou druhé strané pred uzavienim

Smlouvy.

Smlouva predstavuje Uplnou dohodu Stran o predmétu Smlouvy a vsSech nalezitostech, které
Strany mély a chtély ve Smlouvé ujednat, a které povazuji za dlleZité pro zavaznost Smlouvy.
Zadny projev stran ucinény po uzavieni Smlouvy nesmi byt vykladan v rozporu s vyslovnymi
ustanovenimi Smlouvy a nezaklada zadny zavazek zadné ze Stran. Smlouvu je mozné ménit
pouze pisemnou dohodou Stran ve formé& ¢&islovanych dodatkd Smlouvy, podepsanych

opravnénymi zastupci obou Stran.
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15.4

15.5

15.6

15.7

15.8

15.9

15.10

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavieni Smlouvy. Kromé ujisténi, které
si Smluvni strany poskytly ve Smlouvé, nebude mit zadna ze Stran zadna dalsi prava
a povinnosti v souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo a o kterych neposkytla
druhd Strana informace pfi jednani o Smlouvé. Vyjimkou budou pfipady, kdy dana Strana
umysliné uvedla druhou Stranu ve skutkovy omyl ohledné pfedmétu Smlouvy a pfipady taxativné

stanovené Smlouvou.

Jednacim jazykem mezi Objednatelem a Poskytovatelem bude pro veskera plnéni vyplyvajici ze
Smlouvy vyhradné jazyk Cesky, a to vcietné veskeré dokumentace vztahujici se k predmétu
Smlouvy, neni-li stanoveno jinak (u dokumentace Objednatel pfipousti rovnéz anglicky jazyk,

a to u odbornych vyraz{ a terminologie).

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netykd se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smlouvy. Strany se timto zavazuji nahradit do 5 (péti) pracovnich dnt po doruéeni vyzvy druhé
Strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni ustanovenim, které

je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny obchodni a pravni vyznam.

Vztahy Stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem, zejména pak OZ
a prisluSsnymi pravnimi predpisy souvisejicimi. Veskeré pfipadné spory ze Smlouvy budou v prvé
Fadé Fedeny smirem. Pokud smiru nebude dosazeno b&hem 30 (tficeti) dnl, vSechny spory
ze Smlouvy a v souvislosti s ni budou feeny vécné a mistné prislusnym soudem v Ceské

republice.

Poskytovatel souhlasi s uvefejnénim Smlouvy na profilu Objednatele a v registru smluv
dle ZoRS.

Smlouva je vyhotovena v elektronické podobé v 1 (slovy: jednom) vyhotoveni v ¢eském jazyce
s elektronickymi podpisy obou Stran v souladu se zadkonem ¢. 297/202016 Sb. O sluzbach

vytvarejicich ddvéru pro elektronické transakce ve znéni pozdéjsich predpisi.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 - Specifikace Sluzby infrastruktury IaaS _KL001
PFiloha ¢. 2 - Specifikace Sluzby bezpecnostniho monitoringu_KL002

Pfiloha ¢. 3 — Zaznam o poskytnuti Sluzeb

Priloha ¢. 4 — Zprava o Urovni a rozsahu poskytovanych Sluzeb
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Smiluvni strany shodné prohlasuji, ze si Smlouvu pred jejim podpisem preletly a ze byla uzaviena

po vzajemném projedndni podle jejich pravé a svobodné vile, uréité, vazné a srozumitelné, a ze se dohodly
o celém jejim obsahu, coZ stvrzuji svymi podpisy.

Za Poskytovatele: Za Objednatele:
V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Statni pokladna Centrum sdilenych sluzeb, s. p. Software602 a.s.
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Smlouva o poskytovani sluzeb

Priloha ¢. 1 Specifikace Sluzby infrastruktury IaaS _KL0O1

TECHNICKA SPECIFIKACE SLUZBY

Katalogovy list KLO1

TLP:CLEAR

Nazev Sluzby

Poskytnuti infrastruktury pro provoz
formularové platformy SW602

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba poskytnuti infrastruktury (IaaS) (dale v tomto katalogovém listu jen ,Sluzba"“) je poskytovana
od data Ozndmeni o ZFizeni sluzby po dobu 48 mésicd.

2 REZIM POSKYTOVANI SLUZBY

Jednotliva prostiedi budou poskytovana v nasledujicim rozsahu doby poskytovani sluzby:

Prostiedi Doba poskytovani
Produkeéni 7x24
Testovaci 7x24
Vyvojové 5x8

3 POPIS ROZSAHU SLUZBY

Predmétem Sluzby, dle tohoto Katalogového listu, je poskytovani vypocetniho vykonu, a provoznich sluzeb
na sdilené infrastruktufe Poskytovatele.

3.1 Poskytnuti Sluzby vypocetniho vykonu

Poskytovani vypocetniho vykonu na platformé MS Azure Stack bude realizovano prostrednictvim alokace
zdrojl a kapacity v rdamci MS Azure Stack provozovaného Poskytovatelem celkem pro 11 serverd.
Objednatel diky Sluzbé bude mit moznost komunikace z a do prostfedi MS Azure Stack Poskytovatele. Pro
Ucely provozu a vyuziti platformy MS Azure Stack budou pro Objednatele vytvofeny a zpfistupnény
administratory Poskytovatele nasledujici zdroje dle pozadavku Objednatele.
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Sluzbé pFirazené HW virtualizované prostredky ALY
kapacita

Aplikacni server pro produkci - PROD Vapenka: 4

4 vCPU, 8 GB vRAM, 128 GB vHDD

Aplikacni server pro testovaci prostfedi - TEST Vapenka: )

4 vCPU, 8 GB vRAM, 128 GB vHDD

Aplikacni server pro vyvojové prostifedi — DEV Vapenka:

4 vCPU, 8 GB VRAM, 128 GB vHDD !

Aplikacni server pro produkci - PROD Zelenec:

4 vCPU, 8 GB VRAM, 128 GB vHDD N

Aplikacni server pro testovaci prostfedi — TEST Zelenec: )

4 vCPU, 8 GB vRAM, 128 GB vHDD

Soucasti Sluzby jsou:

e PHiprava, zprovoznéni a sprava infrastrukturnich zdrojd, v&. provozniho IT monitoringu a Load
balanceru pro prostiedi PROD a TEST (celkem 2 iRule);
e Licence operacnich systémi k uvedenym serveriim.

Neni soucasti Sluzby:

r v s s o
e Sprava operacnich systému;
e Instalace a sprava middleware;
e Instalace, sprava Ci servisni podpora aplikaci Objednatele.

PFistup ke zdrojim v rdmci MS Azure Stack HUB je zaji$téno na ndsledujicich odkazech:

https://portal.dcv.ndc.spcss.cz/

a

https://portal.dcz.ndc.spcss.cz/

3.2 Poskytnuti provoznich sluzeb

Soucasti Sluzby jsou:

e Pfiprava, konfigurace a sprava sitové infrastruktury, v¢. provozniho IT monitoringu;

e Poskytnuti konektivity do internetu zdatovych center Poskytovatel internetu v¢. nastaveni pravidel
stavového firewallu s alokovanou kapacitou 50 Mbps.

e Poskytnuti vzdaleného pFistupu ke zdrojim vypocetniho vykonu prostfednictvim privatni VPN
pro celkem 5 uzivatelG Objednatele

e dohled nad kvalitou poskytované sluzby zahrnuje zejména - vyhodnocovani dostupnosti Sluzby

3.3 Priprava Sluzby

Priprava Sluzby se sklada z nasledujicich ¢innosti:

e Priprava subskripce v prostiedi AzureStack HUB v DCV a DCZ
o Vytvoreni a konfigurace jednotlivych zdrojt vypoéetniho vykonu
o Vytvoreni a konfigurace sitovych prostupl z Azure Stack Hubu do prostfedi datovych center
Poskytovatel

e Konfiguraéni prace na sitové vrstvé
o Konfigurace sifovych prostupd a komunikaci na FW
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o Konfigurace loadbalancerd
o Konfigurace klientskych VPN piistupl

4 KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

V ptipadé jakychkoli kvalitativnich zmé&n poskytované Sluzby bude dopad nebo stanoveni parametrd Sluzby
schvaleno ve Zménovém Fizeni.

4.1 Dostupnost Sluzby

PoZadavek na dostupnost Sluzby ve sledovaném obdobi je uveden v nasledujici tabulce:

Prostredi Dostupnost oblasti Sluzby

Poskytovani

Poskytovani Sluzby vypocetniho vykonu Provoznich sluzeb

Produkce 99,9 % 99,9 %
Test 99,5 % 99,5 %
Dev 99,5 % 99,5 %

Nedostupnost sluzby zplsobenad hardwarovou nebo jinou technickou zavadou infrastruktury poskytované
formou sluzby pro provoz aplikace formularové platformy (dale jen ,aplikace") se pocitd od okamziku
zahajeni nedostupnosti infrastruktury pro aplikaci do okamziku odstranéni této zavady. V pfipadé, ze neni
mozné prokazatelné zjistit okamzik zahajeni nedostupnosti infrastruktury pro aplikaci, pocita
se nedostupnost sluzby od doby jejiho nahlaseni do Service Desku Poskytovatel.

Za nahlaseni nedostupnosti sluzby se povazuje zaloZeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk Poskytovatel (servicedesk.spcss.cz).
Dostupnost Sluzby se vypocita podle nasledujiciho vzorce:

T-N
T

D =100 .
kde
D je dostupnost [%] v daném obdobi
vyjadruje fond provozni doby Sluzby v daném obdobi

N vyjadfuje dobu v daném obdobi, kdy byla Sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky a schvalené mimoradné
odstavky.

e Dostupnost je mérena rocné, a to od 00:00 hod. 1. 1. do 24:00 hod. 31. 12. kazdého kalendafrniho
roku. Na pocatku kazdého kalendainiho roku Poskytovatel vypocitd maximalni mozné trvani
nedostupnosti Sluzby pro dané obdobi podle uvedenych procentualnich hodnot pozadované rocni
dostupnosti.

o Nedostupnost Sluzby v dobé schvalenych planovanych a mimoradnych odstavek se nezapoditava
do celkové rocCni nedostupnosti Sluzby. VSechny tyto odstavky budou planovany a nasledné
odsouhlaseny Objednatelem.
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o Do doby nedostupnosti se zapocitavaji vsechny doby trvani kritickych zavad vcéetné neplanovanych
odstavek. Pokud byl incident zplsoben prokazateln& mimo zodpovédnost Poskytovatele, do doby
nedostupnosti se nezapocitava.

o Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy ctvrtek
v Case 19:00 az 24:00. Ve vyjimecnych pfipadech mohou byt odstavky Sluzby oznamovany i mimo
tato servisni okna. Ovlivnéni chodu Sluzby ze strany Objednatele se nezapocitdva do nedostupnosti
Sluzby.

e Nedostupnost Sluzby zplsobend softwarovou zévadou formuldfové platformy se nezapoditava
do nedostupnosti poskytované Sluzby.

4.2 Doby reakce a odstranéni zavady Sluzby

Doba reakce Urovné L1 je pocitdna od zaevidovani hldseni do aplikace Service Desk Poskytovatel
(servicedesk.spcss.cz) (dale jen ,Service Desk") dale. Podpora L1 musi do doby uvedené v tabulce nize
pfijmout v aplikaci Service Desk hlaseni k Feseni.

Doba reakce v bézné provozni dobé v minutach

Kriticka zavada Zavazna zavada Pozadavek na podporu

15 15 30

Reakcni doby Sluzby v bézné provozni dobé v hodinach podle tohoto Katalogového listu jsou uvedeny
v nasledujici tabulce:

Doba odstranéni v bézné provozni dobé v hodinach

Kriticka zavada Zavazna zavada Pozadavek na podporu

4 8 8

Poskytovatel je povinen zavadu vyresit v co nejkratS$im mozném terminu, pfipadné v terminu dle dohody
s Objednatelem. Zavada se povazuje za vyresSenou jejim Uplnym vyfeSenim nebo alespon uvedenim
do stavu Vedlejsi zdvada (v pripadé zavady Kritické nebo Hlavni), nedohodnou-li se smluvni strany jinak.
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4.3 Kategorizace zavad

Kategorie zavady / Popis
Incidentd
Kriticka Nekomunikuje zadné ze dvou datacenter tj.:

¢ Nekomunikuje ani jeden firewall (DDoS protektor)
e Nekomunikuje ani jeden F5 / DNS resolver

Vypadek konektivity ISP (obou linek v obou datacentrech)

Zavazna Nekomunikuje jedno ze dvou datacenter tj.:

e Nekomunikuje jeden z firewalll (a DDoS protektor()
¢ Nekomunikuje jeden F5 / DNS resolver

Vypadek konektivity ISP (obou linek v jednom datacentru)

4.4 Nedodrzeni kvalitativnich parametrt Sluzby

V ptipadé, Ze ze strany Poskytovatele dojde k nedodrzeni kvalitativnich parametri Sluzby a pokud
se Poskytovatel s Objednatelem nedohodnou jinak, Objednateli vznika pravo na uplatnéni smluvni pokuty.

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametry Sluzby, pokud:
ek nedostupnosti nebo zadvadé dojde ze strany Objednatele mimo plsobnost Poskytovatele;
¢ k nedostupnosti nebo zavadé dojde mimo infrastrukturu Poskytovatele;

e se vyskytnou okolnosti, které predstavuji udalost vyssi moci.

5 POZADOVANA SOUCINNOST

Za UcCelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pfi:

e predani seznamu uréenych osob pro pInéni Sluzby Poskytovateli do 5ti dnd od zah&jeni poskytovani
Sluzby. Objednatel je povinen kazdou zménu urcenych osob prokazatelné ohlasit Poskytovateli.
PoZzadavky v ramci Sluzby jsou Objednatelem zadavany pomoci Service Desku dle seznamu
urcenych osob;

o definovani sitovych parametr( serverl (IP, DNS, NTP);

o zajisténi a nasazeni certifikdtd nezbytnych pro provoz formulafové platformy;
e zajiSténi vSech nezbytnych licenci potfebnych pro provoz formularové platformy.

6 PREDPOKLADY PRO ZAJISTENI POSKYTOVANI
SLUZBY

Komunika¢nim kandlem pro hladeni incidentd a pozadavk( uréenymi pracovniky Objednatele je Service
Desk. Service Desk je dostupny v rezimu 24x7. ServiceDesk je pracovisté Poskytovatele pFijimajici servisni
hlaseni pres webové rozhrani Service Desku, telefonicky nebo e — mailem.

e Aplikace Service Desk - preferovany zpisob
(servicedesk.spcss.cz)

¢ Kontakt na pracovisté Service Desku

tetefon: N
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e-mail: I

e Kontakt na pracovisté Dohledu

tetefon: I
e-mail: [

Service Desk je standardnim nastrojem a sluzbou Poskytovatele pro poskytovani podpory a Fizeni
provoznich procest. Service Desk je vyuZividn jako prostiedek formalizovaného zplsobu komunikace
s uzivateli a pracovniky podpory provozu Objednatele.

Service Desk bude vyuzivan pro predavani informaci o provoznich incidentech a pozadavcich a sledovani
T v _ v ’ = V. s . (¢} v o v v e .
postupu jejich reseni. Resitelé incidentu a pozadavku budou pracovat primo v prostredi Service Desk.
Poskytovatel je odpovédny za véasny zdznam postupu feseni incidentl (v rozsahu jeho odpovédnosti)
v Service Desku, v Urovni detailu dostateéné pro spolupréaci ostatnich G&astnik( provozu na jejich Fedeni

a pro zpétny audit pri¢in incidentd a zplsobu Fedeni.

PInéni smluvnich SLA parametrd Poskytovatele podle tohoto Katalogového listu souvisejicich s feSenim
incidentd bude vyhodnocovéno na zékladé Gdajd zaznamenanych v Service Desku.

Pfedpoklady a podminky pro vstup do datovych center Poskytovatele jsou uvedeny v Autorizacnim
seznamu.

Prvni Grover podpory (Level 1, L1, nékdy také nazyvan "First line" nebo "Front end support") zajistuje
pfimou komunikaci s Objednatelem a uzivateli (v definovaném rozsahu), prevzeti informaci, evidenci
pozadavk{ a incidentl v podplrnych néstrojich a prvotni analyzu pozadavku nebo incidentu. V rdmci
provoznich sluzeb Poskytovatele je tato Uroven podpory interné realizovana prostrednictvim ServiceDesku.
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Smlouva o poskytovani sluzeb

Piiloha ¢. 2 Specifikace Sluzby bezpecnostniho monitoringu_KL002

KATALOGOVY LIST ¢. 02

Nazev sluzby Bezpecnostni monitoring

1 OBDOBI POSKYTOVANI SLUZBY
Sluzba Bezpecnostni monitoring (dale jen ,Sluzba KLO2"“) je poskytovédna od terminu milniku,
ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL02.

Nazev milniku Termin splnéni milniku

Na zakladé

Zahajeni poskytovani Sluzby KL02 Objednavky/Smiouvy

Na zakladé
Objednavky/Smlouvy

Ukonceni poskytovani Sluzby KL02
2 REZIM POSKYTOVANI SLUZBY

Sluzba KLO2 bude poskytovana v rezimu, dle popisu v tabulce:

ReZim poskytovani Sluzby KL02 Doba poskytovani Sluzby KL02

Standardni provozni doba Nepretrzité (24x7)

3 VSTUPY A VYSTUPY SLUZBY

3.1 VSTUPY
Vstupy dodané Objednatelem pro Sluzbu KL02 jsou:
e Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani
odpovidajiciho plnéni;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a predand Objednateli vramci
poskytovani plnéni.

3.2 VYSTUPY
Vystupy Sluzby KL02 jsou:
e Poskytovani Sluzby KLO2;
e mésic¢ni zprava o stavu sluzby dle tohoto katalogového listu;

e dokumentace Nasazeni Sluzby Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele
a Proces zvladani kybernetickych bezpeé&nostnich incidentd.
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4 POPIS ROZSAHU SLUZBY

Sluzba KLO2 je ucelené feseni pro pokryti potfeb bezpecnostni problematiky v souladu s platnym pravnim
fadem. Bezpecnostni monitoring je provadén dohledovym pracovistém a expertnim tymem SOC SPCSS.
Sluzba KL02 je poskytovana v nepretrzitém rezimu 24x7 a zahrnuje sbér informaci, jejich tfidéni, korelaci,
kategorizaci, analyzu a archivaci. Pouzité technologie a nastroje umoznuji detekci znamych bezpecnostnich
Utok{, podezielého chovani a anomalii. V rdmci Sluzby KLO2 je také poskytovén incident management
véetné ptipravy podkladd pro ptislusné organy v souladu se zakonem &. 181/2014 Sb., o kybernetické
bezpecCnosti (dale také ,ZoKB") v platném znéni a podle vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti (dale také ,VoKB"), pfipadné na zakladé dohody Smluvnich stran.

Sluzba KLO2 je rozdélena do ¢tyi ¢asti. Cast 1 je urcena k zajisténi povinnosti stanovenych pfislu$nou
legislativou, blize popsdno v kapitole 4.1. Céast 2 doplfiuje funkcionalitu Sluzby KLO2, nedostupnost
jednotlivych soucasti Casti 2 nema vliv na poskytovani sluzby v rozsahu Céasti 1, tedy na zajisténi povinnosti
stanovenych prislu$nou legislativou. Cast 1 a Cast 2 jsou nedilné souéasti Sluzby KLO2.

v Casti 3 a 4 jsou obsazeny Dopliikové sluzby, které jsou nezbytné k zajiténi poskytovani sluzby, a to dle
pozadované architektury, kteréd je urCena na zakladé Vstupni analyzy dle kapitoly 3.1. Doplfikové sluzby
v této ¢asti mohou mit vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych pfislusnou legislativou.

Cast 1 - Soudasti sluzby Bezpeénostni monitoring povinné k naplnéni vybranych opat¥eni
(nedilné soucasti KL02, poskytovano vzdy)

Sbér logl
Zpracovani logd
Proces zvladani kybernetickych bezpe&nostnich incidentl (Incident management)

Cast 2 - Ostatni soudasti sluzby Bezpeénostni monitoring (nedilné souéasti KL02, poskytovano
vzdy)

Zpracovani zpravy o stavu Sluzby KLO2 dle tohoto katalogového listu uréené Objednateli

TR AV
(predavana v mésic¢nim intervalu)

Sluzba KLO2 je realizovdna v rozsahu Smlouvy. Ulozené informace slouzi pro forenzni analyzu ve vsech
sledovanych souvislostech.

V ramci Sluzby KLO2 je poskytovan proces zvladani kybernetickych bezpeé&nostnich incidentl (incident
management).

4.1 PLNENI LEGISLATIVNICH POVINNOSTI OBJEDNATELE

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KL0O2 obsahuje obecny vycet rozsahu bezpecnostnich opatieni, které poskytuje Objednateli. Specifika dle
klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany Objednatele uréeny
Smlouvou, specifikovany Vstupy dle kapitoly 3.1 a budou zaznamenany v dokumentu ,Nasazeni Sluzby
Bezpecnostniho monitoringu v rozsahu Smlouvy a Proces zvlddani kybernetickych bezpecnostnich
incidentd" dle kapitoly 3.2.

Jedna se o tato opatreni:

e  § 14 Zvladani kybernetickych bezpelnostnich udalosti a incidentd
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Sluzba KLO2 zahrnuje procesy pro detekci a vyhodnocovani kybernetickych bezpecnostnich
udalosti, zvladani kybernetickych bezpe&nostnich incidentd, ohladovéni a posuzovani. Sluzba nabizi
nastroje pro klasifikaci, prosetfeni bezpecnostnich udalosti véetné navrhu opatfeni pro odvraceni
a zmirmovani skod.

e § 22 Zaznamenavani udalosti informac¢niho a komunika¢niho systému, jeho uZivatell
a administratord

Sluzba Bezpecnostni monitoring zaznamendava bezpecnostni logy vietné bezpecného uchovavani
po dobu poZzadovanou VoKB (Podminkou pro spinéni tohoto opatreni je realizace samostatné Sluzby
Log management SPCSS, ktera neni predmétem tohoto KL02, nebo vyuziti odpovidajicich
Doplrikovych sluzeb specifikovanych na zakladé Vstupni analyzy dle kapitoly 3.1).

e § 23 Detekce kybernetickych bezpecnostnich udalosti

Sluzba KL02 disponuje nastroji pro detekci kybernetickych bezpecnostnich udalosti, ovérovanim
a kontrolou prenasenych dat v komunikacnich siti a na jejim perimetru.

PFi ochrané prostfedi Objednatele umoZfiuje s ohledem na dlleZitost aktiv zajistit detekci
kybernetickych bezpe&nostnich udalosti v ramci koncovych stanic, mobilnich zafizeni, serverd,
datovych Ulozist a vymeénnych datovych nosi¢l, sitovych aktivnich prvkl a obdobnych aktiv.

e § 24 Sbhér a vyhodnocovani kybernetickych bezpecnostnich udalosti

V prostiedi Objednatele Ize Sluzbu KLO2 vyuzit pro sbér bezpecnostnich udalosti a jejich
vyhodnocovani. Sluzba KL0O2 poskytuje informace uréenym bezpecnostnim rolim v organizaci, ¢imz
omezuje pFipady nespravného vyhodnoceni udalosti a zajistuje v€asné varovani.

e § 31 Kategorizace kybernetickych bezpecnostnich incidentl

Sluzba KL02 umozZniuje kategorizovat jednotlivé bezpecnostni incidenty dle vyznamnosti.
Bezpecénostni incidenty Ize kategorizovat dle dopadovych kritérii, po¢tu dotéenych uzivatell, $kod
zplsobenych nebo pfedpokladanych. Kategorizovat Ize také podle dopadu na sluzby nebo délkou
trvani incidentu.

e § 32 Forma a naleZitosti hldSeni kybernetickych bezpe&nostnich incidentd

Sluzba Bezpeénosti monitoring zajituje pFipravu podkladd, vytvoreni hladeni o kybernetickém
bezpecnostnim incidentu. Po zajisténi vSech potfebnych informaci provede nahlaseni patficnym
zplsobem a formou pfisludnym organim.

Sluzba KLO2 nezahrnuje organiza¢ni opatieni SRBI Objednatele. Soudasti Sluzby KLO2 neni tvorba politik,
vyjma dokumentace dle kapitoly 3 tohoto katalogového listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL02

Pfedmétem Sluzby KL0O2 je nepretrzity bezpecnostni monitoring v rezimu 24x7 definovanych aktiv
Objednatele.

Typy zédznamd, se kterymi SluZba KLO2 pracuje, jsou zejména:
e logy operaénich systémd;

e logy aplikaci;

5.1 ZPRACOVANI LOGU

Sluzba je poskytovadna za vyuziti nastroji a prostfedk( ve vlastnictvi SPCSS, které zprostfedkovavaiji
realizaci sbéru, vyhodnocovani a uchovavani logd.

Zpracovani logd méa vyznamnou funkci nejen pro analyzu obsaZenych informaci, ale i pro ochranu pfed
ztrdtou, podkozenim nebo Umysinou modifikaci t&chto zdznami. Ze systémovych logd Ize &erpat celou fadu
informaci, napf.: pfihlaseni uzivatele, informace o uzivatelskych aktivitach, zaznam o konfiguracnich
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zméndch systému a jiné. Ziskané informace Ize vyuZit k detekci anomalii chovani uzivatell, infrastruktury
nebo samotnych aplikaci.

Dalsim opatfenim, které stanovuje VoKB je ukladani ziskanych informaci - logd, v bezpeéném ulozisti,
které zajistuje ochranu proti zménam nebo smazani. Logy ziskané z monitorovanych aktiv Objednatele
je nezbytné uchovavat po dobu stanovenou VoKB pro piislugny typ systému. Uchovani logl neni soudasti
sluzby KLO2. Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby Log management
SPCSS, ktera neni pfedmétem tohoto KL02.

5.2INCIDENT MANAGEMENT - PROCES ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH
INCIDENTU

Incident response je aplikovén na zvladdani viech zjisténych nebo hlddenych udalosti a incidentll. Expertni
tymy aktivné Fedi udalosti od polatku a? po jeho vyFedeni a uzavfeni. Aktivita tym{ zahrnuje
vyhodnocovani, zvladani, dokumentovani Bezpecnostnich HlaSeni (BH), Kybernetickych Bezpecnostnich
udalosti (KBU) a Kybernetickych Bezpecnostnich incidentl (KBI). Nedilnou sou&asti je analyza a navrh na
zlepdovani bezpeénosti Informaénich Systém( (IS) ve sledovaném prostfedi. Primarnim subjektem
odpov&dnym za fedeni a zvladani udélosti a incidentd je CSIRT-SPCSS.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajisténa dohledovym pracovistém SPCSS, nastrojem
SIEM a expertnim tymem Security Operation Center (dale také jen ,SOC"). Nastroj SIEM v readlném cas
monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé implementovanych
pravidel automaticky sestavuje bezpecnostni vystrahy, které nesou informace o naruseni bezpecnostniho
stavu. Tato funkcionalita je zajisténa sbé&rem udalosti v nastroji SIEM z vybranych zdrojd logl, které jsou
definovany na zakladé podkladl od Objednatele, resp. na zakladé analyzy rizik.

Rizeni incidentl je vedeno pomoci systému podchycujiciho jednotlivé kroky odbornikl, vysettujicich
detekované nebo hlasené udalosti (Incident Response Platform). Tento nastroj pomaha od podatku az
do findlniho vyreSeni pozadavku. Velky vyznam nastroje je v jeho specifické funkcionalité, ktera agreguje
bezpeénostni informace z rozdilnych zdroji na jednom mist&. Toto propojeni informaci na jednom misté
pomaha pri fedeni sofistikovanych Gtokd, jejichz pocet v posledni dobé& narlsta. Jednim ze zdrojl je
oteviena platforma pro sdileni informaci o hrozbach, které jsou aktualizovany v celosvétovém méritku
(Threat Intelligence Platform).

Nezbytnym pro ¢innost CSIRT-SPCSS pfi provadéni evidence a vyhodnocovani udalosti je aplikace Service
Desk. Jedna se o jednotné prostfedi pro fizeni procesu Incident response. V aplikaci je provadéna evidence
stavu i jednotlivé kroky reseni udalosti. Systém umozfiuje sledovat pribéh udalosti, ale i nasledné Fe&en.
Podklady zpracovavané v systému Service Desk slouzi k feseni a vyhodnocovani bezpecnostnich hlaseni,
kybernetickych bezpeénostnich uddlosti nebo kybernetickych bezpeénostnich incidentd. Zdroje
pro vyhodnocované udalosti mohou pochézet od uZivatell, bezpe&nostnich specialistl, administratord
nebo pomoci technickych prostredka.

Service Desk je prostiedi obsahujici informace, které slouzi jako podklad pro expertni tym OCKB - SOC
pfi zvladani kybernetickych bezpeénostnich udalosti a bezpecnostnich incidentll. Definovanymi procesy
v prostiredi Service Desk jsou uzplsobeny pro zvladdani KBU a KBI a nasledné fizeni zmén.

Aktivity CSIRT-SPCSS poskytované v rdmci sluzby pro zvladani kybernetickych bezpeénostnich incidentd:
e zabezpeceni procesu zvladani BH, KBU, KBI;
e detekci KBU, KBI;
e klasifikaci KBU, KBI;

e zpracovani dokumentace KBU a KBI v&etn& uchovavani relevantnich dat v néastroji SIEM (logd,
udalosti, ,offense"...), vedeni zdznaml v Service Desk (systém zakaznické podpory, déle jen SD)
o prUbé&hu Fedeni, zavedeni a aktualizace znalostni béze v SD;

e iniciaci bezpecnostnich varovani a opatfeni vCasné reakce v pfipadech velmi zavaznych a zédvaznych
KBI;
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o zajisténi realizace reaktivnich opatfeni NUKIB;
e prfiprava proaktivnich opatfeni obrany v zavislosti na rozvoj hrozeb;

e pfipravu podkladd pro informovani pfisluénych organd.

5.3 PRAVIDELNA ZPRAVA O STAVU SLUZBY DLE TOHOTO KATALOGOVEHO LISTU
Zprava obsahuje tyto informace:

¢ Obdobi poskytovani Sluzby KL02;

e Rezim poskytovani Sluzby KL02;

e Popis rozsahu Sluzby KL02;

¢ Monitorovana prostredi;

e Rozsah bezpecnostniho dohledu;

o Detekce, sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti;

e Stav dokumentace (aktualizace dokumentace dle kapitoly 3.2);

e Rizeni provozu sluzeb;

e Redeni a stav BH (Bezpeénostni hldéeni), KBU, KBI za uplynulé obdobi a navrhy na napravna
opatreni;

e Aktivity Sluzeb Bezpecnostniho dohledu - seznam resenych offense;

e TOP 10 kategorii uplatnénych pravidel na firewallu smérem z internetu;
e TOP 10 druhl komunikace zablokovanych z internetu;

e TOP 10 zablokovanych IP adres;

e TOP 10 cilovych portl, na které byla zablokovana komunikace;

e TOP 10 zablokovanych aktivit na firewallu;

e Navrh na napravna opatreni.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KL0O2 dle Smlouvy pro vybrané aktiva Objednatele v souladu
s jednotlivymi nize uvedenymi kvalitativnimi parametry Sluzby pro jeji jednotlivé ¢asti.

Ovlivnéni chodu véech &asti Sluzby KL0O2 ze strany Objednatele (pferuseni zasiléni logl Uplné nebo ¢asteéné
a obdobné) a z dlivodd mimo plsobnost Poskytovatele se nezapoéitdvéd do nedostupnosti zadné z ¢asti
Sluzby KLO02.
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6.1 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - VYBRANA CAST CASTI 1, CAST 3
A CAST a4

Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

- . Dostupnost Servisni okno pro

Cast Sluzby: Sluzby: odstavky:
Cast 1 - Sbér logl, zpracovani logli, Monitoring Netflow 99 5 o kazdy Etvrtek, vzdy
Vv nastroji SIEM %

19:00-24:00

Cést 3 - Bezpecnostni monitoring databazi, Virtualni kolektor Kkasdv &vrtek. vid
pro Bezpelnostni monitoring databazi, Virtudlni agregator 99,5 % Y ! y
pro Bezpecnostni monitoring databazi 19:00-24:00
Cast 4 - Virtudini kolektor pro Bezpecnostni monitoring, 99 5 o kazdy Ctvrtek, vzdy
VirtudIni procesor pro Bezpe¢nostni monitoring, =R 19:00-24:00

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — vybrand East Césti 1, Cast 3 a Cast 4

Nedostupnost Sluzby KL02 — Cést 1 (Sbér logd, zpracovani logli, Monitoring Netflow v nastroji SIEM), Cést
3 (Bezpecnostni monitoring databazi, Virtualni kolektor pro Bezpecnostni monitoring databazi, Virtualni
agregator pro Bezpeénostni monitoring databézi) Cast 4 (Virtudlni kolektor pro Bezpeénostni monitoring,
Virtudlni procesor pro Bezpecnostni monitoring,) zplsobend hardwarovou nebo jinou technickou zavadou
se poditad od okamziku zahajeni nedostupnosti Sluzby KL02 - Cast 1, Cast 3 a Cast 4 ve vyse definovaném
rozsahu do okamziku obnoveni poskytovani. V pfipadé€, Zze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KLO2 - Cést 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu, potité se nedostupnost
sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Nedostupnost soudasti Sluzby KL0O2 - Céast 2 - Uzivatelskd behavioraini analyza, Piistup do prostredi
nastroje SIEM v rozsahu Sluzby KL02, Zpracovani zpravy o stavu Sluzby KLO2 dle tohoto katalogového
listu uréené Objednateli (pfedavana v mési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KLO2 - Cast 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu a nema tak vliv na pInéni pfisluéného
SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocité podle nasledujiciho vzorce:

T-N
D = 100 *
T
kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
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N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti
se nezapocitavaji pravidelné odstavky, mimoradné odstavky a dalSi specifické Casti
Sluzby KLO2.

6.1.2 POZADOVANE LHUTY PRO OBNOVENI SLUZBY KL02 - VYBRANA CAST CASTI 1,
CAST 3 A CAST 4

Nazev Sluzby: Bezpecnostni monitoring

Lhdata pro obnoveni sluzby v bézné provozni dobé

v hodinach

Cast Sluzby:

Incident Incident Incident kategorie

kategorie A kategorie B C

Cast 1 - Sbér logtl, zpracovani
logh v nastroji SIEM 6 24 168

Tabulka - PoZadované Ihdty pro obnoveni SluZby KLO2 - vybrand ¢ast Casti 1, Cast 3 a Cast 4

Kategorizace provoznich incidentii:

) ) Sluzba neni dostupna ve svych zakladnich a klicovych funkcich,
Incident kategorie A a ptitom tato funkéni zdvada znemoziiuje jeji uzivani. Tento stav
kritickym zplsobem omezuje bé&zny provoz.

. . Sluzba je ve svych funkcich degradovana tak, Ze tento stav zasadné
Incident kategorie B omezuje (Nefunkéni dil&i souddst v rozsahu vybrané soudasti Casti 1
a Cast 3) jeji bézny provoz.

Incident kategorie C Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incident(

6.2 REAKCNI DOBY A DOBY ODSTRANENI KYBERNETICKEHO BEZPECNOSTNIiHO INCIDENTU
SLUZBY KLO2 - CAST 1

Doba reakce urovné L1 je pocitana od zaevidovani offense/bezpecnostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpecnostniho incidentu (BH/KBU/KBI) do aplikace Service Desk
SPCSS (servicedesk.spcss.cz). Podpora L1 musi do doby uvedené v tabulce nize pfijmout v aplikaci Service
Desk BH/KBU/KBI k reSeni.

34/39

TLP:CLEAR



&) sPCss

Statni pokladna

Centrum sdilenych sluzeb

TLP:CLEAR

Nazev Sluzby:

Bezpecnostni monitoring

Maximalni doba
zahajeni reseni

Maximalni doba
zahajeni reseni
incidentu

Doba odstranéni

Cast Sluzby: incidentu v mimopracovni incidentu
v pracovni dny -
6-18 hod dny a v dobe 18-
’ 6 hod.
Céast 1 - Proces zvladani
kybernect)ick)'/ch bezpecnostnich . ] Po dohodé obou
incidentl (Incident 15 minut 30 minut smluvnich stran

management)

Tabulka - Reakcni doby a doby odstranéni incidentu

6.3 POZADOVANA MESICNI DOSTUPNOST CASTI SLUZBY - CAST 2 - PRISTUP DO PROSTREDI
NASTROJE SIEM V ROZSAHU SLUZBY KL02

Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

Servisni okno

Cast Sluzby: pro odstavky:

Dostupnost Sluzby:

kazdy ctvrtek,
95 % vzdy

19:00-24:00

Cast 2 - Pristup do prostiedi ndastroje
SIEM v rozsahu Sluzby KL02

Tabulka - Pristup do prostredi nastroje SIEM v rozsahu Sluzby KL02

Nedostupnost Sluzby KL02 - Cast 2 (PFistup do prostfedi nastroje SIEM v rozsahu Sluzby KL02) zptsobena
hardwarovou nebo jinou technickou zavadou se pocitéd od okamziku zahajeni nedostupnosti Sluzby KL02 -
Cast 2 ve vyse definovaném rozsahu do okamziku obnoveni poskytovani. V ptipadé, Ze neni mozné
prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby KL02 - Cast 2 ve vyse definovaném rozsahu,
pocité se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Lhdta pro obnoveni sluzby v b&Zné provozni dobé& v hodinach je stanovena dle incidentu Kategorie C dle
kapitoly 6.1.2 tohoto Katalogového listu.

Ovlivnéni chodu ¢&asti Sluzby KLO2 Céast 2 - Pfistup do prostfedi nastroje SIEM v rozsahu Sluzby KLO2
ze strany Objednatele (pferuseni komunikace na strané Objednatele, a to Uplné nebo Castecné a obdobné)
se nezapoditava do nedostupnosti zadné z ¢asti Sluzby KL02 Cést 2 - Pfistup do prostiedi nastroje SIEM
v rozsahu Sluzby KL02.
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6.4 PLANOVANE ODSTAVKY

V ramci poskytovani Sluzby KL02 si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo Casti
systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity Poskytovatele.
Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL02 soustredit do jednoho
terminu tak, aby byla poskytovana Sluzba KLO2 ovlivnhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustifedény do servisnich oken, ktera jsou kazdy ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KLO2 ohlasovany a realizovany i mimo
tato servisni okna. Doba odstavky, kterd byla predem radné ohldSena se nezapocitava do nedostupnosti
Sluzby KL02. Za ohlaseni se povazuje informovani urCenych osob Objednatele e-mailem, a to minimalné
24 h pred zahajenim mimoradné odstavky.

7 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel poskytne Poskytovateli soucinnost potifebnou k Fadné a vcasné realizaci predmétu
Smlouvy.

Objednatel stanovi Poskytovateli kontaktni osoby vcéetné komunikacni matice pro pfipad FeSeni
kybernetickych bezpe&nostnich udalosti a incidentl (napf. CSIRT tym Objednatele).

V pripadé, Zze Objednatel vyuziva treti strany pro spravu, servis, podporu, konfiguraci apod.
systému/0 monitorovaného/nych v rdmci Sluzby, bude pro zji§t&ni nebo feseni KBU/KBI zajisténa
komunika¢ni matice pro pfimou komunikaci mezi Poskytovatelem a touto tfeti stranou,
a to obousmérné. Komunikace bude na strané Poskytovatele zaznamenana a evidovana v tiketech
v systému Service Desk Poskytovatele. Objednatel bude o této komunikaci dostavat notifikace.
Komunikace mezi treti stranou a Poskytovatelem bude v rezimu 24/7. V pfipadé, ze treti strana
zjisti KBU/KBI, bude primarné kontaktovat Service Desk Poskytovatele.

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvareni vystupl Sluzby pfi
nominacich kompetentnich osob poskytujicich sou¢innost pfi zpracovani vystupl Sluzby na strané
Objednatele a jeho smluvnich partnerl. Zejména se jednd o nominace bezpe&nostnich roli do
realiza¢nich tym( a stanoveni jejich potfebnych odpov&dnosti a kompetenci s ohledem na
poskytovanou Sluzbu;

Objednatel poskytne nezbytnou soucdinnost Poskytovateli pFi zajiSténi potfebné disponibility
nominovanych ¢&lenl realizaénich tymd pro poskytnuti souéinnosti s ohledem na odsouhlasené
terminy;

Objednatel poskytne nezbytnou soucinnost pro =zajisténi Fadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizacni prostredky).

Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.
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Smlouva o poskytovani sluzeb

Piiloha ¢. 3 Zaznam o poskytnuti Sluzeb

ZAZNAM O POSKYTNUTI SLUZEB

dle Smlouvy o poskytovani sluzeb (evid. u Poskytovatele pod ¢. SML2024094)

Vykazované obdobi: od do

Obé Smluvni strany potvrzuji, Zze v uvedeném obdobi byly v souladu s vySe uvedenou Smlouvou poskytnuty
nize specifikované Sluzby v Uc¢tovaném mnozstvi:

. Celkova cena za oblast Sluzby v obdobi (Kc)
Oblast Sluzeb
bez DPH DPH s DPH
Sluzba infrastruktury IaaS
Sluzba Bezpecnostni monitoring
Celkem
Za Objednatele Za Poskytovatele
Datum: Datum:
Jméno, pfijmeni Opravnéné osoby Objednatele: Jméno, pfijmeni Opravnéné osoby Poskytovatele:
Podpis: Podpis:
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Smlouva o poskytovani sluzeb

Pfiloha ¢. 4 Zprava o Urovni a rozsahu poskytovanych Sluzeb

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vépence 915/14, Zizkov, 130 00 Praha 3

oPLC55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o urovni a rozsahu poskytovanych Sluzeb v obdobi

dle Smlouvy o poskytovani sluzeb
(evid. u Poskytovatele pod ¢. SML2024094)
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1. OBDOBI A REZIM POSKYTOVANI SLUZEB

2. ROZSAH POSKYTOVANYCH SLUZEB

3. RESENI zZAVAD

4. SERVISNI ZASAHY A PROVOZNI ZMENY

5. DOSTUPNOST SLUZEB

6. CELKOVY PREHLED OMEZENI SLUZEB

7. PROBLEMY A RIZIKA

8. ZPRAVA O STAVU BEZPECNOSTI INFRASTRUKTURY

9. SMLUVNI POKUTY

10. PRILOHY

11. PODPISOVA DOLOZKA

Vypracoval Schvalil

Jméno a prijmeni: Jméno a prijmeni:
Podpis Podpis
Datum: Datum:

Vyjadreni Objednatele k poskytovani Sluzeb:

Za Objednatele

Jméno a pFijmeni:

Podpi

Datum:
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	Státní pokladna Centrum sdílených služeb, s. p.
	I.  ÚVODNÍ USTANOVENÍ
	1.1 Objednatel prohlašuje, že:
	1.1.1 je podnikatelem dle ustanovení § 420 a násl. OZ;
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	1.2.1 je státním podnikem dle zákona č. 77/1997 Sb., o státním podniku, ve znění pozdějších předpisů;
	1.2.2 není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. C) zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (dále jen „Zákon o  střetu zájmů“) (člen vlády nebo vedoucí jiného ústředního správního úř...
	1.2.3 splňuje veškeré podmínky a požadavky ve Smlouvě stanovené a je oprávněn Smlouvu uzavřít a řádně plnit závazky v ní obsažené;
	1.2.4 ke dni uzavření Smlouvy vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a  zároveň se zavazuje Objednatele o všech skutečnostech o hrozícím úpadku bezod...
	1.2.5 je odborně způsobilý ke splnění všech jeho závazků podle Smlouvy;
	1.2.6 se detailně seznámil s rozsahem a povahou předmětu plnění, že jsou mu známy veškeré relevantní technické, kvalitativní a jiné podmínky nezbytné k realizaci předmětu plnění, a že disponuje takovými kapacitami a odbornými znalostmi, které jsou nez...
	1.2.7 jím poskytované plnění odpovídá všem požadavkům vyplývajícím z platných právních předpisů, které se na plnění vztahují;
	1.2.8 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. z...
	 nemá sídlo v Ruské federaci;
	 není závislý na dodávkách z území Ruské federace;
	 jeho významní dodavatelé ve smyslu § 2 písm. n) VoKB) nepoužívají ICT služby či  produkty závislé na dodavatelích s významným vztahem k Ruské federaci.
	1.2.9 v souladu s čl. 5k Nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, není:
	1.2.9.1 ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
	1.2.9.2 právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v  bodě 1.2.9.1 tohoto pododstavce, nebo
	1.2.9.3 fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v  bodě 1.2.9.1 nebo 1.2.9.2 tohoto pododstavce,

	1.2.10 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014"), n...
	1.2.11 ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. zn...

	1.3 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Smlouvě vždy jednaly čestně a transparentně a současně se zavazují, že takto budou jednat i při plnění této Smlouvy, a to po celou dobu její účinnosti.
	1.4 Každá ze Smluvních stran prohlašuje:
	1.4.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve  smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „ZTOPO“),
	1.4.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle ZTOPO,
	1.4.3 že zavedla náležitá kontrolní a jiná obdobná opatření nad činností svých zaměstnanců, aby  nevznikla trestní odpovědnost fyzických osob podle zákona č. 40/2009 Sb., trestní zákoník,
	1.4.4 že učinila nezbytná opatření k zamezení nebo odvrácení případných následků spáchaného trestného činu,
	1.4.5 že z hlediska prevence trestní odpovědnosti právnických osob učinila vše, co po ní lze spravedlivě požadovat, např. přijala Etický kodex a zásady Compliance programu.

	1.5 Každá ze Smluvních stran prohlašuje, že nebude tolerovat jednání, které by mohlo naplňovat skutkové podstaty korupčních trestných činů, zejména trestných činů přijetí úplatku, nepřímého úplatkářství, podplácení a legalizace výnosů z trestné činnos...
	1.6 V této souvislosti se Smluvní strany zavazují si navzájem neprodleně oznámit důvodné podezření ohledně možného jednání, které je v rozporu se zásadami podle tohoto článku a mohlo by souviset s plněním této Smlouvy nebo s jejím uzavíráním.
	1.7 Smluvní strany prohlašují, že jsou jim známy zásady, hodnoty a cíle druhé Smluvní strany a zavazují se v co nejširším možném rozsahu (pokud to povaha jednotlivých ustanovení umožňuje) tyto zásady a hodnoty dodržovat, a to na vlastní náklady a odpo...
	1.8 Pojmy s velkými počátečními písmeny definované ve Smlouvě budou mít význam, jenž je jim ve  Smlouvě, včetně jejích příloh a dodatků, připisován.
	1.9 Smluvní strany souhlasí s tím, že označování dokumentů vzniklých na základě této Smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/).

	II.  ÚČEL SMLOUVY
	2.1 Základním účelem, pro který se Smlouva uzavírá, je zajištění, zprovoznění a poskytnutí infrastruktury IaaS pro formulářovou platformu Software602, na které bude provozován vlastní systém Objednatele pro vyplnění a odeslání formulářů do institucí s...

	III.  PŘEDMĚT SMLOUVY
	3.1 Předmětem této Smlouvy je úprava vzájemných práv a povinností Smluvních stran pro účely poskytování Služby dle specifikace uvedené níže v tomto článku.
	3.2 Předmět plnění dle této Smlouvy zahrnuje zejména tyto činnosti:
	Služba poskytnutí infrastruktury IaaS pro provoz formulářové platformy SW602
	3.2.1 Předmětem služby infrastruktury IaaS je poskytování výpočetního výkonu na platformě MS Azure Stack, jehož součástí je:
	3.2.1.1 Přiřazená kapacita výpočetního výkonu v prostředí virtualizované infrastruktury MS Azure Stack Poskytovatele pro jedenáct virtuálních serverů dle požadovaných parametrů.

	3.2.2 Předmětem služby infrastruktury IaaS je dále poskytnutí provozních služeb, které zahrnují:
	3.2.2.1 Poskytnutí konektivity do internetu z datových center Poskytovatele do  internetu vč. nastavení pravidel stavového firewallu s alokovanou kapacitou 50 Mbps;
	3.2.2.2 Poskytnutí vzdáleného přístupu ke zdrojům výpočetního výkonu prostřednictvím privátní VPN pro celkem 5 uživatelů Objednatele;
	3.2.2.3 Dohled nad kvalitou poskytované služby zahrnuje zejména – vyhodnocování dostupnosti služby

	(3.2.1 a 3.2.2 dále jen „Služba infrastruktury IaaS“).
	3.2.3 Předmětem plnění je závazek Poskytovatele poskytovat na vlastní náklady a nebezpečí Objednateli řádně a včas Službu infrastruktury IaaS.
	3.2.4 Detailní popis Služby infrastruktury IaaS, její kvalitativní parametry, rozdělení odpovědností a řízení incidentů je uveden v Příloze č. 1 této Smlouvy.
	3.2.5 Předmětem plnění je dále závazek Poskytovatele k přípravě Služby infrastruktury IaaS, která zahrnuje následující činnosti:
	3.2.5.1 Příprava subskripce v prostředí AzureStack HUB v datových centrech Poskytovatele
	3.2.5.2 Konfigurační práce na síťové vrstvě


	Služba bezpečnostní monitoring
	3.2.6 Předmětem služby bezpečnostní monitoring je nepřetržitý bezpečnostní monitoring v  režimu 24x7 definovaných aktiv Objednatele.
	3.2.7 Typy záznamů, se kterými Služba bezpečnostní monitoring pracuje, jsou zejména:
	3.2.7.1 logy operačních systémů;

	3.2.8 Předmětem Služby bezpečnostní monitoring je dále zpracování vstupní analýzy Poskytovatelem, která bude předaná Objednateli;
	3.2.9 Předmětem plnění je závazek Poskytovatele poskytovat na vlastní náklady a nebezpečí Objednateli řádně a včas Službu bezpečnostního monitoringu.
	3.2.10 Detailní popis Služby bezpečnostní monitoring, její kvalitativní parametry, rozdělení odpovědností a řízení incidentů je uveden v Příloze č. 2 této Smlouvy.
	3.2.11 Předmětem plnění je dále závazek Poskytovatele k přípravě Služby bezpečnostního monitoringu, která zahrnuje následující činnosti:
	3.2.11.1 Realizace ověření provozu – zpracovaná Poskytovatelem a předaná Objednateli v rámci poskytování plnění.
	3.2.11.2 Nastavení služby bezpečnostního monitoringu na základě vstupní analýzy

	(Služba infrastruktury IaaS a Služba bezpečnostní monitoring dále společně také jako „Služby“)

	3.3 Objednatel se zavazuje zaplatit Poskytovateli za řádně a včas realizované plnění sjednanou cenu dle Smlouvy.

	IV.  DOBA A MÍSTO PLNĚNÍ
	4.1 Místem plnění dle této Smlouvy je sídlo Poskytovatele: Na Vápence 915/14, 130 00 Praha 3 a  dále provozovna Poskytovatele na adrese Československé armády 1060/81, 250 91 Zeleneč. Pokud to povaha plnění Smlouvy umožňuje, je Poskytovatel oprávněn po...
	4.2 Služba infrastruktury IaaS a Služba bezpečnostního monitoring bude poskytována ode dne oznámení Poskytovatele o Zřízení Služby/Služeb, které bude odesláno prostřednictvím datové schránky Objednatele, ID datové schránky: 7dcsfzg (dále jen „Oznámení...

	V.  CENA A PLATEBNÍ PODMÍNKY
	5.1 Objednatel se zavazuje hradit měsíčně cenu za Služby se skládá z:
	5.1.1 Ceny za Službu infrastruktury IaaS a činí 83 880,00 Kč bez DPH, tj. 101 494,80 Kč včetně DPH ve výši 21 %;
	5.1.2 Cena za Službu bezpečnostní monitoring činí 3 158,00 Kč bez DPH, tj. 3 821,18 Kč včetně DPH ve výši 21 %. V případě, že Objednatel bude požadovat službu poskytování bezpečnostního monitoringu pro aplikace, zavazují se Smluvní strany zahájit změn...

	5.2 Smluvní strany se dohodly, že v případě, kdy nebude Služba infrastruktury IaaS a Služba bezpečnostního monitoringu poskytovány po celý kalendářní měsíc (v případě zahájení nebo ukončení poskytování Služby), se Cena za Služby poměrně krátí, a to s ...
	5.3 Cena za Službu infrastruktury IaaS a Službu bezpečnostní monitoring bude hrazena poprvé za  měsíc, ve kterém bylo skutečně započato s poskytováním dané Služby, tj. dnem zaslání Oznámení o Zřízení Služby/Služeb.
	5.4 Objednatel se dále zavazuje jednorázově uhradit cenu za Přípravu služby:
	5.4.1 Ceny za Přípravu služby infrastruktury IaaS a činí 236 500 Kč bez DPH, tj. 286 156 Kč včetně DPH ve výši 21 %;

	5.5 Cena za přípravu Služby bude vyfakturována jednorázově na základě Oznámení o zřízení Služby/Služeb.
	5.6 Ceny uvedené v tomto článku Smlouvy, jsou uvedeny jako maximální, nejvýše přípustné, nepřekročitelné a zahrnující veškeré náklady Poskytovatele nutné k řádnému a včasnému splnění předmětu Smlouvy (např. správní a místní poplatky, vedlejší náklady ...
	5.7 Strany se dohodly, že pokud dojde v průběhu plnění Smlouvy ke změně zákonné sazby DPH stanovené pro plnění předmětu Smlouvy, bude tato sazba promítnuta do všech cen uvedených ve Smlouvě s DPH a Poskytovatel je od okamžiku nabytí účinnosti změny zá...
	5.8 Poskytovatel odpovídá za to, že sazba DPH je stanovena v souladu s platnými právními předpisy.
	5.9 Cena dle odst. 5.4 této Smlouvy je splatná jednorázově v měsíci, kdy Poskytovatel zahájil poskytován Služeb. Cena dle odst. 5.4 může být vyfakturována společně s prvním vyúčtováním služeb dle odst. 5.1 dle této Smlouvy.
	5.10 Cena dle odst. 5.1 této Smlouvy je splatná měsíčně zpětně. Poskytovatel je oprávněn vystavit daňový doklad (fakturu) na základě akceptovaného Záznamu o poskytnutí služeb.
	5.11 Za den uskutečnění zdanitelného plnění dle článku 5.9 a 5.10 se považuje poslední den kalendářního měsíce, ve kterém byla služba poskytnuta.
	5.12 Daňový doklad (dále jen „Faktura“) Poskytovatel odešle do pěti (5) kalendářních dnů od jeho vystavení Objednateli spolu s požadovanými přílohami elektronicky do datové schránky Objednatele: ID datové schránky: 7dcsfzg.
	5.13 Splatnost řádně vystavené Faktury, obsahující stanovené náležitosti, musí činit nejméně 30 (slovy: třicet) kalendářních dnů ode dne jejich doručení Objednateli.
	5.14 Faktura musí obsahovat evidenční číslo Smlouvy a veškeré údaje vyžadované právními předpisy, zejména ustanovením § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů (dále jen „zákon o DPH“), zákona č. 563/1991, o ú...
	5.15 Nebude-li Faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo přílohu nebo bude-li chybně vyúčtována cena nebo DPH, je Objednatel oprávněn Fakturu před uplynutím lhůty splatnosti bez zaplacení vrátit Poskytovateli k provedení opra...
	5.16 Všechny částky poukazované v Kč vzájemně Stranami na základě Smlouvy musí být prosté jakýchkoliv bankovních poplatků nebo jiných nákladů spojených s převodem na jejich účty.
	5.17 Objednatel neposkytuje Poskytovateli na plnění předmětu Smlouvy jakékoliv zálohy.
	5.18 Faktura se považuje za uhrazenou dnem odepsání příslušné finanční částky z účtu Objednatele ve prospěch účtu Poskytovatele.
	5.19 Smluvní strany se dohodly, že pokud bude v okamžiku uskutečnění zdanitelného plnění správcem daně zveřejněna způsobem umožňujícím dálkový přístup skutečnost, že poskytovatel zdanitelného plnění (Poskytovatel) je nespolehlivým plátcem ve smyslu § ...
	5.20 Bankovní účet uvedený na daňovém dokladu, na který bude ze strany Poskytovatele požadována úhrada ceny za poskytnuté zdanitelné plnění, musí být Poskytovatelem zveřejněn způsobem umožňujícím dálkový přístup ve smyslu § 96 Zákona o DPH.  Smluvní s...
	5.21 Poskytovatel je povinen bezprostředně, nejpozději do dvou pracovních dnů od zjištění insolvence nebo hrozby jejího vzniku, oznámit takovou skutečnost prokazatelně Objednateli – příjemci zdanitelného plnění s uvedením data, kdy taková skutečnost n...
	5.22 Poskytovatel je oprávněn zvýšit každou z Cena za Služby dle této Smlouvy s účinností od  1.  dubna každého kalendářního roku následujícího po roce 2025 o přírůstek průměrného ročního indexu spotřebitelských cen (dále jen „Míra inflace“) vyhlášené...

	VI.  PŘEDÁNÍ, PŘEVZETÍ a akceptce
	6.1 Hodnocení, kontrola plnění a akceptace úrovně poskytovaných Služeb, podle smluvně dohodnutých podmínek bude probíhat vždy za každý uplynulý kalendářní měsíc následujícím způsobem:
	6.1.1 Kontrolu plnění bude provádět Objednatel na základě Zprávy o úrovni a rozsahu poskytovaných služeb za uplynulý kalendářní měsíc. Kritéria pro hodnocení úrovně poskytovaných Služeb jsou definována v Příloze č. 1 a Příloze č. 2 této Smlouvy.
	6.1.2 Poskytovatel předloží Objednateli písemný Záznam o poskytnutí Služeb za uplynulý kalendářní měsíc, vždy do pátého (5.) pracovního dne následujícího kalendářního měsíce.
	6.1.3 Poskytovatel předloží Objednateli písemnou Zprávu o úrovni a rozsahu poskytovaných služeb za uplynulý kalendářní měsíc, vždy do desátého (10.) pracovního dne následujícího kalendářního měsíce.
	6.1.4 Objednatel ve lhůtě pěti (5) pracovních dnů od předložení Zprávy o úrovni a rozsahu poskytovaných služeb zpracuje k této Zprávě o úrovni a rozsahu poskytovaných služeb písemné stanovisko.
	6.1.5 Objednatel je povinen ve lhůtě pěti (5) pracovních dnů od předložení Záznamu o poskytnutí služeb tento záznam podepsat. V případě, že nebude Záznam o poskytnutí služeb ve výše uvedené lhůtě pěti pracovních dnů podepsán, považuje se Objednatelem ...
	6.1.6 V případě, že Objednatel bude mít výhrady k obsahu Zprávy o úrovni a rozsahu poskytovaných služeb, je Poskytovatel povinen zjednat nápravu cestou odstranění výhrad uvedených ve Zprávě o úrovni a rozsahu poskytovaných služeb ve lhůtě čtrnácti (14...

	6.2 Lhůty uvedené v tomto článku Smlouvy mohou být dodatečně upraveny pouze po vzájemné písemné dohodě obou smluvních stran bez nutnosti uzavřít dodatek k této Smlouvě.

	VII.  DALŠÍ PRÁVA A POVINNOSTI STRAN
	7.1 Poskytovatel se dále zavazuje:
	7.1.1 poskytovat řádně a včas plnění dle Smlouvy bez faktických a právních vad;
	7.1.2 postupovat při realizaci plnění s odbornou péčí, podle nejlepších znalostí a schopností, sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími s plněním dle této Smlouvy (či jeho d...
	7.1.3 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky plnění. Zejména je povinen neprodleně písemně oznámit Objednateli změny svého majetkoprávního postavení, jako je např. přeměna společ...
	7.1.4 informovat bezodkladně Objednatele o jakýchkoliv zjištěných překážkách plnění dle Smlouvy, byť by za ně Poskytovatel neodpovídal, o vznesených požadavcích orgánů státního dozoru a o uplatněných nárocích třetích osob, které by mohly plnění dle Sm...
	7.1.5 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;
	7.1.6 na žádost Objednatele spolupracovat či poskytnout maximální součinnost dalším dodavatelům Objednatele;
	7.1.7 informovat Objednatele na jeho žádost o průběhu realizace plnění a akceptovat jeho doplňující pokyny a připomínky k realizaci plnění;
	7.1.8 použít veškeré podklady předané mu Objednatelem pouze pro účely Smlouvy a zabezpečit jejich řádné vrácení Objednateli, bude-li to objektivně možné vzhledem k jejich povaze a způsobu použití; a
	7.1.9 poskytnout Objednateli veškeré údaje a informace potřebné ke splnění povinností Objednatele týkajících se uveřejňování údajů a informací o VZ dle platných právních předpisů.

	7.2 Objednatel se dále zavazuje:
	7.2.1 poskytovat Poskytovateli na základě jeho konkrétního písemného vyžádání úplné, pravdivé a včasné informace potřebné k řádnému a včasnému plnění Poskytovatele dle Smlouvy;
	7.2.2 na základě konkrétního písemného vyžádání Poskytovatele zabezpečit účast pracovníků Objednatele či jím určených osob na pracovních schůzkách či na základě takové žádosti Poskytovatele zabezpečit potřebné technicko-organizační podmínky vyplývajíc...
	7.2.3 poskytnout Poskytovateli součinnost potřebnou k řádné a včasné realizaci předmětu Smlouvy, kterou je po něm Poskytovatel jako osoba, která disponuje takovými kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci plnění, oprávněna p...
	7.2.4 poskytnout pracovníkům Poskytovatele na písemné vyžádání vzdálený přístup k nutným technickým prostředkům Objednatele v minimálním rozsahu nutném pro účely plnění předmětu Smlouvy.


	VIII.  PODDODAVATELÉ, OPRÁVNĚNÉ OSOBY
	8.1 Poddodavatelé
	8.1.1 Poskytovatel se zavazuje plnění předmětu Smlouvy provést sám, nebo s využitím poddodavatelů.
	8.1.2 Zadání provedení části plnění dle Smlouvy poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho výlučné odpovědnosti za řádné provedení plnění dle Smlouvy vůči Objednateli. Poskytovatel odpovídá Objednateli za plnění předmětu Smlouvy, které ...

	8.2 Oprávněné osoby
	8.2.1 Každá ze Stran dále jmenuje oprávněné osoby, které budou vystupovat jako zástupci Stran. Oprávněné osoby zastupují Stranu ve smluvních, projektových a technických záležitostech souvisejících s plněním předmětu Smlouvy.
	8.2.2 Oprávněné osoby budou oprávněny činit rozhodnutí závazná pro Strany ve vztahu k Smlouvě v rámci své pravomoci. Oprávněné osoby, nejsou-li statutárními orgány, však nejsou oprávněny provádět změny ani zrušení Smlouvy s výjimkou oprávnění výslovně...
	8.2.3 Oprávněnými osobami za Objednatele jsou:
	8.2.3.1 ve věcech smluvních: Ing. Jiří Vacovský, provozní a finanční ředitel, jvacovsky@602.cz
	8.2.3.2 ve věcech technických: Ing. Zdeněk Novotný, ředitel vývoje, znovotny@602.cz

	8.2.4 Oprávněnými osobami za Poskytovatele jsou:
	8.2.4.1 ve věcech smluvních: Mgr. Jakub Richter, 1. zástupce generálního ředitele, e-mail: jakub.richter@spcss.cz
	8.2.4.2 ve věcech technických:
	8.2.4.3 ve věcech obchodních (dále jen „Manažer služeb“):
	Ing. Jiří Tměj, e-mail: jiri.tmej@spcss.cz, tel.: 603 823 959

	8.2.5 Každá ze Stran má právo změnit jí jmenované oprávněné osoby, musí však o každé změně vyrozumět písemně druhou Stranu. Změna oprávněných osob je vůči druhé Straně účinná okamžikem, kdy o ní byla písemně vyrozuměna. Pro případ jakékoliv změny těch...


	IX. Odpovědnost za ŠKODU
	9.1 Strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod. Strany nesou odpovědnost za škodu dle platných právních předpisů a Smlouvy.
	9.2 Poskytovatel se zároveň zavazuje Objednatele odškodnit za jakékoliv škody, které Objednateli v důsledku porušení povinností Poskytovatele vzniknou na základě pravomocného rozhodnutí soudu či jiného státního orgánu.
	9.3 Žádná ze Stran není povinna nahradit škodu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé Strany. V případě, že Objednatel poskytl Poskytovateli chybné zadání a Poskytovatel s ohledem na svou povinn...
	9.4 Žádná ze Stran není odpovědná za škodu vzniklou porušením povinnosti ze Smlouvy, prokáže-li, že mu ve splnění povinnosti ze Smlouvy dočasně nebo trvale zabránila mimořádná nepředvídatelná a nepřekonatelná překážka vzniklá nezávisle na jeho vůli. P...
	9.5 Výše náhrady škody či jiné újmy se řídí OZ a její maximální výše je omezena částkou 4 000 000,00 Kč (slovy: čtyři miliony korun českých).
	9.6 Žádná ze smluvních stran neodpovídá za škodu vzniklou neplněním závazku zapříčiněným výlučně v důsledku prodlení druhé smluvní strany.
	9.7 Poskytovatel se zavazuje, že bude mít po celou dobu účinnosti Smlouvy sjednánu pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou Poskytovatelem třetí osobě s limitem pojistného plnění minimálně ve výši 100 000 000,0...

	X.  SANKČNÍ UJEDNÁNÍ
	10.1 Strany se dohodly, že:
	10.1.1 v případě porušení v povinnosti Poskytovatele udržovat v platnosti a účinnosti po celou dobu účinnosti Smlouvy pojistnou smlouvu dle odst. 9.7 Smlouvy vzniká Objednateli nárok na smluvní pokutu ve výši 100 000,00 Kč (slovy: jedno sto tisíc koru...
	10.1.2 v případě, že Poskytovatel nesplní základní parametr roční dostupnosti Služby infrastruktury IaaS uvedený v článku 4 Přílohy č. 1 Smlouvy, je Objednatel oprávněn požadovat smluvní pokutu ve výši 1 500,00 Kč (slovy: jeden tisíc pět set korun čes...
	10.1.3 v případě, že Poskytovatel nesplní základní parametr roční dostupnosti Služby bezpečnostního monitoringu uvedený v článku 3 Přílohy č. 2 Smlouvy, je Objednatel oprávněn požadovat smluvní pokutu ve výši 250,00 Kč (slovy: dvě stě padesát korun če...
	10.1.4 V případě porušení kterékoli povinnosti podle čl. XI této Smlouvy je smluvní strana, která povinnost porušila, povinna zaplatit druhé smluvní straně smluvní pokutu ve výši 100 000,00 Kč (slovy: jedno sto tisíc korun českých) za každé jednotlivé...

	10.2 Zaplacením smluvní pokuty není jakkoliv dotčen nárok Objednatele na náhradu škody; nárok na  náhradu škody je Objednatel oprávněn uplatnit vedle smluvní pokuty v plné výši. Zaplacením smluvní pokuty či poskytnutím slevy z ceny není dotčeno splněn...
	10.3 Celková výše smluvních pokut za dobu trvání Smlouvy je omezena částkou 2 000 000,00 Kč (slovy: dva miliony korun českých).
	10.4 V případě prodlení kterékoliv Strany se zaplacením peněžité částky vzniká oprávněné straně nárok na úrok z prodlení v zákonné výši počítaný z dlužné částky za každý i započatý den prodlení. Tím není dotčen ani omezen nárok na náhradu vzniklé škody.
	10.5 Vyúčtování smluvní pokuty / úroků z prodlení podle příslušných ustanovení této Smlouvy – penalizační faktura, musí být druhé Straně zasláno způsobem prokazujícím doručení, nejlépe datovou zprávou dle zákona č. 300/2008 Sb., o elektronických úkone...

	XI.  OCHRANA DŮVĚRNÝCH INFORMACÍ A OSOBNÍCH ÚDAJŮ
	11.1 Strany jsou si vědomy toho, že v rámci plnění závazků ze Smlouvy:
	11.1.1 mohou si vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „Důvěrné informace“);
	11.1.2 mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé Strany nebo i jejím opominutím přístup k Důvěrným informacím druhé Strany.

	11.2 Strany se dohodly, že Důvěrné informace nikomu neprozradí a přijmou taková opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se nevztahuje na případy, kdy:
	11.2.1 Strany mají povinnost stanovenou právním předpisem, a/nebo
	11.2.2 takové informace sdělí osobám, které mají ze zákona stanovenou povinnost mlčenlivosti vztahující se k těmto informacím, a/nebo
	11.2.3 se takové informace stanou veřejně známými či dostupnými jinak než porušením povinností vyplývajících z tohoto článku Smlouvy.

	11.3 Za třetí osoby dle odst. 11.2 Smlouvy se nepovažují:
	11.3.1 zaměstnanci Stran a osoby v obdobném postavení;
	11.3.2 orgány Stran a jejich členové;
	11.3.3 poradci Stran;
	11.3.4 ve vztahu k Důvěrným informacím Objednatele poddodavatelé Poskytovatele; a ve vztahu k Důvěrným informacím Poskytovatele externí dodavatelé Objednatele, a to i potenciální;

	za předpokladu, že se podílejí na plnění Smlouvy nebo na plnění spojeném s plněním dle Smlouvy, Důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění Důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a ...
	11.4 Veškeré informace poskytnuté Objednatelem Poskytovateli se považují za Důvěrné informace, není-li stanoveno jinak. Veškeré informace poskytnuté Poskytovatelem Objednateli se považují za Důvěrné informace, pouze pokud na jejich důvěrnost Poskytova...
	11.5 Za Důvěrné informace Objednatele se dále bezpodmínečně považují veškerá data, která implementované Řešení obsahuje, která do něj byla, mají být nebo budou vložena Poskytovatelem, Objednatelem či třetími osobami i data, která z něj byla získána.
	11.6 V případě uplatnění smluvních pokut a náhrady škody není dotčena hmotná a trestní odpovědnost fyzických osob, které za Poskytovatele jednaly a závazek mlčenlivosti a ochrany Důvěrných informací nedodržely.
	11.7 Závazek k mlčenlivosti a ochraně Důvěrnosti informací je platný bez ohledu na ukončení účinnosti Smlouvy.
	11.8 Pokud řádné poskytování Služeb vyžaduje zpracování osobních údajů zaměstnanců Objednatele, budou osobní údaje zaměstnanců Objednatele Poskytovatelem zpracovány v rozsahu:
	11.9 Zpracováním osobních údajů ve smyslu tohoto článku Smlouvy se rozumí zejména jejich shromažďování, ukládání na nosiče informací, používání, třídění nebo kombinování, blokování a likvidace s využitím manuálních a automatizovaných prostředků v rozs...
	11.10 Osobní údaje budou zpracovány po dobu poskytování Služeb. Ukončením této Smlouvy nezanikají povinnosti Poskytovatele týkající se bezpečnosti a ochrany osobních údajů až  do okamžiku jejich úplné likvidace či předání jinému zpracovateli.
	11.11 Smluvní strany se dohodly, že cena za zpracování osobních údajů na základě této Smlouvy je již  zahrnuta v ceně dle odst. 5.1 Smlouvy, přičemž Poskytovatel nemá nárok na náhradu nákladů spojených s plněním této povinnosti.
	11.12 Objednatel prohlašuje, že tyto údaje budou aktuální, přesné a pravdivé, jakož i to, že tyto údaje budou odpovídat stanovenému účelu zpracování.
	11.13 Objednatel je povinen přijmout vhodná opatření na to, aby poskytl subjektům údajů stručným, transparentním, srozumitelným a snadno přístupným způsobem za použití jasných a  jednoduchých jazykových prostředků veškeré informace a učinil veškerá sd...
	11.14 Poskytovatel je při plnění této povinnosti povinen:
	11.14.1 zpracovávat osobní údaje pouze na základě doložených pokynů Objednatele;
	11.14.2 zohledňovat povahu zpracování osobních údajů a být Objednateli nápomocen pro splnění Objednatelovi povinnosti reagovat na žádosti o výkon práv subjektu údajů, jakož i  pro  splnění dalších povinností ve smyslu Nařízení;
	11.14.3 zajistit, že jeho zaměstnanci budou zpracovávat osobní údaje pouze za podmínek a  v rozsahu Objednatelem stanoveném;

	11.15 Poskytovatel je při plnění této povinnosti oprávněn v rozsahu nezbytném pro plnění předmětu Smlouvy zapojit do zpracování i další případné zpracovatele jen s předchozím výslovným písemným souhlasem Objednatele.
	11.16 Smluvní strany jsou při zpracování povinny:
	11.16.1 zavést technická, organizační, personální a jiná vhodná opatření ve smyslu Nařízení, aby  zajistily a byly schopny kdykoliv doložit, že zpracování osobních údajů je prováděno v souladu s Nařízením a zákonem o zpracování osobních údajů tak, aby...
	11.16.2 vést a průběžné revidovat a aktualizovat záznamy o zpracování osobních údajů ve smyslu Nařízení;
	11.16.3 řádně a včas ohlašovat případná porušení zabezpečení Osobních údajů Úřadu pro ochranu osobních údajů a spolupracovat s tímto úřadem v nezbytném rozsahu;
	11.16.4 navzájem se informovat o všech okolnostech významných pro plnění dle tohoto článku;
	11.16.5 zachovávat mlčenlivost o osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení osobních údajů, a to i po skončení této Smlouvy;
	11.16.6 postupovat v souladu s dalšími požadavky Nařízení a zákona o zpracování osobních údajů, zejména dodržovat obecné zásady zpracování osobních údajů, plnit své informační povinnosti, nepředávat osobní údaje třetím osobám bez potřebného oprávnění,...


	XII.  změnové řízení
	12.1 Kterákoliv ze Smluvních stran je oprávněna písemně navrhnout změny Služeb a parametrů jejich poskytování, a to prostřednictvím požadavku zaslaného prostřednictvím e-mailu Oprávněné osobě příslušné Smluvní strany (dále jen „Změnový požadavek“). Žá...
	12.2 Poskytovatel se zavazuje provést hodnocení dopadů navrhovaných změn Služeb z hlediska vhodnosti, termínů plnění, součinnosti Smluvních stran a ceny. Poskytovatel se zavazuje provést hodnocení bez zbytečného odkladu, nejpozději do 10 pracovních dn...
	12.3 Smluvní strany se zavazují za účelem potvrzení změn dle tohoto článku uzavřít dodatek ke  Smlouvě, kterým budou provedené změny do Smlouvy promítnuty, není-li ve Smlouvě výslovně sjednáno jinak. V závislosti na takovém dodatku může být upraven po...
	12.4 Obě Smluvní strany se zavazují případné změny či doplňky této Smlouvy činit písemně.

	XIII. MOŽNOSTI UKONČENÍ SMLOUVY
	13.1 Smlouva může být ukončena písemnou dohodou Smluvních stran.
	13.2 Každá ze smluvních stran je oprávněna vypovědět smlouvu bez udání důvodu s výpovědní dobou 3 měsíců. Výpovědní doba plyne od prvního dne následujícího po měsíci, ve které byla výpověď Smlouvy doručena druhé Smluvní straně.
	13.3 Objednatel je oprávněn od Smlouvy písemně odstoupit z důvodu jejího podstatného porušení Poskytovatelem v případech, ve kterých tak stanoví Smlouva.
	13.4 Objednatel je rovněž oprávněn odstoupit od Smlouvy v případě, že:
	13.4.1 v insolvenčním řízení bude zjištěn úpadek Poskytovatele nebo insolvenční návrh bude zamítnut pro nedostatek majetku Poskytovatele v souladu se zněním zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějš...
	13.4.2 proti Poskytovateli je zahájeno trestní stíhání pro trestný čin podle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů;
	13.4.3 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. Zákona o obchodních korporacích, či ekvivalentní postavení.

	13.5 Poskytovatel je oprávněn od Smlouvy písemně odstoupit z důvodu jejího podstatného porušení Objednatelem, přičemž za podstatné porušení Smlouvy se bude považovat prodlení Objednatele s úhradou ceny za plnění předmětu Smlouvy delší než 30 (slovy: t...
	13.6 Odstoupení od Smlouvy ze strany Objednatele nesmí být spojeno s uložením jakékoliv sankce k tíži Objednatele.
	13.7 Strany se dále dohodly, že odstoupení od Smlouvy musí být písemné, jinak je neplatné. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Straně. Strany se dohodly, že v případě odstoupení od Smlouvy se nevrací Poskytovatelem již provedené a Ob...
	13.8 Ukončením Smlouvy nejsou dotčena ustanovení o odpovědnosti za škodu, nároky na uplatnění smluvních pokut, o ochraně důvěrných informací a ostatních práv a povinností založených Smlouvou, která mají podle zákona nebo Smlouvy trvat i po jejím zrušení.

	XIV.  SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
	14.1 Strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace potřebné pro řádné plnění svých závazků. Strany jsou povinny informovat druhou Stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro řádné plnění Smlou...
	14.2 Strany jsou povinny plnit své závazky vyplývající ze Smlouvy tak, aby nedocházelo k prodlení s  plněním jednotlivých termínů a s prodlením splatnosti jednotlivých peněžních závazků.
	14.3 Veškerá komunikace mezi Stranami bude probíhat postupem stanoveným v článku VIII Smlouvy.
	14.4 Oznámení mezi Stranami, která se vztahují k Smlouvě nebo která mají být učiněna na základě Smlouvy, musí být učiněna v písemné (papírové nebo elektronické) podobě a druhé Straně doručena osobně, doporučeným dopisem či jinou formou registrovaného ...
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