Kupni smlouva
UTB — RozSifeni a obnova LAN sité univerzity

uzaviend dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik ve znéni pozdéjsich
predpist (dale jen ,,obéansky zdkonik), mezi smluvnimi stranami, kterymi jsou:

Univerzita TomaSe Bati ve Zliné

vefejna vysoka skola zfizenad zakonem ¢. 404/2000 Sb., o zfizeni Univerzity Tomase Bati ve Zling¢

se sidlem: nam. T. G. Masaryka 5555, 760 01 Zlin
ICO: 70883521

DIC: CZ70883521

bankovni spojeni: Komer¢ni banka, a.s., pobocka Zlin
Sislo uctu: I

ID datové schranky: ahqj91d

zastoupena: Ing. Silvie Vodinska, kvestorka

za vécné plnéni odpovida: —@utb.cz

(déle jen ,.kupujici™)

TECHNISERY, spol. s r.o.

se sidlem: Baarova 231/36, 140 00 Praha 4

ICO: 44264020

DIC: CZ44264020

bankovni spojeni: Komer¢ni banka, a.s.

ID datové schranky: k8r6)61

Cislo tctu: I

jednajict: Mgr. Martin Kovar, prokurista divize 1
registrace: Meéstsky soud v Praze, C 5239

e-mail: I 0 tcchniserv.cz

kontaktni osoba: _

(déle jen , proddvajici*)

L. Piedmét smlouvy
1) Pifedmétem této smlouvy je zavazek prodavajiciho odevzdat kupujicimu véc, ktera je predmétem
koupé, dopravit ji do mista uréeni a umoznit kupujicimu nabyti vlastnického prava k této véci.
2) Predmétem této smlouvy je zavazek kupujiciho véc prevzit a zaplatit za ni sjednanou kupni cenu,
to vSe za podminek niZe v této smlouvé sjednanych.
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II. Specifikace véci a cena
Pro ucely této smlouvy se véci rozumi pirepinace a moduly pro rozSifeni a obnovu stavajici
sitové infrastruktury umiverzity ve vybranych objektech, to vie pofizované pro potieby

w

kupujiciho, s parametry specifikovanymi v piiloze ¢. 1 této smlouvy — podrobné technické

specifikaci.

2) Cena véci je sjednana jako nejvySe pripustnd a kone¢na (vyjma pfipadl, kdy po podpisu této
smlouvy dojde ke zméné sazeb DPH), pficemz zahrnuje veskeré naklady prodavajiciho nezbytné
pro splnéni jeho povinnosti z této smlouvy, zejména naklady na dopravu véci a uhradu jakychkoliv
spravnich ¢i celnich poplatka.

Nizev polozky pocet cena cena
ks bez DPH véetné DPH

Catalyst 9200L 48-port PoE+, 4 x 1G, Network Essentials 11 76 860,00 K¢ 93 000,60 K¢
Catalyst 9300 48-port PoE+, Network Essentials 1 166 344 00 K¢ | 201 276,24 K¢
Catalyst 9300 48-port data only, Network Essentials 1 141 030,00 K¢ | 170 646,30 K¢
Catalyst 9500 48-port x 1/10/25G + 4-port 40/100G, Essential | 325251,00 K¢ | 393 553,71 K¢
Catalyst 9500 24x1/10/25G and 4-port 40/100G, Essential | 292 267,00 K¢ | 353 643,07 K¢
Catalyst 1300 8-port GE, PoE, Ext PS, 2x1G Combo 4 5910,00 K& 7 151,10 K&

Cena véci:

Celkem bez DPH: 1793 992,00 K¢

21 % DPH: 376 738,32 K¢

Celkem s DPH: 2170 730,32 K¢ (slovy: dva miliony sto sedmdesat tisic sedm set tficet

korun ¢eskych)
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I11. Dalsi podminky plnéni, misto a termin plnéni
Prodavajici spini svou povinnost dodat véc jejim dodanim vcetné veskeré souvisejici dokumentace.
Véc bude dodéana tadné zabalend v zalepenych krabicich. O dodani véci bude stranami pofizen
protokol, ktery podepisi opravnéni zastupci obou smluvnich stran (dale jen , ,protokol ). Opravnény

zastupce kupujiciho je opravnény zastupce prodavajiciho je tel.:

((wtechniserv.cz .

., email

V3echna dodand zarizeni musi byt origindlni, nova a nepouzita. Tuto povinnost prodavajici prokaze
nejpozdéji pri dodani zafizeni doloZenim potvrzeni vyrobce doddvanych zatfizeni o uréeni zafizeni
pro kupujiciho (vCetné sériovych Cisel dodavanych zafizeni). V databdzi vyrobce, pokud takova
existuje, musi byt kupujici uveden jako prvni uZivatel zafizeni. NedoloZeni tohoto potvrzeni je
divodem k odmitnuti podpisu pfedavaciho protokolu kupujicim.

Vsechna zafizeni dodana prodavajicim musi byt pln¢ kompatibilni se stdvajici LAN infrastrukturou
kupujiciho, ktera je tvofena vyhradné aktivnimi prvky od vyrobce Cisco (fady Catalyst 9500, 9300,
9200, 1000, 3560, 2960, 6500) a je fizena managementem Prime Infrastructure od vyrobce Cisco.
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Vsechna dodana zafizeni musi byt ziskdna legdln¢ a musi byt umoZnéno vyuziti téchto zafizeni
kupujicim jako koncovym zakaznikem v souladu s distribu¢nimi a licenénimi podminkami vyrobce
zatizeni. Kupujici nesmi byt nijak omezen ve svych ndrocich vyplyvajicich ze zaruky vyrobce
dodavaného zafizeni a z produktové podpory, kterou tento vyrobce k doddvanym HW a SW
produktim poskytuje. Uvedené musi zahrnovat 1 narok kupujiciho na ptistup k relevantnim SW
releases a novym verzim SW po celou dobu trvani podpory vyrobce véetné piistupu kupujiciho k
dokumentaci vyrobce zatizeni a znalostni bazi, kterou vyrobce v ramei své podpory poskytuje.

Mistem plnéni (dodani véci) je Univerzita Tomase Bati ve Zliné, nam. T. G. Masaryka 5555, 760
01 Zlin.
Prodavajici je povinen dodat véci do 90 dnii ode dne Gicinnosti smlouvy.

IV. Platebni podminky

Kupujici se zavazuje uhradit prodavajicimu cenu véci dle ¢l. 11. této smlouvy na zdkladé dafiového
dokladu — faktury, vystavené prodavajicim po dodani véci (viz ¢l. III. odst. 1) této smlouvy),
pfi¢emz pravo fakturovat vznika prodavajicimu dnem oboustranného podpisu protokolu a to pro
kazdou dodanou polozku dle pfilohy ¢. 1. Danovy doklad bude vystaven prodavajicim do 14
kalendainich dnu od podpisu protokolu. E-mailova adresa pro piijem elektronickych faktur —

fakturace(@utb.cz.

Splatnost faktury je 30 dnii od jejiho doruceni kupujicimu. Faktura bude uhrazena bezhotovostnim
pfevodem na ucet prodavajiciho uvedeny na faktufe. Kupujici neposkytuje zalohy.

Faktura musi spliiovat naleZitosti danového dokladu ve smyslu § 29 zdkona ¢. 235/2004 Sb., o dani
z piidané hodnoty ve znéni pozdé¢jSich predpisi, jinak je kupujici opravnén fakturu vratit
prodavajicimu k opravé, a to az do data jeji splatnosti. V takovém pripadé bézi lhata splatnosti
faktury nové od pocatku dnem doruceni opravené faktury kupujicimu. Den uskutecnéni
zdanitelného plnéni nesmi predchazet datu u¢innosti smlouvy na zakladé zvetejnéni v registru smluv
dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvetejiovani
téchto smluv a o registru smluv (zakon o registru smluv). Faktura musi dale obsahovat:

e Nazev vefejné zakazky: ID 2377: UTB — Rozsifeni a obnova LAN sité univerzity

V ptipad¢ pochybnosti se ma za to, ze faktura byla uhrazena dnem odepsani prislusné castky z uctu
kupujiciho ve prospéch uctu prodavajiciho uvedeného na fakture.

Platby budou probihat vyhradné v K€ a rovnéz veskeré cenové udaje budou v této méné.

Prodavajici prohlasuje, Ze bankovni ticet dle odst. 3 tohoto ¢lanku, na ktery ma byt odména dle této
smlouvy poukdzana, patfi mezi jeho ¢ty pouzivané pro ekonomickou ¢innost, které jsou oznameny
spravcl dané a jsou ureny ke zvefenéni zplsobem umoziujicim dalkovy pfistup ve smyslu
ustanoveni § 96 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (zakon o DPH).

Prodavajici dale prohlaSuje, Ze plni fadné své dariové povinnosti vyplyvajici ze zakona o DPH,
zejména povinnosti vztahujici se ke spravé dané, a ze prislusny spravce dan¢ nerozhodl o tom, Ze
prodavajici jako platce dan¢ je nespolehlivym platcem. Pokud by k takovému rozhodnuti spravce
dané doslo béhem trvani této Smlouvy, zavazuje se prodadvajici kupujiciho o této skutecnosti ithned
Informovat.
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Strany se dohodly, Ze kupujici je opravnén od okamziku, kdy se jakymkoliv zplisobem dozvi, Ze se
prodavajici stal nespolehlivym platcem dané nebo Ze ma byt platba poukédzana na ucet nezvetejnény
v souladu s ust. § 98 zakona o DPH, uhradit prodavajicim dosud neuhrazenou odménu bez DPH a
ptislusné DPH v zakonné vysi zaplatit ve smyslu ust. § 109 a zakona o DPH ptimo na bankovni ucet
spravce dang, ktery je mistné ptisluSny prodéavajicimu. DPH bude takto uhrazena nejpozdéji v den,
kdy byla odména bez DPH uhrazena prodavajicimu. Strany se dohodly, Ze uhrazeni DPH na ucet
spravce dan¢ prodavajiciho a uhrazeni odmény bez DPH prodavajicimu bude povaZovano za splnéni
zavazku kupujiciho uhradit sjednanou odménu, resp. jeji relevantni ¢ast podle této smlouvy a
prodavajici nebude v takovém pripad¢ uhrazeni DPH po kupujicim jiz pozadovat.

Vznikne-li kupujicimu jakdkoli majetkova ujma v disledku nepravdivého prohldseni prodavajiciho
ohledné bankovniho U¢tu, na ktery ma byt platba poukazana, a ohledné plnéni dafiovych povinnosti
podle tohoto ¢lanku smlouvy nebo proto, Ze se prodavajici stal nespolehlivym platcem dané a
kupujiciho o této skutecnosti neinformoval, zavazuje se prodavajici tuto Wymu kupujicimu
bezodkladné uhradit.

10) Zaroven je prodavajici povinen v piipadé, Ze porusi povinnost informovat kupujiciho o skute¢nosti,

7e se stal nespolehlivym platcem dang, anebo se ukaze nepravdivym jeho prohlaseni ohledné
bankovniho uctu, na ktery ma byt platba poukazana, a ohledné plnéni daftovych povinnosti podle
tohoto ¢lanku smlouvy, uhradit kupujicimu smluvni pokutu ve vysi 50 % sjednané odmény bez DPH
dle ¢l. II. odst. 2 této smlouvy. Ustanovenim o smluvni pokuté neni dotéeno pravo kupujiciho na
nahradu skody, véetné Skody piesahujici smluvni pokutu.

11) V pripadé, ze kupujici zaplati DPH vztahujici se k cené za plnéni dle této smlouvy duplicitné, to

znamena prodavajicimu (thradou sjednané ceny véetné DPH) a zaroven prisluSnému spravci dané
(z divodll vy$e uvedenych), je prodavajici povinen kupujicimu takto duplicitné uhrazenou DPH
nebo jeji ¢ast vratit, a to na zdklad¢ vyzvy kupujiciho. Kupujici je zaroven opravnén kdykoliv
jednostranné zapocist svoji pohledavku na vraceni duplicitné uhrazené DPH nebo jeji ¢asti vici
Jjakékoliv pohledavce prodavajiciho.

12) Ustanoveni odstavct 6 az 11 tohoto ¢lanku smlouvy se pouZiji pouze v pfipadé, Ze prodavajici je
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anebo se v prib¢hu trvani této smlouvy stane platcem DPH.

V. Prava a povinnosti kupujiciho
Poskytovat prodavajicimu nezbytnou souéinnost a veskeré potfebné informace, které jsou nezbytné
pro fadné dodani véci prodavajicim.
Informovat v€as prodavajiciho o eventudlnich rizicich, které by mohly negativné ovlivnit splnéni
smlouvy ze strany prodavajiciho.

VL. Prava a povinnosti prodavajiciho
Prodavajici je povinen dodat véci na své nebezpeci, ve stanoveném rozsahu, kvalité a v ¢asovych
limitech dle této smlouvy.
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VII. Zarué¢ni podminky
Prodavajici odpovida za vady, které maji dodané véci v dob€ pfedani a dale v ramci poskytnuté
zaruky za vady zji$téné po celou dobu zaruéni lhity.

Dodané véci budou mit po dobu zaruéni lhity vlastnosti stanovené touto smlouvou, prisluSnymi
pravnimi pfedpisy a normami, pfipadné vlastnosti obvyklé a budou pIné pouzitelné ke sjednanému
ucelu, popt. k ucelu obvyklému (dale téz ,,zaruka™).

Prodavajici poskytuje kupujicimu zaruku na dodané véci v trvani 60 mésicu s dobou odstranéni
zaruéni vady do 2 pracovnich dnli. Moznost hlaseni zavady je v ¢asovém rozmezi 24/7. Zaruka
zac¢ina bézet dnem predani a pfevzeti véci. Délka zdruéni doby se automaticky prodluzuje o pocet
dnt uplynulych od ohlaseni vady do jejiho odstranéni.

Po dobu zaruky dle ustanoveni ¢l. VII, odst. 3) této smlouvy poskytuje prodavajici bezplatnou
vyménu vadného hardwaru a bezplatné feSeni pripadnych probléma s technickym asistencnim
centrem vyrobce. Soucasti poskytované zaruky je podpora vyrobce s moznosti upgradd 10S
(firmware) a ptistupu k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své
podpory poskytuje.

Prodavajici je povinen odstranit oznamené zaru¢ni vady véci na vlastni naklady neprodlené po
doru¢eni oznameni o zji§téni zarucni vady, nejpozdéji ve lhite¢ dle ¢. VII, odst. 3). Vyzaduje-li
odstranéni vady vzhledem k jeji sloZitosti dobu delsi, je prodavajici povinen o tom pisemné
informovat kupujiciho a navrhnout ¢asovy postup odstranéni vady a dohodnout kone¢nou lhitu
odstranéni vady.

Kupujici je opravnén reklamovat vady zbozi kdykoliv béhem zaruéni doby, a to bez ohledu na to,
kdy vady zjisti nebo je mél zjistit; § 2112 ob&anského zdkoniku se nepouzije. Reklamaci odesle
kupujici pisemné na adresu sidla prodavajiciho, datovou zpravou dle ptislusného pravniho pfedpisu
¢1 e-mailem na adresu uvedenou v hlavi¢ce smlouvy, ptiCemz volba zpuisobu pfislusi kupujicimu.
V reklamaci bude vada popsana véetné toho, jak se projevuje.

Zarucni opravy budou poskytovany vyrobcem zafizeni v misté instalace zafizeni a za jeji provedeni
neptislusi prodavajicimu jakakoliv kompenzace souvisejicich nakladi.

Vady, na néz se nevztahuje zaruka, je prodavajici povinen na zadost kupuyjiciho odstranit, a to
v pfiméfeném terminu a za svych standardnich cenovych podminek.

VIII. Sankce
V piipadég, Ze kupuyjici nedodrzi termin splatnosti opravnéné vystavené faktury uvedené v ¢l. IV
odst. 2) této smlouvy, uhradi prodavajicimu trok z prodleni v zakonné vysi.
V ptipadé, Ze prodavajici nedodrzi termin plnéni uvedeny v ¢l. 111 odst. 6) této smlouvy, uhradi
kupujicimu smluvni pokutu ve vysi 5 000,- K¢ za kazdy den prodleni.
V ptipadé, Ze prodavajici nedodrzi termin uvedeny v ¢l. VII, odst. 3) této smlouvy, uhradi
kupujicimu smluvni pokutu ve vy3i 5 000,- K¢ za kazdy den prodleni a kazdou zaru¢ni vadu.
Po dobu neplnéni povinnosti zajisténi soucinnosti ze strany kupujiciho neni prodavajici v prodleni
s plnénim svych zavazkd, a o tuto dobu se prodluzuje termin dodani uvedeny v ¢lanku III. této
smlouvy.



5) Ujednani o smluvnich pokutach nemaji vliv na ndhradu $kody, jeji uplatnéni ant vymahani.
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IX. Odstoupeni od smlouvy
Porusi-li jakakoli strana smlouvu podstatnym zptisobem, miiZe druhd strana bez zbyte¢ného odkladu
od smlouvy odstoupit. Podstatné je takové poruseni povinnosti, 0 némz strana porusujici smlouvu
JiZ pti uzavieni smlouvy védéla nebo musela védét, ze by druhd strana smlouvu neuzaviela, pokud
by toto poruseni predvidala; v ostatnich pripadech se ma za to, Ze poruseni podstatné neni.

Strana mlUze od smlouvy odstoupit bez zbyte¢ného odkladu poté, co z chovani druhé strany
nepochybné vyplyne, Ze porusi smlouvu podstatnym zplsobem, a nedéd-1i na vyzvu opravnéné
strany pfiméfenou jistotu.

X. Zavérecna ustanoveni
Prodavajici bere na védomi, Ze je osobou povinou spolupiisobit pii vykonu finan¢ni kontroly dle §
2 pism. ¢) zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné sprave, v platném znéni.

Prodavajici se zavazuje, Ze umozni vSem subjektiim opravnénym k vykonu kontroly, z jejichz
prostfedk je plnéni dle této smlouvy hrazeno, provést kontrolu dokladl souvisejicich s timto
plnénim, a to po dobu danou pravnimi piedpisy CR k jejich archivaci (zakon & 563/1991 Sb., o
ucetnictvi, v platném znéni a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni).

Prava a povinnosti smluvnich stran vznikajici z této smlouvy a vyslovné neupravené jejim znénim
se fidi pravnimi piedpisy Ceské republiky s vylou¢enim pripadnych koliznich norem, a to zejména
obcanskym zakonikem.

V névaznosti na zakladni zasady zadavani vefenych zakazek stanovenych zédkonem ¢. 134/2016
Sb., 0 zaddvani vefejnych zakazek (ZZVZ) maji ob¢ smluvni strany z3jem na plnéni této smlouvy
v souladu se zasadami spole¢ensky odpovédného zadavani, environmentalné odpovédného zadavani
a inovaci. Na zdklad¢ této skuteCnosti se proto prodavajici pfi plnéni této smlouvy, ktera byla
uzaviena na zaklad¢ vetejné zakazky zavazuje:

a) dodrzovat aspekty socidlné¢ odpovédného zaddvani, tzn. dodrZzovat veSkeré pravni
pfedpisy, zejména pak pracovnépravni predpisy, predpisy tykajici se oblasti
zameéstnanosti, bezpe¢nosti a ochrany zdravi pti praci platnych v zemi svého sidla, a to
vici vSem osobam, které se budou na plnéni pfedmétu této smlouvy podilet; plnéni téchto
povinnosti je dodavatel povinen zajistit 1 u svych pfipadnych subdodavateli.

b) dodrzovat aspekty environmentdln¢ odpovédného zaddvani, tzn. dodrzovat veskeré
technické normy a ekologické pozadavky, minimalizovat dopad na Zivotni prostiedi a
respektovat udrzitelnost napt. tim, Ze pfiyme veSkerd opatfeni, kterd lze po ném
spravedlivé pozadovat, aby chranil Zivotni prostfedi a omezil Skody zplsobené
znei$ténim, hlukem a jinymi jeho Cinnostmi a zavazuje se zajistit, aby emise, pudni
zneCi$téni a odpadni vody z jeho ¢innosti nepfesahly hodnoty stanovené pfisluSnymi
pravnimi pfedpisy;

¢) je-li to mozné a vhodné implementovat nové nebo znacné zlepSené produkty, sluzby nebo
postupy souvisejici s pfedmétem plnéni této smlouvy.
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Kupujici je opravnén pozadovat predloZeni dokladd ¢i jinych vhodnych dokumentd, ze kterych
plnéni vySe uvedenych povinnosti vyplyva a prodavajici je povinen tyto doklady bez zbyte¢ného
odkladu kupuyjicimu predlozit.

Tuto smlouvu lze ménit ¢i dopliiovat pouze pisemnymi Cislovanymi dodatky, které budou za
dodatek smlouvy vyslovné oznaceny a podepsany opravnénymi zastupci obou smluvnich stran.

Je-11 nebo stane-li se kterékoli ustanoveni této smlouvy v jakémkoli sméru nezakonnym, neplatnym
¢1 nevykonatelnym, zdkonnost a vykonatelnost zbyvajicich ustanoveni této smlouvy tim nebude
dotCena ani oslabena. Smluvni strany se zavazuji, Ze jakékoli takové nezakonné, neplatné nebo
nevykonatelné ustanoveni nahradi novym, které bude nezdkonnému, neplatnému C¢i
nevykonatelnému ustanoveni svym vyznamem co nejblize.

Tato smlouva je vyhotovena v pisemné form¢ a kazda smluvni strana k ni pfipojuje v souladu

s prislusnymi ustanovenimi zakona ¢. 297/2016 Sb., o sluzbach vytvafejicich davéru pro
elektronické transakce, sviij kvalifikovany elektronicky podpis.

Tato smlouva nabyva platnosti dnem pfilozZeni elektronického podpisu posledni smluvni strany
a ucinnosti dnem uvefejnéni v centralnim registru smluv v souladu se zakonem ¢. 340/2015 Sb,,
o zvlastnich podminkach U€innosti nékterych smluv, uvetejiovani téchto smluv a o registru smluv
(zékon o registru smluv).

10) Prodavajici prohlaSuje, Ze nenapliiuyje znaky varovnych signali RED FLAGS, svym jednani

neporusuje horizontalni zasadu ,,vyznamné nepoSkozovat™ a neni ve stietu zajmu. Informace pro
dodavatele tvofi ptilohu ¢. 2 této smlouvy.

11) Nedilnou soucasti této smlouvy jsou:

ptiloha ¢. 1 — Podrobna technicka specifikace véci véetné uvedeni konkrétnich obchodnich
znacek a cen

pfiloha ¢. 2 — Informace pro dodavatele

pfiloha ¢. 3 — Zatazeni do seznamu vyznamnych dodavateld
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Priloha ¢&. 1

Technicka specifikace

| 1. NAZEV VEREJNE ZAKAZKY

‘ Néazev veiejné zakazky: UTB - Rozsifeni a obnova LAN sité univerzity

| 2. IDENTIFIKAENI UDAJE ZADAVATELE

Obchodni firma nebo nazev / obchodni firma
nebo jméno a pfijmeni:

Univerzita Tomase Bati ve Zliné

Sidlo / misto podnikani / misto trvalého pobytu
(pfip. doruovaci adresa):

nam. T. G. Masaryka 5555, 760 01 Zlin

IC:

70883521

Rektor: prof. Mgr. Milan Adamek, Ph.D.

3. POPIS PREDMETU VEREJNE ZAKAZKY

Predmétem pInéni verejné zakazky je dodavka Ethernetovych piepinacli pro rozsifeni a obnovu stavajici
LAN infrastruktury Zadavatele zahrnujici tyto polozZky:

1.

dodavku 11 kus managovatelnych pfistupovych Ethernetovych piepinacu s 48 GigE PoE porty
pro roz8ifeni LAN sité Zadavatele;

dodavku 1 kusu managovatelného distribuéniho Ethernetového piepinade s 48 GigE PoE porty
pro roz8ifeni LAN sité Zadavatele;

dodavku 1 kusu managovatelného distribu¢niho Ethernetového piepinate s 48 GigE porty pro
roz8ifeni LAN sité Zadavatele;

dodavku 1 kusu managovatelného distribu¢niho Ethernetového piepinate s 48 porty 25GigE
SFP28 pro roz8ifeni LAN sité Zadavatele;

dodavku 1 kusu managovatelného distribu¢niho Ethernetového piepinae s 24 porty 25GigE
SFP28 pro roz8ifeni LAN sité Zadavatele;

dodavku 4 kusii managovatelnych pfistupovych Ethernetovych prepinacli s 10-ti GigE porty pro
rozSifeni LAN sité Zadavatele.

Soucasny stav

Stavajici LAN infrastruktura Zadavatele je tvofena vyhradné aktivnimi prvky od vyrobce Cisco (fady
Catalyst 9500, 9300, 9200, 1000, 3560, 2960, 6500) a je fizena managementem Prime Infrastructure od
vyrobce Cisco.

Zadavatel vzhledem k povaze (rozsifeni stavajici infrastruktury), dilezitosti provozovanych
aplikaci a maximalnimu zachovani a ochrané jiz vynalozenych investic pozaduje:

Dodavana zafizeni musi byt plné kompatibilni se stavajici LAN infrastrukturou Zadavatele a
managementem Prime Infrastructure. Ve8keré deklarované funkce a technické parametry
nabizeného zboZi musi byt dostupné nejpozdéji dnem podani nabidky a musi byt ovéfitelné
prostfednictvim oficialnich datasheetud, release notes & manuall. Dodani celého fedeni od
jednoho vyrobce z divodu piné vzajemné kompatibility a jednotného servisniho pokryti.

Dodavana zafizeni nabidnutd uchazeéem musi byt originalni, nova a nepouzita. Tuto
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povinnost dodavatel prokaZe nejpozdé&ji pfi dodani zafizeni doloZzenim potvrzeni vyrobce
dodavanych zafizeni o ureni zafizeni pro Univerzitu Tomase Bati ve Zliné (v€etné sériovych
Cisel dodavanych zafizeni). V databazi vyrobce, pokud takova existuje, musi byt Univerzita
Tomase Bati ve Zliné vedena jako prvni uZivatel zafizeni.

» Dodavana zafizeni musi byt uréena k prodeji na éeském trhu. Tuto povinnost dodavatel
prokaze nejpozdé&ji pfi dodani doloZenim potvrzeni zastoupeni vyrobce o uréeni dodavaného
hardware a software (seznamu sériovych Cisel dodavanych zafizeni) pro &esky trh. Dodavatel je
povinen dolozZit v nabidce potvrzeni vyrobce, Ze dodavana zafizeni jsou uréena pro evropsky trh,
tzv. ,Prohladenim o shodé& vyrobku pro evropsky trh* (,CE Conformity Declaration").

| 4. DETAILNi TECHNICKE POZADAVKY

Minimalni technické pozadavky na pfistupové Ethernetové prepinade s 48 GigE PoE porty

(polozka 1)
= typ pfepinage L2/L3, stohovatelny

provedeni pro montaZz do racku, velikost zafizeni 1RU

mozZnost instalovat interni redundantni napdjeci zdroj

redundantni ventilatory

minimalné 8 zafizeni ve stohu

minimalni kapacita sbérnice stohu 80 Gb/s

minimalni kapacita pfepinani 104 Gb/s

minimalni kapacita pfepinani ve stohu 184 Gb/s

minimalni paketova kapacita 77 Mp/s

minimalni paketova kapacita ve stohu 137 Mp/s

podpora Stateful Switch Over v ramci stohu

minimalni velikost sdileného systémového bufferu 6 MB

moznost stohovani pfes dedikované porty bez snizeni poétu pouzitelnych ethernetovych porta,

alespori 2 dedikované stohovaci porty

48 porta 10/100/1000 Base-TX s PoE+ napajenim (RJ-45)

4 uplinkove porty 100/1000 Mbps s volitelnym rozhranim SFP

minimalni PoE budget 740 W, standardy IEEE 802.3af a IEEE 802.3at

schopnost poskytovat PoE napajeni pfipojenym zfizenim i b&hem restartu prepinace

inteligentni PoE management — zaji$téni napajeni pfipojeneho zafizeni podle konkrétnich

pozadavku daného typu zafizeni

minimalni velikost address tabulky pro 16000 MAC adres

minimalné 3000 IPv4 routes

minimalné 1500 IPv6 routes

minimalné 1500 konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation) a IEEE 802.3ad pres vice pfepinaéu ve stohu nebo vice chassis

minimalné 8 linek jako souéast Link Aggregation Group trunku

minimalné 48 konfigurovatelnych Link Aggregation Group trunki

standard IEEE 802.1Q, minimalné 1000 aktivnich VLAN

standard IEEE 802.1x:

- konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, web autentizaci)

- integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

- moznost provozu 802.1x v tzv. audit moédu bez omezovani pfistupu koncovych uzivatel(

podpora RADIUS CoA

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora jumbo ramci (min. 9198 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokoll IPv4 a IPv6 v hardware

podpora RIP, EIGRP Stub, OSPF — minimalné 1000 Routes

funkcionality OSPFv2, OSPFv3, EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), ISIS,

IP Multicast (PIM SSM, PIM SM), virtualizace smérovacich tabulek - napf. Virtual Routing and

Stranka 2z 11



Forwarding (VRF), HSRP, VRRP, Reverse path check (uURPF) pro IPv4 i IPv6 — podpora bud

v zakladu, nebo jako moZnost po pfipadnem povySeni firmware

podpora IGMPv2, IGMPv3, IGMP snooping, MLD snooping

podpora QoS:
minimalné 8 HW QoS front

- QoS classification — ACL, DSCP, CoS based

- QoS marking — DSCP, CoS

- automatické nastaveni QoS parametra (AutoQoS nebo ekvivalentni)

- QoS Policing

- QoS-Hierarchical QoS — minimalné 2 drovné

bezpecénostni funkce:

- IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

- moznost definovat povolené MAC adresy na portu

- PACL, VACL

- paketové filtry (ACL) jsou stéle aplikovany a filtruji v pfipadé, Ze jsou na nich provadény
zmény

- |EEE 802.1ae na uplink portech

- funkce umoZiujici ochranu proti podvrZeni zdrojoveé MAC a IP adresy

- funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

- funkce umoZiujici inspekci provozu protokolu ARP

- ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotneho
operacniho systému zafizeni prostfednictvim internich HW prostredk - tzv. trusted modul
HW trusted modul vyuzivan pro bezpeéné ulozZeni hesel a Sifrovacich klic

podpora standardu IEEE 802.3az

automaticka aplikace specifické konfigurace pro dane zafizeni po detekci jeho pfipojeni na portu

Application Visibility — pokrocila detekce a klasifikace jednotlivych pfenasenych aplikaci (DPI na

7. vrstvé OSI modelu dle aplikaénich signatur) — podpora bud v zakladu, nebo jako moznost po

pfipadném povyseni firmware

Application Visibility — monitorovani aplika¢nich tokd (v8ech paketl) prostfednictvim technologie

NetFlow nebo ekvivalentni, moznost definice kli€ovych atribut( a parametri monitorovanych toki

véetné parametra: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN,

TCP flags, TCP sekven¢ni Cisla, hodnota TTL, ICMP kaéd, IGMP type

export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

podpora Full Flexible Netflow

vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG

interpretace uzivatelskych skriptld a jejich aktivace asynchronni udalosti v systému zafizeni

podpora aplikace softwarovych zaplat, nikoli povySovani celého firmware

streaming telemetrie prostifednictvim NETCONF/XML

podpora SSHv2, SNMPv2/v3, NTPv3 server

CLI rozhrani

podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

podpora network boot (iPXE)

inventarizovatelnost komponent integrovanou RFID identifikaci

Minimalini technické pozadavky na distribuéni Ethernetovy prepinaé s 48 GigE PoE porty (polozka

2)

typ piepinace L2/L3, stohovatelny

provedeni pro montaZz do racku, velikost zafizeni 1RU
moznost instalovat interni redundantni napajeci zdroj
pozadovan interni redundantni napajeci zdroj
redundantni ventilatory vymeénitelné za chodu zafizeni
moznost sdileni vykonu napajecich zdrojli napfi¢ celym stohem
minimalné 8 zafizeni ve stohu

minimalni kapacita sbérnice stohu 480 Gb/s

minimalni kapacita pfepinani 250 Gb/s

minimalni kapacita pfepinani se stohovanim 730 Gb/s
minimalni paketova kapacita pfepinate 190 Mp/s
minimalni paketova kapacita se stohovanim 540 Mp/s
podpora Stateful Switch Over v ramci stohu

podpora nonstop forwarding
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minimalni velikost sdileného systémového bufferu 16 MB

moznost stohovani pifes dedikované porty, bez sniZeni poctu pouZzitelnych ethernetovych portl,

alespori 2 dedikované stohovaci porty

48 porta 10/100/1000 Base-TX s PoE+ napajenim (RJ-45)

moznost piepinac rozsifit o modul s volitelnym fyzickym rozhranim

pozadovan rozsifujici modul s 8x 1/10Gb/s porty s volitelnym fyzickym rozhranim typu

SFP+

minimalni PoE budget 430 W, standardy IEEE 802.3af a IEEE 802.3at

schopnost poskytovat POE napajeni pfipojenym ziizenim i b&hem restartu pfepinace

inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich

pozadavku daného typu zafizeni

minimalni velikost address tabulky pro 32000 MAC adres

minimalné 32000 IPv4 routes

minimalné 16000 IPv6 routes

minimalné 5120 konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation) a IEEE 802.3ad pfes vice pfepinacll ve stohu nebo vice chassis

minimalné 8 linek jako souéast Link Aggregation Group trunku

minimalné 128 konfigurovatelnych Link Aggregation Group trunki

standard IEEE 802.1Q, minimaln& 1000 aktivnich VLAN

standard IEEE 802.1x:

- konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, web autentizaci)

- integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

- moznost provozu 802.1x v tzv. audit moédu bez omezovani pfistupu koncovych uzivatel(

podpora RADIUS CoA

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora jumbo ramci (min. 9198 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokolu IPv4 a IPv6 v hardware

OSPFv2, OSPFv3

funkcionality EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), I1SIS, BGPv4, VXLAN s

BGP EVPN, Policy based routing uvniti VRF, Graceful Insertion and Removal, IP Multicast (PIM

SSM, PIM SM), virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF),

MPLS VPN, MPLS VPN pres GRE tunely, MPLS VPN — 6VPE - podpora bud v zakladu, nebo

jako moZnost po pfipadném povySeni firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP)

Reverse path check (URPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping, MLD snooping

DHCP relay

podpora QoS:

- minimalné 8§ HW QoS front

- QoS classification — ACL, DSCP, CoS based

- QoS marking — DSCP, CoS

- QoS - Strict Priority Queue

- automatické nastaveni QoS parametra (AutoQoS nebo ekvivalentni)

- QoS Policing

- QoS-Per Flow policing

- QoS-Hierarchical QoS — minimalné 2 drovné

- IPv6 QoS

bezpecénostni funkce:

- IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

- moznost definovat povolené MAC adresy na portu

- PACL, VACL

- IPv6 Port ACL, VLAN ACL

- |EEE 802.1ae (AES-GCM-128, AES-GCM-256) na uplink portech — podpora bud' v zakladu,
nebo jako moZnost po pfipadném povy3eni firmware

- funkce umoZiujici ochranu proti podvrZeni zdrojové MAC a IP adresy

- funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

- funkce umoZhujici inspekci provozu protokolu ARP
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- ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostredki - tzv. trusted modul
HW trusted modul vyuzivan pro bezpeéné ulozZeni hesel a Sifrovacich klic

podpora SUDI (IEEE 802.1AR) autentizace

podpora standardu IEEE 802.3az

automaticka aplikace specifické konfigurace pro dane zafizeni po detekci jeho pfipojeni na portu

Multicast DNS (mMDNS) gateway

Application Visibility — pokrodila detekce a klasifikace jednotlivych pfena8enych aplikaci (DPI na

7. vrstvé OSI modelu dle aplikaénich signatur) — podpora bud v zakladu, nebo jako moznost po

pfipadném povyseni firmware

Application Visibility — monitorovani aplika¢nich tokd (v8ech paketl) prostfednictvim technologie

NetFlow nebo ekvivalentni

Application Visibility — moznost definice klic¢ovych atributd a parametrd monitorovanych toku

véetné parametra: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN,

TCP flags, hodnota TTL, ICMP kéd, IGMP type

export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

podpora Full Flexible Netflow

vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG

interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni

podpora aplikace softwarovych zaplat, nikoli povySovani celého firmware

streaming telemetrie prostifednictvim NETCONF/XML

podpora SSHv2, SNMPv2/v3, NTPv3 server

CLI rozhrani

IPv6 services (Telnet, SSH, Syslog, DHCP)

Python scripting, Linux shell

Application hosting — podpora bud v zakladu, nebo jako mozZnost po pfipadném povyseni

firmware

podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

podpora network boot (iPXE) pfes IPv4 i IPv6

vzdaleny port mirroring (ERSPAN) — podpora bud' v zakladu, nebo jako moZnost po pfipadném

povyseni firmware

inventarizovatelnost komponent integrovanou RFID identifikaci

Minimalni technické pozadavky na distribuéni Ethernetovy prepina¢ s 48 GigE porty (polozka 3)

typ piepinace L2/L3, stohovatelny

provedeni pro montaZz do racku, velikost zafizeni 1RU

mozZnost instalovat interni redundantni napdjeci zdroj

pozadovan interni redundantni napajeci zdroj

redundantni ventilatory vymeénitelné za chodu zafizeni

moznost sdileni vykonu napajecich zdrojli napfi¢ celym stohem

minimalné 8 zafizeni ve stohu

minimalni kapacita sbérnice stohu 480 Gb/s

minimalni kapacita pfepinani 250 Gb/s

minimalni kapacita pfepinani se stohovanim 730 Gb/s

minimalni paketova kapacita prepina¢e 190 Mp/s

minimalni paketova kapacita se stohovanim 540 Mp/s

podpora Stateful Switch Over v ramci stohu

podpora nonstop forwarding

minimalni velikost sdileného systémového bufferu 16 MB

moznost stohovani pies dedikované porty, bez sniZeni poctu pouZzitelnych ethernetovych portl,
alespori 2 dedikované stohovaci porty

48 porta 10/100/1000 Base-TX (RJ-45)

moznost piepinac rozsifit o modul s volitelnym fyzickym rozhranim

pozadovan rozsifujici modul s 2x 1/10/25 Gb/s porty s volitelnym fyzickym rozhranim typu
SFP28

minimalni velikost address tabulky pro 32000 MAC adres

minimalné 32000 IPv4 routes

minimalné 16000 IPv6 routes

minimalné 5120 konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation) a IEEE 802.3ad pfes vice pfepinacll ve stohu nebo vice chassis
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minimalné 8 linek jako souéast Link Aggregation Group trunku

minimalné 128 konfigurovatelnych Link Aggregation Group trunki

standard IEEE 802.1Q, minimaln& 1000 aktivnich VLAN

standard IEEE 802.1x:

- konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, web autentizaci)

- integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication)

- moznost provozu 802.1x v tzv. audit moédu bez omezovani pfistupu koncovych uzivatel(

podpora RADIUS CoA

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora jumbo ramci (min. 9198 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokolu IPv4 a IPv6 v hardware

OSPFv2, OSPFv3

funkcionality EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), 1SIS, BGPv4, VXLAN s

BGP EVPN, Policy based routing uvniti VRF, Graceful Insertion and Removal, IP Multicast (PIM

SSM, PIM SM), virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF),

MPLS VPN, MPLS VPN pres GRE tunely, MPLS VPN — 6VPE - podpora bud v zakladu, nebo

jako moZnost po pfipadném povySeni firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP)

Reverse path check (URPF) pro IPv4 i IPv6

IGMPv2, IGMPv3

IGMP snooping, MLD snooping

DHCP relay

podpora QoS:
minimalné 8 HW QoS front

- QoS classification — ACL, DSCP, CoS based

- QoS marking — DSCP, CoS

- QoS - Strict Priority Queue

- automatické nastaveni QoS parametra (AutoQoS nebo ekvivalentni)

- QoS Policing

- QoS-Per Flow policing

- QoS-Hierarchical QoS — minimalné 2 drovné

- IPv6 QoS

bezpecénostni funkce:

- IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard)

- moznost definovat povolené MAC adresy na portu

- PACL, VACL

- IPv6 Port ACL, VLAN ACL

- |EEE 802.1ae (AES-GCM-128, AES-GCM-256) na uplink portech — podpora bud' v zakladu,
nebo jako moZnost po pfipadném povy3eni firmware

- funkce umoZiujici ochranu proti podvrZeni zdrojové MAC a IP adresy

- funkce umoZiiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

- funkce umoZiujici inspekci provozu protokolu ARP

- ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a
funkce secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostredk - tzv. trusted modul
HW trusted modul vyuzivan pro bezpeéné ulozZeni hesel a Sifrovacich klic

podpora SUDI (IEEE 802.1AR) autentizace

podpora standardu IEEE 802.3az

automaticka aplikace specifické konfigurace pro dane zafizeni po detekci jeho pfipojeni na portu

Multicast DNS (mMDNS) gateway

Application Visibility — pokrodila detekce a klasifikace jednotlivych pfena8enych aplikaci (DPI na

7. vrstvé OSI modelu dle aplikaénich signatur) — podpora bud v zakladu, nebo jako moznost po

pfipadném povyseni firmware

Application Visibility — monitorovani aplika¢nich tokd (v8ech paketl) prostfednictvim technologie

NetFlow nebo ekvivalentni

Application Visibility — moznost definice klicovych atributd a parametrd monitorovanych tokd

véetné parametrl: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN,

TCP flags, hodnota TTL, ICMP kéd, IGMP type

export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX
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podpora Full Flexible Netflow

vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG

interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
podpora aplikace softwarovych zaplat, nikoli povy3ovani celého firmware

streaming telemetrie prostiednictvim NETCONF/XML

podpora SSHv2, SNMPv2/v3, NTPv3 server

CLI rozhrani

IPv6 services (Telnet, SSH, Syslog, DHCP)

Python scripting, Linux shell

Application hosting — podpora bud v zakladu, nebo jako mozZnost po pfipadném povyseni
firmware

podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

podpora network boot (iPXE) pfes IPv4 i IPv6

vzdaleny port mirroring (ERSPAN) — podpora bud' v zakladu, nebo jako moZnost po pfipadném
povyseni firmware

inventarizovatelnost komponent integrovanou RFID identifikaci

Minimalni technické pozadavky na distribuéni Ethernetovy piepinaé s 48 porty 25GigE SFP28
(polozka 4)

typ piepinace L2/L3

provedeni pro montaZz do racku, velikost zafizeni 1RU

moznost instalovat interni redundantni napdjeci zdroj

pozadovan interni redundantni napajeci zdroj

48 neblokovanych portt 1/10/25GE s volitelnym fyzickym rozhranim typu SFP28

minimalné 4 neblokované porty 40/100GE s volitelnym fyzickym rozhranim typu QSFP28
minimalni kapacita pfepinani 3.2 Tbps

minimalni paketovy vykon 1 Bpps

minimalni velikost sdileného systémového bufferu 36 MB

moznost stohovani pifes dedikované porty, bez sniZeni poctu pouZzitelnych ethernetovych portl,
alespori 2 dedikované stohovaci porty

minimalni velikost address tabulky pro 80000 MAC adres

minimalné 212000 IPv4 routes

minimalné 212000 IPv6 routes

minimalné 27000 konfigurovatelnych security ACL

flexibilni alokace SRAM a TCAM zdrojli

StackWise Virtual — podpora bud' v zakladu, nebo jako moZnost po pfipadneém povy$eni firmware
IEEE 802.3ad (Link Aggregation - LAG) a IEEE 802.3ad pfes vice pfepinacél ve stohu nebo vice
chassis

minimalné 8 linek jako soucast Link Aggregation Group trunku

minimalné 126 konfigurovatelnych Link Aggregation Group trunki

podpora ISSU

standard IEEE 802.1Q, minimalné 4000 aktivnich VLAN

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora jumbo ramci (min. 9198 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokolll IPv4 a IPv6 v hardware

OSPFv2, OSPFv3

funkcionality EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), 1SIS, BGPv4, VXLAN s
BGP EVPN, Policy based routing uvniti VRF, Graceful Insertion and Removal, IP Multicast (PIM
SSM, PIM SM), virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF),
MPLS VPN, MPLS VPN pies GRE tunely, MPLS VPN — 6VPE - podpora bud v zakladu, nebo
jako moZnost po pfipadnem povySeni firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP)

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

Reverse path check (URPF)

IGMPv2, IGMPv3

IGMP snooping, MLD snooping

DHCP relay

podpora QoS:
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- minimalné 8§ HW QoS front

- QoS classification — ACL, DSCP, CoS based

- QoS marking — DSCP, CoS

- QoS - Strict Priority Queue

- automatické nastaveni QoS parametra (AutoQoS nebo ekvivalentni)

- QoS Policing

- QoS-Per Flow policing

- QoS-Hierarchical QoS — minimalné 2 drovné

- IPv6 QoS

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)

Port ACL, VLAN ACL

IPv6 Port ACL, VLAN ACL

Paketove filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé&, Ze jsou na nich provadény zmény
IEEE 802.1ae na v8ech portech

IEEE 802.1ae (AES-GCM-256) na viech portech

Source-Group Tag Exchange Protocol nebo ekvivalentni

funkce umoZiujici ochranu proti podvrzeni zdrojové MAC a IP adresy

funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

funkce umoznujici inspekci provozu protokolu ARP

ochrana proti nahrani modifikovaneho software do zafizeni prostfednictvim image signing a
funkce secure boot, kterd ovéfuje autentitnost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostrednictvim internich HW prostredki - tzv. trusted modult

HW trusted modul vyuzivan pro bezpeéné ulozZeni hesel a Sifrovacich kli¢d

podpora SUDI (IEEE 802.1AR) autentizace

Multicast DNS (mMDNS) gateway

Application Visibility — pokrogila detekce a klasifikace jednotlivych pfenadenych aplikaci (DPI na
7. vrstvé OSI modelu dle aplikaénich signatur) — podpora bud v zakladu, nebo jako moznost po
pfipadném povyseni firmware

Application Visibility — monitorovani aplika¢nich tokd (v8ech paketl) prostfednictvim technologie
NetFlow nebo ekvivalentni

Application Visibility — moznost definice klic¢ovych atributd a parametrd monitorovanych toku
véetné parametrl: zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN,
TCP flags, hodnota TTL, ICMP kod, IGMP type

export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

podpora Full Flexible Netflow

vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG

interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zarizeni
podpora aplikace softwarovych zaplat, nikoli povy3ovani celého firmware

streaming telemetrie prostiednictvim NETCONF/XML

podpora SSHv2, SNMPv2/v3, NTPv3 server

CLI rozhrani

IPv6 services (Telnet, SSH, Syslog, DHCP)

Python scripting, Linux shell

Application hosting — podpora bud v zakladu, nebo jako mozZnost po pfipadném povyseni
firmware

podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

podpora network boot (iPXE) pfes IPv4 i IPv6

vzdaleny port mirroring (ERSPAN) — podpora bud' v zakladu, nebo jako moZnost po pfipadném
povyseni firmware

inventarizovatelnost komponent integrovanou RFID identifikaci

Minimaini technické pozadavky na distribuéni Ethernetovy pfepinaé¢ s 24 porty 25GigE SFP28
(polozka 5)

typ piepinace L2/L3

provedeni pro montaZz do racku, velikost zafizeni 1RU

moznost instalovat interni redundantni napdjeci zdroj

pozadovan interni redundantni napajeci zdroj

24 neblokovanych portt 1/10/25GE s volitelnym fyzickym rozhranim typu SFP28
minimalné 4 neblokované porty 40/100GE s volitelnym fyzickym rozhranim typu QSFP28
minimalni kapacita pfepinani 2.0 Tbps

minimalni paketovy vykon 1 Bpps
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minimalni velikost sdileného systémového bufferu 36 MB

moznost stohovani pifes dedikované porty, bez sniZeni poctu pouZzitelnych ethernetovych portl,
alespori 2 dedikované stohovaci porty

minimalni velikost address tabulky pro 80000 MAC adres

minimalné 212000 IPv4 routes

minimalné 212000 IPv6 routes

minimalné 27000 konfigurovatelnych security ACL

flexibilni alokace SRAM a TCAM zdrojli

StackWise Virtual — podpora bud' v zakladu, nebo jako moZnost po pfipadnem povyseni firmware
IEEE 802.3ad (Link Aggregation - LAG) a IEEE 802.3ad pfes vice pfepinacél ve stohu nebo vice
chassis

minimalné 8 linek jako soucast Link Aggregation Group trunku

minimalné 126 konfigurovatelnych Link Aggregation Group trunki

podpora ISSU

standard IEEE 802.1Q, minimalné 4000 aktivnich VLAN

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora jumbo ramci (min. 9198 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokolu IPv4 a IPv6 v hardware

OSPFv2, OSPFv3

funkcionality EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868), 1SIS, BGPv4, VXLAN s
BGP EVPN, Policy based routing uvniti VRF, Graceful Insertion and Removal, IP Multicast (PIM
SSM, PIM SM), virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF),
MPLS VPN, MPLS VPN pres GRE tunely, MPLS VPN — 6VPE - podpora bud v zakladu, nebo
jako moZnost po pfipadném povySeni firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP)

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP)

Reverse path check (URPF)

IGMPv2, IGMPv3

IGMP snooping, MLD snooping

DHCP relay

podpora QoS:

- minimalné 8§ HW QoS front

- QoS classification — ACL, DSCP, CoS based

- QoS marking — DSCP, CoS

- QoS - Strict Priority Queue

- automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni)

- QoS Policing

- QoS-Per Flow policing

- QoS-Hierarchical QoS — minimalné 2 drovné

- IPv6 QoS

IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard)

Port ACL, VLAN ACL

IPv6 Port ACL, VLAN ACL

Paketove filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény
IEEE 802.1ae na v8ech portech

IEEE 802.1ae (AES-GCM-256) na vSech portech

Source-Group Tag Exchange Protocol nebo ekvivalentni

funkce umoZiujici ochranu proti podvrZeni zdrojové MAC a IP adresy

funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

funkce umoZiujici inspekci provozu protokolu ARP

ochrana proti nahrani modifikovaneho software do zafizeni prostfednictvim image signing a
funkce secure boot, kterd ovéfuje autentitnost a integritu jak bootloaderu, tak i samotného
operacniho systému zafizeni prostfednictvim internich HW prostredk - tzv. trusted modultd

HW trusted modul vyuzivan pro bezpeéné ulozZeni hesel a Sifrovacich kli¢d

podpora SUDI (IEEE 802.1AR) autentizace

Multicast DNS (mMDNS) gateway

Application Visibility — pokrodila detekce a klasifikace jednotlivych pfena8enych aplikaci (DPI na
7. vrstvé OSI modelu dle aplikaénich signatur) — podpora bud v zakladu, nebo jako moznost po
pfipadném povyseni firmware
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Application Visibility — monitorovani aplika¢nich tokd (v8ech paketl) prostfednictvim technologie
NetFlow nebo ekvivalentni

Application Visibility — moznost definice klic¢ovych atributd a parametrd monitorovanych toku
véetné parametra: zdrojova/cilova MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilova VLAN,
TCP flags, hodnota TTL, ICMP kéd, IGMP type

export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX

podpora Full Flexible Netflow

vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu

Model-driven programovatelnost prostiednictvim RESTCONF, NETCONF/YANG

interpretace uzivatelskych skriptl a jejich aktivace asynchronni udalosti v systému zafizeni
podpora aplikace softwarovych zaplat, nikoli povy3ovani celého firmware

streaming telemetrie prostfednictvim NETCONF/XML

podpora SSHv2, SNMPv2/v3, NTPv3 server

CLI rozhrani

IPv6 services (Telnet, SSH, Syslog, DHCP)

Python scripting, Linux shell

Application hosting — podpora bud v zakladu, nebo jako moZnost po pfipadném povySeni
firmware

podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

podpora network boot (iPXE) pfes IPv4 i IPv6

vzdaleny port mirroring (ERSPAN) — podpora bud' v zakladu, nebo jako moznost po pfipadném
povyseni firmware

inventarizovatelnost komponent integrovanou RFID identifikaci

Minimalini technické pozadavky na pfistupové Ethernetové prepinace s 10 GigE porty (polozka 6)

typ piepinace L2/L3

8 portd 10/100/1000 Mbit/s typu RJ45, PoE

2 porty 1 Gbit/s combo — RJ-45/SFP

USB port a console port

minimalni PoE budget 67 W, standardy IEEE 802.3af a IEEE 802.3at

minimalni propustnost pfepinaciho subsystému 20 Gbit/s

minimalni paketovy vykon pfepinace 14,8 milioni paketd/s

minimalni velikost sdileného systémového bufferu 1,5 MB

minimainé 1 GB RAM

minimalné 512 MB flash paméti

minimalni velikost address tabulky pro 16000 MAC adres

Wire-speed IPv4 a IPv6 routing

minimalné 900 IPv4 routes

minimalné 1000 konfigurovatelnych security ACL

IEEE 802.3ad (Link Aggregation)

minimalné 8 konfigurovatelnych Link Aggregation Group trunki

standard IEEE 802.1Q, minimalné 256 aktivnich VLAN

standard IEEE 802.1x:

- konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, web autentizaci)

podpora instance spanning-tree protokolu per VLAN

standard IEEE 802.1w — Rapid Spanning Tree Protocol

protokol MVRP nebo VTP pro definici a spravu VLAN siti

podpora protokolt pro automatické propagovani a konfiguraci VLAN (GVRP, GARP)

podpora jumbo ramci (min. 9000 bytes)

detekce protilehlého zafizeni (napf. CDP nebo LLDP)

smérovani protokolll IPv4 a IPv6 v hardware

podpora IGMPv2, IGMPv3, IGMP snooping, MLD snooping

podpora QoS

mozZnost definovat povolené MAC adresy na portu

funkce umoZiujici ochranu proti podvrzeni zdrojové MAC a IP adresy

funkce umoZiujici ochranu proti pfipojeni neautorizovaného DHCP serveru

funkce umoZiujici inspekci provozu protokolu ARP

podpora port mirroring (8 source portd na jeden destination port)

podpora VLAN mirroring (8 source VLAN na jeden destination port)

podpora standardu IEEE 802.3az

podpora SSHv2, SNMPv2/v3, NTPv3 server
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= CLIrozhrani
= podpora TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)
= bez ventilator(

Zadavatel pozaduje, aby uchaze€ v nabidce uvedl pifesné oznaceni jednotlivych nabizenych zafizeni —
vyrobce zafizeni, produktové gislo nabizenych zafizeni a odkaz na www stranky vyrobce zafizeni, kde je
k dispozici detailni technicka specifikace (DataSheet) v {eském nebo anglickém jazyce.

5. VYHRADY A UPOZORNENi ZADAVATELE

Zadavatel upozorfiuje ucastniky, Ze je povinnou osobou ve smyslu zak. & 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpisl (dale jen ,ZKB"), a Zze pfedmét této vefejné zakazky se stane
soucasti infrastruktury, ohledné které je zadavatel povinen plnit povinnosti ze ZKB vyplyvajici. Zadavatel
je proto mj. povinen pravidelné provadét analyzu rizik dotéenych technickych a programovych prostiedk.
Dne 17. prosince 2018 vydal Narodni ufad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB")
jako ustfedni spravni organ pro kybernetickou bezpeénost podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o
kybernetické bezpeénosti a 0 zméné souvisejicich zakond, ve znéni pozdéjSich predpisl (dale jen ,ZKB")
varovani &. j. 3012/2018-NUKIB-E/110, kde stanovil, Ze pouZiti technickych prostfedk(i nebo
programovych prostfedk(l nasledujicich spole€nosti, véetné jejich dcefinych spoleénosti, pfedstavuje
hrozbu v oblasti kybernetickeé bezpe&nosti:

e Huawei Technologies Co., Ltd., Sen-Cen, Cinska lidova republika

e ZTE Corporation, Sen-Cen, Cinska lidova republika.

Dne 4. ledna 2019 vydal NUKIB Metodiku k varovani ze dne 17. prosince 2018 Verze 1.0 (dale jen
,metodika“), kde jsou ur&eny i postupy pro aktualizaci analyzy rizik. Dne 1. 3. 2020 dale NUKIB vydal
Podparny material s nazvem ,Zohlednéni varovani ze dne 17. prosince 2018 v zadavacim fizeni“, verze
1.0. (dale jen ,podplrny material®). V souladu se ZKB, metodikou a podpirnym materidlem zadavatel
proved| aktualni analyzu rizik souvisejici s vefejnou zakazkou a jejich vyhodnoceni.

V néavaznosti na zadavatelem identifikovana rizika spojena s vy3e uvedenymi technickymi a
programovymi prostfedky zminénych spole€nosti zadavatel pfijal nasledujici bezpe&nostni opatieni:

e Zadavatel v tomto zadavacim fizeni nepfipousti nabidky, jejichz predmétem budou
technické a programové prostiedky spoleCnosti, uvedenych ve varovani NL'JKIB €. j.
3012/2018-NUKIB-E/110, t;. spolec¢nosti Huawei Technologies Co., Ltd., Sen-Cen, Cinska
lidova republika a ZTE Corporation, Sen-Cen, Cinska lidova republlka a to véetné jejich
dcefinych spoleénosti. V pfipadé, ze jakykoliv dodavatel nabidne zafizeni dotéenych
spoleénosti, bude vylouéen ze zadavaciho fizeni.

Odavodnéni: K vy$e uvedenému rozhodnuti zadavatel pfistoupil na zékladé varovani NUKIB, metodiky,
podplrného materialu a provedené analyzy rizik a jejich vyhodnoceni, ve spojeni s § 4 odst. 4 ZKB, kdyz
snizeni rizika spojeného s pouzivanim technickych a programovych prostfedkd dotéenych spoleénosti
neni mozné dosahnout jinak, nez vylou¢enim z pouzivani v pfedmétu pInéni vefejné zakazky.
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Udaje k hodnoticim kritériim - Nabidkova cena v K&

bez DPH DPH ¢etné DPH bez DPH DPH ¢etné DPH
PN Nazev polozky pocet ks cena bez cenaveeine cena bez cena veetne vyrobce Ndazev Datasheetu 0Odkaz na stanky vyrobce Popis v Pfiloze ¢.1 ZD - Technicka specifikace
ks ks ks celkem celkem celkem
https://www.cisco.com/c/en/us/product N .
- Dodavka 11 kush managovatelnych
Catalyst 9200L 48-port PoE+, 4 x 1G, Network . . N N . . s/collateral/switches/catalyst-9200- o L , Y e .
C9200L-48P-4G-E y. P 11 76 860,00 K& 16 140,60 K& 93 000,60 K& 845 460,00 K¢ 177 546,60 K& 1023 006,60 KE| CISCO [C9200L_datasheet.pdf N N A - pFistupovych Ethernetovych pfepinalli s 48 GigE
Essentials series-switches/nb-06-cat9200-ser-data- e, ey
PoE porty pro rozsifeni LAN sité Zadavatele.
sheet-cte-en.html
https: .cisco.com/c/en/us/product
< cZHatev::TV:wlitches catal st—;3ODO— 4 Dodavka 1 kusu managovatelného distribuéniho
C9300-48P-E Catalyst 9300 48-port PoE+, Network Essentials 1 166 344,00 K& 34 932,24 K& 201 276,24 K¢ 166 344,00 K¢ 34932,24 K¢ 201276,24 KE| CISCO  |C9300_datasheet.pdf N N Ethernetového prepinade s 48 GigE PoE porty
series-switches/nb-06-cat9300-ser-data- e .
pro roziifeni LAN sité Zadavatele.
sheet-cte-en.html
https://www.cisco.com/c/en/us/product
Dodavka 1 kusu managovatelného distribuéniho
Catalyst 9300 48-port data only, Network . . N N . . s/collateral/switches/catalyst-9300- . R .
C9300-48T-E y. P v 1 141 030,00 K& 29 616,30Ke 170 646,30 K¢ 141 030,00 K& 29 616,30 KE 170646,30 K&| CISCO |C9300_datasheet.pdf N N A . Ethernetového piepinae s 48 GigE porty pro
Essentials series-switches/nb-06-cat9300-ser-data- ow s L,
roziifeni LAN sité Zadavatele.
sheet-cte-en.html
https://www.cisco.com/c/en/us/product
Dodavka 1 kusu managovatelného distribuéniho
Catalyst 9500 48-port x 1/10/25G + 4-port llateral/switch talyst-9500-
C9500-48Y4C-E atalys -port x 1/10/. PO 1 325 251,00 K¢ 68302,71 K¢ 393 553,71 k& 325 251,00 K¢ 68302,71 K¢ 393553,71Ke| CISCO |C9500 datasheet.pdf ~|MEalerauswiches/calays Ethernetového piepinace s 48 porty 25GigE
40/100G, Essential series-switches/nb-06-cat3500-ser-data- N .
SFP28 pro rozsifeni LAN sité Zadavatele
sheet-cte-en.html
https://www.cisco.com/c/en/us/product
Dodavka 1 kusu managovatelného distribuéniho
Catalyst 9500 24x1/10/25G and 4-port llateral/switch talyst-9500-
C9500-24Y4C-E atalys x1/10/25G and 4-po 1 292 267,00 K& 61376,07 K¢ 353 643,07 K& 292 267,00 K¢ 61376,07 K& 353643,07Ke| CISCO |C9500 datasheet.pdf —|SS2rdieraiowilches/catays Ethernetového piepinace s 24 porty 25GigE
40/100G, Essential series-switches/nb-06-cat3500-ser-data- N e
SFP28 pro rozsifeni LAN sité Zadavatele.
sheet-cte-en.html
https://www.cisco.com/c/en/us/product o , - .
" Dodavka 4 kusti managovatelnych pfistupovych
Catalyst 1300 8-port GE, PoE, Ext PS, 2x1G . . N N . . s/collateral/switches/catalyst-1300- 3 Y e .
C1300-8P-E-2G v P 4 5910,00 K& 1241,10K& 715,10 K¢ 23 640,00 K& 4 964,40 K& 28604,40KE| CISCO  |€1300_datasheet.pdf raleraowl - Ethernetovych prepinact s 10-ti GigE porty pro
Combo series-switches/nb-06-cat1300-ser-data- ow s .
roziifeni LAN sité Zadavatele.
sheet-cte-en.html
1793 992,00 K& 376 738,32 K¢ 2170 730,32 K&

Cena véci:

Celkem bez DPH:

1793 992,00 K&

21% DPH:

376 738,32 K¢

Celkem s DPH:

2170730,32 K¢




PrFiloha ¢. 2 - Informace pro dodavatele Red Flags

Informace pro dodavatele
VAROVNE SIGNALY ,,RED FLAGS¥, horizontalni zasady ,,VYZNAMNE
NEPOSKOZOVAT* a zamezeni STRETU ZAJMU

UTB - Rozsifeni a obnova LAN sité univerzity

Univerzita TomaiSe Bati ve Zliné, z pozice verejného zadavatele, (a rovnéz prijemce
podpory), je povinna se zabyvat v§im zde uvedenym. Zadini vefejné zakazky vitéznému
uchazedi je podminéno dodrZenim téchto zisad. Zadavatel vyzaduje po dodavateli
dodrZovani niZe uvedeného:

Varovnym signdlem je zejména takova situace, ktera by mohla vést k zavaZznym
nesrovnalostem, tj. podvodiim, korupci, dvojimu financovani, stietu zayma, pripadné k jinym
typlim incident(, které by byly v rozporu se samotnym Natizenim Recovery and Resilience
Facility, s pravem Evropské unie a Ceské republiky. Varovné signaly identifikuje na tirovni
komponent sam vlastnik komponenty ¢i subjekty implementace.

4 Red Flags (dale jen , 4RF*):
» podvod,

korupce,

stfet zajmi,

VvV VYV V

dvoji financovani.

Vyznamné neposkozovat (dale jen ,,DNSH") znamend, Ze u ¢innosti, které ptijemce podpory
realizuje, se nutné musi zdrZet téch Cinnosti — nesmi je vykonavat ani podporovat, které
vyznamn¢ poskozuji néktery ze Sesti environmentalnich cilti EU:

a) zmirfovani zmény klimatu,

b) ptizpisobovani se zméné klimatu,

¢) udrzitelné vyuzivani a ochranu vodnich a motskych zdroju,

d) obéhové hospodaistvi nebo jej vyznamné zatézuje,

e) prevenci a omezovani znecisténi,

f) ochranu a obnovu biologické rozmanitosti a ekosystému.

Stiret zajmu
Ve smyslu €l. 61 Finan¢niho natizeni (EU) 2018/1046 rovnéZ musi byt vyloucen stiet zajml
osob ucastnicich se fizeni, vybéru, hodnoceni, kontroly a monitoringu vSech operaci. Podle ¢l.
61 odst. 3 Finan¢niho natizeni ke sttetu zaym0 dochazi, je-li:

» zrodinnych divodi;

» z divodi citovych vazeb;
Pf1 posuzovani stfetu zajma je tieba zohlednit dle ¢l. 61 Finanéniho nafizeni také $irSi rodinné, osobni
¢1 citové vazby zapojenych osob, politickou nebo narodni spfiznénost, divody hospodaiského nebo
finan¢niho zajmu nebo z duvodl jiného pfimého ¢i nepiimého osobniho z4jmu, které mohou vést k
tomu, Ze dand osoba nerozhoduje v dané véci objektivné a nestranné.
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» z dvodu politické nebo narodni sptiznénosti (napf. ¢lenstvi v téZe politické strang,
ob&anstvi téhoz statu, kterym neni CR);

» z dlivodu hospodaiského zajmu (spolecnd investice vice zainteresovanych osob,
z4jem na provedeni obchodu, platby, vydaje, z néhoz plyne zisk vice zainteresovanym
osobam);

» z divodu jiného ptimého ¢i nepfimého osobniho zajmu ohroZen nestranny
a objektivni vykon funkci ucastnika finan¢nich operaci nebo jiné osoby dle ¢l. 61 odst.
1 Finan¢niho natizeni

Pf1 posuzovani stfetu zajma je tieba zohlednit dle ¢l. 61 Finanéniho nafizeni také $irSi rodinné, osobni
¢1 citové vazby zapojenych osob, politickou nebo narodni spfiznénost, divody hospodaiského nebo
finan¢niho zajmu nebo z duvodl jiného pfimého ¢i nepiimého osobniho z4jmu, které mohou vést k
tomu, Ze dand osoba nerozhoduje v dané véci objektivné a nestranné.
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UTB — RozSireni a obnova LAN sité univerzity

Zarazeni do seznamu vyznamnych dodavatel

Univerzita TomdSe Bati ve Zliné, vefejnd vysoka Skola zfizena zakonem €. 404/2000 Sb., o zfizeni
Univerzity Tomase Bati ve Zling, IC: 70883521, se sidlem nam. T. G. Masaryka 5555, 760 01 Zlin, ID DS:
ahqj9id (ddle jen ,UTB“), jako vefejny zadavatel a soudasné jako organ vefejné moci spravuje
informacni systém studijni agendy (IS/STAG) vietné epfihlasky UTB, ktery je v souladu se zékonem ¢&.
181/2014 Sb., zdkon o kybernetické bezpecnosti ve znéni pozdéjsich pfedpisl, definovén jako
vyznamny informacni systém, u kterého naruseni bezpeénosti informaci mizZe omezit nebo vyrazné
ohrozit vykon plsobnosti UTB jako orgénu vefejné moci (déle jen ,,vyznamny informaéni systém®).

Vzhledem ke skute&nosti, Ze TECHNISERV, spol. s r.o. je dodavatelem, ktery poskytuje produkty/stuzby,
které se bezprostiedné tykaji fungovani vyznamného informacniho systému, je dodavatel ve smyslu §
8 vyhlasky ¢. 82/2018 Sb., vyhlaska o kybernetické bezpeénosti, (déle jen ,vyhldska“) zafazen do
seznamu vyznamnych dodavatell.

UTB je déle ve smyslu vyhlasky povinna ucinit organizacni opatfeni spocivajici mimo jiné v fizeni
dodavatel(l, tzn. stanovit bezpecnostni pravidla pro dodavatele, kterd zohledriuji pozadavky systému
fizeni bezpe€nosti informaci. Sou¢asné je UTB dle § 8 odst. 1 pism. b) a c) vyhlasky povinna evidovat a
prokazatelné pisemné vyrozumét vyznamné dodavatele (definované dle § 2 pism. n vyhlasky) o jejich
evidenci.

Pfi provozu a ochrané vyznamného informacniho systému vznikd UTB povinnost zohlednit v nové
uzaviranych smluvnich vztazich pozadavky & 8 odst. 1 pism. b) vyhlasky. UTB sou&asné sdéluje, Ze ve
smyslu § 8 odst. 1 vyhlasky stanovila pravidla pro dodavatele, kterd zohledfiuji poZadavky systému
fizeni bezpe&nosti informaci a to prostrednictvim dokumentu ,Politika fizeni dodavateld” (déle jen
»pravidla“).

Jako vyznamnému dodavateli vznika proto dodavateli povinnost dodriovat vySe uvedend pravidla
(poZadavky). Specifickymi poZadavky kladenymi na vyznamné dodavatele jsou hlaseni kybernetickych
bezpelnostnich udalosti/incidentd, které je tieba, neprodlené po jejich identifikaci, hldsit na kontakty
uvedené ve smlouvé.

Kontaktni tidaje na osobu dodavatele odpovédnou za kybernetickou bezpe&nost:
Jméno a pfijmeni: _

Telefon: _

E-mail: _@techniserv.cz

Kontaktni udaje pro hlaseni kybernetickych bezpe¢nostnich udalosti/incident:

E-mail: abuse@utb.cz

Telefon: ]



