SMLOUVA
,POSKYTNUTI LICENCI EDR RESENI“

uzaviena podle § 1746 odst. 2 a § 2358 a nasl. zdkona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni
pozdéjsich predpist (déle jen ,,ob¢ansky zakonik“) a zdkona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni
pozdéjsich predpist (ddle jen ,,autorsky zakon“)

ISECO.CZ s.r.0.

zapsany v obchodnim rejstfiku vedenym u Méstského soudu v Praze, spisova znacka C 23562
se sidlem: Barturikova 2349/3a, 149 00 Praha 4

ID datové schranky: ey3tq3u

ICO: 03641074

DIC: CZ03641074

bankovni spojeni:
jednajici/ zastoupena:

osoba opravnénd jednat za poskytovatele v ramci smlouvy ve vécech smluvnich a realizace plnéni:

(dale jen ,,poskytovatel” nebo ,,smluvni strana®)

Statni investi¢ni a rozvojova spolecnost, a.s.
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze

se sidlem: Na Pofi¢i 1046/24, 110 00 Praha - Nové Mésto
ID datové schranky: hdsw5ez

ICO: 21333858

DIC: CZ21333858

bankovni spojeni:
jednajici/ zastoupena: Ing. Zbyrikem Pokornym — pfedsedou predstavenstva

Ing. Petrem Krizanem — mistopredsedou predstavenstva

osoba opravnéna jednat za objednatele v rdmci smlouvy ve vécech smluvnich (vyjma zmény a/nebo

zaniku smlouvy) a realizace plném':_

Ill

(dale jen ,,objednatel” nebo ,,smluvni strana“)

(oba spolecné dale jen ,,smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,smlouva“).

PREAMBULE

Tato smlouva se uzavira na zdkladé vysledku poptavkového fizeni na verejnou zakdzku malého rozsahu
s ndzvem ,,Poskytnuti licenci EDR feSeni”.

Poskytovatel bere na védomi, Zze objednatel je spravcem nékolika vyznamnych informacnich systému
ve smyslu § 3 pism. e) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu.
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CLANEK 1
PREDMET SMLOUVY

Pfedmétem smlouvy je zavazek poskytovatele na své naklady poskytnout licence EDR feSeni pro
ochranu koncovych stanic (ddle jen ,,EDR feSeni”), a to po dobu 4 let, a zadvazek objednatele
poskytnout poskytovateli soucinnost nezbytnou k fadnému a v€asnému plnéni této smlouvy,
dale radné poskytnuté plnéni podle této smlouvy od poskytovatele prevzit a zaplatit mu za néj
cenu sjednanou ve vysi a za podminek uvedenych v této smlouvé. Rozsah plnéni podle této
smlouvy je vymezen v nasledujicich odstavcich tohoto ¢lanku a v pfiloze €. 1 k této smlouvé.

EDR feSeni

V ramci plnéni smlouvy jsou poskytnuty licence EDR feseni pro_

spliujiciho pozadavky uvedené v Priloze €. 1 k této smlouvé.

CLANEK 2
DOBA, MiSTO A PODMINKY PLNENi

Poskytovatel se zavazuje poskytnout licence EDR feSeni v rozsahu podle ¢l. 1 odst. 1.2 této
smlouvy do 14 (slovy: ,,¢trnacti“) kalendarnich dnd ode dne tGcinnosti této smlouvy.

Poskytovatel se zavazuje poskytovat licence EDR feSeni podle ¢l. 1 odst. 1.2 této smlouvy po
dobu 4 let ode dne ucinnosti této smlouvy.

Mistem plnéni EDR fe3eni, tj. poskytnuti licenci EDR Feseni podle €l. 1 odst. 1.2 této smlouvy je
sidlo objednatele uvedené v zahlavi této smlouvy (ddle jen ,, misto plnéni“).

Za tadné poskytnuti plnéni se povaZzuje poskytnuti licen¢nich udajli, které budou obsahovat
nazev, licencni kli¢ a datum expirace. O fadném poskytnuti licenci EDR bude sepsan Akceptacni
protokol, ktery bude podepsan osobami opravnénymi obou smluvnich stran.

Akceptacni protokol preda poskytovatel objednateli nejpozdéji pfi poskytnuti licencnich udaju
a bude obsahovat tyto nalezitosti:

e strucny popis EDR reseni;

e potvrzeni o poskytnuti licenci;

e datum vystaveni Akceptacniho protokolu a podpis opravnéné osoby poskytovatele;
e podpis opravnéné osoby objednatele spolecné s uvedenim data podpisu.

Objednatel je povinen EDR feSeni prevzit jen v pripadé, ze odpovida této smlouvé. Objednatel
neni povinen prevzit EDR feseni, pokud trpi jakymikoliv vadami/nedostatky, zejména pokud
neodpovida specifikaci a/nebo nespliiuje néktery z pozadavkd smlouvy ¢&i neni funkéni.
Akceptacéni protokol neobsahuje veskeré nidleZitosti uvedené vySe. Objednatel je povinen
specifikovat v Akceptacnim protokolu divody, pro které jej odmitl podepsat, a stanovit nahradni
termin ke splnéni.

CLANEK 3
CENA

Poskytovateli ndleZi za radné poskytovani licenci EDR feSeni podle ¢l. 1 této smlouvy poplatek
ve vysi 683.810,- K¢ + DPH ve vysi 143.600,- K¢; cena véetné prislusné vyse DPH ¢ini 827.410,- K¢.

Cena podle ¢l. 3 odst. 3.1 této smlouvy obsahuje veskeré naklady a vydaje poskytovatele nutné
k pInéni této smlouvy.

Zména ceny podle ¢l. 3 odst. 3.1 této smlouvy je moZna pouze v pfipadé, pokud pfi realizaci
pfedmétu plnéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi podle vyse sazby
DPH platné v dobé vzniku zdanitelného plnéni, v takovém pfipadé nebude vyhotoven dodatek
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k této smlouvé a ucinnost této zmény nastava v navaznosti na Ucinnost zmény pfrislusného
obecné zavazného pravniho predpisu.

CLANEK 4
PLATEBNi PODMINKY

Objednatel uhradi cenu podle ¢l. 3 odst. 3.1 této smlouvy na zakladé faktury, kterou
poskytovatel vystavi a zasle na adresu objednateli nejpozdéji do 10
(slovy: ,deseti”) kalendarnich dni po radném poskytnuti licenci EDR feSeni coZ bude stvrzeno
podepsanim Akceptacniho protokolu za podminek ¢l. 2 odst. 2.4 této smlouvy.

PfisluSnou cenu uhradi objednatel formou bezhotovostniho prevodu na uUcet poskytovatele
uvedeny v zahlavi této smlouvy. Faktura musi obsahovat odkaz na tuto smlouvu. Déle musi kazda
faktura obsahovat veskeré naleZitosti danového dokladu stanovené prislusnymi pravnimi
predpisy, zejména zdkonem €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich
predpisd, a § 435 obcanského zakoniku.

Nebude-li faktura spliovat veskeré vyse uvedené naleZitosti dariového dokladu, nebo bude-li
mit jiné zavady v obsahu, je objednatel opravnén ji ve lh(té jeji splatnosti poskytovateli vratit
a poskytovatel je povinen vystavit a dorucit objednateli fakturu opravenou ¢i doplnénou.
V pripadé vraceni faktury dle predchazejici véty se Ihita splatnosti prerusuje a nova lh(ta
splatnosti pocind béZet od pocatku aZz dnem nasledujicim po dni, kdy byla opravend nebo
doplnéna faktura spliujici vSechny naleZitosti dle prislusnych pravnich predpisli a poZadavky dle
této smlouvy, dorucena objednateli.

Splatnost kazdé faktury cini 30 (slovy: ,tficet”) kalendarnich dni a pocita se ode dne doruceni
faktury objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
objednatele. Objednatel neni v prodleni, uhradi-li fakturu 30 (slovy: ,tficet”) kalendafnich dni
po jejim obdrzeni, byt Uhrada probéhne po terminu, ktery je na faktufe uveden jako den
splatnosti.

CLANEK 5
PRAVA OBJEDNATELE PRI OHROZENiI NEBO PORUSENI LICENCE
A PRAVA Z VADNEHO PLNENi POSKYTOVATELE

V pfipadé, ze dojde k ohrozeni nebo poruseni licenci, jez jsou poskytnuty podle této smlouvy
objednateli, zavazuje se poskytovatel je pIné ochranit a zprostit objednatele jakychkoliv narok
tretich stran uplatnujicich jakakoliv prava, véetné majetkovych autorskych prav vici objednateli;
utrpi-li objednatel v souvislosti s uplatnénim narok( tretich stran jakoukoli Skodu nebo
nemajetkovou Ujmu, je poskytovatel povinen objednateli nahradit Skodu a vyporadat vzniklou
nemajetkovou Ujmu objednatele. Poskytovatel odpovida za to, Ze predmét smlouvy bude mit
vlastnosti zabezpecujici jeho radné uzivani, a Ze bude odpovidat technickym a bezpeénostnim
predpisim.

Prava objednatele z vadného plnéni poskytovatele se podfizuji dikci podle § 2099 az § 2117
obcéanského zdkoniku. Objednatel je opravnén oznamit poskytovateli vady poskytovaného
plnéni bez zbyte¢ného odkladu poté, kdy byly nebo mohly byt zjistény pti vynalozeni odborné
péce. Objednatel pisemné oznami vadu a/nebo uvede zplsob, jakym se vada projevuje, a
soucasné uplatni narok. Poskytovatel se zavazuje, Ze vadu odstrani nejpozdéji do 2 (slovy:
»dvou“) pracovnich dni po doruceni ozndmeni objednatele.

Poskytovatel vyslovné odpovida za to, Ze EDR feSeni poskytované dle této smlouvy, ptipadné
jeho C¢asti, bude mit ke dni predani a prevzeti objednatelem vlastnosti poZadované
objednatelem v této smlouvé a bude zpUsobilé k uZiti k ucelu sjednanému touto smlouvou.
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Poskytovatel vyslovné prohlasuje, Ze pInénim této smlouvy neporusuje Zadna autorska prava ani
jind vlastnicka prava Zadné treti strany.

Neodstrani-li poskytovatel reklamované vady ve Ihité sjednané v odst. 5.2 této smlouvy je
objednatel opravnén povéfit odstranénim reklamované vady jinou odborné zpUsobilou
pravnickou nebo fyzickou osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dn(
ode dne, kdy obdrZel pisemnou vyzvu objednatele k uhrazeni téchto nakladd. Uhrazenim
nakladd na odstranéni vad jinou odborné zplsobilou osobou podle tohoto odstavce neni
dotceno pravo objednatele poZzadovat po poskytovateli nahradu vzniklé skody.

CLANEK 6
MLCENLIVOST

Neni-li dale stanoveno jinak, je poskytovatel povinen zachovdvat mlcenlivost o vsech
skutecnostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zdvazek se rovnéz
vztahuje na veskeré informace, které objednatel preda poskytovateli a na veskeré skutecnosti,
se kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména skutecnosti tvorici predmét
obchodniho tajemstvi nebo divérné informace (déle jen ,,chranéné informace”).

Zavazek mlcenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez predchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo
jejich zpfistupnéni tfetim osobam.

Zavazek mlicenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni predmétu této
smlouvy, tak po jejim dokonceni; tohoto zdvazku jej mlZe zprostit pouze objednatel svym
pisemnym prohlasenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnanclim
a/nebo jinym osobdm, které se budou podilet na plnéni pfedmétu této smlouvy (dale
jen ,opravnéné osoby”“). Na vyzadani objednatele je poskytovatel povinen neprodlené
objednateli poskytnout Uplny seznam opravnénych osob (jméno a prijmeni u fyzickych osob a
obchodni firmu a identifikacni ¢islo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zdvazku mlcenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby oprdvnéné osoby byly timto zavazkem vazany i po skonceni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

CLANEK 7
SMLUVNi POKUTA

Pokud bude poskytovatel v prodleni s plnénim jakéhokoli zavazku dle této smlouvy, je
objednatel opravnén pozadovat, aby poskytovatel zaplatil za kazdy i zapocaty den prodleni
smluvni pokutu ve vysi 5.000,- K¢ (slovy: ,,pét tisic korun ceskych”).

V pripadé poruseni zdvazku mlcenlivosti poskytovatele dle této smlouvy, je poskytovatel
povinen zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,,sto tisic korun ¢eskych”)
za kazdy jednotlivy ptipad poruseni zavazku.

Smluvni strany se dohodly, Ze smluvni pokuta je splatna 15. (slovy: , patnacty”) kalendarni den
od doruceni pisemné vyzvy objednatele k jeji Uhradé poskytovatelem.

Uplatnénim ndroku na smluvni pokuty objednatelem ani Uhradou kterékoli smluvni pokuty
poskytovatelem neni doteno prdavo objednatele na nahradu Skody nebo vyporadani
nemajetkové Ujmy.
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CLANEK 8
ZANIK SMLOUVY

Smlouva zanikd vedle pripadl stanovenych obcanskym zakonikem také pisemnou dohodou
smluvnich stran, v jejimZ obsahu bude dohodnuto téZz vyporadani dosavadnich vzajemnych
zavazk(l smluvnich stran, dale pisemnym odstoupenim od smlouvy objednatelem pro jeji
podstatné poruseni poskytovatelem vymezené nize, pricemz odstoupeni od smlouvy je ucinné
okamzikem doruceni pisemného oznameni objednatele o odstoupeni poskytovateli.

V pfipadé, Ze bude poskytovatel v prodleni s pInénim kteréhokoli zadvazku této smlouvy delSim
nez 20 (slovy: ,dvacet”) kalendafnich dni, ma se za to, Ze se jedna o podstatné poruseni smluvni
povinnosti ze strany poskytovatele, jeZ zaklada pravo objednatele odstoupit od smlouvy.

Objednatel je dale opravnén odstoupit od smlouvy v pfipadé, Ze na majetek poskytovatele je
vedeno insolvencni fizeni nebo byl insolvenéni ndvrh zamitnut pro nedostatek majetku
poskytovatele, ¢i poskytovatel vstoupi do likvidace. Objednatel je dale opravnén odstoupit od
smlouvy z divodU uvedenych obcanskym zakonikem (zejm. § 2001 a nasl.).

Ucinky odstoupeni od smlouvy se netykaji smluvnich povinnosti souvisejicich s povinnosti
mlcenlivosti a povinnosti hradit jednotlivé smluvni pokuty, Uroku z prodleni, pokud jiz dospél do
dne odstoupeni, naroku na nahradu skody, vypofddani smluvnich stran po odstoupeni ani
ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany po odstoupeni.

CLANEK 9
LICENCE A KOMUNIKACE

Poskytovatel poskytuje touto smlouvou objednateli podporu uzivani poskytnuté licence podle
¢l. 1 odst. 1.2 této smlouvy.

Poskytovatel touto smlouvou neposkytuje objednateli opravnéni k rozmnozovani, rozsifovani,
pronajmu, pajéovani, vystavovani produktd, jez jsou soucasti predmétu plnéni této smlouvy.

Poskytované licence, jeZ jsou soucasti predmétu plnéni této smlouvy, jsou nevyhradni.

Veskeré ukony v souvislosti se vznikem, zménou nebo zanikem zdvazkd plynoucich z této
smlouvy musi mit pisemnou formu a musi byt podepsany osobou opravnénou jednat jménem
pfislusné smluvni strany a dorucovany prostfednictvim datové schranky, doporu¢enou postou
nebo osobné.

Smluvni strany se dohodly, Ze (i) doru¢ovani provadéji na adresy / datové schranky uvedené
v zahlavi této smlouvy nebo v pfipadé adresata — poskytovatele, na dorucovaci adresu
poskytovatele, ktera byla ozndmena v souladu s ¢l. 11 odst. 11.6 této smlouvy a (ii) obstaraji
fadné pfijimani zasilek.

V ptipadé, ze smluvni strana odmitne prevzit zasilku doru¢ovanou provozovatelem postovnich
sluzeb, nebo jinak védomé zmati jeji doruceni, ma se za to, Ze odmitnuti prevzeti zasilky nebo
zmareni doruceni je dnem jejiho doruceni.

V pfipadé, Ze smluvni strana nevyzvedne zdsilku v UloZini dobé u provozovatele postovnich
sluzeb, ma se za to, Ze zasilka byla dorucena tfetim pracovnim dnem od ulozZeni.

Sdéleni, prikazy, pozadavky, vyzvy, potvrzeni a ostatni Ukony tykajici se plnéni zavazkl z této
smlouvy se zavazuji smluvni strany Ccinit pisemné prostfednictvim datovych schranek,
provozovatele postovnich (kuryrnich) sluzeb nebo prostfednictvim e-mailové komunikace
kontaktnich osob smluvnich stran:
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Za poskytovatele:
e jméno, pfijmeni:
o telefonni Cislo:
e emailova adresa:

Za objednatele:
e jméno, pfijmeni:
o telefonni Cislo:
e emailova adresa:

CLANEK 10
UVEREJNENi UZAVRENE SMLOUVY

Smluvni strany prohlasuji a stvrzuji svym podpisem uvedenym niZe, Ze 7adné ustanoveni této
smlouvy nepodléha obchodnimu tajemstvi dle § 504 obcanského zakoniku, ani neobsahuje
dlvérnou informaci o pomérech smluvni strany nebo skutecnostech, které ma smluvni strana
potiebu ochranovat jako divérnou informaci nebo predmét obchodniho tajemstvi.

Poskytovatel bere na védomi povinnost uvefejnéni obsahu této smlouvy, zmény smlouvy
(v podobé uzavieného smluvniho dodatku) podle povinnosti stanovenych zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani téchto smluv
a o registru smluv, ve znéni pozdéjsich predpist, (dale jen ,zakon o registru smluv”).
Poskytovatel je srozumén se zvefejnénim této smlouvy na profilu objednatele, budou-li
naplnény pozadavky zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisa.

Splnéni zdkonné povinnosti v rozsahu podle § 5 odst. 1 zdkona o registru smluv provede
objednatel bez zbytecného odkladu po jejim uzavreni.

Poskytovatel bere na védomi, Ze objednatel je povinen zpfistupnit obsah této smlouvy na
zakladé dalsich pravnich predpist.

CLANEK 11
ZAVERECNA USTANOVENI

Smluvni strany se dohodly, Ze (i) poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy na treti osobu, (ii) zapocteni pohleddvky poskytovatele proti
pohledavce objednatele lze pouze po dohodé smluvnich stran a za podminek stanovenych
pfislusnym pravnim predpisem.

Poskytovatel je povinen podle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a
o zméné nékterych zakonl, ve znéni pozdéjsich predpisl, spoluplsobit pfi vykonu finanéni
kontroly.

Jestlize se ukaZe jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy, a to za predpokladu, Ze ostatni ujedndni smlouvy jsou od neplatného,
nevymahatelného nebo pravné nedcinného ustanoveni smlouvy oddélitelnd. Smluvni strany se
zavazuji, Zze takové ustanoveni nebo ujednani nahradi platnym, Gcinnym a vymahatelnym
ustanovenim nebo ujedndnim, které ma stejny nebo obdobny smysl nebo ucinek a ucini tak do
15 (slovy: ,patnacti“) pracovnich dnli ode dne doruceni vyzvy jedné smluvni strany druhé
smluvni strané.

Tato smlouva a vesSkeré mimosmluvni zavazky vyplyvajici z této smlouvy se fidi a vykladaji
v souladu s pravem Ceské republiky, zejména obcéanskym zakonikem. Pouziti dispozitivnich
ustanoveni pravnich predpist je vsak vylouceno v rozsahu, ve kterém by mohlo ménit kterékoliv



11.5

11.6

11.7

11.8

11.9

ujedndni nebo ustanoveni této smlouvy, ¢i vyznam, Ucel nebo interpretaci kteréhokoliv ujednani
nebo ustanoveni této smlouvy.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s oprdvnénymi zajmy druhé smluvni
strany, a Ze uskutec¢ni veskera pravni jednani, kterd se ukazi byt nezbytna pro realizaci zavazk(
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které
prispéji ¢i maji prispét k dosazeni ucelu této smlouvy.

Veskeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pouze formou cislovaného pisemného dodatku podepsaného obéma smluvnimi
stranami a vyslovné nazvaného dodatek ke smlouvé, v pfipadé zmény sidla, mista podnikani,
nebo dorucovaci adresy poskytovatele, je poskytovatel povinen neprodlené tuto skutecnost
oznamit objednateli. Pokud poskytovatel tuto povinnost nesplni, plati pro dorucovani
pisemnosti adresa uvedena v zdhlavi této smlouvy.

Poskytovatel na sebe prebird nebezpeli zmény okolnosti podle § 1765 odst. 2 obcanského
zakoniku.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem uverejnéni v registru smluv.

Nedilnou soucasti této smlouvy je jeji Pfiloha ¢. 1.

11.10 Tato smlouva se vyhotovuje ve 3 (slovy ,tfech”) stejnopisech a kazdy stejnopis ma platnost

originalu, z toho 1 (slovy ,jedno”) vyhotoveni obdrzi poskytovatel a 2 (slovy , dvé“) vyhotoveni
objednatel. Toto ustanoveni neplati v pfipadé, Ze bude smlouva podepsana elektronickym
zpUsobem.

11.11 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vainé a svobodné viile, Ze

nejednaji v omylu ¢i tisni, smlouvu si precetly, povaZuji obsah této smlouvy za urcity
a srozumitelny, jsou jim znamy veskeré skutecnosti, jez jsou pro uzavieni této smlouvy
rozhodujici, a na dlikaz toho ptipojuji ke smlouvé své podpisy.

Za objednatele: Za poskytovatele:

V Praze, dne viz elektronicky podpis V Praze, dne (viz elektronicky podpis):




PRILOHA €. 1 - FUNKCIONALITY A VLASTNOSTI EDR RESENI

Technické pozadavky:

podpora minimalné pro operacni systémy:

o Windows 10 a novéjsi,

o  Windows Server 2016 a novéjsi,

o  Linuxové systémy — CentOS 7, Debian 10, Ubuntu 20.04 a novéjsi,
o Mac0S 12 Monterey a novéjsi;

funkce EPP (Endpoint Protection Platform) a EDR (Endpoint Detection and Response) v jediném
agentovi;

podpora bezobsluzné instalace agenta;
podpora aktualizace agent( jak z internetu, tak z repositare umisténého v lokalni siti;

ochrana agenta zabranujici jeho deaktivaci ¢i odinstalovani béinym zplsobem, tj. ani
s administratorskymi pravy — vyzadovano je heslo, nebo jiny zplsob ochrany;

podpora Secure Boot a SELinux;

centralni cloud management portal a uloZzend data jsou v datacentru v rdmci EU s certifikaci ISO
27001;

doba uchovavani uddlosti v centralnim uloZisti je konfigurovatelna;
historie telemetrickych dat v management portdlu min. 60 dni;

podpora multi-faktorové autentizace pro ptihlaseni do management portdlu pomoci Cisco DUO
nebo Google Authenticator;

podpora spravy administratorskych Gc¢td/pristupd do management portadlu na zdkladé
uZivatelskych roli — jednotliva opravnéni jsou pak definovana pro tyto role;

mozZnost napojeni na Microsoft Azure Active Directory;

podpora komunikace koncovych bodl pres proxy server v pripadé, kdy koncovy bod nema
pfimou konektivitu do internetu;

Sifrovani komunikace mezi agentem a management portalem; Sifrovani dat ulozenych na portdlu
i agentem;

podpora emailovych notifikaci;
oteviené API, které umoznuje integraci s jinymi fesenimi, monitorovani feseni a automatizaci
procesU;

dokumentace API nativné pfistupna z management portalu, a to v ceském, slovenském nebo
anglickém jazyce.

EPP (Endpoint Protection Platform) — ochrana proti malware:

ochrana proti malware v redlném case;

ochrana proti zndmym hrozbdm na zdkladé signatur vyrobce EDR FeSeni; moZnost vypnout
detekéniho jadro zaloZeného na signaturach;

ochrana proti nezndmym hrozbam vyuZivajici analyzu chovani aplikaci a procest (behavioralni
analyzu);

ochrana proti neznamym hrozbam s vyuzitim strojového uceni, ktera funguje, i kdyZ agent nema
pfipojeni do management portélu;

ochrana proti spyware, grayware;

ochrana proti skodlivym procesim a malware bézici v operacni paméti (fileless);



e ochrana proti ransomware véetné detekce a zabranéni neautorizovaného zasifrovani souboru;
moznost obnoveni konfigurace operacniho systému, aplikaci a uzZivatelskych dat a nastaveni do
stavu pred zahdjenim ransomware utoku;

e ochrana proti kernel exploits;

identifikatory kompromitace vyuZivané fesSenim pochazeji ze zndmych a dlivéryhodnych zdroj(;

EDR - Endpoint Detection and Response:
logovani domén — DNS, HTTP/HTTPS pozadavky;

e |ogovani zmén v souborovém systému — vytvoreni, Upravy, mazani soubord;

logovani zmén v registrech Windows;

e logovani spusténych procesl, véetné informace o Uctu, pod kterym byl proces spustén; logovani
spusténych vldken;

e logovani spusténych prikazl véetné vsech parametrd;

doplnéni logt o prislusné MITRE techniky/taktiky;

e podpora automatické detekce uddlosti na zakladé pravidel vyrobce, tj. bez nutnosti ru¢ni
konfigurace;

detekce zero-day Utokd na zédkladé chovani procesu;

moznost strojového uceni;

hodnoceni detekovanych udalosti dle zavaznosti ¢i skore;

graficka vizualizace uddlosti pro veskeré detekce;

moznost filtrovani logl pfi vyhledavani;

e moznost vyhledavani na zakladé MITRE techniky a taktiky;

moznost exportu vyhledanych logU;

e moznost vizualizace libovolné ¢asti udalosti na zakladé EDR telemetrie (spusténi procesu, sitova
komunikace, zmény v souborovém systému apod.);

moznost tvorby vlastnich detekénich model(;

moznost tvorby vlastnich detekénich pravidel pomoci standardnich skriptovacich jazykd;

e moznost tvorby detekénich pravidel na sledu rdiznych udalosti;

moznost tvorby planl napravy koncového bodu;

s

e moznost vzdalené izolace koncového bodu od sité z management portalu pfi zachovani
konektivity na management portal z diivodu forenzni analyzy, vyhledavani hrozeb ¢i testovani;

moznost automatické izolace koncového bodu na zakladé definované detekce;

e moznost stazeni vybraného souboru z koncového bodu z management portalu;

e moznost pridat objekt (napf. IP adresu, hash, doménu) na blocklist z management portalu;
e moznost vzdaleného ukonceni procesu;

e moznost vzdaleného sbéru dat pro forenzni vysSetfovani — napf. zakladni informace o systému,
spusténé procesy, objekty po spusténi, AmCache, ShimCache apod.;

e moznost ru¢niho vkladanivlastnich identifikator( kompromitace pro detekci ¢i blokaci, a to min.
dle IP adresy, domény a hashe souboru;

geolokacni uréovani IP adres identifikator( kompromitace;
e moznost spravy detekci pomoci jejiho stavu, a to min. nova / ve zpracovani / uzaviens;

e moznost nastavovat vyjimky pro jednotlivé typy detekce, aby na takové udalosti nebylo nadale
upozorfiovano; upozornénilze oznacit jako ,false positive”, aby bylo zabranéné budouci detekci;



e moznost auditu veskerych ,response” akci, napt. izolaci koncovych bodd, blokaci objektd,
prihlaseni na ptikazovou fadku, staZeni souborl apod.;

e moznost provést forenzni analyzu za Gcelem identifikace vektoru Utoku na koncovém bodu
v management portalu;

e automatické odhaleni ¢asové osy Utoku a doby trvani kompromitace;
e poskytnuti auditni vize pro feseni incidentu — TRIAGE;

e detekce zaloZzené na TTPs v souladu s ramcem MITTRE ATT&CK;

e moznost sledovani vyvojl trendd MITTRE ATT&CK;

e mapovani vSech detekci na ramec MITTRE ATT&CK; mapovani taktik a technik MITTRE ATT&CK
k loglim;

e detekce anomalii chovani maker, napt. v MS Office;
e agent provadi monitoring z vrstvy kernelu;

e monitoring zatéze CPU a vyuziti RAM,;

Dalsi funkcionality a vlastnosti:

e moznost zobrazeni instalovanych aplikaci na koncovém bodu v management portalu;

e funkcionalita pro informovani o zranitelnostech nainstalovanych aplikaci a poskytovani CVE
informaci souvisejicich se zjisténymi zranitelnostmi obohacené o data z MITTRE a NVD (National
Vulnerability Database);

e funkcionalita prezentujici zranitelnosti v aplikacich nainstalovanych na koncovému bodu
poskytujici informace o historii dané zranitelnosti (tedy kdy byla detekovana, kdy byla vydana
oprava, kdy bylo pfidéleno cislo CVE apod.) a indikatory zranitelnosti (napf. zda je zranitelnost
aktudlné vyuzivana k provadéni utok(, zda ji Ize zneuzit vzdalené apod).

e moznost tvorby alertu manualné z logu v management portalu;

e moznost dashboardd v management portélu rozdélenych dle skupin koncovych bodd;

e feSeni poskytuje i funkce lokdlniho firewallu min. pro operacni systémy MS Windows, Linux a
macOS;

e moznost konfigurace rtznych definice firewallovych politik pro rdzné skupiny koncovych bodd;

e moznost konfigurace firewallovych pravidel min. pro FQDN, IP adresy a CIDR;

e moznost kontroly externich zatizeni pripojenych ke koncovému bodu min. pro rozhrani USB a
Bluetooth;

e moznost konfigurace rdznych definic fizeni externich zafizeni pro rdzné skupiny koncovych
boda.
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