Pfiloha €. 5 smlouvy

Specifikace pInéni pozadavk v oblasti kybernetické bezpecnosti

Vymezeni pojmu

Pro potieby této pfilohy smlouvy jsou pouzity nasledujici zkratky a pojmy:

ZoKB — zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonU
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu

VoKB - vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec¢nosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti) v platném
znéni

Kybernetické pozadavky — kybernetickymi pozadavky se rozumi vSechny bezpe&nostni
pozadavky ve smyslu ZoKB a VoKB,

Produkéni prostiedi — produkénim prostfedim se rozumi prostfedi bézné pfistupné
uzivateldm IS CTU v ostrém provozu,

Testovaci prostredi — prostfedi uréené k provadéni testd, vzdélavani uzivatell apod, a to
v podobé&, nastaveni a rozsahu umoznujicim ucinné zkoumat funkcionality testovacich verzi
IS CTU,

Prostiedi objednatele — fyzicky perimetr uréeny ohrani¢enim fyzického prostoru v najmu

nebo majetku objednatele anebo logicky perimetr definovany hrani¢nimi sitovymi prvky ve
spravé nebo majetku objednatele,

Osoba na strané poskytovatele — fyzicka osoba podilejici se na poskytovani predmétu
pInéni a majici pracovnépravni € obdobny smluvni vztah s poskytovatelem nebo jeho
poddodavateli,

Osobni udaje — kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju), jestlize Ize subjekt udaji pfimo &i nepfimo pomoci tohoto udaje identifikovat,

Zpracovani osobnich udaji — Jakakoliv operace nebo soubor operaci, které jsou provadény
s osobnimi udaji nebo soubory osobnich udaji pomoci & bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni
nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv
jiné zpfistupnéni, sefazeni i zkombinovani, omezeni, vymaz nebo zniceni.
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1.1 Z dlvodu nutnosti pInéni povinnosti stanovenych objednateli jakozto povinné osobé ve
smyslu VoKB je poskytovatel povinen nad ramec povinnosti stanovenych smlouvou plnit
nize uvedené povinnosti zejm. soucinnostniho a bezpecnostniho charakteru dle této
pFilohy &. 4 smlouvy. Ugelem této pfilohy &. 4 smlouvy tak je dodrzet povinnost objednatele
dle § 4 odst. 4 ZoKB zahrnout poZadavky vyplyvajici z bezpecnostnich opatfeni do
smluvniho ujednani s poskytovatelem.

2 SYSTEM RiZENi BEZPECNOSTI INFORMACI

2.1 Poskytovatel je povinen se v rozsahu pfedmétu pinéni dle smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 3 VoKB, které musi spinit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pInéni dle smlouvy na své strané:

a)

Prosadit bezpec€nostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané poskytovatele pfi
poskytovani pfedmétu pinéni dle smlouvy.

Na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik zavést pfisluSna
bezpecCnostni opatfeni v rozsahu poskytovaného pfedmétu pinéni, monitorovat je,
vyhodnocovat jejich u€innost.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného
pfedmétu plnéni, zaznamenavat veSkeré podstatné okolnosti souvisejici se
zajisténim bezpecnosti téchto dat a informaci a na vyzadani tyto zaznamy
objednateli zpfistupnit.

Stanovit a udrzovat aktualni bezpecnostni politiku, ktera bude pokryvat zabezpeceni
dat a informaci, jez mohou byt vytvareny a zpracovavany na strané poskytovatele
pfi poskytovani pfedmétu pinéni. Bezpecnostni politika musi obsahovat hlavni
zasady, cile, bezpec€nostni potfeby, prava a povinnosti ve vztahu k fizeni
bezpecnosti informaci.

2.2 Poskytovatel je dale povinen dodrzovat bezpecnostni politiku objednatele, byl-li s ni
prokazatelné seznamen.

3 RIZENi AKTIV

3.1 Poskytovatel se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 4 VoKB, které musi splnit objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu pfedmétu pInéni dle Smlouvy na své strané:

a)

Stanovit a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této smlouvy
(aktivy se rozumi napf. data a informace k pfedmétu plnéni dle této smlouvy,
systémy ICT, moduly, hardware prvky — infrastruktura hlasové a datové komunikace,
aplikace, databaze, servery, uloZisté, koncova zafizeni — pracovni stanice typu
osobni pocita nebo notebook, mobilni koncova zafizeni apod.), atato aktiva
strukturované popsat a objednateli pfedlozit nasledné na vyzadani, a to po celou
dobu trvani smlouvy.
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RIZENi RIZIK Poskytovatel se bude v rozsahu predmétu pinéni dle smlouvy aktivné
podilet na splnéni povinnosti uvedenych v § 5 VoKB, které musi spinit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své
strané:

a) Ridit vlastni rizika, kterd mohou ovlivnit poskytovani pfedmétu pinéni dle smlouvy.

b) V minimalnim intervalu jednou ro¢né (nebo i v pfipadé vyznamnych zmén ¢innosti
provadénych pro objednatele nebo zmén spravovanych aktiv) vytvofit a bude-li to
objednatel poZzadovat, pfedlozit mu zpravu o hodnoceni rizik, ktera bude minimalné
pokryvat:

i)  Vyhodnoceni stavu kybernetické bezpecénosti za hodnoceny rok;

i) ldentifikaci a hodnoceni rizik s vazbou na pfedmét pinéni;

i) Realizovana bezpecnostni opatfent;

iv) Nepokryta bezpec€nostni rizika a navrh opatfent;

v) Vyhodnoceni bezpecnostnich udalosti a incident(;

vi) Aktualni stav souladu poskytovatele s kybernetickymi pozadavky vcetné
prehledu kybernetickych pozadavkd, které:
¢ nebyly aplikovany, v€etné odlvodnéni, a
¢ byly aplikovany, v€etné zpusobu pInéni.

ORGANIZACNi BEZPECNOST Poskytovatel se bude v rozsahu predmétu pinéni dle
smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 6 VoKB, které musi splinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) Jmenovat nejpozdéji do 30 dnl po uzavieni smlouvy odpovédnou kontaktni osobu/y
pro potfeby zajisténi plnéni kybernetickych pozadavkl a souvisejici komunikace
mezi smluvnimi stranami (dale jen ,kontaktni osoba pro kybernetickou bezpecnost®).
Kontaktni osobu/y pro kybernetickou bezpecnost sdéli poskytovatel pisemné
objednateli v téze lhaté.

b) Vyuzivat pro poskytovani pfedmétu plnéni dle smlouvy pouze opravnénych osob,
které byly fadné seznameny s pfisluSnymi ustanovenimi internich pFedpisu
objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k Ffadnému
poskytovani pfedmétu plnéni dle smlouvy a stanovit bezpecnostni role téchto
opravnénych osob s jasné definovanymi odpovédnostmi a pravomocemi.

RIZENi POSKYTOVATELU Poskytovatel se bude vrozsahu predmétu pinéni dle
smlouvy aktivné podilet na splnéni povinnosti uvedenych v § 8 VoKB, které musi splinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) Vyuziva-li pfi poskytovani pfedmétu plnéni dle smlouvy subdodavatele, zajistit
v obdobném rozsahu dodrzovani kybernetickych pozadavkl( rovnéz ve smluvnich
vztazich se svymi subdodavateli.

b) Dodrzovat podminky pfi zpracovani osobnich udajd pro zapojeni kazdého dalsiho
poskytovatele.
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7 BEZPECNOST LIDSKYCH ZDROJU Poskytovatel se bude v rozsahu predmétu pInéni
dle smlouvy aktivné podilet na spinéni povinnosti uvedenych v § 9 VoKB, které musi splinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) Zajistit, aby kontaktni osoba pro kybernetickou bezpecnost nejpozdéji do 30 dnu od
uzavieni smlouvy potvrdila pisemné objednateli, Ze vSechny osoby podilejici se na
poskytovani pfedmétu plnéni dle smlouvy za poskytovatele byly prokazatelné
seznameny s témito kybernetickymi pozadavky a pfisluSnymi ustanovenimi
internich predpist objednatele.

b) Dodrzovat pfislusna ustanoveni internich pfedpisu objednatele v rozsahu, v jakém
byl s témito akty seznamen. Za prokazatelné seznameni se povazuje:

o 3koleni pracovnikl poskytovatele zajisténé objednatelem

e protokolarni Ci elektronické predani prislusnych predpist nebo

o objednatelem zajistény pfistup na sdilené ulozisté obsahujici pfislusné interni
predpisy, jejichz konkrétni jmenovity seznam bude poskytovateli — souCasné
s poskytnutim pfistupu — protokolarné predan

c) P¥i provadéni dohledu nad pfedmétem pinéni dle smlouvy, definovat a naplnit role
a odpovédnosti pro monitoring sit€ a zafizeni vrozsahu pfedmétu plnéni dle
smlouvy.

d) Zajistit, aby osoby podilejici se na poskytovani plnéni objednateli v prostfedi/nebo
s prostfedky objednatele, a to i tehdy, pokud jsou prostiedky objednatele pouzivany
mimo jeho prostredi:

i) pro ulozeni a sdileni dat a informaci objednatele vyuzivaly pouze k tomu
schvalené prostifedky (aktiva);

i) neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mravim nebo poskozujici dobré jméno objednatele;

i) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo pFedpisy
upravujici ochranu dusevniho vlastnictvi;

iv) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v) nerealizovaly pokusy o neautorizovany pfistup ke zdrojum objednatele ani ke
zdrojiim jinych subjekty;

vi) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy
do prostfedkl objednatele, a to ani v pfipadé, kdy jim byl prostfedek objednatele
svéfen do spravy;

vii) nepodilely se s prostfedky objednatele na Sifeni spamu ani Skodlivého
softwaru.

7.2 Poskytovatel si je védom, ze soucasti podminek pro ziskani pfistupu ke zdrojliim a aktivim
objednatele je na strané objednatele zpracovani osobnich udajli povéfenych osob
poskytovatele, které se podileji na poskytovani pinéni dle smlouvy. Pokud nebude
objednateli umoznéno osobni Udaje povéfenych osob poskytovatele zpracovat, nebude
témto pracovnikim umoznén zadny pfistup ke zdrojim objednatele.

8 RIZENi PROVOZU A KOMUNIKACI Poskytovatel se bude v rozsahu predmétu plnéni dle
smlouvy aktivné podilet na spinéni povinnosti uvedenych v § 10 VoKB, které musi splinit
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objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a)

b)

Zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro
poskytovani pfedmétu pinéni dle smlouvy.

Na vyzadani ve |haté, ktera nebude kratSi nez 10 pracovnich dnd, poskytnout
objednateli prehled, report, &i jinou adekvatni informaci o bezpeénostnich
opatfenich zavedenych na svém informa&nim systému a infrastrukture.

Zajistit, Ze pro poskytovani pfedmétu plnéni dle smlouvy budou vyuzZivany pouze
aplikace a technologie, které jsou v souladu s plathou ceskou legislativou,
a to pfedevSim s ohledem na licen¢ni podminky a pfedpisy upravujici ochranu
duSevniho vlastnictvi (zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjSich

predpisu).

8.2 Poskytovatel je dale povinen provést a zabezpecit dodrzovani nasledujicich opatfeni:

a)

Implementaci procesu pro fizeni ICT (ij. Fizeni incidentl, fizeni zmén, fizeni
zivotniho cyklu systému apod.).
Zavedeni postupl pro ochranu proti Skodlivému kédu vcetné Fizeni technickych

zranitelnosti v informaénim systému, ktery je vyuzivan k poskytovani pfedmétu
plnéni dle smlouvy.

Zavedeni pravidel a postupl pro ochranu informaci a dat.

Stanoveni pracovnich postupld pro instalaci, spousténi, ukonovani provozu
technickych aktiv a pracovni postupy pro feSeni mimoradnych stava.

Rizeni pFistupu k datim a systémOm, které spadaji do rozsahu poskytovani
pfedmétu plnéni dle smlouvy.

9 RIZENIi ZMEN Poskytovatel se bude v rozsahu predmétu pinéni dle smlouvy aktivné
podilet na spInéni povinnosti uvedenych v § 11 VoKB, které musi splnit objednatel.
Minimalné se poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy na své
strané:

a)

Pfiméfené reagovat na zmény v oblasti kybernetické bezpeCnosti na strané
objednatele a upravit na své strané technicka a organizaCni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény.

Aktivné spolupracovat pfi testovani vyznamné zmény v oblasti kybernetické
bezpecfnosti na strané objednatele.

10 RIZENIi PRISTUPU Poskytovatel se bude v rozsahu ptedmétu plnéni dle smlouvy aktivné
podilet na splnéni povinnosti uvedenych v § 12 VoKB, které musi spinit objednatel.
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Minimalné se poskytovatel zavazuje v rozsahu predmétu pinéni dle smlouvy na své
strané:

a) Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu
¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
objednatele.

b) Zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu poskytovatele.
V opacném pripadé musi poskytovatel vést evidenci vyuzivani sdilenych pfistupt
a tuto na vyzadani predlozit objednateli kdykoli v pribéhu trvani ucinnosti této
smlouvy a tfi mésice po jejim ukonCeni, ve l|haté, ktera nebude kratSi nez
6 pracovnich dnu.

c) Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je
pFistup k systému ICT objednatele pozadovan a Casovy udaj o délce platnosti
pFistupu (napf.: na dobu neurcitou, 1 rok, 1 mésic apod).

d) Zajistit, aby osoby podilejici se na poskytovani pfedmétu pInéni dle smlouvy a majici
pFistup k informaénim aktiviim objednatele chranily autentizani prostfedky a udaje
a nikdy neposkytovaly neautorizovany pfistup dalSim osobam.

e) Pribézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané poskytovatele, které pfistupuji do
prostfedi objednatele.

Poskytovatel bere na védomi, Zze opravnéni pfistupu k systémum ICT objednatele je
mozné povolit pouze fyzické identité zaméstnance poskytovatele/subdodavatele, a to na
zakladé pfisludneho poZadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni pfistupu musi byt fizeno principem
nezbytného minima a neni narokove.

Poskytovatel bere na védomi, Ze v pfipadé neuspésnych pokusu o autentizaci uzivatele
(osoby za stranu poskytovatele) mlaze byt pfislusny ucet objednatelem zablokovan
a feSen jako bezpec€nostni incident a dale mohou byt uplatnény pfisludné postupy
zvladani bezpecnostniho incidentu (napf. okamzité zruSeni pfistupu k informacnim
aktivim objednatele).

AKVIZICE, VYVOJ A UDRZBA Poskytovatel se bude v rozsahu pfedmétu pinéni dle
smlouvy aktivné podilet na spinéni povinnosti uvedenych v § 13 VoKB, které musi splinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) zajistit bezpe€nou implementaci, inovaci, aktualizaci a testovani technologii, pokud
jsou pfedmétem plnéni dle smlouvy Ci jeho soucasti.

b) Neni-li Smlouvou stanoveno jinak, pfedat pfi ukoneni smlouvy objednateli
kompletni provozni a bezpeCnostni dokumentaci pfedmétu plnéni dle smlouvy.
Ta musi byt pfedana minimalné v nasledujicim rozsahu:

i) dokumentaci skute¢ného provedeni
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i) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismd;

iii) dokumentaci obsahujici popis autorizacniho konceptu a opravnéni;

iv) dokumentaci obsahujici instalacni a konfiguracni postupy;

v) dokumentaci obsahujici zalohovaci a archivaéni postupy

vi) dokumentaci pro zajisténi DR (obnovy po havarii) evt. pro zajisténi kontinuity
provozu

Bezpecnostni dokumentaci poskytovatel pfeda objednateli v pfiméfené Ihute,
nejpozdéji pak dle pfedchozi dohody smluvnich stran.

11.2 V pfipadé, Ze predmét pInéni dle smlouvy zahrnuje Caste€né i vyvoj softwaru, je
poskytovatel povinen:

a)

DodrZovat a implementovat obecné uznavané ,nejlepsi praktiky“ pro bezpecny vyvoj
softwaru (napf. u webovych aplikaci OWASP). Zakladnim pravidlem zde je myslet
na bezpecnost softwaru ve vSech jeho vyvojovych fazich.

Pokud jsou softwarové auditni Cinnosti a pfedani zdrojového kodu k softwaru
soucasti plnéni dle smlouvy, umozni poskytovatel objednateli audit provadéného
nebo provedeného plnéni a na pisemnou Zadost objednatele pfedloZi poskytovatel
ve stanovené Ihuté - nejdfive v8ak 5 pracovnich dnll od podani zadosti - vyvijeny
zdrojovy kod na provedeni tzv. codereview, a to pfedevSim za uCelem ovéfeni
skuteCnosti, zda poskytovatel postupuje €i postupoval pfi poskytovani pinéni
v souladu se smlouvou a témito bezpecnostnimi pozadavky.

Poskytovat objednateli v terminech stanovenych objednatelem, resp. bez
zbyte€ného odkladu poZadovanou soucinnost na provedeni bezpeénostniho
testovani v prabéhu vyvoje softwaru (nejdfive vSak od zahajeni testovaciho
provozu) &i kdykoli po jeho pfedani.

Pokud je soucasti plnéni dle smlouvy i instalace operacniho systému, pfipadné
softwaru tfetich stran, zajistit v pribéhu jeho instalace, ze budou pouzity pfedepsané

verze téchto produktd kompatibilni a funkéni v testovacim prostfedi &i produkénim
prostfedi objednatele.

Zajistit bezpecnost testovaciho prostfedi u poskytovatele a ochranu poskytnutych
testovacich dat objednatelem.

Zaijistit, Zze v ramci poskytovaného plnéni bude dodavany software

i) v souladu s bezpe¢nostnimi politikami a standardy objednatele;

i) otestovan na soulad s bezpecnostnimi politikami objednatele, pokud byl
s takovymi bezpeénostnimi politikami prokazatelné seznamen.

Instalovat software pouze na zakladé pfedem schvalenych migra¢nich postupt
objednatelem.

Predat zdrojovy kéd objednateli bezpe€nou formou zajistujici jeho integritu.

Zajistit fizeni verzi zdrojového kodu, jeho zalohovani a jeho uloZzeni mimo produkéni
prostiedi.
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ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTIi A INCIDENTU
Poskytovatel se bude v rozsahu pfedmétu pInéni dle smlouvy aktivné podilet na spinéni
povinnosti uvedenych v § 14 VoKB, které musi splnit objednatel. Minimalné se
poskytovatel zavazuje v rozsahu pfedmétu pinéni dle smlouvy:

a) Stanovit a popsat na své strané Cinnosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a u¢innému zvladani bezpecnostnich udalosti a incidentu.

b) Bez zbyte€ného odkladu hlasit objednateli vSechny bezpeénostni udalosti
a incidenty s potencialnim negativhim dopadem na objednatele, a to stanovenym
komunikacnim kanalem nebo prostiednictvim kontaktni osoby pro kybernetickou
bezpelnost.

c) Vyhodnocovat informace o bezpec€nostnich incidentech a uchovavat je pro budouci
pouziti, a to s ohledem na poZadavky pouzitelné platné a ucinné legislativy.

d) V pfipadé vzniku bezpecnostni udalosti a nasledného vyhodnocovani mozného
bezpecnostniho incidentu a/nebo v pfipadé podezieni na mozny bezpecnostni
incident, poskytnout objednateli aktivni soucinnost a relevantni informace
0 podezfelém zafizeni €i podezfelém jednani osob na strané poskytovatele.

e) Spolupracovat pfi analyze pfi¢in bezpecnostniho incidentu a v pfipadé, Zze bude
prokazatelné zjisténo, Ze poskytovatel bezpecnostni incident zapficinil nebo se na
jeho vzniku Caste¢né spolupodilel, navrhnout seznam vS8ech moznych opatfeni
s cilem zamezit moZznému budoucimu opakovani.

f) Podohodé s objednatelem realizovat bez zbyte€ného odkladu opatfeni poZzadovana
objednatelem ke sniZzeni dopadu bezpecCnostniho incidentu nebo zamezeni
pokracovani bezpecCnostniho incidentu, nejpozdéji pak v terminech prokazatelné
stanovenych objednatelem.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny
dasledek poruseni bezpecnostnich pozadavku, jehoz pfi€ina je na strané poskytovatele,
nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele za prodleni
s fadnym a v€asnym pInénim pfedmétu smlouvy a nebude divodem k jakékoli nahradé
pfipadné ujmy poskytovateli i jiné osobé ze strany objednatele. Ostatni ustanoveni
ohledné odpovédnosti poskytovatele za prodleni obsazena ve smlouvé nejsou timto
ustanovenim dotéena.

RIZENi KONTINUITY CINNOSTI Poskytovatel se bude v rozsahu predmétu pinéni dle
smlouvy aktivné podilet na spinéni povinnosti uvedenych v § 15 VoKB, které musi splinit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a) Zaijistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu
plnéni dle smlouvy.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu téchto aktiv zajistit dle
sjednané SLA.

KONTROLA A AUDIT Poskytovatel se bude v rozsahu pfedmétu pinéni dle smlouvy
aktivné podilet na spInéni povinnosti uvedenych v § 8 a § 16 VoKB, které musi splnit
objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
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poskytnout adekvatni soucinnost pfi vykonu kontroly objednatele ze strany Narodniho
ufadu pro kybernetickou a informacni bezpecnost dle § 23 ZoKB.

Poskytovatel umozni objednateli alespon jednou roéné po dobu u€innosti smlouvy
provedeni auditu kybernetické bezpecnosti (dale jen audit) u poskytovatele a jeho
pfipadnych subdodavatell:

a) jehozrozsah bude ohraniCen v ramci ICT prostfedkl poskytovatele pouzivanych pro
potfeby pInéni smlouvy a uloZzenymi &i zpracovavanymi daty a informacemi
objednatele v ICT prostfedi poskytovatele a

b) jehoz pfedmétem bude napInéni kybernetickych pozadavku a vyhodnoceni rizik dle
bodu 4 této pfilohy €. 4 smlouvy.

Objednatel je opravnén pfi provedeni auditu vyuzit tfeti stranu. V pfipadé vyuziti tfeti
strany bude objednatel odpovidat za tfeti stranu, jako by audit kybernetické bezpeénosti
provadél sam, v€etné odpovédnosti za pfipadnou zplsobenou ujmu.

Poskytovatel umozni objednateli audit provedeny prostfedky objednatele nebo tfeti
strany, a to vlokalité poskytovatele i vzdalené, pokud to technické prostfedky
poskytovatele umozriuji.

Poskytovatel je povinen nedostatky zjiSténé:

a) na zakladé provedeni hodnoceni rizik dle bodu 4 této pfilohy €. 4 smlouvy; nebo

b) v ramci auditu kybernetické bezpecnosti dle bodu 14.2 této pfilohy €. 4 smlouvy;

odstranit ve lhaté uréené v pisemném oznameni objednatele, ktera nebude krat$i nez
20 pracovnich dnl. Nestanovi-li objednatel Ihitu v pisemném oznameni, zavazuji se
smluvni strany dohodnout na Ih(té pro odstranéni nedostatku, ktera nepfevysi 60 dnu.

Poskytovatel je dale povinen:

a) Poskytnout na vyzadani objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni kybernetickych pozadavka.

b) Na pozadani s objednatelem konzultovat kdykoli v pribéhu realizace plnéni dle
smlouvy detailni nastaveni bezpecCnostnich opatfeni k naplnéni kybernetickych
pozadavkul a pro takovéto konzultace zajistit u€ast kvalifikovanych pracovniku.

c) Neprodlené informovat objednatele o vSech vyznamnych zménach v naplnéni
kybernetickych pozadavku, které nastanou kdykoli v pribéhu trvani smlouvy.

d) Bezodkladné a s vyvinutim maximalniho usili zajistit nahradni zplasob naplnéni
kybernetickych pozadavku, pokud stavajici feSeni prestalo byt funkéni a efektivni.

e) PFi vykonu své Cinnosti v€as a prokazatelné upozornit objednatele na pfipadnou
ziejmou nevhodnost jeho pfikazl €i doporuceni, vztahujicich se ke kybernetickym
pozadavkim, jejichz nasledkem muzZe vzniknout pfipadna ujma anebo nesoulad
s pfislusnymi zakony nebo jinymi obecné zavaznymi pravnimi predpisy.

TECHNICKA OPATRENIPoskytovatel se bude v rozsahu predmétu plnéni dle smlouvy
aktivné podilet na splnéni povinnosti uvedenych v § 17 az § 27 VoKB, které musi splnit
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objednatel. Minimalné se poskytovatel zavazuje v rozsahu pfedmétu plnéni dle smlouvy
na své strané:

a)

f)

Dodrzovat pfislusné interni pfedpisy objednatele, s nimiz byl prokazatelné
seznamen, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou
umisténa aktiva systému ICT, anebo datové nosice.

V rozsahu pfedmétu pInéni dle smlouvy zajistit fyzické zabezpeleni, zejména
oznaceni, uchovani a likvidaci, instalaénich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv objednatele, pokud s ni byl poskytovatel
seznamen.

Realizovat doporu¢ena bezpecnostni opatfeni pro odstranéni nebo blokovani
komunikacnich spojeni, kterd neodpovidaji poZadavkim na ochranu integrity
a bezpecnosti komunikacni sité.

Realizovat pfistupy z mobilnich zafizeni k aktivdm v produkénim i testovacim
prostfedi objednatele pouze prostfednictvim zabezpeCeného pfipojeni virtualni
privatni sité (VPN).

Pfipojovat do produkéniho prostfedi objednatele pouze ta sitova zafizeni (switch,
wifi router apod.), ktera proSla schvalovacim procesem a jejich pfipojeni bylo
schvaleno opravnénou osobu ve vécech technickych na strané objednatele,
uréenou v této smlouve.

Bez zbyteCného odkladu deaktivovat vSechna nevyuzivana zakoncCeni sité anebo
nepouzivané porty aktivniho sitového prvku, paklize tento je soucasti sjednaného
rozsahu pfedmétu pInéni dle smlouvy a je sou€asné ve spravé poskytovatele.

Na aktiva objednatele bez jeho pisemného souhlasu neinstalovat a nepouzivat
v prostfedi objednatele nasledujici typy nastrojd, pokud vyslovené nejsou soucasti
predmétu plnéni dle smlouvy:

i) Keylogger — software nebo hardware, ktery neautorizované zaznamenava
stisky klaves s cilem narusit davérnost zadavanych dat a informaci.

i) Sniffer — software nebo hardware umoZnujici odposlouchavani sitového
provozu.

iii) Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umozhujici vyhledavani zranitelnosti systémd ICT, detekovani
dostupnych sitovych sluzeb a portu, bézicich procesu, bézicich aplikaci a jejich
verzi apod.

iv) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozniuje obejiti
schvalenych autentizaCnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do pocitaCového systému.

v) Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak omezuje
stavajici bezpecnostni opatfeni v prostfedi Objednatele.

Pfipojovat do prostfedi objednatele pouze zafizeni ICT, ktera splfuji nasledujici
pozadavky:

- jsou pfislusnym zplsobem zabezpeCena a chranéna proti malware a jinému
Skodlivému softwaru — minimalné instalovany a aktivni antivir s aktualni definicni
sadou, pokud mozno instalované veskeré doporuéené bezpecnostni zaplaty pro
OS a pouzivany SW, spravné nakonfigurovany a aktivni firewall

- zpusob jejich pfipojeni je definovan v pfislusné provozni nebo projektové
dokumentaci nebo je v souladu s pfisluSnymi internimi predpisy objednatele.
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Zajistit sbér informaci o provoznich a bezpelnostnich ¢&innostech v rozsahu
pfedmétu plnéni dle smlouvy aochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.

pro veskeré on-line transakce realizované prostfednictvim webovych technologii
implementovat doporuc¢ené a schvalené TLS/SSL certifikaty s cilem zajistit
divérnost a integritu komunikace protistran.

veSkeré nevefejné informace poskytnuté objednatelem a ukladané na mobilni
zafizeni anebo pfenosna pamétova meédia, ktera jsou ve spravé poskytovatele,
chranit vhodnym Sifrovanim a proti neautorizovanému pfistupu.

Poskytovatel bere na védomi, Ze v pfipadé, kdy technické spojeni ze strany
poskytovatele naruSuje bezpeény chod ostatnich sluZzeb objednatele, muZe byt toto
spojeni ze strany objednatele bez pfedchoziho upozornéni ihned ukonéeno.

Poskytovatel bere na védomi, Ze veSkeré jeho aktivity realizované v prostfedi
objednatele mohou byt monitorovany a vyhodnocovany v souladu s pfislusnymi
internimi dokumenty objednatele.




