Priloha €. 4 smlouvy

Smlouva o zpracovani osobnich udaju

uzavfena podle €l. 28 Nafizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd
a o volnem pohybu téchto udaji a o zrueni smérice 95/46/ES (dale jen ,GDPR")

mezi témito smluvnimi stranami:

1. Ceska republika — Cesky telekomunikaéni Grad

Se sidlem: Sokolovska 58/219, Vysocany, 190 00 Praha 9
Adresa pro dorucovani: postovni pfihradka 02, 225 02 Praha 025
ID datove schranky: a9gaats

ICO: 701 06 975
DIC: CZ70106975 (osoba identifilkovana k dani)

Jejimz jménem jedna: --------

(dale jen ,objednatel”) na strane jedne

a
2. Kaktus Software, spol. s r. o.

Se sidlem: Semilska 181/2, Praha 9
Zastoupena:
ID datove schranky:
I
|
ICO: 25604198
DIC: CZ25604198

Zapsana v Obchodnim rejstfiku vedenem u Méstskeho soudu v Praze, oddil C, vlozka 54096

(dale jen ,poskytovatel®) na strané druhé,
spolecné oznacované take jako ,smluvni strany” nebo jednotlivé tez jako ,smluvni strana®.

~ 1.0bjednatel
Uvodni ustanoveni

1. Poskytovatel se na zakladé smlouvy €. CTU/2024_0083 o zajisténi rozvoje IS ESD,
uzaviene mezi smluvnimi stranami (dale take ,Smlouva®), zavazal poskytnout pinéni tak,
jak je uvedeno v Clanku 1 Smlouvy a v ¢lancich navazujicich. Pfi pinéni pfedmétu smlouvy
muze dochazet k praci s osobnimi udaji. Osobnimi Udaji se pro ucely teto smlouvy o
zpracovani osobnich udajd (dale jen ,Zpracovatelska smlouva®) rozumi osobni udaje nebo
jakekoli identifikatory subjektd udaja, kterymi jsou zejmena zaméstnanci a pracovnici
objednatele v Informaénim systemu Elektronického sbéru dat (dale jen IS ESD"), subjekty
udajl, o kterych IS ESD uchovava data a dalSi subjekty udaju, jejichZ osobni Udaje byly
poskytovateli pfedany Ci pfipadné zpfistupnény pro ucel poskytovani pineéni dle smlouvy
(dale take ,Osobni udaje”).

2. 'V ramci poskytovani plnéni muze dochazet ke zpracovani Osobnich udaju
poskytovatelem. Tato Zpracovatelska smlouva upravuje podminky zpracovani osobnich
udaju objednatelem jako spravcem Osobnich udaju a poskytovatelem jako zpracovatelem
Osobnich udaju ve smyslu ¢l. 28 GDPR.
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3. Neni-li vtéto Zpracovatelské smlouvé stanoveno jinak, maji pojmy pouzité s velkym
pocateCnim pismenem stejny vyznam jako ve Smilouvé. Pro vylou€eni pochybnosti se
pod IS ESD rozumi pojem tak, jak je definovan v pfedmétu pinéni Smlouvy.

2.
Ulohy a pokyny pro zpracovani Gdajd

1. Smluvni strany berou na védomi a souhlasi s tim, ze:

a) Poskytovatel je zpracovatelem Osobnich udaja,
b) Objednatel je spravcem, pfipadné zpracovatelem Osobnich udajd,
a) obé smluvni strany se zavazuji plnit své povinnosti vyplyvajici z platnych pravnich
predpisu, které se vztahuji na zpracovani Osobnich udaju.
2. Poskytovatel bude zpracovavat Osobni udaje pouze v souladu s platnymi pravnimi
predpisy a za ucelem:
a) poskytovani plnéni pro objednatele, a
b) jak bude dale uvedeno v dalSich pisemnych pokynech udélenych objednatelem.
3. Za pisemny pokyn dle odstavce 2 pism. b) tohoto ¢lanku Zpracovatelské smlouvy se
povazuje také pokyn ucinény prostfednictvim komunikaénich nastroju uvedenych
ve Smlouvé.

3.
Doba trvani zpracovani osobnich udaju

Poskytovatel bude Osobni udaje zpracovavat pouze po dobu trvani Smlouvy nebo do doby
vymazu v8ech Osobnich Udajl ze strany poskytovatele dle této Zpracovatelské smlouvy,
a to vzdy na zakladé jednozna¢ného pozadavku objednatele k provedeni této Cinnosti.

4.
Povaha a ucel zpracovani osobnich tdaju

1. Poskytovatel muze pro ucely poskytovani plnéni objednateli zpracovavat Osobni udaje,
a to vyhradné v elektronické formeé, pfi¢emz pfedmétem zpracovani muze byt i migrace
dat, analyza, tvorba rozhrani a dokumentace a dalSi ¢innosti potfebné pro poskytovani
plnéni.

2. Ugelem zpracovani osobnich udajd bude poskytovani pinéni.

5.
Druhy osobnich udaju

Pfedmétem zpracovani podle této Zpracovatelské smlouvy budou vSechny Osobni udaje,
které jsou uchovavany v IS ESD, a k jejichz zpracovani byl na zakladé pisemného zmocnéni
Ci Zpracovatelské smlouvy poskytovatel povéfen. Objednatel vzdy vymezi rozsah a ucel
povérieni, dobu zpfistupnéni a pfipadna bezpecfnostni opatfeni a zapojeni dalSich osob
odliSnych od autorizovanych osob poskytovatele.

6.
Kategorie subjekti udaja

1. Osobni udaje se budou tykat téchto kategorii subjektt udaju:

a) zaméstnanci a pracovnici objednatele;
b) uzivatelé IS ESD;
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c) subjekty udaju, o kterych IS ESD uchovava data;

d) dal$i subjekty udaju, jejichz osobni Udaje byly poskytovateli predany pro ucel
poskytnuti pInéni dalSich povinnosti dle Smlouvy.

7.
Prava a povinnosti smluvnich stran

1. Poskytovatel prohlasuje a zavazuje se, Ze:

a) dozvi-li se o poruseni nebo hrozicim poruseni zabezpe€eni Osobnich udaju,
nahodném nebo protipravnim zniceni, ztraté, zméné nebo neopravnéném poskytnuti
Ci zpfistupnéni zpracovavanych Osobnich (daji, neprodlené, nejpozdéji vSak
do 24 hodin, pisemné informuje objednatele a co nejlépe popiSe vzniklé i hrozici
bezpec€nostni riziko, pficemZ objednateli sdéli vhodna opatfeni pro zabranéni nebo
minimalizaci poruSeni zabezpeceni osobnich Udaju a pfijme veSkera potiebna
opatfeni pro minimalizaci Skody;

b) bude Osobni udaje zpracovavat pouze v ramci EU &i EHP;

c) Osobni udaje budou zabezpe€eny v souladu s &lankem 8 této Zpracovatelské
smlouvy;

d) Osobni udaje bude zpracovavat pouze v souladu s touto Zpracovatelskou smlouvou,
nebo na zakladé jinych pisemnych pokynu objednatele; pro pfipadné dalSi ucely
zpracovani je nutny vzdy pfedchozi pisemny souhlas objednatele;

e) PFijme vhodna pfiméfena organizaéni a technicka opatfeni, jejichz cilem je, aby
osoby, které se budou na strané poskytovatele podilet na pInéni této Zpracovatelské
smlouvy, pfi styku nebo nakladani s Osobnimi udaji nepofizovaly kopie Osobnich
udaji bez predchoziho pisemného souhlasu objednatele a aby jejich €innosti nebo
opomenutim nedoslo k nahodnému nebo protipravnimu znic¢eni, ztraté &i pozménéni
Osobnich udajl, nebo k jejich neopravnénému zpfistupnéni tfetim osobam;

f) bude objednateli napomocen pfi zavadéni a udrzovani vhodnych technickych
a organizaénich opatfeni k zabezpeceni Osobnich udaju, pfi ohlaSovani poruseni
zabezpeceni osobnich udaji dozorovému ufadu nebo subjektu udajd, pfi posuzovani
vlivu na ochranu osobnich udaji a pfi pfedchozich konzultacich s dozorovym
uradem;

g) zajisti objednateli prostfednictvim vhodnych technickych a organizacnich opatfeni
soucinnost, nejpozdeéji do 14 dnl od vzneseni pozadavku objednatele, pro spinéni
objednatelovy povinnosti reagovat na Zzadosti o vykon prav subjektu udajl
¢i poskytnuti informace o zpracovani osobnich udaju;

h) poskytne objednateli na jeho zadost bez zbyteéného odkladu, nejpozdéji vSak
do 10 pracovnich dnl od doruceni takovéto zadosti, veSkerou soucinnost nutnou
k prokazani, ze jsou Osobni Udaje dostatecné organizacné a technicky zabezpeceny
a poskytne veskerou soucinnost v pfipadech, kdy je u objednatele zahajena kontrola
dozorového organu a zavaze k této povinnosti i své pracovniky, od kterych bude
potiebna soucinnost;

2. Pokud poskytovatel pfi zpracovavani Osobnich Udaji obdrzi od subjektu Udaju ve vztahu
k Osobnim udajim jakoukoliv Zadost, sdéli poskytovatel subjektu udaju, aby se s zadosti
obratil pfimo na objednatele. Poskytovatel se zavazuje poskytnout objednateli veSkerou
soucinnost potfebnou pro vyfizeni prava subjektd udaju.

3. Poskytovatel se zavazuje nevyuzivat pro zpracovani Osobnich udaju jakéhokoliv dalSiho
zpracovatele bez pfedchoziho pisemného povoleni objednatele a v pfipadé zapojeni
téchto dalSich zpracovatelu tyto smluvné zavaze, aby dodrZovali stejné povinnosti
na ochranu udajd, jaké jsou uvedeny v této Zpracovatelské smlouvé. Poskytovatel se
rovnéz zavazuje nesdélovat a nezpfistupfiovat Osobni Udaje tfetim stranam
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a poddodavatelim, ktefi nejsou uvedeni v zadné z pfiloh Smlouvy bez pfedchoziho
pisemného souhlasu objednatele. Objednatel vzdy souhlasi se zapojenim dalSich
zpracovatelU, ktefi jsou vyslovné uvedeni ve Smlouvé.

Poskytovatel je povinen umoznit objednateli €i jim povéfené osobé kontrolu (véetné auditu
¢i inspekce, dale jednotné oznaCované také jen ,audit*), dodrzovani této Zpracovatelské
smlouvy, zejména povinnosti pro zpracovani Osobnich udaju z nich vyplyvajicich,
a k témto kontrolam pfispéje dle divodnych pokynl objednatele &i kontrolujici osoby.
Poskytovatel je povinen zajistit moZnost provedeni kontroly také u osob, které se spole¢né
s poskytovatelem podileji na pInéni povinnosti dle této Zpracovatelské smlouvy tim, Ze je
pisemné zavaze, aby objednateli umoznily provedeni kontroly zpracovani Osobnich
udaju, a splnéni této povinnosti na nich bude k Zadosti objednatele pisemné vymahat.

Jakoukoliv zadost o audit je objednatel povinen zaslat pisemné poskytovateli. Po obdrzeni
zadosti o audit se poskytovatel a objednatel dopfedu dohodnou na:

a) mozném terminu provedeni auditu, bezpec¢nostnich opatfenich a zplsobu zajisténi
dodrzeni zavazkd miéenlivosti béhem auditu, a

b) predpokladaném zacatku, rozsahu a dobé trvani auditu.

V pfipadé, Ze k dohodé nedojde ani do 30 dnl ode dne odeslani zadosti, uri podminky
auditu objednatel. Pravo jednostranné urcit podminky kontroly, resp. auditu na zakladé
predchozi véty tohoto odstavce, mlze objednatel uplatnit jednou za kalendarni rok.

Poskytovatel muze vznést pisemné namitky proti jakémukoliv auditorovi, ktery byl povéfen
objednatelem, pokud neni auditor podle nazoru poskytovatele dostatecné kvalifikovan,
neni nezavisly, je v soutéznim postaveni viic¢i poskytovateli nebo je jinak zjevné nevhodny.
Na zakladé vznesené namitky ma objednatel povinnost povéfit jiného auditora, nebo
provést audit sam. Objednatel se zavazuje osoby jim povéfené kontrolou a jim povéfené
auditory pisemné zavazat, aby zachovavali mienlivost o vSech skute€nostech, o kterych
se v souvislosti se svou &innosti u poskytovatele dozvi, nebo k nimz ziskaji pfistup,
nepofizovali kopie zadnych dokumentu €i zaznamy z nich bez pfedchoziho pisemného
souhlasu poskytovatele, a aby po celou dobu provadéni kontroly (auditu,) jejich €innosti
nebo opomenutim nedoslo k nahodnému nebo protipravnimu zni€eni, ztraté ¢i pozménéni
zadnych dokumentli, nebo Kk jejich neopravnénému zpfistupnéni tfetim osobam.
Bez pfedchoziho pisemného souhlasu poskytovatele jsou objednatelem povéreni auditofi
a osoby povérené kontrolou opravnéni pofizovat zaznamy dokladajici poruseni povinnosti
tykajicich se zpracovani Osobnich Udajl na zakladé Zpracovatelské smlouvy, ktera zjisti
v ramci auditu; o rozsahu pofizenych zaznam( v8ak musi poskytovatele bezodkladné
pisemné vyrozumét a k jeho zadosti mu predlozit pofizené zaznamy k nahlédnuti.

Poskytovatel mize byt v souvislosti s kontrolou pisemné pozadan o predlozeni svych
pisemnych technickych a organizaCnich bezpecnostnich opatfeni v souvislosti
s poskytovanim plnéni, pficemz ma povinnost této vyzvé vyhovét.

Objednatel je odpovédny za plnéni vSech povinnosti ve vztahu ke zpracovani Osobnich
udaji, zejména za fadné informovani subjektd udaju o zpracovani Osobnich udajd,
ziskani souhlasu se zpracovanim Osobnich udaju, pokud je zapotfebi, vyfizovani zadosti
subjektu udajd, tykajicich se realizace jejich prav (jako je pravo na informace, pfistup,
opravu, vymaz, omezeni zpracovani, vznést namitku apod.).

8.
Bezpecnost osobnich udaju

Poskytovatel pfijal nize uvedena opatieni a zavazuje se je udrzovat pro zajiSténi
zabezpeceni zpracovani Osobnich udaji po celou dobu zpracovani.

Organizacni opatfeni:
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Poskytovatel a pracovnici poskytovatele jsou pravidelné Skoleni na zasady a principy
ochrany osobnich udaju a kybernetickou bezpecénost;

Poskytovatel a pracovnici poskytovatele jsou zavazani k mi¢enlivosti v souvislosti
s praci s Osobnimi udaiji;

povinnost poskytovatele hlasit jakékoliv kybernetické bezpelnostni incidenty
souvisejici s poskytovanim plnéni.

3. Technicka opatfeni:

a)

Smluvni strany konstatuji, ze na jejich smluvni vztah se vztahuji pozadavky zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl, a vyhlasky
€. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické

bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpelnosti).

kontrola a monitorovani a zajisténi pfistupu do IS ESD umoznujici pfesné
zaznamenani, kdo mél moznost s Osobnimi udaji pracovat;

ochrana pracovnich zafizeni poskytovatele prostfednictvim vhodného antivirového
programu a prostfedku firewall, pfip. dalSimi technickymi ochrannymi prostfedky;

zajisténi dvoufaktorové identifikace a autentizace na pracovnich stanicich
poskytovatele, které maji pfistup do IS ESD.

4. Poskytovatel zabezpeci plnéni pred kybernetickymi Utoky nejvhodnéjSim zplUsobem
s pfihlédnutim k povaze Osobnich udaju a stavu techniky. Poskytovatel se zarover
zavazuje pfijmout veSkera vhodna opatfeni vsouladu s ¢l. 32 GDPR tak, aby
s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelum zpracovani i k rizné pravdépodobnym a rGzné zavaznym rizikim pro prava
a svobody fyzickych osob, zajistil Uroven zabezpe€eni odpovidajici danému riziku.
Poskytovatel sou¢asné odpovida za poskozeni Osobnich udajl treti stranou, pokud se
prokaze, ze nebyly odpovédné zabezpecfeny v souladu s timto ¢lankem Zpracovatelské
smiouvy.

9.
Predani osobnich udaji po skonéeni zpracovani

Po skonéeni smlouvy bez ohledu na zpusob a duvod jejiho skonéeni je poskytovatel povinen
vSechny Osobni udaje vCetné dalSich kategorii chranénych udaji a souvisejicich metadat
predat objednateli v€etné vSech existujicich kopii a Osobni udaje vCetné vSech dalSich
kategorii chranénych udaju a souvisejicich metadat na v§ech ostatnich zafizenich a nosicich
mimo zafizeni a nosi¢l ve vlastnictvi ¢i uzivani objednatele trvale zni¢i, s vyjimkou pfipadd,
kdy je uloZeni Osobnich Udaji vyzadované pravem Ceské republiky nebo Evropské unie.
Provedeni likvidace Osobnich udaju a dalSich kategorii chranénych (daji a souvisejicich
metadat, je poskytovatel povinen dolozit objednateli vhodnym zplsobem, z néhoz bude
vyplyvat pfesné definovany zplsob likvidace konkrétnich udajl ¢i metadat.

10.
DalS$i ujednani

1. Poskytovatel neni opravnén vyuctovat objednateli vynalozené naklady spojené
s vyfizovanim jakékoliv Zadosti, uvedené v ¢lanku 7 této Zpracovatelské smlouvy a neni
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opravnén pozadovat dodate¢nou odménu za zpracovani osobnich udaju pfi poskytovani
plnéni.

V pfipadé prodleni se spinénim jakékoli Ihity dle této Zpracovatelské smlouvy se
poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysi 5.000 K& za kazdy
zapocaty den prodleni.

V pfipadé poruseni povinnosti poskytovatele dle ¢lanku 7, 8 &i 9 této Zpracovatelské
smlouvy pfipadné jinych povinnosti poskytovatele vyplyvajicich z této Zpracovatelské
smlouvy se poskytovatel zavazuje objednateli uhradit smluvni pokutu ve vysi 50.000 K&
za kazdé jednotlivé poruseni.

Smluvni pokuta je splatna okamzikem poruseni pfisluSné povinnosti. Dnem splatnosti
smluvni pokuty se rozumi den, kdy musi byt Castka odpovidajici jeji vysi pfipsana
ve prospéch uctu objednatele. Uhrazeni smluvni pokuty nevylu€uje narok na nahradu
Skody v pIné vysi.

PoruSi-li poskytovatel €i osoba, ktera spolupracuje s poskytovatelem pfFi poskytovani
Sluzeb (poddodavatel) kteroukoliv povinnost tykajici se €i souvisejici se zpracovanim
Osobnich udajq, at jiz vyplyva z GDPR ¢&i jinych predpist ¢i ze Zpracovatelské smlouvy,
a objednateli bude v disledku takového poru$eni pravomocné uloZena pokuta, zejména
ze strany Ufadu pro ochranu osobnich Gdajt, ackoli objednatel o zahajeni takovéhoto
fizeni poskytovatele bezodkladné pisemné vyrozumél a v fizeni pouZil fadné a véas
veSkeré vécné argumenty, doklady a dlikazy ziskané zakonnym zplsobem, jejichz
uplatnéni nezaklada protipravni jednani, které mu za timto ucelem poskytovatel poskytl
tak, aby mohly byt v€as pouzity, zavazuje se poskytovatel na vyzvu objednatele, k niz
bude dale pfiloZzeno rozhodnuti o ulozeni pokuty, uhradit objednateli penézitou nahradu
ve vySi ulozené pokuty, a to bez zbyte¢ného odkladu po prokazani zavinéni poskytovatele
ve vztahu k porudeni, za které byla objednateli pravomocné uloZzena pokuta, a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vdak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy.

PoruSi-li poskytovatel €i osoba, ktera spolupracuje s poskytovatelem pfi poskytovani
plnéni (poddodavatel) kteroukoliv povinnost tykajici se Ci souvisejici se zpracovanim
Osobnich udajq, at jiz vyplyva z GDPR &i jinych predpist &i ze Zpracovatelské smlouvy,
a je-li prokazan vznik materialni ¢i nematerialni ujmy tfeti osobé jako subjektu udaju
v pri¢inné souvislosti s takovym porudenim a objednatel uhradi této poSkozené treti osobé
pohledavku na nahradu materialni &i nematerialni Ujmy, zavazuje se poskytovatel
na vyzvu objednatele uhradit objednateli penézitou nahradu ve vysi uplatnéné materialni
¢i nematerialni ujmy ze strany tfeti osoby, a to bez zbyteného odkladu po prokazani
zavinéni poskytovatele ve vztahu ke vzniklé ujmé a takovémuto porudeni a obdrzeni
pisemné vyzvy k zaplaceni, nejpozdéji vdak do 5 pracovnich dni od tohoto prokazani
a obdrzeni pisemné vyzvy, a to za podminky, Ze objednatel poskytovatele o uplatnéni
takoveéhoto naroku bezodkladné pisemné vyrozumél a pouzil na obranu proti takovémuto
naroku radné a v€as veSkeré vécné argumenty, doklady a dikazy ziskané zakonnym
zpusobem, jejichz uplatnéni nezaklada protipravni jednani, které mu za timto Ucelem
poskytovatel poskytl tak, aby mohly byt v€as pouzity.

Smluvni strany se dohodly, ze poruSenim kterékoliv povinnosti poskytovatele plynouci
z pravnich predpisu v oblasti bezpec¢nosti informaci a ochrany osobnich udaju, zejména
ze zakona a vyhlasky o kybernetické bezpecnosti, GDPR ¢&i dalSich pravnich predpisu
Ci ze Zpracovatelské smlouvy, predstavuje podstatné poruseni smlouvy, jestlize
v pri¢inné souvislosti s nim doSlo ke vzniku materialni ¢i nematerialni ujmy objednateli,
nebo tfeti osobé, ktera neni nevyznamna. Smluvni strany shodné& prohlasuji, ze
za nevyznamnou Ujmu povaZzuji materialni ¢i nematerialni Ujmu, ktera nepfevysuje ¢astku
500.000 Kg.



Priloha €. 4 smlouvy

8. Tato smlouva je vyhotovena elektronicky a bude podepsana zaruCenym elektronickym
podpisem opravnénymi zastupci smluvnich stran.

9. Tato smlouva vznika dnem podpisu opravnénymi zastupci obou smluvnich stran a nabyva
ucinnosti uvefejnénim této smlouvy podle zakona ¢&.340/2015 Sb., o zvlastnich
podminkach U€innosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdejsich predpist. Uvefejnéni zajisti objednatel.
Smluvni strany jsou povinny se navzajem informovat o veSkerych skuteCnhostech
dulezitych pro plnéni této smlouvy vCetne zmén kontaktnich osob.

V Praze dne el. podpisu V Praze dne

Poskytovatel: Objednatel:

Datum: 2024.11.04
14:15:19 +01'00
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