KUPNi SMLOUVA

l.
Smluvni strany

KUPUIJICi: Stredni $kola obchodni, Ceské Budéjovice, Husova 9
se sidlem: Husova tF. 1846/9, 370 01 Ceské Budéjovice
ICO: 00510874

DIC: CZ00510874

zastoupeny: Mgr Jarmila Beny’§kové, Feditelka §koly
bankovni spojeni: aq T TG L e e A e T

¢. Gétu: R A "-i’

telefon, e-mail: énﬁ°@ : RO AT S

datova schranka: vwa8jfk5

zastupce ve vécech technickych: Ing. Jan Nouza, tel.: #EE" S

(dale jen , kupujici“) na strané jedné

a

PRODAVAJICI: ARICOMA Systems a.s.

Se sidlem: Prazska tiida 2239/16, 370 04 Ceské Budéjovice
ICO: 04308697

DIC: CZ04308697

zapis v obchodnim rejstriku: B 11012/KSOS Krajsky soud v Ostravé
statutarni organ: predstavenstvo

bankovni spojeni:

¢. uctu:

telefon, e-mail:
datova schrénka:
zastupce ve vécech technickych: Lukas Hradecky

(dale jen ,prodavajici“) na strané druhé

Smluvni strany se vyslovné dohodly, Ze veskera prava a povinnosti upravena touto kupni smlouvou (déle také jen
,Smlouva“), jakoZ i prava a povinnosti z této smlouvy vyplyvajici, budou resit podle prislusnych ustanoveni zakona
¢. 89/2012 Sh., obéansky zakonik, v pl. znéni (dale jen ,,obéansky zakonik*).



1.

Uvodni ustanoveni
Tato kupni smlouva je uzavirdna na zékladé vysledkl zaddvaciho fizeni verejné zakazky na dodavky
vyhlasené kupujicim, jako verejnym zadavatelem dle ust. § 4 odst. 1 pism. d) zak. ¢. 134/2016 Sb., o
zadavani verejnych zakazek, v pl. znéni (dale jen ,Zakon“ nebo ,ZZVZ“),pod nazvem ,Dodavka IT
infrastruktury v¢. sluzeb, Husova 9“ (dale jen ,verejna zakazka”), dle kterych byla nabidka
prodavajiciho vybrana jako nejvyhodnéjsi. Neobsahuje-li tato smlouva zvlastni ustanoveni, vykladaji se
prava a povinnosti stran podle nabidky prodavajiciho a zadavacich podminek verejné zakazky.
Smluvni strany prohlasuji, Ze Udaje uvedené v této smlouvé a taktéZz opravnéni k podnikani jsou
v souladu s pravni skutecnosti v dobé uzavieni smlouvy. Smluvni strany se dale zavazuji, Ze zmény
dotéenych udajl oznami bez prodleni druhé smluvni strané. Smluvni strany dale prohlasuji, Ze osoby
podepisujici tuto smlouvu jsou k tomuto jednani opravnény.
Prodavajici je odborné zpUsobily k zajisténi predmétu pInéni dle této smlouvy.

ll.

Pfedmét plnéni
Touto smlouvou se prodavajici zavazuje za podminek této smlouvy dodat kupujicimu zbozi a
poskytnout sluzby v rozsahu Prilohy €. 1 (Soupis dodavky ¢. cenové nabidky) této smlouvy (dale
jen ,zboZi“), vé. jeho dopravy a souvisejicich sluzeb do niZe sjednaného mista plnéni a prevést
na kupujiciho vlastnické pravo ke zbozi podle této smlouvy.
Prodavajici se zavazuje kupujicimu dodat zbozi v takové jakosti a provedeni, jakda odpovidd
technickym standarddm a normam uvedenym v Pfiloze €. 2 (Technicka specifikace) a v Priloze
C. 4 (Standard konektivity Skol — 2 dokumenty).
Kupuijici se zavazuje, Ze zboZi pfevezme v souladu s ¢l. VI smlouvy a zaplati prodavajicimu
sjednanou kupni cenu dle ¢l. VII této smlouvy.
Proddvajici se zavazuje, Ze veSkeré dodavky IT infrastruktury v¢. sluZzeb probéhnou tak, aby
byly naplnény podminky Standardu konektivity Skol (viz dokumenty Prilohy €. 4).

Iv.
Misto pInéni
Smluvni strany si ujednaly, e mistem pInéni je budova Stiedni $koly obchodni, Ceské Budé&jovice,
Husova 9 na adrese Husova tf. 1846/9, Ceské Budéjovice, 370 01.

V.
Doba plnéni
Prodavajici se zavazuje dodat zboZi v mnozstvi dle Prilohy €. 1 (Soupis dodavky v¢. cenové nabidky) a
s technickymi parametry dle Prilohy €. 2 (Technicka specifikace) a dle PFilohy ¢. 4 (Standard konektivity
skol) a splnit veskeré své smluvni povinnosti, vztahujici se podle této smlouvy k dodani zbozi.

Zavazna maximalni délka dodavky veskerého zbozi a provedeni sluzeb je stanovena nejpozdéji do 60

dnti od nabyti t¢innosti smlouvy.

Dodanim zboZi se rozumi pfeddni zbozi kupujicimu v misté plnéni na zakladé potvrzeného dokladu dle
¢l. VI odst. 1 této smlouvy véetné predani veskeré technické dokumentace dle €l. VI odst. 5 této smlouvy.

VL.
Pfedani zbozi
Zbozi podle ¢l. Il odst. 1 této smlouvy bude v misté plnéni dodano kupujicimu na zédkladé dodaciho listu,
a nasledné predano predavacim protokolem nebo jinym obdobnym dokladem, ktery je za kupujiciho
opravnén podepsat prislusny zastupce ve vécech technickych podle zahlavi této smlouvy a za
prodavajiciho osoba opravnéna jednat ve vécech technickych podle zahlavi této smlouvy. V pfislusném



dokladu bude smluvnimi stranami potvrzeno splnéni veskerych smluvnich povinnosti prodavajiciho,

vztahujicich se podle této smlouvy k dodani zbozi.

V ramci prejimaciho fizeni bude kontrolovana zejména kompletnost dodaného zboiZi a vizualni kvalita.

Kritéria Uspésnosti prevzeti zbozi jsou:

a) kompletnost dodaného zbozi dle smlouvy a zadavaci dokumentace,

b) vizudlni kontrola dodaného zbo7i,

c) provedeni kontroly funkénosti zboZi ze strany kupujiciho,

d) kontrola kvality dodaného zboizi.

Pro prejimaci fizeni pfipravi prodavajici vSechny doklady vyzadované pro prejimku. Prodavajici je

povinen doloZit u pfejimaciho fizeni veskeré nezbytné doklady, zejména:

— navody k pouziti a k obsluze dodaného zboZi tam, kde je k uZivani zboZi vyZzadovan,

— ostatni doklady tykajici se dodaného zboZi vyZzadované pravnimi nebo jinymi obecné zavaznymi
normami nebo touto smlouvou (zejména prohlaseni o shodé, zkuSebni protokoly a certifikaty,
zarulni listy, ndvody a manualy, atesty, protokoly o provedenych mérenich a pfislusna povoleni a
prislusné souhlasy), to vse v origindle nebo ovérené kopii.

V pfipadé zjisténi zjevnych vad zbozi mlze kupujici odmitnout jeho prevzeti, coz fadné is divody

potvrdi na prislusném dokladu. Na nasledné preddni zbozi se pouZiji ustanoveni tohoto ¢lanku obdobné.

Veskera technickd dokumentace k doddvanému zbozi bude v ¢eském jazyce.

Bez ndleZitosti uvedenych v tomto ¢lanku neni dodavka splnéna.

Prodavajici splni svou povinnost dodanim zbozi a jeho fadnym predanim bez vad.

VL.
Kupni cena a platebni podminky
Kupni cena za zbozi Cini:

Celkova cena bez DPH 906 674,- KE

Sazba DPH (v 21 %) a vyZe DPH v K& 150 401,54, K&

Celkova cena v, DPH 1 097 075,54,- KE

Kupni cena je sjednand jako pevnd a Uplna a je stanovena na podkladé cenové nabidky
prodavajiciho ze dne 21.10.2024, pficemz obsahuje veskeré naklady spojené s dodanim zbozi
kupujicimu a se splnénim veskerych smluvnich povinnosti prodavajiciho podle této smlouvy.
Pro vylouceni pochybnosti Gcastnici této smlouvy sjednavaji, Ze kupni cena nebude ovlivnéna
jakymbkoliv kolisdnim cen, véetné inflace a kurzovych zmén. Dojde-li po uzavieni kupni smlouvy
ke zméné danovych predpisu, bude k cené dila pripoctena DPH dle danovych predpist platnych
v dobé uskutecnéni zdanitelného plnéni. Smluvni strany se dohodly, Ze v pfipadé zmény ceny
DPH neni nutno ke smlouvé uzavirat dodatek. Proddvajici odpovida za to, Ze sazba DPH bude
stanovena v souladu s platnymi pravnimi predpisy.

Kupni cena bude kupujicim placena na zakladé faktury prodavajiciho se splatnosti 30 dna
ode dne jejiho prokazatelného doruceni kupujicimu, pficemz prodavajici je opravnén vystavit
fakturu nejdfive prvniho dne nasledujictho po dni oboustranného podpisu predavaciho
protokolu ¢i jiného obdobného dokladu ve smyslu €l. VI této smlouvy, vyhotoveného pfi
fadném predani zbozi bez vad.

Danovy doklad —faktura proddvajiciho musi mit ndlezZitosti dafiového a ucetniho dokladu podle
platnych pravnich predpisl, obsahovat poZadavek na zplisob provedeni platby, bankovni
spojeni, datum splatnosti 30 dnl ode dne jejiho doruceni kupujicimu, formou a obsahem musi
odpovidat zdkonu o U€etnictvi v pl. znéni a zakonu o dani z pfidané hodnoty v pl. znéni a musi
mit naleZitosti obchodni listiny.



V ptipadé, Ze nebude mit jakakoliv faktura vystavend prodavajicim naleZitosti podle
predchoziho odstavce, nebo bude obsahovat Udaje chybné ¢i rozporné s touto smlouvou, je
kupujici opravnén takovou fakturu prodavajicimu odeslat zpét k pfepracovani, pticemz timto
odeslanim se rusi doba jeji splatnosti a kupujici neni v prodleni se zaplacenim fakturované
Castky. Doba splatnosti pocne bézet nejdfive dnem doruéeni nového radné opraveného
danového dokladu.

Pokud kupujici uplatni narok na odstranéni vady zboZi ve Ihité splatnosti faktury, neni kupujici
povinen az do odstranéni vady zboZi uhradit kupni cenu. Okamzikem odstranéni vady zbozi
zacne bézet nova Ih(ta splatnosti faktury.

VIIL.
Prava a povinnosti smluvnich stran

Prodavajici je povinen dodat zbozi kupujicimu a plnit vSechny své povinnosti podle této smlouvy
v souladu s platnymi pravnimi predpisy CR a podle CSN a evropskych technickych norem souvisejicich
s pfedmétem plnéni této smlouvy.

Proddvajici je povinen zajistit plnéni podle €l. 11l odst. 1 této smlouvy. V pfipadé, Ze prodavajici v souladu
se zadavaci dokumentaci dané verejné zakazky prokazal splnéni casti kvalifikace prostfednictvim
poddodavatele, musi tento poddodavatel i tomu odpovidajici ¢ast pInéni poskytovat. Prodavajici je
opravnén zménit poddodavatele, pomoci kterého prokazal splnéni ¢asti kvalifikace, jen za zavaznych
dlvodl a s predchozim pisemnym souhlasem kupujiciho, pficemz novy poddodavatel musi disponovat
minimalné stejnou kvalifikaci, kterou plvodni poddodavatel prokazal za prodavajiciho; kupujici nesmi
souhlas se zménou poddodavatele bez objektivnich dlivodl odmitnout, pokud mu budou pfrislusné
dokumenty predloZeny.

IX.

Zaruka za jakost, vady plnéni
Prodavajici touto smlouvou poskytuje kupujicimu na dodané zboZzi zaruku za jakost ve smyslu
§ 2113 obcanského zakoniku. Délka trvani zaruky je v rozsahu 36 mésicu.
Prodavajici se zavazuje, Zze zboZi bude po sjednanou zarucni dobu zplsobilé k pouZiti pro
sjednany, prip. obvykly Gcel a Ze si zachova sjednané vlastnosti (jakost).
Zaruéni doba pocne béZet dnem protokoldrniho pfedani celého zboZi podle této smlouvy
kupujicimu bez vad.
Zarucni doba nebézi po dobu, po kterou nemlze kupujici zboZi radné uzivat pro vady, které
jsou zpUsobilé zalozZit prava kupujiciho z vadného plnéni.
Zbozi je vadné, nema-li vlastnosti stanovené v ustanoveni § 2095 a 2096 ob¢anského zakoniku,
neodpovida-li pozadavkim uvedenym vtéto smlouvé, pfislusSnym pravnim predpisiim,
normam nebo jiné dokumentaci vztahujici se k dodani zbozi, popf. neumozniuje-li uzivani,
k némuz bylo uréeno a zhotoveno, kdy za vady se povazuji i vady v dokladech nutnych pro
uzivani zbozi. Pravo kupujiciho z vadného plnéni zaklada i vada, kterou ma véc pfi prechodu
nebezpedi skody na kupujiciho, byt se projevi az pozdéji.
Prodavajici odpovida za vady, které se projevi v zaruc¢ni dobé zboZi. Za vady, které se objevi
po zarucni dobé, odpovida jen tehdy, jestlize byly prokazatelné zplsobeny porusenim jeho
povinnosti.
Pfed uplynutim sjednané zaruc¢ni lhlty se prodavajici zavazuje odstranit pfipadné vady, které
se vyskytnou v zaruéni dobé v nize uvedenych lhltach a za podminek sjednanych pro zarucni
vady.
Vady zbozi, které oznami kupujici stran ¢asti zboZi, které podle této smlouvy nabyl,
prodavajicimu, je prodavajici povinen bez zbytecného odkladu odstranit na své naklady
opravou, zvoli-li si kupujici takovy narok z vad ve smyslu § 2106 ob¢anského zakoniku.
Kupujici je povinen zjisténé vady zboZi oznamit bez zbyte¢ného odkladu prodavajicimu
pisemnou formou prostfednictvim datové schranky uvedené v zdhlavi této smlouvy.



10.

11.

12.

13.

14.

15.

V ozndmeni vady kupujici pisemné ozndmi prodavajicimu jeji vyskyt, vadu popiSe a uvede, jak
se projevuje.

Nejpozdéji do 5 kalendarnich dnli od obdrzenivad zboZi dle bodu 9 tohoto ¢lanku je prodavajici
povinen navrhnout a projednat s kupujicim zplsob odstranéni vad a pisemné oznamit
kupujicimu, zda reklamaci uznava, nebo zjakych divodl reklamaci neuznava. Pokud tak
neucini, ma se za to, zZe reklamaci kupujiciho uznava. Prodavajici je povinen uplatnénou vadu
odstranit i v pfipadé, Ze uplatnéni takové vady neuznava. V pripadé sporu o opravnénost
uplatnéné vady budou smluvni strany respektovat vyjadieni a konecné stanovisko soudniho
znalce stanoveného kupujicim. V pfipadé, ze se prokdze, Zze vada byla kupujicim uplatnéna
neopravnéné, je kupujici povinen nahradit prodavajicimu naklady na odstranéni takové vady.
Prodavajici se zavazuje vady zbozi odstranit a napravit neprodlené, nejpozdéji do
25 kalendarnich dnd od doruceni oznameni vad zboZi dle bodu 7 tohoto ¢lanku, pokud se
smluvni strany nedohodnou jinak. Provedenou opravu vady prodavajici pfedd kupujicimu
pisemné formou predavaciho protokolu, pficemz v tomto protokole mimo jiné uvede, kdy
kupuijici prdvo z vady zafizeni uplatnil, jak byla vada odstranéna a dobu trvani odstranéni vady.
V zaruéni dobé muze kupujici uplatnit sva prava z vad za podminek uvedenych v § 2079 a nasl.
obcanského zdkoniku. Prodavajici je povinen reklamovanou vadu odstranit predné dodanim
nového (nadhradniho) zafizeni ¢i jeho ¢asti bez vad, neni-li to vzhledem k povaze reklamované
vady nepfimérené.

V ptipadé nedodrzeni sjednaného terminu k odstranéni vady je kupujici dale opravnén vady
nechat odstranit tfeti osobou na naklady prodavajiciho, a to i bez predchoziho upozornéni na
tuto skutecnost.

Reklamaci lze uplatnit nejpozdéji do posledniho dne zarucni lhity, pricemzZ i reklamace
odeslana v posledni den zaruéni |h(ty se povaZuje za vcas uplatnénou. V pfipadé opravy
v zaruéni dobé se tato prodluzuje o dobu od oznameni zavady kupujicim po jeji odstranéni
prodavajicim.

Nebezpeci Skody na zbozi pfechazi na kupujiciho okamzikem protokolarniho prevzeti zbozi bez
vad.

X.
Smluvni pokuty

Za nesplnéni zavazkl ze smlouvy sjednavaji smluvni strany nasledujici smluvni pokuty:

a) za prodleni prodavajiciho s pfeddnim zbozi zplisobem podle ¢l. VI této smlouvy ve hité
podle ¢l. V této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi
0,2 % z celkové kupni ceny za kazdy, byt i zapocaty den prodleni;

b) za prodleni prodavajiciho se spInénim povinnosti odstranit vady zbozi ve Ihité podle ¢l. IX
odst. 11 této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi
0,2 % z celkové kupni ceny za kazdy, byt i zapocaty den prodleni do odstranéni vsech
uplatnénych vad;

c) za kaZzdé jednotlivé poruseni povinnosti vyplyvajici z ¢l. VIII odst. 1 smlouvy je prodavajici
povinen zaplatit smluvni pokutu ve vysi 10.000,-;

d) za poruseni povinnosti vyplyvajici z ¢l. VIIl bod 2 smlouvy je proddvajici povinen zaplatit
smluvni pokutu ve vysi 10 % z celkové kupni ceny;

e) v pfipadé prodleni kupujiciho se zaplacenim dohodnuté kupni ceny je kupujici povinen
zaplatit proddvajicimu drok z prodleni ve vysi 0,05 % z dluzné Castky za kazdy, byt i
zapocaty den prodleni.

Uplatnénim ndroku na smluvni pokutu neni dotéeno pravo domdhat se nahrady skody vzniklé

v dlsledku skuteénosti zakladajicich pravo na smluvni pokutu, a to v jeji pIné vysi, tj. v rozsahu

krytém smluvni pokutou i v rozsahu pfesahujicim smluvni pokutu.

Smluvni pokuty se nezapoditavaji na nahradu ptipadné vzniklé Skody, kterou lze vymdhat

samostatné.



Vsechny smluvni pokuty se vypocitavaji z celkové kupni ceny bez DPH dle ¢l. VIl odst. 1 této
smlouvy.

XL

Odstoupeni od smlouvy
Odstoupeni od smlouvy se Fidi ust. § 2001 obcanského zakoniku, pokud neni ddle stanoveno
jinak.
Kupujici je oprdvnén odstoupit od této smlouvy pro jeji podstatné poruseni prodavajicim,
pricemz podstatnym porusenim smlouvy se rozumi zejména:
prodleni prodavajiciho s dodanim zbozi delSim nez 20 dn;
nedodrzeni technické specifikace zbozi uvedené v nabidce prodavajiciho;
prodleni s neodstranénim vad prodavajicim v souladu s ¢l. IX. bodu 11 této smlouvy delSim nez
30 dni;
pokud se prodavajici rozhodnutim soudu ocitne v dpadku dle zidkona ¢. 182/2006 Sb.,
insolvencni zakon, v pl. znéni.
Odstoupeni od této smlouvy musi byt uéinéno pisemné a nabyva ucinnosti dnem doruceni
pisemného ozndmeni druhé smluvni strané. V ptipadé odstoupeni od této smlouvy kupujicim
zdlvodu vyse uvedenych podstatnych poruseni smlouvy prodavajicim, nema prodavajici
narok na nahradu jakychkoliv od té doby vzniklych naklada.

XIl.

Zavérecna ujednani
Smluvni strany prohlasuji, Ze skutecnosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi a udéluji svoleni k jejich uZiti a zvefejnéni bez stanoveni jakychkoli dalSich podminek.
Prodavajici bere na védomi povinnost kupujiciho zpfistupnit obsah této smlouvy nebo jeho
Cast tfetim osobam, kterad je zaloZend pravnimi predpisy, zejména v souladu se zak. ¢. 340/2015
Sb., o registru smluv, zak. ¢. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni
pozdéjsich predpist, zak. ¢. 134/2016 Sb., o vefejnych zakazkach, v pl. znéni. V ramci vylouéeni
vSech pochybnosti smluvni strany prohlasuji, Ze takové uverejnéni této smlouvy nebo jejich
¢asti ze strany kupujiciho nevyZaduje pfedchozi souhlas prodavajiciho.
Obsah této smlouvy lIze ménit vyhradné pisemnymi smluvnimi dodatky podepsanymi
statutarnimi zastupci obou smluvnich stran. V souladu s § 566 odst. 2 obanského zdkoniku
pro jakékoli vztahy smluvnich stran vyplyvajici ze smlouvy anebo v souvislosti s ni maji vyznam
pouze oboustranné podepsané listiny, resp. dodatky ke smlouvé. Jakékoli jiné pisemnosti jsou
bez pravniho vyznamu.
Smluvni strany berou na védomi, Ze tato smlouva vcetné jejich dodatk(i bude uverejnéna v registru
smluv podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejriovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu.
Tato smlouva je vyhotovena ve tfech stejnopisech, z nichz dva obdrzi kupujici a jeden prodavajici.

Smluvni strany prohlasuji, Ze se seznamily s celym textem smlouvy véetné jejich ptiloh a s celym
obsahem smlouvy souhlasi.

Prodavajici neni opravnén prevést bez predchoziho pisemného souhlasu kupujiciho sva prava
a zavazky vyplyvajici z této smlouvy na treti subjekt. Prdva a povinnosti vyplyvajici z této
smlouvy prechdzeji na pravni nastupce obou smluvnich stran. Smluvni strany jsou povinny se
vzajemné informovat o zméné Udajd uvedenych na 1. strané této smlouvy.

Prodavajici je povinen pisemné oznamit kupujicimu, Ze je proti nému zahdjeno insolvencni
fizeni podle zék. ¢. 182/2006 Sb., insolvencni zakon, v pl. znéni. V takovém pripadé je kupujici
oprdvnén odstoupit od smlouvy.

Prodavajici je povinen fadné uchovavat origindl smlouvy véetné jejich pripadnych dodatkd
a jeji prilohy, veskeré originaly Ucetnich doklad( a origindly dokumentace a dalSich dokumentt



souvisejicich s realizaci zakdzky do r. 2034. Doklady budou uchovany zplGsobem uvedenym
v zdkoné ¢. 563/1991 Sh., o Ucetnictvi, v pl. znéni, a v zdkoné ¢. 499/2004 Sb., o archivnictvi
spisové sluzbé a o zméné nékterych zakon(, v pl. znéni. Prodavajici je povinen minimalné do
konce roku 2034 poskytovat poZzadované informace a dokumentaci souvisejici s realizaci
dodavky zaméstnanclim nebo zmocnénclm povérenych organt (prislusného organu finanéni
spravy a dalsich opravnénych organl statni spravy). Je povinen vytvofit uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci dodavky a poskytnout jim pfi provadéni
kontroly soucinnost.

Pripadné spory vzniklé z této smlouvy budou feSeny podle platné pravni Upravy vécné a mistné

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zaloZzené touto smlouvou se budou

Text smlouvy mda prednost pred prilohami v pripadé, Ze text prilohy neni v souladu

10.

prislusnymi organy Ceské republiky.
11.

Fidit pravnim radem Ceské republiky.
12.

s ustanovenim této smlouvy.
13.

Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami a ucinnosti dnem
jejiho uverejnéniv registru smluv. Tato smlouva je Uc¢innd do Uplného splnéni prav a povinnosti
z této smlouvy vyplyvajicich.

V Ceskych Budéjovicich, dne: ...............

Za Kupuijiciho

Digitalné podepsal
Mgr, Jarm I Ia Mgr. Jarmila
Benyskova

Ben)'lé kova Datum:2024.11.04
09:14:09 +01'00"

Mgr. Jarmila Benyskova
Reditelka $koly

PRILOHY SMLOUVY
Nedilnou soucasti této smlouvy je:
Priloha ¢. 1: Soupis dodavky vc. cenové nabidky
Priloha ¢. 2: Technicka specifikace
Pfiloha €. 3: Poddodavatelské schéma

Pfiloha ¢. 4 Standard konektivy Skoly (2 dokumenty)

V Ceskych Budéjovicich dne: 24.10.2024

Za Prodavajiciho

La d iS I av Digitalné podepsal

Ladislav Kocour
Datum: 2024.10.24

KOCOUTr o0ss5:23 10200

Ladislav Kocour
Reditel regionélniho centra



Pfiloha ¢. 1: Soupis dodavky v¢. cenové nabidky

Soupis dodavky a cenova nabidka pro dodavku IT infrastruktury vc. sluzeb

Polozka

pocet kusu

cena v K¢ bez DPH

cena v K¢ véetné DPH

Firewall - dle technické specifikace v
samostatné priloze véetné aktualizaci

min. na 1 rok 1 239 970,- K¢ 290 363,70,- K¢
Server - dle technické specifikace v
samostatné priloze 1 493 730,- K¢ 597 413,30,- K¢
Licence pro server - v licenénim
programu pro Skolstvi 3 19 350,- K¢ 23 413,50,- K¢
NAS - dle technické specifikace v
samostatné pfiloze 1 125 864,- K¢ 152 295,44,- K¢
Kompletni migrace dat a zprovoznéni
poZadovaného feSeni - popis praci dle
technickeé specifikace v samostatné
pfiloze

odhad 16 h 27 760,- K¢ 33 589,60,- K¢

Cena celkem v K¢:

906 674,- K¢

1097 075,54,- K¢

Zadame o nacenéni technického fe$eni uvedeného v tabulkach pfiloh véetné kompletni migrace dat
ze stavajiciho stavu a udrzeni veskeré funkcionality.

Cenovou nabidku vyhotovil/a:

Dne:

Firma, jméno a pfijmeni, funkce,
podpis:

Ladislav Kocour

21.10.2024

La d i S I av Digitalné podepsal

Kocour

ARICOMA SYSTEMS 3.5, weeceeeereeireeceereee e ee e e e e e e e

Ladislav Kocour
Datum: 2024.10.24
05:56:38 +02'00'

Ladislav Kocour
Reditel regiondlniho centra




Pfiloha €. 2:

Technicka specifikace

Technicka specifikace (doddavka IT infrastruktury vcetné sluzeb)
pozadované minimalni parametry

Popis
Popis parametru - minimalni pozadavky parametru -
Polozka | Parametr nabidka

Fortinet

Fortigate
Uvedte pfesnou znacku a typ nabizeného firewallu 200F
Pozadujeme platformu postavenou na HW akcelerované
architekture (tj. zarizeni vybavené kombinaci CPU + specializované
obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné naroénych funkei (firewall, SSL dekrypce, porovnavani se
signaturovou databazi)

ANO
Cela dodavka musi obsahovat vsechny HW komponenty a licence.

Zadné z nabizenych feseni nesmi byt v dobé podani nabidky v rezimu
end of sales/end of support. Viechny pozadované funkce musi byt v
dobé podani nabidky soucasti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany.

ANO

Zakladni technické .y e ‘ . —
v Pozadujeme dodani zarizeni ve formatu HW appliance o velikosti
pozadavky Lo e . o I
max. 1RU a veskeré prislusenstvi (montazni prvky) pro montaz do
RACKu
ANO
. Dodané reSeni musi umoznovat rozsireni platformy o dalsi kus
Firewall NGFW,jeho? cilem bude zajistovani sdileni telemetrickych informaci,
vizualizace stavu sité, zafizeni a klientd, pricemz cele reseni musi byt
podporovano vyrobcem

ANO
feSeni musi umoznovat rozsifeni platformy pro sbér logl a
grafického reportingu véetné oboustranné komunikace (tim se
rozumi minimalné odeslani a zpétné nacitani logl pro ucel
vizualizace), nabizené feseni musi prokazatelné garantovat podporu
této funkcionality.

ANO
min 16x Pocet sitovych rozhrani copper RJ45 10/100/1000 ANO
min. 8x Pocet GE SFP ANO
min. 4x 10GE SFP ANO

HW parametry min. 1x Konzolovy port pro management ANO
min. 1x dedikovany port RJ45 pro management ANO
minx 1x USB 3.0 port pro zalohu konfigurace, pfipadné pro pripojeni
USB 4G modemu ANO
Redundantni napajeci zdroj ANO




Vykonnostni parametry

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti
1518 B, 512 B, 64 B- min 26000 Mbps, 26000 Mbps, 10000 Mbps,
latence firewallu (64 B UDP paket) - max 5 mikro sec, pocet naraz
otevienych spojeni — min 2,7 M, pocet novych spojeni za sekundu -
min. 260 000, pocet firewall pravidel az 10 000, podpora virtualizace
(min 10 virtudlnich kontextd),

ANO
Podpora rezimu vysoké dostupnosti, L2, Active Active, Active
Passive, full mesh HA, VRRP, synchronizace stavové tabulky a IPsec
SAs mezi nédy v clusteru ANO
ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router ANO
Podpora VLAN ANO
Podpora multicast, vytvareni politiky pro multicast routovani ANO
Podpora 802.3ad link aggregation ANO
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na

Zakladni funkce virtualni IP na redlné servery, podpora health check funkci, podpora
SSL offloadin
& ANO

Podpora centralni NATovdaci tabulky, stavova inspekce SCTP
komunikace ANO
Podpora dynamickych routovacich protokolt BGP, OSPF, ISIS, RIP ANO
Policy-based routing ANO
Funkce SD WAN — moznost rozkladani provozu mezi vice linek na
zakladé aplikaénich signatur, IP adres a portl u znamych aplikaci,
kvality linky véetné automatické detekce nefunkcnosti linky

ANO
Funkce SSL VPN: podpora klientského i bezklientského (portalového)
rezimu, minimalni pocet sou¢asné navazanych SSL VPN tunell 450,
minimalni propustnost SSL VPN 1900Mbps

ANO

VPN funkce

Funkce IPSEC VPN: podpora site-to-site VPN, podpora klientskych
VPN, dostupnost VPN klienta pro koncové stanice (Windows,
MacO0S), funkce klientskych IPSec VPN nesmi byt licencovana na
pocet uzivateld. V opaéném pripadé pozadujeme dodani neomezené
licence, minimalni pocet IPSEC VPN tunelt typu lokalita-lokalita
2300, minimalni pocet klientskych IPSEC VPN tunel 15000,
propustnost IPSec VPN min. 12,5 Gbps (méreno pii AES256-SHA256),
podpora konfigurace redundatnich IPSec VPN tuneld za pomoci
statického smérovani, podpora konfigurace redundatnich IPSec VPN
tunell za pomoci dynamického smérovani, podpora funkce
dynamického navazovani IPsec tunelll dle potfeby komunikace,
podpora VXLAN, podpora L2TP, PPTP, GRE, podpora dynamickych
routovaci protokolt OSPF, BGP ve VPN IPsec

ANO




Funkce detekce aplikaci na L7 (Application Control)

ANO
Funkce detekce a potlaceni naruseni (IPS/IDS) ANO
Funkce antivirové kontroly ANO
UT™M
Funkce kategorizace webovych stranek ANO
Funkce DNS filtru ANO
Funkce ochrany pred tunikem citlivych informaci (DLP) ANO
Moznost nastavovat firewall politiku na zakladé geografickych Gdaju ANO
Aplikace firewall policy na znamé internetové sluzby, kde databaze
téchto sluzeb je pravidelné aktualizovana vyrobcem
jep y ANO
Moznost snadné integrace cloudové sluzby. Minimalné na: MS
Azure, Amazon Web Services, Google Cloud
8 ANO
Podpora Identity based policy — nastaveni bezpecnosti uzZivateli na
zakladé clenstvi ve skupiné na doménovém kontroléru
P ANO
Viditelnost do provozu na aplikacni Grovni ANO
Moznost definice FW pravidel v tzv. NGFW reZimu (tj. souéasti
zakladni definice FW pravidla je kromé zdroje/cile také typ aplikace
(definované v ramci funkce application control, nikoliv pouhy
TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl
Pokrogilé funkcionality resp URL filtering profil aplikovany na dané pravidlo)
ANO
Ovérovani uzivatell LDAP, Active Directory, Single Sign On, Radius,
TACACS+, Ovérovani na zakladé certifikatu
ANO
Dynamické profily — moZnost pfifadit konkrétni profil uzivateli na
zékladé jeho ovéreni ANO
Traffic Shaping, QoS s podporou priroritizace provozu na zakladé
DSCP markovani a ToS, aplikace traffic shaping na konkrétni aplikaci
nebo webovou kategorii
& ANO
Podpora VolP, SIP vcetné zabezpeceni, rate limitingu, analyzy
protokolu ANO
Podpora funkce reverzni proxy ANO
Podpora silné autentizace uZivatell — integrovana podpora
generator jednorazovych hesel (OTP) — pro dvoufaktorovou
autentizaci, podpora certifikatt pro ovéreni uzivatell ANO

Explicit proxy

Podpora vsech poZzadovanych ochrannych profilt (AV, IPS, AppCtrl,
DLP), podpora transparentniho ovérovani uzivatell proti MS AD
protokolem Kerberos, funkce transparentni proxy, kdy dochazi k
automatickému presmeérovani provozu na proxy server bez nutnosti
konfigurovat klienta, funkce transparentniho ovérovani uzivatell
pomoci domény (MS Active Directory) véetné podpory autentizace
uZivatel na termindlovém serveru

ANO




Podpora izolovanych virtualnich kontextd (virtualizace FW na daném
HW). Kazdy virtudlni kontext musi byt plnohodnotné reseni véetné
oddéleného GUI, management uctd, atp.

Server

ANO
Soucasti dodavky musi byt licence na min. 10 virtualnich kontext(
Virtualizace (v€etné licence na kompletni podporu poZadovanych bezpecnostnich
funkci v téchto virtualnich kontextech)
ANO
Podporou izolovanych administratorskych Gctt pro spravu
jednotlivych virtudlnich kontextt (samostatny administrator pro
jeden ¢i vice virtualnich kontextu
’ ’ ANO
FW cluster musi byt mozné plnohodnotné spravovat pomoci
lokalniho GUI a CLI, provozovaného primo na FW platformeé bez
nutnosti instalovat klienta na koncovou (management) stanici
ANO
Management Podpora SNMP véetné SMPB MIB souboru dodavaného vyrobcem,
moznost zaclenéni do stavajiciho systému dohledu sité (je definovan
v priloze podléhajici NDA)
ANO
Podpora otevieného API (mozZnost integrace vybranych funkci do
stavajici management infrastruktur
j g y) ANO
Zéruka min. 12 mésict, servisni zasah nasledujici pracovni den od
nahlaseni zdvady, v misté instalace. Servis je poskytovan vyrobcem
firewallu.
Zaruka, servis a technicka ANO
podpora
Technicka podpora vyrobce v délce 12 mésicl spocivajici zejména v
naroku na aktualizacni balicky zranitelnosti, opravné balicky a
patche, podpora bude uhrazena soucasné s dodavkou.
ANO
Typ zarizeni
Dell
Uvedte pfesnou znacku a typ nabizeného serveru PowerEdge

Zakladni a vykonova specifikace

R6615 Server

Server v provedeni k instalaci do 19" racku, maximalné 1U

ANO
Pro pfistup ke vSem komponentam neni nutné naradi ANO
Zasuvné liziny s managementem kabeldze ANO
Procesor ANO
1ks CPU - architektura x86 s 16 plnohodnotnymi jadry. Taktovaci
zakladni frekvence min. 3 GHz, v testu na cpubenchmark.net
minimalné 40 000 bod(. Max. pocet CPU je omezen na 1 a pocet
jader je omezen na 16 jader z divodu licencovani OS a aplikaci.

ANO
Pamét ANO
Min. 384 GB, typu DDR5 s taktem 4800MT/s, Dual Rank ANO
Pocet pamétovych modull a rozmisténi musi byt zvoleno pro
optimalni vykon s CPU ANO




Moznost zvyseni kapacity na dvojnasobek, min. 768 GB pfi pouZiti
identickych moduld, bez nutnosti vymény dodanych

NAS

ANO
Pevné disky ANO
Server musi byt osaditelny min. 10x 2,5“ SAS/SATA disky. Veskeré
potfebné komponenty (fadi¢, diskové pozice, kabelaz, napajeci
zdroje apod.) musi byt jiz nyni osazeny tak, aby server bylo mozné
funkéné osadit plnym poc¢tem disk( pouhym dodatec¢nym vloZzenim
diskd.

ANO
Radi¢ diskG musi podporovat mini. RAID1, 10, 5 a 6. Dale musi mit
vyrovnavaci cache pamét o velikosti min. 8 GB, zalohovanou
akumuldtorem.

ANO
PoZadujeme dodat 8ks SSD 3.84TB, SAS/SATA, Read Intensive, DWPD
1 ANO
LAN konektivita ANO
Min. 1ks Ethernet adapter Dual Port 10/25GbE Adapter véetné MM
zaricu 10G a 2m kabeld LC/LC-LC/LC.

/1L ANO
Min. 1ks Ethernet adapter 2x1GbE 1000BASE-T ANO
Napajeni a chlazeni ANO
Server musi byt vybaven redundantnim napajenim a chlazenim, hot-
lug vyménitelné za provozu

plug vy p ANO
2ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru
disky, CPU, RAM a PCle zafizeni, G¢innost min. 96%

y ’ ANO
Server musi byt osazen TPM 2.0 ANO
Vycitani pres SNMP celkového zdravi serveru bez nutnosti instalovat
OS — jeden parametr v MIB

jedenp ANO
Funkéni specifikace
IPMI 2.0 pop¥. obdoba, moznost vzdaleného prevzeti grafické
konsole bez zavislosti na OS, webovy klient HTMLS5, vzdaleny mount
DVD media, USB, dedikovany port (neni souéasti poZzadovaného
poétu ethernet portd)
ANO
Je pozadovana zaruka na dobu 5 let s reakéni dobou na zaloZzeny
incident na kompletni HW a pfistup k technické podpofe NBD ANO
Zaruka a technicka podpora S?rvism’ zasahy provadi technik s pfislusnou znalosti, schvaleny
vyrobcem ANO
Aktualizace systému dostupné min. po dobu zaruky zdarma,
nabizené prehledné v servisnim portalu po zadani sériového Cisla ANO
Typ zafizeni
Synology
Uvedte presnou znacku a typ nabizeného NASu RS1221+

Zakladni a vykonova specifikace

Rack Station

NAS server v provedeni k instalaci do 19" racku, maximalné 2U

ANO

Zasuvné liziny

ANO

Procesor

ANO




CPU - architektura x86, 64-bitova, s min. 4 plnohodnotnymi jadry

ANO
Pamét
min. 8GB, typu DDR4 ANO
min. 2 pamétové sloty, moznost rozsifeni na 32GB ANO
Pevné disky
Server musi byt osaditelny min. 8 x 3,5" SATA HDD nebo 2,5" SATA
SSD SATA disky, hot-swap ANO
PoZzadujeme dodat 8 ks min. 12TB SATA disk{, které jsou uvedeny na
strankach vyrobce jako podporované
y jako podp ANO
LAN konektivita
Min. 4 x 1GbE RJ-45 ANO
Napajeni a chlazeni
NAS musi byt vybaven napajecim zdrojem alespon 250W ANO
1 x porty USB 3.2 Gen 1 ANO
Funkenilspecifikace Systém je mozné rozsifit na celkem 12x 3,5" SATA HDD ANO
Podpora min. téchto sitovych protokolG: SMB, AFP, NFS, FTP,
WebDAV, CalDAV, iSCSI ANO
Je pozadovana zaruka na dobu 3 let ANO
Zaruka a technicka podpora
Aktualizace systému dostupné min. po dobu zaruky zdarma ANO
Min.3x Win Svr Std Core 2022 Sngl 16 Lic Core Lic v licenénim programu pro
oS Skolstvi — tento OS je vyzadovan z diivodu kompatibility se stavajicim programovym
vybavenim Skoly ANO
Instalace dodavaného FW do prostfedi zadavatele, migrace nastaveni a pravidel ze
souc¢asného FW Fortinet FG-200E;
ANO
Instalace nového Hyper-V serveru do prostiedi zadavatele, migrace 7x VM ze
Slusb souCasného hypervisoru, pfeneseni jednoho fyzického serveru do tohoto nového
v hypervisoru;
ANO
Instalace NAS do prostfedi zadavatele, vytvofeni nového zalohovaciho planu
v souladu s nové instalovanym hypervisorem.
ANO

Digitalné

La d | S I aVv podepsal Ladislav

Kocour
Datum:

KOCOUr 30241024

05:57:03 +02'00'

Ladislav Kocour

Reditel regionélniho centra




Pfiloha €. 3: Poddodavatelské schéma

Seznam poddodavateld

Vefejna zakazka zadana v refimu zakdzky malého rozsahu

Cast plnéni VZ, kterou hodla déastnik

. . . - vybérového fizeni zadat poddodavateli
7Dodavka IT infrastruktury vE. sluzeb, Husova 9* y P

% podil na
plnéni VZ

1.| Obchodni firma nebo nazev / obchodni
firma nebo iméno a pfijmeni:

Sidlo / misto podnikani, popf. misto
trvalého pobytu:

Pravni forma:

1CO:

2.| Obchodni firma nebo ndzev / obchodni
firma nebo jméno a piijmeni:

Sidlo / misto podnikani, popf. misto
trvalého pobytu

Prévni forma:
1€0:

3.| Obchodni firma nebo nazev / obchodni
firma nebo jméno a prijmeni:

Sidlo / misto podnikani, popf. misto
trvalého pobytu:

Pravni forma: | e e

1CO: — —

Uchazec nebude vyuzivat sluZzeb poddodavateld.

Digitélné
: podepsal
I—a d I S I aV Ladislav Kocour
Datum:

Kocour 41024

05:57:20 +02'00'
Za ARICOMA ais. s

Ladislav Kocour

Reditel regionélniho centra



Priloha¢c. 4 Standard konektivy Skoly

Cj.: MSMT-16039/2022-2

STANDARD KONEKTIVITY SKOL

Ministerstvo Skolstvi, mladeZe a télovychovy

¢ervenec 2022

on



o

C.j.: MSMT-16039/2022-2

Uvod

Tento dokument definuje zakladni technicka kritéria cilového stavu Skolni sitové
infrastruktury a pfijatelnosti aktivit projekti napliiujici poZadavky na $koly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajisténi vnitini konektivity Skol a pFipojeni
k internetu - rozvoj vnitfni konektivity v prostorach 3kol a Skolskych zaiizeni a pFipojeni
k internetul.

Dal3i podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni $koly, stiredni
$koly, vy$si odborné Skoly a konzervatoie, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti
budovani vnitini konektivity $kol.

Metodicka podpora ke Standardu konektivity Skol je k dispozici
na https://edu.cz/digitalizujeme.




5,
C.j.: MSMT-16039/2022-2

1. Konektivita $koly k vefejnému internetu (WAN)
1.1. Obecny popis

Pro zidkladni zpiisobilost projektu napliujiciho opatieni ,vnitini konektivita $kol” musi
piisluina Skola zajistit kvalitni pFipojeni ke sluZbam vefejného internetu, a to i v pfipadé,
Ze vybaveni pro pfipojeni k internetu neni pfedmétem projektové Zadosti.

Za toto pFipojeni je povaZovano zajisténi konektivity spliiujici nasledujici parametry
v dobé ukonéeni realizace a v priibéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/Zik ¢i student? nebo
0,5 Mbps/koncové uZivatelské zafizeni** a zaroven takova Sifka pasma, ktera
neomezuje provoz zaiizeni a uZivateldis. Sife pdsma se vztahuje na poéet
zaki/studentli/koncovych uZivatelskych zafizeni v budové/areilu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pfidélené vefejné IPv4 adresy.

1.2.3. Zajisténi monitoringu a logovani NAT [RFC 2663) provozu za ucelem
dohledatelnosti wvefejného provozu kvnitfnimu koncovému zafizeni
v minimdlni délce 3 mésici.

1.2.4. Sitové zafizeni podporujici rate limiting, antispoofing, access listy - zafizeni
musi obsahovat viechny potifebné komponenty a licence pro zajisténi Fadné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zdkladé identifikovanych ttokil.

1.2.6. Zajisténi Sifrovaného piistupu (55L/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napf. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané Skoly, nebo poskytovatele konektivity,
nebo otevirenym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé poZadavku Skoly.

1.3. Doporufené parametry projektu:

Nad ramec téchto povinnych parametrii je dile doporuéeno v projektu realizovat:
1.3.1. Symetrické pripojeni (zajisténi konektivity) bez agregace a omezeni,
doporutujeme postupné sméfovat ke kapacité konektivity 1Gbps.
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1.3.2. Plnd podpora pfipojeni do vefejného internetu pies protokol IPv4 i IPv6,
véetné zajisténi dostupnosti online sluZeb $koly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozu,
zamezeni podvrieni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani neZiddouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systemy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluZby
AntiDDoS Fefeni), detekci a zamezeni amplifikaénich utokil, zabezpeéeni
smérovani sitového provozu pomoci RPEKI a konfigurace odmitnuti
nevalidnich prefixi.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita $koly (LAN a WLAN)
2.1. Obecny popis

C.j.: MSMT-16039/2022-2

Vnitini sitové prostifedi $koly pofizované v rAmci projektu miiZe byt Feeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotéenych hlavnim projektem, rovnéZ je moZné pokryt ostatni prostory
Skoly, vietné chodeb, jidelen, internatu a dal$ich Skolskych zafizeni. Potifebnost a i¢elnost
takového pokryti musi byt odlivoednéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pfipojeni):

2.2.1. Systém spravy uZivateld (Identity Management), tj. centrilni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uZivateli (Zici i ucitelé)
zaucelem bezpefného a auditovatelného pristupu k siti, resp. sluzbam.
VyvuZivini jednoho 0ftu wvice wuZivateli neni povoleno (vyuZivani
tzv. anonymnich Géti).

2.2.2. Logovani pFistupu uzivatelii do sité umoiiujici dohledani vazeb IP adresa
- Cas-potitatovy systém®,

2.2.3. Systémy zdlohovani a obnovy dat serveroveé infrastruktury.

2.2.4. Systémy pro antivirovou ochranu poéitacovych systémi, antispamovou
ochranu postovnich serverii.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zafizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita serverii, aktivnich sitovych prvki, bezpeénostnich
zatizeni (napf. [PS, IDS, Next Generation Firewall aj.], datovych tiloZist' [NAS)
1000 Mbps fullduplex.

2.3.3. Sitove prvky musi spliiovat nasledujici funkcionality: centrdlni smérovace
a centrilni piepinade (L2 i L3)7 s neblokujici architekturou piepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN [moZnost



tvorby virtudlnich siti - VLAN), zakladni bezpeénostni prvky proti zneuZiti
pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovand kabeliZ pro ptipojeni poéitatovych systémi a dalsich
zafizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava
na ni, realizovany prostiednictvim optickych vlidken nebo metalickych
kabeltl. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v piipadé feieni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signilem podéitajici
s konzistentni Wi-Fi sluZzbou v prisludnych prostoriach Skoly a s kapacitami
pro provoz mobilnich zafizeni pedagogického shoru i studenti.

242, Zabezpeleni minimalné AES Sifrovdnim a standardem WPAZ-Enterprise
nebo WPA3-Enterprise, multi S5ID, ACL pro filtrovani provozu.

2.4.3. Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, Ziky/studenty
Skoly a externi zafizeni (hosty).

2.4.4. Podpora mechanismu izolace uZivateld.

2.4.5. Podporastandardu IEEE 802.11ac (Wi-Fi 5] a pripadné nové&jiich (Wi-Fi 6),
soutasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokoli a pasem.

2.5. Doporuéené parametry projektu (bez ohledu typ sitového piipojeni):
Nad rdmec téchto povinnych parametri je dale doporufeno v projektu realizovat:

2.5.1. Logovani provozu za ulelem dohledatelnosti na troven koncového
uzivatele.

2.5.2. Regenfdotasnych pfistupl (hosté, brigddnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluZby autentizace a autorizace (vcetné aktivniho zapojeni do
narodnich vzdélavacich federaci (napf. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centrdlni radi¢, centralni
management, tzv. thin access pointy, popf. alespoii centrilni feSeni distribuce
konfiguraci s podporou automatického rozloZeni zidtéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kandali a sily signalu
vietné detekce a reakce na non-Wi-Fi rueni).

2.5.5. Doporuéend podpora pro ovéfovani uZivatel( oproti databdzi uéth [napf.
pomoci protokolu IEEE 802.1X viiéi centrilni evidenci uZivatelii (napf. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dileZitych systémil (napf. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, véetné uplinku.

3. Dalsi doporuéené bezpeénostni prvky projektu

Nad rdmec povinnych parametrii uvedenych v bodech 1 a 2 je dile doporuéeno v projektu
realizovat:

3.1.1. Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani 1P
provozu sité (umoZfiujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sit'ové anomadlie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidenti (log
management, incident management).

3.1.4. Systémy pro monitorovan{ funkénosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoziujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uZivatel (ucitel, Z4k), blokovani
nezadoucich kategorif obsahu.

3.1.6. Systémy uZivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralnf spravu a audit ICT prostiedkii.

3.1.8. Podpora vzdaleného pfistupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.

Cj.: MSMT-16039/2022-2



