Pfechod na doménu identita.gov.cz

Hlavnim cilem projektu je pfechod ze stavajici domény identitaobcana.cz na doménu
identita.gov.cz.

Doplrikovym cilem je, aby komunikace do prostfedi NIA probihala prostfednictvim Azure Front Door
(AFD), ktery umozni:

e Zakonceni komunikace IPv4 a IPv6 a nasledna komunikace do prostfedi CMS a NIA bude
probihat na protokolu IPv4. Tim se zajisti, Ze pfi pfepinani provozu mezi datovymi centry
nebude nutné provadét ru¢ni prepinani DNS pro IPv6.

e Vkladani hlavi¢ek do http protokolu, zvlasté pak informaci o IP adrese uzivatele. V soucasné
dobé toto CMS a F5 nedéld, a proto se informace o IP adrese uzivatele ztraci. To znamena,
ze v logovacich databazich se nachazeji IP adresy F5.

Po pfechodnou dobu musi byt funkéni obé domény a musi umoznit paralelni provoz.

Princip komunikace s vyuzitim AFD
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1. “+Uzivatel v prohlizeci zada pozadovanou URL adresu.
anebo https://twww.identitaobcana.cz.

2. Pozadavek je smérovan na AFD endpoint dle CNAME zaznamu v DNS. Podle konfigurace
pocitace uzivatele se pouzije protokol IPv4 anebo IPv6.

3. AFD dle konfigurace vyuzije Endpoint, Route, Origin group a Origin.

4. AFD navaze komunikaci se serverem NIA prostfednictvim technické domény. Napf.
https://twww-tech.servicesnia.net. Tato technickd doména slouzi k otevieni TLS
komunikace mezi AFD a lIS. Nasledné AFD posSle pozadavek v otevieném TLS kanalu pro
doménu https://twww.identitaobcana.cz. Komunikace pUjde stavajici prostfednictvim CMS
a nakonfigurovanych F5 prostfednictvim IPv4. AFD do poZadavk( vloZi véechny poZadované
hlavi¢ky v€. originalni IP adresy uzivatele.



https://twww.identitaobcana.cz/
https://twww-tech.servicesnia.net/
https://twww.identitaobcana.cz/

Konfigurace Azure Front Door (AFD)

Doménova jména

V prostredi AFD bude nutné provést registraci vSech domén, které se momentalné pro komunikaci
s NIA pouzivaji. Nasledujici tabulky obsahuji pfehled doménovych jmen a soucasné IP adresy.

Pro komunikace mezi AFD a datovymi centry jsou vyzadovany technické domény, aby bylo mozné

provést smérovani provozu z AFD do datového centra.

VyreSit domény, které nebudou pfechazet na novou doménu napft. eOP Middleware, které by také

mély prejit na komunikaci pfes AFD. Pfechod je nutny z d(ivodu fizeni prepinani IPv6.

Testovaci prostredi

tnia.identitaobcana.cz

tnia.identita.gov.cz

tnia-tech.servicesnia.net

tma.identitaobcana.cz

tma.identita.gov.cz

tma-tech.servicesnia.net

teop.identitaobcana.cz

teop.identita.gov.cz

teop-tech.servicesnia.net

twww.identitaobcana.cz

twww.identita.gov.cz

twww-tech.servicesnia.net

tsms.identitaobcana.cz

tsms.identita.gov.cz

tmweop.identitaobcana.cz

tmweop.identita.gov.cz

tmweop-tech.servicesnia.net

tinternal.identitaobcana.cz

tinternal.identita.gov.cz

Neni potreba

tautorizace.narodnibod.cz

tautorizace.identita.gov.cz

taut-tech.servicesnia.net

tovereni.identitaobcana.cz

tovereni.identita.gov.cz

twww-tech.servicesnia.net

toverenimeg.identitaobcana.cz

toverenimeg.identita.gov.cz

twww-tech.servicesnia.net

tnia.narodnibod.cz

tnia.identita.gov.cz

tnia-tech.servicesnia.net

Produkéni prostredi

Stavajici doména
identitaobcana.cz

Nova doména
identita.gov.cz

Technicka doména
www-tech.servicesnia.net

nia.identitaobcana.cz

nia.identita.gov.cz

nia-tech.servicesnia.net

ma.identitaobcana.cz

ma.identita.gov.cz

nia-tech.servicesnia.net

eop.identitaobcana.cz

eop.identita.gov.cz

eop-tech.servicesnia.net

www.identitaobcana.cz

www.identita.gov.cz

www-tech.servicesnia.net

sms.identitaobcana.cz

sms.identita.gov.cz

sms-tech.servicesnia.net

mweop.identitaobcana.cz

mweop.identita.gov.cz

mweop-tech.servicesnia.net

internal.identitaobcana.cz

internal.identita.gov.cz

Neni potfeba

autorizace.narodnibod.cz

autorizace.identita.gov.cz

autorizace-tech.servicesnia.net

overeni.identitaobcana.cz

overeni.identita.gov.cz

www-tech.servicesnia.net

overenimeg.identitaobcana.cz

overenimeg.identita.gov.cz

www-tech.servicesnia.net

reporting.identitaobcana.cz

reporting.identita.gov.cz

Neni potfeba

narodnibod.cz

identita.gov.cz

www-tech.servicesnia.net



http://www.identitaobcana.cz/

Testovaci adresy produkéniho prostredi

Testovaci adresy produkéniho prostfedi nebudou vyuzivany pres AFD.

Certifikaty

Konfigurace bude vyZzadovat vydani novych certifikat(l a bude nutné mit pro kazdé prostfedi dvé

sady certifikata.

o (Certifikat pro AFD, ktery bude uml'sténl'v Azure Key Vault Tento certifikat bude obsahovat
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o Certifikat pro IS, ktery bude namstalovany na vsech GG—IIS a Portal serverech. Tento
certifikdt musi umoznit pfijem komunikace na technické doméné. Doporucujeme pouZit tzv.
wildcard certifikat. V pfipadé, Zze wildcard certifikat nebude pouzit, pak v Alternative Names
musi byt uvedeny FQDN nové domény a zaroven FQDN technickych domén.

Pozadované certifikaty

FQDN

Poznamka

*.narodnibod.cz

Certifikat je vydany a platny do 25.6.2025.
Bude pouzit pro komunikaci s AFD.

Bude muset byt nainstalovany v AFD.
Certifikat je pouzit pro testovaci i produkéni
prostredi.

Certifikat bez Alternative names

*.servicesnia.net

Nove vydany certifikat

Technicky certifikat pro komunikaci mezi AFD a
servery v datovych centrech Vapenka a
Malesice.

Certifikat bez Alternative names.

Certifikat je ryze technicky a doporucujeme ho
vydat s delSi platnosti nez 1 rok.

*.identita.gov.cz

Noveé vydany certifikat

Bude pouzit pro komunikaci s AFD.

Bude muset byt nainstalovany v AFD.
Certifikat je pouzit pro testovaci i produkéni
prostredi.

Certifikat bez Alternative names.




*.identitaobcana.cz Stavajici certifikat, ktery po expiraci nebude
obnoven

Bude pouzit pro komunikaci s AFD.

Bude muset byt nainstalovany v AFD.
Certifikat je pouzit pro testovaci i produkéni
prostredi.

Certifikat bez Alternative names.

Obnova certifikatu

Certifikaty se po obnové musi aktualizovat na dvou mistech:

1. Azure Key Vault
2. Prislusné lIS servery
Rotace certifikatd v Azure Front Door

Certifikat ulozeny Azure Key Vault musi byt v AFD pfidany jako Secret. Pokud se pfi pfidavani
certifikatu jako Secret zvoli parametr ,,Latest”, AFD automaticky obnovi certifikat, kdykoliv je
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Rotace certifikatt na lIS

Rotace certifikatd na 1IS bude probihat dle stavajicich postup(.

Registrace domén v AFD

Kazda z vySe uvedenych domén bude v AFD zaregistrovana a bude k ni pfifazen vydany certifikat.

Nasledu ICI obrazek ukazuje pnklad regjstrovanych domén v AFD.
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Registrace domén bude vyZadovat spolupraci se spravci domény identita.gov.cz, aby bylo mozné
provést validaci domény. Déle bude nutné provést registraci CNAME zdznamu pro v8echny uvedené
domény.

Registrace Origin groups

Origin groups slouzi pro konfiguraci smérovani provozu na konkrétni koncové body vlastnich

aplikaci.
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Pro kazdou registrovanou doménu, resp. spole¢nou technickou doménu bude vytvorena pfislusna
Origin group, ktera bude obsahovat konfiguraci jedné origin.

e

An origin group is 2 set of origins to which Front Door load balances your client requests. Learn more '
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Bude provedena konfigurace origin tak, aby odkazovala na pfislusnou technickou doménu.

Origins are your application servers. Front Doar will route your client requests to origins, based on the type, ports, pricrity, and weight you
specHy here. Learn more '
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Konfigurace AFD Endpoint

Azure Front Door endpoint je definovan jménem subdomény, ktera je vytvofena pod vychozi
doménou AFD (napt. .z02.azurefd.net) a slouzi pro smérovani provozu z klienta na definované
koncové body. Na takto vytvoreny endpoint jsou smérovany CNAME zaznamy pro vlastni definované
domény. Pro kazdy endpoint se konfiguruji Routes, které mapuji vstupni doménu a dalSi parametry
S konkrétnl’m Origin group. Nasledujici obrazek ukazuje pfiklad konfigurovaného endpointu se
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Konflgurace route

Kazda route slouzi pro definici mapovani mezi vstupni doménou, protokolem a dalSimi parametry
s vybranou Origin group. Nasledujici obrazek ukazuje pfiklad definice route.
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Konfigurace DNS

Pro zmény komunikace bude nutné provést nasledujici zmény DNS zaznam{

Doména Typ zdznamu Hodnota

identitaobcana.cz CNAME nia-dcs-gkcuaeffbuaxeOad.a02.azurefd.net
nia.identitaobcana.cz
ma.identitaobcana.cz
eop.identitaobcana.cz
www.identitaobcana.cz
sms.identitaobcana.cz
mweop.identitaobcana.cz
internal.identitaobcana.cz
autorizace.narodnibod.cz
overeni.identitaobcana.cz
overenimeg.identitaobcana.cz
narodnibod.cz
identita.gov.cz
nia.identita.gov.cz
ma.identita.gov.cz
eop.identita.gov.cz
www.identita.gov.cz
sms.identita.gov.cz
mweop.identita.gov.cz
internal.identita.gov.cz
autorizace.narodnibod.cz
overeni.identita.gov.cz
overenimeg.identita.gov.cz




tnia.identitaobcana.cz
tma.identitaobcana.cz
teop.identitaobcana.cz
twww.identitaobcana.cz
tsms.identitaobcana.cz
tmweop.identitaobcana.cz
tinternal.identitaobcana.cz
tautorizace.narodnibod.cz
tovereni.identitaobcana.cz
toverenimeg.identitaobcana.cz

tnia.identita.gov.cz
tma.identita.gov.cz
teop.identita.gov.cz
twww.identita.gov.cz
tsms.identita.gov.cz
tmweop.identita.gov.cz
tinternal.identita.gov.cz
tautorizace.narodnibod.cz
tovereni.identita.gov.cz
toverenimeg.identita.gov.cz

CNAME

nia-dcs-gkcuaeffbuaxeOad.a02.azurefd.net

tnia-tech.servicesnia.net

teop-tech.servicesnia.net

twww-tech.servicesnia.net

tmweop-tech.servicesnia.net

taut-tech.servicesnia.net

www-tech.servicesnia.net

nia-tech.servicesnia.net

".1'..- E

eop-tech.servicesnia.net

sms-tech.servicesnia.net

mweop-tech.servicesnia.net

autorizace-tech.servicesnia.net
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e
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Konfigurace IS v datovych centrech
Konfigurace budu provedeny na vsech GG-IIS, PORTAL a MWEOP serverech.

Pro komunikaci mezi AFD a origin a IS je pouzita technicka doména. Komunikace probiha

prostfednictvim TLS protokolu, a proto je nutné:



1. Provést import certifikétu, ktery je vydany pro technickou domeénu. Certifikat bude ulozeny
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2. Bude vytvofena nova lIS site TechEndpoint, ktera bude mit vytvofeny SSL binding pro

vSechny IP adresy a bude mit nastaveny certifikat technické domény. Site nebude mit zadny
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Konfigurace prostFedl' NIA pro novou doménu
Prislusné konfigurace NIA budou muset byt upraveny tak, aby pracovali s novou doménou:

1. Upravy konfiguraci vybranych Trusted Relying parties
2. Upravy konfiguraci véech komponent, které pouzivaji doménu identitaobcana.cz



3. Upravy konfiguraci IP adres a domén v souboru hosts
4. Upravy konfigurace interni DNS

Trusted Relying parties

Budou upraveny konfigurace v§ech Trusted Relying parties, které jsou zavislé na doménovych
jménech. Jedna se primarné o ty, které potfebuji mit nastaveny parametr AppliesTo. Nasledujici

obrazekje prlklad takove Relymg party
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Konflgurace komponent

Konfigurace komponent se provedou v CGGConfiguration, kde budou zaznamy bud pfepsany
anebo budou do konfigurace pfidany zaznamy o nové doméne tak, aby byl zajistén soubéh domén.

Nésledujl'ci obrézek ukazuje priklad konfiguraénl’ch zdznamd.
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Konfigurace IP adres a domén v souboru hosts

Pro fadu komunikaci se vyuzivaji zaznamy v souboru hosts, které zajistuji, Ze se pro danou doménu
rozpoznavaji IP adresy poZadovaného serveru pro pfipady, kdy neni Zadouci mit odpovéd z interniho
DNS serveru. Napf. pro zajisténi, Ze nasledna komunikace z IIS serveru bude smérovana na ten
samy IS server, a nikoliv na jiny ve farmé. Tyto typy volani maji eliminovat nezadouci sitovy provoz.

Upravy konfigurace interni DNS

Vinternim DNS serveru budou pfidany zaznamy pro novou doménu a tyto zaznamy budou smeérovat
na vstupni IP adresu F5, ktera zajisStuje komunikaci s IS servery GG a Portalu.

Soubéeh doménovych jmen

Po pfechodnou dobu bude podporovan soubéh doménovych jmen. Z pohledu interakci s NIA
existuji dva typy komunikaci:

1. Prostfednictvim prohlizeCe
2. Prostfednictvim webovych sluzeb

Komunikace prostrednictvim prohlizece

Klicovou komponentou pro komunikaci s prostfednictvim prohlizeCe je Federation provider a NIA
Identity providers, které vyZzaduji, aby komunikace probihala na ,,spravné“ nové doméné. V pfipadé,
Ze pfijde pozadavek na ptvodni doménu, provede Federation provider pfesmérovani na novou
doménu. Tento opravny mechanismus je funkéni pouze pfi komunikaci mezi SePem a NIA. V praxi to
znamena, Ze SeP mUze poslat na NIA pozadavek na pfihlaseni na starou doménu. NIA pak nasledné
provede pfesmérovani na novou doménu.

Pro poskytovatele identit tento opravny mechanismus neni mozné pouzit (viz. kapitola Publikovana
metadata).

Komunikace prostrednictvim webovych sluzeb

Komunikace prostfednictvim webovych sluzeb neni pfimo zavisla na doménovém jméné. Tato
komunikace se primarni tyka externich subjektt z pohledu NIA, jako banky anebo ISZR. Tyto
systémy maji nastavené adresy na volani webovych sluzeb. Soubéh bude funkéni na pavodni
doméné az do doby, kdy dojde k expiraci certifikatu s pdvodni doménou anebo kdy bude plvodni
doména odebrana z konfigurace webovych serverd.

Publikovana metadata

Po konfiguraci nové domény v centralni konfiguraci NIA, kde se nova doména stane primarni, zacne
NIA publikovat metadata s novou doménou. Tato zména je dlleZita primarné pro externi
poskytovatele identit, kdy jejich konfigurace musi na tuto zménu reagovat a musi zacit odesilat
odpovédi o pfihlaseni na nové adresy. Zména musi byt s poskytovateli identit v€as projednana,
protoZze mUZe nastat situace, kdy systémy poskytovatel( identit na metadata nereaguji anebo
pouze v urcitych ¢asovych intervalech.



Poskytovatelé sluzeb (SeP) by se také mély fidit publikovanymi metadaty a jejich systémy by se
mély automaticky pfizplsobit a zasilat pozadavky na novou doménu. V pfipadé, Ze se metadaty
nefidi musi provést manualni zmeénu na své strané. Tato zména neni z pohledu NIA asoveé kriticka,
protoze NIA po pfechodnou dobu bude pro tyto komunikace provadét automatické presmérovani
na novou doménu.



