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LICENCNi SMLOUVA SE SPOLECNOSTI EBSCO
Preambule

Pouzivanim sluzeb dostupnych na téchto strankach nebo zpfistupnénim sluzeb opravnénym uzivateldm souhlasi
opravnéni uzivatelé a drzitel licence s dodrZzovanim nasledujicich vSseobecnych smluvnich podminek (dale jen
,Smlouva“). Pro tcely této smlouvy se jako ,EBSCO“ rozumi EBSCO Publishing, Inc.; ,drZitel licence” je subjekt
nebo instituce zpfistupnujici databdaze a sluzby nabizené spole¢nosti EBSCO; ,Strany/stranky” jsou internetové
webové stranky nabizené nebo provozované drzitelem licence, ze kterych mohou opravnéni uzZivatelé ziskat
pfistup k databdzim a sluzbdm spolecnosti EBSCO; ,,oprdvnény uzivatel” nebo ,,opravnéni uzivatelé” jsou
zaméstnanci, studenti, registrovani ¢tendfri, tendfi s pristupem (walk-in patron) nebo jiné osoby s vazbou na
drzitele licence nebo jinym zplsobem opravnéni k pouzivani zafizeni drZitele licence s povolenim drZitele licence
k pfistupu k databazim nebo sluzbam. Mezi ,,opravnéné uzivatele” jiz nejsou zahrnuti absolventi instituce
drzitele licence. ,,SluZzbami” se rozumi EBSCOhost, EBSCO Discovery Service, EBSCO eBooks, Flipster a souvisejici
produkty, u kterych drZitel licence zakoupil pfistup nebo predplatné. ,Sluzby” zahrnuji rovnéz elektronické knihy,
ke kterym drzitel licence zakoupil pfistup, nebo predplatné a periodika, ktera drzitel licence zakoupil.
,Databdzemi” se rozumi produkty zpfistupnéné spolecnosti EBSCO. Spolec¢nost EBSCO se zfika jakékoliv
odpovédnosti za spravnost, Uplnost nebo funkénost jakéhokoli materidlu zde obsazeného nebo na ktery je
odkazovano. Zverejnéni servisnich informaci v ramci tohoto obsahu nevyjadfuje souhlas vyrobcl zahrnutych
produkt(l. Spolec¢nost EBSCO nepfebira Zzddnou odpovédnost za chyby nebo opomenuti, ani za skody zplisobené
pouzitim zde obsaZenych informaci. Osoby, které se Gcastni zde zahrnutych postupd, tak cini zcela na vlastni
nebezpedi.

I. LICENCE

A. Spolec¢nost EBSCO timto drziteli licence udéluje nepfenosné a nevyhradni pravo pouzivat databaze a sluzby
zpfistupnéné spolecnosti EBSCO v souladu se vSeobecnymi podminkami této smlouvy. Databaze a sluzby
zpristupnéné opravnénym uzivatelim jsou predmétem ochrany autorskych prav a plvodni vlastnik autorskych
prav (spole¢nost EBSCO nebo jeji poskytovatelé licence) si i naddle ponechdva vlastnictvi databazi a sluzeb a
vsech jejich ¢asti. Spolecnost EBSCO neprevadi Zzadnou formu vlastnictvi a drzitel licence a stranky nesmi
reprodukovat, distribuovat, zobrazovat, upravovat, prfevadét nebo prendset jakoukoli formou nebo jakymkoli
zpUsobem Zadnou z databazi nebo sluzeb nebo jejich ¢asti bez predchoziho pisemného souhlasu spole¢nosti
EBSCO, s vyjimkou pfipadud vyslovné povolenych touto smlouvou.

B. Drzitel licence je opravnén poskytovat prostiednictvim stranek on-line pfistup k databazim a sluzbam
veskerym opravnénym uzivatellim. DrZitel licence nesmi zverejnit hesla k databdzim nebo sluzbdm na zZadné
vefejné pristupné webové stranky. Drzitel licence a strany maji opravnéni poskytovat vzdaleny pfistup k
databazim a sluzbam pouze svym ¢tenaiim po dobu, kdy budou provadény bezpecnostni postupy, které zabrani
vzdalenému pfristupu instituci, zaméstnancl nezicastnénych instituci nebo jednotlivcd, ktefi nejsou stranami
této smlouvy a nemaji vyslovny nebo jinym zplsobem udéleny pristup spolecnosti EBSCO. Aby se zamezilo
pochybnostem, pokud drzitel licence poskytuje vzdaleny pfistup osobam v SirsSim méfitku, nez bylo zvazovano pfi
uzavreni této smlouvy, muize spolec¢nost EBSCO konstatovat poruseni smlouvy a pozastavit pristup k databazim
nebo sluzbam. Vzdaleny pfistup k databazim nebo sluzbam je povolen étenaftiim ze zucéastnénych instituci
pristupujicich ze vzdalenych mist, a to pro osobni nekomeréni pouziti. Vzdaleny pristup k databazim nebo

sluzbam z nezucastnénych instituci vSak neni povolen v pripadé, Ze ticelem pouziti je komercni zisk
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prostifednictvim sniZeni nakladt nebo jejich tplného vylouceni pro netcastnici se instituci.

C. Drzitel licence a opravnéni uZivatelé se zavazuji dodrZovat autorsky zakon z roku 1976 a také veskera smluvni
omezeni, omezeni autorskych prav nebo jind omezeni stanovena vydavateli a uvedend v rdmci databazi nebo
sluzeb. V souladu s témito vSeobecnymi smluvnimi podminkami mohou drZitel licence a opravnéni uzivatelé
stahnout nebo vytisknout omezeny pocet kopii citaci, abstrakt(l, celych text( nebo jejich ¢asti, pokud jsou tyto
informace pouzity vyhradné v souladu s autorskym pravem. Drzitel licence a oprdavnéni uzivatelé nemusi tyto
informace zverejnovat. Drzitel licence a opravnéni uzZivatelé nesmi pouzivat databdze nebo sluzby jako soucdst
nebo zaklad jakékoliv jiné publikace pripravené k prodeji a nebudou zadnym zplsobem kopirovat ani ménit
databdze nebo sluzby nebo jejich obsah ani je pouzivat k prodeji nebo distribuci. Drzitel licence a opravnéni
uzivatelé mohou vytvaret vytisky materiall databazi nebo sluzeb prostfednictvim online tisku, offline tisku,
faxovani nebo elektronické posty. Veskera reprodukce a distribuce téchto tiskl a veskeré stahovani a
elektronické ukladani materiall ziskanych prostfednictvim databazi nebo sluzeb budou pouze pro interni nebo
osobni poutziti. Stahovani veSkerého obsahu nebo ¢3asti obsahu databazi nebo sluzeb systematickym nebo
pravidelnym zplsobem tak, aby bylo mozZné vytvorit soubor materialli tvoreny veskerym obsahem databazi a
sluZzeb nebo jejich Casti je ptisné zakdzdno jak v elektronické, tak i v tisténé formé. Bez ohledu na vySe uvedena
omezeni nesmi tento odstavec omezit pouzivani materiald podle principu ,fair use” (dovolené uZiti) v souladu s
legislativou Spojenych statl. Vydavatelé mohou uloZit své vlastni podminky pouZiti platné vyhradné pro jejich
obsah. Takové podminky pouZiti budou zobrazeny na obrazovce pocitace spojené s timto obsahem. Drzitel
licence pfijme veskera pfimérend opatreni k omezeni pouzivani databazi nebo sluZzeb na ty, k jejichZ pouZiti
konkrétné opraviuje tato smlouva.

D. Autorizované strany mohou byt do této smlouvy pfidany nebo z ni byt vyjmuty na zakladé vzajemné dohody
mezi spolecnosti EBSCO a drzitelem licence.

E. Drzitel licence souhlasi s dodrzovanim autorského zakona z roku 1976 a souhlasi s odSkodnénim spolecnosti
EBSCO v pripadé jakékoliv ¢innosti drzitele licence, kterd neni v souladu s autorskym zdkonem z roku 1976.

F. PocitaCovy software vyuzivany prostfednictvim databazi a sluzeb spolecnosti EBSCO je chranén autorskym
pravem a mezinarodnimi smlouvami. Neautorizovand reprodukce nebo distribuce tohoto softwaru nebo jeho
¢asti neni povolena. UZivatel nesmi zpétné analyzovat, dekompilovat, rozebirat, upravovat, prekladat, provadét
pokusy o nalezeni zdrojového kddu softwaru nebo vytvaret odvozena dila softwaru.

G. Databaze nejsou urceny k nahrazeni stavajicich predplatnych drzitele licence k obsahu dostupnému v ramci
databazi.

H. Drzitel licence souhlasi s tim, Ze do databazi nebo sluzeb nebude vkladat Zadny reklamni material.
Il. OMEZENA ZARUKA A OMEZENIi ODPOVEDNOSTI

A. Spolec¢nost EBSCO a jeji poskytovatelé licenci se zfikaji vSech zaruk, vyslovnych nebo predpoklddanych, véetné
mimo jiné zaruk obchodovatelnosti, neporuseni zdkona nebo zpUsobilosti pro urcity Ucel. Ani spolec¢nost EBSCO
ani jeji poskytovatelé licence nepfebiraji ani neautorizuji Zddnou jinou osobu, aby jménem spole¢nosti EBSCO
nebo jejich poskytovatell licence prevzala jakoukoli jinou odpovédnost v souvislosti s udélovanim licenci k
databazim nebo sluzbam spadajicim pod tuto smlouvu a/nebo jejich pouzivani drzitelem licence a stranami nebo
opravnénymi uzivateli.
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B. MAXIMALN{ PRIPADNA ODPOVEDNOST SPOLECNOSTI EBSCO A JEJICH DRZITELU LICENCE NA ZAKLADE TETO
SMLOUVY NEBO VYPLYVAJICI Z JAKEHOKOLIV NAROKU SOUVISEJICIHO S PRODUKTY ZA PRIME SKODY, AT UZ V
RAMCI SMLOUVY, V DUSLEDKU PRESTUPKU NEBO JINAK, BUDE OMEZENA NA CELKOVOU CASTKU POPLATKU
ZISKANYCH SPOLECNOSTI EBSCO Z LICENCE NA ZAKLADE TETO SMLOUVY AZ DO CHVILE VZNIKU NAROKU NA
TAKOVOU ODPOVEDNOST. V ZADNEM PRIPADE NEBUDOU SPOLECNOST EBSCO NEBO JEJi POSKYTOVATELE
LICENCE ODPOVEDNI DRZITELI LICENCE NEBO JAKEMUKOLIV OPRAVNENEMU UZIVATELI ZA JAKEKOLIV
NEPRIME, NAHODNE, NASLEDNE, SANKCNI NEBO ZVLASTNI SKODY SOUVISEJICI S POUZIVANIM DATABAZI NEBO
SLUZEB NEBO S TEMITO VSEOBECNYMI SMLUVNiMI PODMINKAMI, | KDYZ BYLI O MOZNOSTI TAKOVYCHTO
SKOD ZPRAVENI.

C. Drzitel licence je odpovédny za udrZovani platné licence k prostfedk(im tretich stran nakonfigurovanym pro
pouziti prostfednictvim sluzeb (je-li to relevantni). Spolecnost EBSCO se zfika jakékoliv odpovédnosti za pfistup
drzitele licence k prostredkim tretich stran bez rddného opravnéni.

D. Spolecnost EBSCO nenese odpovédnost, pokud prostfedky tfetich stran pfistupné prostiednictvim sluzeb
nefunguji radné nebo pokud prostiedky tretich stran pristupné prostiednictvim sluzeb zplsobuji drziteli licence
problémy. Ackoliv se bude spole¢nost EBSCO maximalné snaZit pomoci pfi feseni problémd, drzitel licence
uznava, Ze urcité aspekty funkénosti mohou byt zavislé na externich poskytovatelich prostredkd, které bude
mozna nutné za Ucelem feseni problém kontaktovat pfimo.

I1l. CENA A PLATBA

A. Licencni poplatky byly schvaleny spolecnosti EBSCO a drzitelem licence a zahrnuji veskeré dtive se vyskytlé
problémy s produktem/produkty a také aktualizace provadéné v priibéhu platnosti této smlouvy. DrZitel licence
ma platebni povinnost vici spolecnosti EBSCO nebo jejimu nastupci. Platby jsou splatné po obdrzeni faktur/y a
budou povaZovany za nesplacené, pokud nebudou pfrijaty do tficeti (30) dnl. Nesplacené faktury podléhaji uroku
ve vysi 12 % rocné z nezaplaceného zlistatku (nebo maximalni sazbé povolené zdkonem v pfipadé, Ze je tato
sazba nizsi nez 12 %). Drzitel licence bude odpovédny za veskeré naklady za vymahani. Neprovedeni nebo
zpozdéni splatnych plateb spolecnosti EBSCO dle této smlouvy bude na zakladé uvazeni spolecnosti EBSCO
predstavovat podstatné poruseni této smlouvy. Pokud dojde ke zméndm s ndslednymi Upravami seznamu
autorizovanych stranek, databazi, sluzeb a cen uvedenych v této smlouvé, budou pomérové Upravy smluvni ceny
vypocitany spole¢nosti EBSCO a budou k datu téchto zmén uctovany drziteli licence a/nebo stranam. Platba
bude splatna po obdrzZeni jakychkoliv dodateénych faktur za pomérné obdobi a bude povaZzovdna za
nesplacenou v pripadé nepfijeti platby do tficeti (30) dnli od data vystaveni faktury.

B. Smluvni cena neobsahuje dané, a ty mohou byt fakturovany oddélené. Za platbu veskerych dani vztahujicich
se k databazi/databazim na zakladé této smlouvy, at uz tyto dané jsou ¢i nejsou spole¢nosti EBSCO fakturovany,
ponese vyluénou odpovédnost drzitel licence a/nebo strany.

IV. UKONCENI

A.V ptipadé poruseni nékteré z povinnosti vyplyvajicich z této smlouvy ma drzitel licence pravo toto poruseni
napravit do tficeti (30) dnd od obdrZeni pisemného oznameni od spole¢nosti EBSCO. Ve |hité od tohoto
oznameni vynalozi drZitel licence veskeré potiebné Usili (které zdokumentuje), aby takové poruseni odstranil, a
zavede veskeré potiebné postupy, aby se predeslo opakovani téchto poruseni v budoucnu. Pokud drzitel licence
takové poruseni ve |h(ité tficeti (30) dnl nenapravi, miZe spolecnost EBSCO (na zakladé svého uvazeni) tuto
smlouvu po pisemném oznameni drziteli licence ukoncit.
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B. Pokud se spolecnost EBSCO dozvi o zdsadnim poruseni povinnosti drzitele licence vyplyvajicich z této smlouvy,
nebo poruseni prav spoleénosti EBSCO nebo jejich poskytovatell licence drzitelem licence nebo opravnénymi
uzivateli, nebo omezeni prav spolecnosti EBSCO nebo jejich poskytovatell licence, spolec¢nost EBSCO ihned
pisemné informuje drZitele licence a ma pravo docasné pozastavit pfistup drzitele licence k databdzim nebo
sluzbam. DrZitel licence bude mit moznost napravit poruseni nebo zasah do prav do tficeti (30) dn(i od obdrzZeni
pisemného ozndmeni od spolecnosti EBSCO. Jakmile dojde k napravé poruseni nebo zasahu do prav nebo
ukonceni protipravniho jednani, spole¢nost EBSCO obnovi pfistup k databazim nebo sluzbam. Pokud drzitel
licence uspokojivé nenapravi své protipravni jednani do triceti (30) dnli, mGze spole¢nost EBSCO tuto smlouvu
po pisemném oznameni drziteli licence ukondit.

C. Platnost ustanoveni uvedenych v oddilech |, Il a V této smlouvy trva i po skonceni platnosti smlouvy.

V. OZNAMENI STiZNOSTI NA ZASAH DO AUTORSKYCH PRAV

Spoleé¢nost EBSCO jmenovala povérenou osobu, kterd se bude zabyvat ozndmenimi stiznosti na zasah do
autorskych prav v souvislosti s materialy dostupnymi nebo pfistupnymi v rdmci nasich sluZzeb nebo ve spojeni s
nimi. Jakdkoliv osoba opravnéna jednat za vlastnika autorskych prav nas mizZe o takovych stiznostech
informovat kontaktovdnim této povérené osoby: Kim Gibbons, EBSCO Publishing, Inc., 10 Estes Street, Ipswich,
MA 01938; telefon: 978-356-6500, fax: 978-356-5191; e-mail: kgibbons@ebsco.com. Pfi kontaktu s touto
povérenou osobou musi kontaktujici osoba poskytnout veskeré relevantni informace, véetné prvkd oznameni
dle federdiniho zdkona Spojenych statd (17 U.S.C. 512).

VI. VSEOBECNA USTANOVENI

A. Ani spole¢nost EBSCO ani jeji poskytovatelé licence nebudou odpovédni nebo domnéle odpovédni za jakékoli
zpozdéni nebo Spatného fungovani vyplyvajiciho pfimo nebo nepfimo z jakékoliv pfi¢iny nebo okolnosti nad
ramec jejich primérené kontroly, véetné mimo jiné zasahu vyssi moci, valky, nepokoju, embarga, zasahu civilni
nebo vojenské autority, desté, pozaru, povodné, nehod, zemétreseni, nedostatku pracovnich sil, nedostatku
dopravnich prostredkd, selhani vybaveni nebo selhani pristupu k siti Internet.

B. Tato smlouva a licence zde udélena nesmi byt drzitelem licence bez pisemného souhlasu spolec¢nosti EBSCO
predana zadné treti strané.

C. Pokud jsou nékteré podminky této smlouvy shledany pfislusSnym soudem nebo spravnim orgdnem jako
neplatné nebo nevymahatelné, zUstavaji zbyvajici smluvni podminky v plné platnosti a icinnosti po celou dobu
ucinnosti platné smlouvy.

D. Pokud drZitel licence a/nebo strany pouzivaji v souvislosti s touto smlouvou nakupni objednavky, potom
drzitel licence a/nebo strany souhlasi s tim, Ze automatickou soucasti téchto nakupnich objednavek bude
nasledujici prohlaseni: ,Vseobecné podminky stanovené v licenéni smlouvé spole¢nosti EBSCO jsou soucdsti této
objednavky a nahrazuji veskeré smluvni podminky, vyslovné nebo predpokladané, v této nakupni objedndvce,
vcetné veskerych jejich zmén a doplnéni.”

E. Tato smlouva a nase zasady ochrany osobnich Udaj predstavuji Uplnou smlouvu a dohodu mezi smluvnimi
stranami s ohledem na predmét této smlouvy a nahrazuji veskeré predchozi pisemné a/nebo Ustni smlouvy a
dohody. Neexistuji Zadné jiné vyhlasky, zaruky, sliby, dohody nebo zdvazky, s vyjimkou téch, které jsou popsany
v této smlouveé a nasich zasadach ochrany osobnich udaju.
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F. Spole¢nost EBSCO udéluje drZiteli licence nepfenosné pravo vyuZzivat jakékoli IP adresy poskytnuté spolecnosti
EBSCO drziteli licence k pouZiti v souvislosti se sluzbami. Spole¢nost EBSCO neprevadi vlastnictvi IP adres drziteli
licence, kterému je poskytuje. V pfipadé ukonceni licence drzitele licence ke sluzbam jiz drzitele licence nebude
mit prdvo tyto IP adresy vyuZivat.

G. Veskeré informace, které spolecnost EBSCO shromazduje v ramci pristupu drzitele licence k databdzim a
sluzbam, jejich pouZiti nebo poskytovani pristupu k nim, podléhaji zasadam ochrany osobnich tdajd spole¢nosti
EBSCO, na néz je zde odkazovano. Pristupem k databazim a/nebo sluzbdm nebo jejich pouzZivanim souhlasite s
veskerymi opatfenimi prijatymi spolecnosti EBSCO v souvislosti s vasimi udaji v souladu se zasadami ochrany
osobnich udaju.

DODATEK KE ZPRACOVANI DAT

Tento dodatek o zpracovani idajl (dale jen ,dodatek”) je doplriujicim dokumentem k licen¢ni smlouvé se
spolec¢nosti EBSCO (ddle jen ,smlouva®) mezi zakaznikem (ddle jen ,zdkaznik”) a spole¢nosti EBSCO Publishing,
Inc. (ddle jen ,spole¢nost EBSCO*).

1. Definice

1.1 Pro Ucely tohoto dodatku maji pojmy ,spravce”, ,,zpracovatel”, ,subjekt udajt“, ,,osobni tidaje”,
»poruseni zabezpeceni osobnich udajut“, ,,zpracovani“, , dilé¢i zpracovatel” a ,dozorovy ufad” stejné
vyznamy jako v pfislusnych pravnich predpisech o ochrané osobnich Gdajl a jejich souvisejici pojmy
budou vykladany v souladu s tim.

1.2 Pojem ,,vhodna technicka a organizacni opatfeni” se vyklada v souladu s platnymi pravnimi predpisy
o ochrané osobnich udaju.

1.3 Pojmem , 0sobni Udaje zakaznika“ se rozumi osobni Udaje, které zdkaznik poskytne spoleénosti
EBSCO nebo které spolec¢nost EBSCO zpracovava jménem zakaznika v souvislosti se smlouvou.

1.4 Pojmem , legislativa na ochranu osobnich udaji“ se rozumi veskeré platné pravni predpisy o
ochrané osobnich Gdajd a ochrané soukromi ve znéni pozdéjsich predpisli v ramci obchodni ¢innosti
spoleénosti EBSCO, véetné obecného natizeni o ochrané osobnich Udajl, natizeni Evropského
parlamentu a Rady (EU) 2016/679 (dale jen ,,GDPR"“), smérnice o ochrané osobnich udajd a
elektronické komunikace 2002/58/ES (ve znéni pozdé;jsi smérnice 2009/136/EC), kalifornského
zakona o ochrané spotrebitele z roku 2018, Cal. Civ. Code § 1798.100, v pozdéjsim znéni (dale jen
»CCPA") a veskerych dalsich platnych zakon( a predpis tykajicich se zpracovani osobnich udajd,
véetné pravnich predpisl, které zavadéji nebo doplriuji, rusi a/nebo nahrazuji néktery z vyse
uvedenych pravnich predpist.

15 Pojmem , mezinarodni prenos Udaj“ se rozumi prenos osobnich udajl (bud pfimo, nebo
prostfednictvim postoupeni Gdajll) z Evropského hospodarského prostoru / Spojeného kralovstvi (dle
potifeby) do zemé, kterd neni Evropskou komisi uznana jako zemé zajistujici odpovidajici Groven
ochrany osobnich Udajl (jak je popsano v natizeni GDPR).

1.6 Pojmem , 0sobni Udaje uZivatele” se rozumi osobni Udaje poskytnuté pfimo koncovymi uzivateli
zédkaznika spole¢nosti EBSCO prostrednictvim produkt( a sluzeb zakoupenych zakaznikem.
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2. Zpracovani osobnich udajti: EBSCO jako zpracovatel pro zakaznika

2.1 Pokud jsou osobni Gdaje zakaznika zpracovany spolecnosti EBSCO, bude EBSCO plsobit jako
zpracovatel a zdkaznik jako spravce.

211 Predmét. Pfedmétem zpracovani jsou osobni Udaje zadkaznika.

2.1.2 Doba trvani. Zpracovani bude provadéno po dobu stanovenou ve smlouveé.

2.1.3 Povaha a ucel. U¢elem zpracovani je poskytovani produkt( a sluzeb zdkaznikovi
zakoupenych zdkaznikem na pribézné bazi.

2.14 Typ osobnich udajli zdkaznik( a subjektd udajd. Osobni Udaje zdkaznika jsou tvoreny
nasledujicimi kategoriemi informaci tykajicich se nasledujicich kategorii idajl subjekta:
(a) Predstavitelé zdkaznika: jméno, adresa, e-mailova adresa, fakturaéni udaje,

prihlasovaci Udaje, geolokaéni data a profesni pfislusnost.

(b) Koncovi uZivatelé produktl a sluZeb spolecnosti EBSCO zakoupenych zdkaznikem

(pokud jsou osobni Udaje o uctu poskytnuty zakaznikem spoleénosti EBSCO):
jméno, adresa a e-mailova adresa.

2.2 Spole¢nost EBSCO nezpracovava jiné osobni Udaje zdkaznika, nez jsou uvedeny ve
zdokumentovanych pokynech zdkaznika (jak je uvedeno v tomto dodatku nebo smlouvé nebo v
ramci pisemnych instrukci zakaznika). Spole¢nost EBSCO nebude zpracovdvat osobni Udaje zakaznika
k Zadnym Gcéeldim, ani Zadnym komerénim Ucellim, mimo konkrétni Géel plnéni sluzeb uvedenych ve
smlouvé. Pokud je nékdy na zakladé platné legislativy na ochranu osobnich tdaju, které spolec¢nost
EBSCO podléha, vyZzadovano zpracovani osobnich udajl zakaznika, které je v rozporu s vyse
uvedenymi ustanovenimi tohoto oddilu, spole¢nost EBSCO v rozsahu povoleném pfislusnymi
pravnimi predpisy o ochrané osobnich udajl informuje zakaznika o tomto pravnim pozadavku jesté
pred pfislusSnym zpracovanim téchto osobnich udajl zakaznika.

2.3 Spole¢nost EBSCO bude neprodlené informovat zakaznika, pokud je, na zdkladé stanoviska
spolecnosti EBSCO, pokyn ke zpracovani osobnich udajli zakaznika v rozporu s platnymi pravnimi
predpisy o ochrané osobnich udaja.

2.4 Spolec¢nost EBSCO zajisti, aby vsichni zaméstnanci, ktefi maji pristup k osobnim tdajam zakaznika
nebo osobni Udaje zpracovavaji, podléhali zavazkiim dlvérnosti nebo profesnim nebo zakonnym
povinnostem dlvérnosti.

2.5 Spolec¢nost EBSCO v souvislosti s osobnimi Gdaji zakaznika pfijme pfislusna technicka a organizacni
opatreni k ochrané pred neopravnénym nebo protipravnim zpracovanim osobnich Udajd zakaznika a
proti ndhodné ztraté, zni¢eni nebo poskozeni osobnich Gdajd zdkaznika. Pfi zvazovani vhodného
opatreni kazda strana zohledni aktudlni osvédcené postupy, technologicky vyvoj a naklady na
provedeni jakychkoli opatfeni k zajisténi Urovné bezpecnosti odpovidajici Skodé, ktera by mohla na
zakladé takového neopravnéného nebo protipravniho jednani nebo ndhodné ztraty nebo zniceni
vzniknout, a povahu Udajd, které maji byt chranény.

2.6 Spolec¢nost EBSCO bude zdkaznikovi ndpomocna, s pfihlédnutim k povaze zpracovani, (A) vhodnymi
technickymi a organizacnimi opatfenimi a pokud je to mozné, pfi plnéni povinnosti zdkaznika
reagovat na pozadavky subjektd udaji pfi vymahani prav podle platnych pravnich predpist o
ochrané osobnich Gdajd; (B) pfi zajistovani souladu s povinnostmi vyplyvajicimi z ¢lankd 32 az 36
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GDPR s pfihlédnutim k povaze zpracovani a k informacim, které ma spole¢nost EBSCO k dispozici; a
(C) zpfistupnénim veskerych informaci opravnéné pozadovanych zakaznikem za ucelem prokazani
splnéni povinnosti zakaznika vztahujicim se ke jmenovani zpracovatell podle ¢lanku 28 GDPR.

2.7 Spole¢nost EBSCO neprodlené ozndmi zdkaznikovi, jakmile se dozvi o jakémkoli potvrzeném naruseni
bezpecnosti osobnich Udajl tykajici se osobnich Gdajl zakaznika.

2.8 Po ukonéeni platnosti smlouvy spolecnost EBSCO dle volby zdkaznika bezpeéné smaze nebo vrati
osobni Udaje zdkaznika a znici existujici kopie, pokud neni zachovani nebo uchovavani téchto
osobnich udajli zdkaznika vyZadovano platnymi pravnimi predpisy, kterym spolec¢nost EBSCO
podléha.

2.9 Spole¢nost EBSCO umozni zakaznikovi a opravnénym zastupcim zakaznika pristup a kontrolu
aktudlnich osvédceni, zprav nebo jejich vypisl od nezavislych subjektl (napf. externich auditord,
auditord ochrany osobnich Udajd) nebo prislusnych certifikaci nebo provedeni auditd nebo kontrol s
cilem zajistit soulad s podminkami tohoto dodatku. Jakykoli audit nebo kontrola musi byt provadény
v priibéhu béznych pracovnich hodin spolec¢nosti EBSCO, musi byt spole¢nosti EBSCO ohlaseny
primérené dopredu a musi se fidit prisluSnymi postupy pro zachovani divérnosti. Kromé toho smi
byt audity nebo kontroly provedeny maximalné jednou ro¢né.

V pripadé dil¢iho zpracovani tieti stranou podléhajiciho legislativé o ochrané osobnich udaj
spolecnost EBSCO (A) informuje zdkaznika a ziska jeho predchozi pisemny souhlas (vyhotoveni
tohoto dodatku bude povaZzovano za predchozi pisemny souhlas zdkaznika s takovym dil¢im
zpracovanim treti stranou); (B) poskytne na prani zakaznika seznam externich dil¢ich zpracovatell a
(C) informuje zédkaznika o jakychkoliv zamyslenych zménach externich dil¢ich zpracovatell a
poskytne zakaznikovi primérenou prilezitost ke vzneseni namitky vici témto zménam. Pokud
spole¢nost EBSCO poskytne osobni Udaje externim dil¢im zpracovatelim, zahrne do své smlouvy s
takovymto externim dil¢im zpracovatelem podminky, které zajistuji minimalné stejnou Uroven
ochrany osobnich Udajl zakaznika jako je tomu v tomto dokumentu a jak je poZzadovano platnymi
pravnimi predpisy o ochrané osobnich udaju.

3. Zpracovani osobnich udajti: Spoleénost EBSCO jako spoleény spravce se zakaznikem

3.1 Spoleénost EBSCO a zakaznik budou s ohledem na osobni Udaje uZivatele jednat jako spolecni
spravci.

3.2 Spoleénost EBSCO bude odpovédna za poskytovani informaci subjektu tdajd koncového uZivatele

vyzadovanych dle ¢lank( 13 a 14 GDPR (vcéetné identifikace kontaktniho mista pro subjekty tdaju)
pred zpracovanim osobnich Udajl uZivatele a informuje koncového uZivatele zakaznika o podstaté
Umluvy mezi spole¢nosti EBSCO a zdkaznikem.

3.3 Spoleénost EBSCO poskytne subjektu Udaji koncového uZivatele zakaznika moznost v rdmci
samoobsluzného portdlu uplatnit sva individualni prava s ohledem na osobni Udaje uZivatele.
4, Mezinarodni pfedavani udaja

4.1 Pokud jsou jakékoli osobni Udaje zdkaznika predmétem mezinarodniho prenosu udajl, strany
souhlasi s tim, Ze budou vazany veskerymi smluvnimi podminkami a ustanovenimi standardni
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smluvni dolozky mezi sprdvcem a zpracovatelem pfijatymi Evropskou komisi (,,vzorova dolozka
zpracovatele”), které budou zaclenény odkazem do tohoto dodatku, se stejnou silou a U¢inkem, jako
by byly stanoveny timto dodatkem, pficemz:

41.1 zadkaznik je ,vyvozce udaji“ a spole¢nost EBSCO International, Inc. je ,,dovozcem udaji“ a

4.1.2 Jsou zaclenéna ustanoveni modulu 2. Ustanoveni z modult 1, 3 a 4, poznamky pod c¢arou
a dolozka 9, dolozka 11 odstavec (a) a dolozka 17 varianta 1 se vypoustéji; dolozky se fidi
irskymi zakony; a pfislusnym dozorovym uUradem je Irsko.

4.2 Pokud jsou jakékoli osobni Udaje zdkaznika pfedmétem mezinarodniho prenosu udajl, strany
souhlasi s tim, Ze budou vazany veskerymi smluvnimi podminkami a ustanovenimi standardni
smluvni dolozky mezi sprdvcem a spravcem pfijatymi Evropskou komisi (,vzorové dolozky spravce”),
které budou zac¢lenény odkazem do tohoto dodatku, se stejnou silou a Uc¢inkem, jako by byly
stanoveny timto dodatkem, pficemz:

4.2.1 Zakaznik je ,vyvozcem udajd“ a spolecnost je ,,dovozcem Udaji” a

4.2.2 Jsou zaclenéna ustanoveni modulu 1. Ustanoveni z modull 2, 3 a 4, poznamky pod c¢arou
a dolozka 9, doloZka 11 odstavec (a) a dolozka 17 varianta 1 se vypoustéji; dolozky se Fidi
irskymi zdkony; a pfisluSnym dozorovym uradem je Irsko.

4.3 Vzorova doloZka zpracovatele a vzorova dolozka spravce budou spole¢né oznacovany jako
»standardni smluvni dolozka“. Platnou verzi standardnich smluvnich doloZek jsou ty, které byly
schvéleny Evropskou komisi dne 4. ¢ervna 2021. Pokud jsou standardni smluvni dolozky v pribéhu
platnosti tohoto dodatku aktualizovany, nahrazeny, pozménény nebo znovu vydany Evropskou
komisi (kdy aktualizované standardni smluvni dolozky jsou ,,novymi smluvnimi dolozkami“), budou
nové smluvni dolozky s ucinnosti od data aktualizace povazovany za ndhradu standardnich smluvnich
dolozZek (pokud jedna ze stran nepoda proti takové zméné namitku) a strany pfijmou znéni novych
smluvnich dolozZek.

4.4 Popisy poZadované v pfilohach standardnich smluvnich dolozZek jsou nahrazeny informacemi
z planu 1, planu 2 a planu 3 tohoto dodatku.

4.5 Pokud britsky Ufad komisare pro informace (UK Information Commissioner’s Office) vydava v
prabéhu platnosti tohoto dodatku standardni smluvni dolozky pro tGcely zakonnych mezinarodnich
prenosu Udajd, které budou mit vliv na prenos osobnich Udajd zakaznika nebo osobnich Udaju
uZivatele (pfi¢emz se tyto dolozky stanou ,,standardnimi smluvnimi dolozkami Spojeného
kralovstvi“), budou standardni smluvni dolozky Spojeného kralovstvi povazovany v maximalnim
mozném rozsahu za zaclenéné do tohoto dodatku a strany se zavazuiji, Ze se budou fidit smluvnimi
podminkami standardnich smluvnich doloZek Spojeného kralovstvi platnymi ke dni jejich vydani
(pokud jedna ze stran nepoda proti takovéto zméné namitku) a strany pfijmou podobu standardnich
smluvnich doloZek Spojeného kralovstvi.
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Priloha |

Y 4 o

Seznam smluvnich stran a popis predani udaju

A. SEZNAM SMLUVNICH STRAN

Vyvozce (vyvozci) udaji: [TotoZnost a kontaktni udaje vyvozce/vyvozcu tdaji a v prislusném pripadé jeho/jejich
povérence pro ochranu osobnich udaji a/nebo zdstupce v Evropské unii]

1. Jméno/néazev:
Adresa:
Jméno, funkce a kontaktni idaje kontaktni osoby:
Cinnosti relevantni pro predavani tdaji na zakladé téchto dolozek:
Podpis a datum:
Uloha (spravce/zpracovatel): Spravce a spole¢ny spravce

2. Dalsiinformace: Spolec¢nost EBSCO a zakaznik vystupuji jako spolec¢ni spravci s ohledem na osobni Gdaje
uzivatell (jak jsou definovany ve smlouveé). Spolecni spravci plni odpovidajicim zplsobem tyto povinnosti:

Zakaznik

EBSCO

Personalizace: Zakaznik se rozhodne, zda v
produktu povoli funkce personalizovanych
acta.

Autorizovat zpracovani udaji koncovych
uzivatel( spolecnosti EBSCO
prostfednictvim dohody mezi smluvnimi
stranami.

o Stanoveni pravniho zakladu pro
zpracovani Udajli koncového
uzivatele

o Stanovit Ucel a rozsah zpracovani.

Zavést technicka a organizacni opatreni k
zajisténi bezpelnosti sité.

o Rizeni pfistupu — predava
spolecnosti EBSCO pokyny
k autorizaci osob, které mohou mit
pristup k produktu v ramci
predplatného zakaznika.

Z&dosti subjektt udajli o pFistup

o Podle potreby poskytuje
podrobnosti o pozadavcich
spolecnosti EBSCO, pokud zékaznik
obdrzi pozadavek od koncovych
uzivatell (v pripadé, ze koncovy
uzivatel poda pozadavek

Zavadéni organizacnich a technickych
opatreni
o Podrobnosti naleznete v pfiloze Il a
v informacich o zabezpeceni.
Udrzba a podpora produktu
o Bezpecnostni zaplaty
o Aktualizace funkci
o Technickad podpora
o Dostupnost a doba provozu
Ukladani dat, véetné zélohovani
Stanoveni ucell a rozsahu zpracovani
prostfednictvim dohody mezi smluvnimi
stranami
Zadosti subjektd dajti o pistup
o Prijima a zpracovava zadosti
subjekt udajd o pfistup a uznava
prava subjekt udajd na informace,
pristup, opravu, vymaz, omezeni
zpracovani, prenositelnost Udaju,
pravo vznést namitku a pravo
vyhnout se automatizovanému
rozhodovani.
o Spravuje kontaktni formular, e-
mailovou adresu a telefonni cislo
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prostrednictvim zakaznika, nikoli pro prijem zadosti o ochranu
prostfednictvim spolecnosti EBSCO). osobnich udaja.

o Na zadost informuje zékaznika o
zadosti subjektu udaju.

- Stanoveni pravniho zakladu pro zpracovani
Udaji koncového uzivatele

o Dohoda mezi stranami zaklada
smlouvu o poskytovani sluzeb.

o Ziskani individualniho souhlasu a
prijeti podminek pouzivani, zasad
ochrany osobnich Gdajl atd. ze
strany koncovych uzivatell

- Reakce na incident
o Zavadéni procesu
o Oznameni zakaznikovi
- Dilci zpracovatelé — provérovani novych
dil¢ich zpracovatell a pfislusné informovani
zakaznika
- Posuzovani rizik v oblasti ochrany soukromi
- podle potreby provadi PRA/DPIA pro
dodavatele, funkce, produkty atd., které
zpracovavaji osobni udaje.

Dovozce (dovozci) udajti:
Pro osobni udaje zdkaznik(:

1. Jméno/nézev: EBSCO International, Inc.
Adresa: 10 Estes Street, Ipswich, MA 01938
Jméno, funkce a kontaktni idaje kontaktni osoby:
Cinnosti relevantni pro predavani Gdajii na zakladé téchto dolozek: Akademicky a védecky vyzkum
Podpis a datum:
Uloha (spravce/zpracovatel): Spoleény spravce a zpracovatel

2. Dalsiinformace: Zdkaznik bude vystupovat jako spravce osobnich Udajli zakaznika, pokud osobni Gdaje
zakaznika zpracovava spole¢nost EBSCO. Spoleé¢nost EBSCO bude vystupovat jako zpracovatel osobnich
udajli zakaznika.

Pojmem ,,0sobni tdaje zdkaznika” se rozumi osobni Udaje, které zakaznik poskytne spole¢nosti EBSCO
nebo které spolec¢nost EBSCO zpracovavd jménem zakaznika v souvislosti se smlouvou.

Pro osobni Udaje uZivatell

1. Jméno/nazev: EBSCO International, Inc.
Adresa: 10 Estes Street, Ipswich, MA 01938
Jméno, funkce a kontaktni idaje kontaktni osoby:
Cinnosti relevantni pro predavani Gdajii na zakladé téchto dolozek: Akademicky a védecky vyzkum,
tvorba a vytvareni uzivatelskych profil{i
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Podpis a datum:
Uloha (spravce/zpracovatel): Spoleény spravce a zpracovatel

2. Dalsiinformace: Zakaznik bude vystupovat jako spravce osobnich Udajd uZivatele, pokud osobni Gdaje
uzivatele zpracovdava spolecnost EBSCO. Spole¢nost EBSCO bude vystupovat jako spolecny sprdvce
osobnich Udajl uZivatele.

Pojmem , 0sobni udaje uzivatele” se rozumi osobni Udaje poskytnuté pfimo koncovymi uzivateli
zakaznika spole¢nosti EBSCO prostrednictvim produkt(l a sluzeb zakoupenych zidkaznikem.

B. POPIS PREDANI

Kategorie subjektt udaju, jejichZ osobni udaje se pfedavaji: Informace o subjektu potfebné pro zpracovani
predplatného a uzivatell aplikaci, mimo jiné studentd, ucitel, zaméstnancd, autord.

Kategorie predavanych osobnich udajt: Jméno, pfijmeni, e-mailova adresa, ovéfovaci Udaje, informace
o vyhleddavani, vyzkumné poznamky

Citlivé udaje, které se predavaji (v prislusnych pripadech), a uplatnéna omezeni nebo zaruky, jez plné
zohlednuji povahu Udajt a souvisejici rizika: Nepouzije se

Cetnost predavani (napf. zda jsou udaje predavany jednorazové nebo priibézné): Pribézné

Povaha zpracovani: Zajisténi pfistupu k databazim spolecnosti EBSCO; ukladani informaci o uzivatelich
v pfizpGsobenych profilech; usnadnéni vyhledavani historie vyhledavani uzivatell

Ucel nebo ucely predani tdaji a dalsi zpracovani: PInéni zavazk(l mezi stranami podle smlouvy, poskytovani
vyzkumnych nastrojli, personalizace prostredi a prevence vytéZzovani Gdajd. Doba, po kterou budou osobni
udaje uchovavany, nebo neni-li ji mozné urcit, kritéria pouzita pro stanoveni této doby: Nékteré personalizacni
informace budou uchovavany tak dlouho, dokud si zdkaznik nebo uZivatel nevyzada jejich vymaz.

Pokud jde o predavani (diléim) zpracovatelim, rovnéz uvedte pfedmét, povahu a trvani zpracovani:

Pfedmét zpracovani: Jméno, pfijmeni, e-mailova adresa, ovéfovaci Udaje, informace o vyhledavani, vyzkumné
poznamky

Povaha zpracovani: Povaha zpracovani zahrnuje nasledujici: Ukladani dat a poskytovani softwaru, spréva
udélenych souhlasl, plnéni Zadosti souvisejicich s vymahanim prav subjektd udajd. Podrobné informace o tom,
jak Gdaje zpracovavaji konkrétni dil¢i zpracovatelé, naleznete také v ptiloze I, Seznam dil¢ich zpracovatel(.
Trvani zpracovani: Pribézné

C. PRISLUSNY DOZOROVY URAD

Pfislusnym dozorovym uUradem je v souladu s dolozkou 13 dozorovy urad Irska.
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Technicka a organizacni opatreni
vCetneé technickych a organizacnich
opatreni k zajisténi zabezpeceni
udaja
Spoleénost EBSCO bude udrZovat a pouzivat odpovidajici bezpecnostni opatfeni k zabranéni neopravnénému

pristupu k osobnim Udajim nebo jejich pouZiti a pfijme spravni, fyzickd a technicka bezpecnostni opatreni k
ochrané osobnich Gdajl. Mezi tyto ochranné prvky patti:

1. Zabezpeceni sité a aplikace a Fizeni zranitelnosti:

a. Opatreni pseudonymizace a Sifrovani osobnich udaju:
Neaktivni uloZzené osobni Udaje jsou Sifrovany pomoci 256bitového algoritmu Advanced
Encryption Standard (AES-256) a prenasené osobni Udaje jsou Sifrovany pomoci protokolu TLS
(Transport Layer Security). Sprava kryptografickych kli¢ je zavedena podle standardu 800-57
Narodniho institutu pro védu a technologii (NIST).

b. Opatfeni pro zajisténi trvalé dlvérnosti, integrity, dostupnosti a odolnosti systému a sluzeb
zpracovani:
Spolecnost EBSCO se trvale zavazuje k certifikaci podle pfislusSnych norem Mezinarodni
organizace pro normalizaci (ISO), véetné norem ISO 27001, 27017, 27018 a 27701, a to jak v
lokalnich datovych centrech, tak ve spravovanych datovych centrech Amazon Web Services
(AWS). Spoleénost EBSCO je hostovana jak na platformé Amazon Web Services, tak ve starsich
lokalnich datovych centrech v massachusettském Ipswichi a Bostonu. Aplikace a data jsou
distribuovany za uUcelem vysoké dostupnosti a odolnosti. Byly implementovany funkce jako
automatické obnoveni a automatické skalovani. Aplikace spolu s konfiguraci kontejner( lze v
pfipadé potreby znovu nasadit béhem nékolika minut.

c. Opatreni pro zajisténi véasné obnovy dostupnosti a pristupu k osobnim udajim v pfipadé
fyzického nebo technického incidentu:
Vsechny aplikace a Udaje jsou rozdéleny mezi vice uzll a tyto uzly jsou rozdéleny mezi vice zén
dostupnosti v ramci Amazon Web Services, aby byla zajisténa vysokd dostupnost této sluzby.
Vysokou dostupnost této sluzby pomaha zajistit i pouziti kontejnerové architektury. Aplikace se
napriklad automaticky restartuji, pokud se vyskytnou problémy. Pokud urcity uzel selze, je
vyfazen z provozu a provoz je presmérovan na zbyvajici ,zdravé” uzly. V pripadé potreby jsou
uzly nastaveny na automatické Skalovani, aby zvladly neocekdvané narlsty provozu. Na
pravidelnych schizkach spravy sluzby se hodnoti jeji vykonnost a budouci kapacitni potreby.
Infrastruktura umozZnuje horizontalni a vertikdlni skalovani s vyrazné kratsi dobou realizace ve
srovnani s fyzickou infrastrukturou.

Pro nase starsi lokalni ulozisté vyuziva EIS dvé soubéZna datovd centra s mozZnosti prevzeti
sluZeb pfi selhani v pripadé vypadku jednoho z nich. Lokalni datova centra spolecnosti EBSCO
jsou chranéna neprerusitelnymi zdroji napajeni, protipozarnimi systémy a omezenym

www.ebsco.com

Standardni licen¢ni smlouva Strana | 12



EBSCO

pfistupem pouze pro personal nezbytny pro bézny provoz datovych center.

Spolecnost EBSCO prlibézné monitoruje dostupnost sluzeb. Aktualni stav naleznete zde:
https://status.ebsco.com/

d. Procesy pravidelného testovani, posuzovani a hodnoceni Ucinnosti technickych a organizacnich
opatreni s cilem zajistit bezpecnost zpracovani:
Spolecnost EBSCO kazdoroc¢né uzavira smlouvu s treti stranou na penetracni testovani. Kromé
toho se skenovani zranitelnosti provadi prostfednictvim automatizovaného procesu nasazovani
kddu. NaSe wvyrobni prostfedi je pribéiné skenovano. Zaméstndvame Fizeny tym
bezpecnostnich operaci, ktery nepretrZité monitoruje nase prostredi. Spolecnost EBSCO
pravidelné provadi aktualizace zabezpeceni svého prostiedi v souladu s komplexnim procesem
spravy zranitelnosti. Tyto aktualizace se provadéji pribéiné pomoci metodiky Scaled Agile
Framework for Enterprises (SAFe).

Organizacni opatteni jsou prezkoumavana dvakrat ro¢né, a to prostfednictvim interniho auditu
a externiho auditu provadéného kazdorocné akreditovanymi auditory treti strany. Kromé toho
jsou pravidelné provadény kontroly pfistupu k citlivym tdajim a systémim.

Spolecnost EBSCO pribézné vyhodnocuje zabezpedeni své sité a souvisejicich sluzeb, aby
zjistila, zda je nutné ptijmout dal$i nebo jind bezpecnostni opatfeni, kterd by reagovala na
bezpecnostni rizika nebo zjisténi vyplyvajici z pravidelnych kontrol.

e. Opatreni na ochranu udajl pri prenosu:
Vsechny udaje jsou pti prenosu Sifrovany pomoci protokolu TLS, a to jak pfi pfenosu z prohlizece
uzivatele do aplikaci, tak pti prenosu dat mezi systémy EBSCO a dil¢imi zpracovateli.

f. Opatieni na ochranu Udaji béhem jejich uchovavani:
Neaktivni uloZené osobni Udaje jsou Sifrovdany pomoci 256bitového algoritmu Advanced
Encryption Standard (AES-256). Veskerd uloZisté dat jsou od verejného internetu izolovana
vyhrazenym firewallem, aby byl zajistén pfistup k databazi pouze pro pracovniky spolecnosti
EBSCO.

g. Opatreni pro zajisténi konfigurace systému, véetné vychozi konfigurace:
Standardizované konfigurace systému jsou v pfipadé potrfeby vynucovany prostfednictvim
automatizovanych kandll pro nasazeni kodu.

h. Opatfeni pro interni spravu a fizeni IT a bezpecnosti IT:
Tym pro fizeni rizik a dodrZzovani predpist (GRC) spolecnosti EBSCO spravuje systém fizeni
bezpecnosti informaci a ochrany soukromi (ISPMS) spolecnosti EBSCO. Systém ISPMS je
prabéiné monitorovan a zdokonalovan, aby spliioval nebo prekracoval poZadavky norem I1SO
27001, ISO 27701, ISO 27017 a ISO 27108. Systém ISPMS spolecnosti EBSCO se sklada ze
systému ISMS (Information Security Management System) a systému PIMS (Privacy Information
Management System). Externi a interni audity systému ISPMS se provadéji kazdorocné.
Bezpecnostni protokoly jsou nepretrzité monitorovany.

i. Opatreni pro certifikaci/zajisténi procesu a vyrobki:
Vedle vySe uvedenych opatieni pro interni spravu IT a fizeni bezpecnosti IT se prostfednictvim
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online vzdélavaci platformy konaji pravidelna povinna skoleni, kterd zajistuji, aby vsichni
zaméstnanci znali své povinnosti a byli obeznameni s aktualnimi zdsadami a postupy. Jsou
zavedeny jasné postupy pro zvladani incidentl souvisejicich s bezpecnosti a pro pripadnou
spoluprdci s organy pro vymahani prava.

j.  Opatreni pro zajisténi minimalizace udaja:
Spolecnost EBSCO se fidi osvédcenymi postupy pro minimalizaci datovych atribut(i pouze naty,
které jsou potfebné k provadéni pozadovanych funkci, a umozinuje svym zakaznikim a

vve

uzivatellm v pripadé potreby rozsifit minimalni vychozi datovou sadu.

k. Opatreni pro zajisténi kvality udaju:
Instituce a koncovi uZivatelé maji mozinost zkontrolovat a aktualizovat své informace
prostfednictvim samoobsluzného modulu nebo kontaktovanim spolecnosti EBSCO v souladu se
zasadami ochrany osobnich Udaji. V nasem prostfedi jsou podle potfeby zavedeny kontroly
ovéreni dat.

2. Logické fizeni pfistupu:

a. Opatreni pro identifikaci a autorizaci uZivatela:
Pristup k produkénimu prostiedi a databazim ma maly pocet ¢lenli tymu EBSCO odpovédnych
za spravu a podporu systému. Tento pfistup je pfisné fizen podle roli a vyZzaduje dvoufaktorové
ovéreni.

PFistup sprévce zakaznika k datdm koncovych uZivatell je moZny pouze prostiednictvim Gctu
spravce EBSCOAdmin. Pristup k témto informacim maji pouze pracovnici uréeni zdkaznikem a
maly pocet privilegovanych uZivatel(l spole¢nosti EBSCO.

Zakaznici maji mozZnost nastavit rlizné moznosti ovérovani. Mezi tyto mozZnosti patfi zejména
integrace prostfednictvim jednotného ptihlaseni (SSO) pomoci SAML 2.0, uzZivatelského jména
a hesla, ovérovani pomoci IP whitelistu, identifikatoru ¢tenare, sluzby Google Campus Activated
Subscriber Access (CASA), Universal CASA a souborl cookie.

3. Rizeni bezpeéné likvidace médii:

a. Opatreni pro zajisténi omezeného uchovavani udaju:
Je dlilezité, aby osobni Udaje uloZené v systémech spolecnosti EBSCO splfiovaly poZzadavky na
ochranu soukromi a osobnich Udajl, a soucasti tohoto pozadavku je zajisténi toho, aby osobni
udaje nebyly uchovavany déle, nez je nezbytné pro stanoveny ucel.

V mnoha ptipadech umozZniuje spolecnost EBSCO zakaznikim anonymizovat Udaje koncovych
uzivatell pomoci pseudonymizované konfigurace SSO nebo odstranénim mozZnosti
personalizace pro uzivatele.

b. Opatfeni pro umoZnéni prenositelnosti udajl a zajisténi jejich vymazu:
Na vyzadani nebo prostfednictvim samoobsluzného modulu mohou zadkaznici spolecnosti
EBSCO ziskat prehledy o vyuziti databaze, prehledy o vyuZiti rozhrani, pfehledy o aktivité
odkazl, prehledy o vyuZiti prihlaseni a prehledy o vyufZiti tituld. Tyto Udaje Ize také ziskat na
vyzadani pfi ukonceni smlouvy nebo kdykoli prostfednictvim sluzby EBSCOAdmin.
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4. Rizeni pfihlasovani:

a. Opatreni pro zajisténi protokolovani udalosti:
Spolecnost EBSCO umoznuje zakazniklim zobrazovat prehledy o vyuZiti databaze, pfehledy o
vyuZziti rozhrani, prehledy o aktivité odkazl, pfehledy o vyuZiti prihlasovacich udajl a prehledy
o vyufZiti tituld prostfednictvim aplikace EBSCOAdmin.

Spolecnost EBSCO pouZiva protokoly SIEM (Security Information and Event Management) ve
vSech svych zdrojich. Tyto protokoly jsou interné monitorovany nasim tymem pro informacni
bezpecnost a nepretrzité spravovanym centrem bezpecnostnich operaci (SOC). Neni nutnd
Zadna akce ze strany zakaznika a zakaznici nemaji k témto internim protokolim pfistup.

5. Rizeni personalu:

Ve smlouvach s novymi zaméstnanci a v procesu zaskolovani se zdUrazfiuje individualni odpovédnost za
bezpecnost informaci a mozné postihy za zneuZiti. Vypovédi zaméstnancl spoustéji automatizovany
proces, ktery zajistuje véasné zruseni pristupovych prav k systémam spolecnosti EBSCO.

Dohoda o prijatelném pouZivani IT se vztahuje na pfijatelné pouZivani informacnich prostredki
spoleénosti EBSCO. Vydava se stalym i smluvnim zaméstnanclim a je soucasti ivodniho Skoleni pro nové
nastupujici zaméstnance.

Skoleni o povédomi o bezpecnosti se provadi prostfednictvim online $kolici platformy spoleénosti
EBSCO. Probiha nejméné jednou rocné a je povinné pro vsechny zaméstnance.

6. Rizeni fyzické bezpeénost a prostiedi:

a. Opatreni k zajisténi fyzické bezpecnosti mist, kde se zpracovavaiji osobni udaje: Spole¢nost
EBSCO se zavazala zajistit bezpecnost svych zaméstnancu, dodavatell a majetku a otazku
fyzické bezpecnosti bere velmi vazné. Spolec¢nost EBSCO ma komplexni soubor kontrolnich
mechanismu fyzické bezpecnosti, které zajistuji dostate¢nou ochranu datovych center a
kancelafi. Pfistup do datovych center je omezen pouze na nezbytny personal a viechny
pfistupy jsou zaznamenavany a kontrolovany, aby se zjistilo zda nedochazi k abnormalitam.

Spolecnost EBSCO rovnéz uzavira smlouvy se spolecnosti AWS na zpracovani Gdajl o
zakaznicich. AWS poskytuje prvottidni zabezpeceni ve svych hostovanych datovych centrech.
Dalsi informace o fyzickém zabezpeceni v prostfedich hostovanych na platformé AWS
naleznete na adrese: https://aws.amazon.com/compliance/data-center/controls/.
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Priloha Il

Seznam dilCich zpracovateli

MODUL 2: Pfedani od spravce zpracovateli

Sprdvce byl upozornén, Ze v dobé plnéni smlouvy mohou byt vyuZiti tito dil¢i zpracovatelé:
www.ebsco.com/subprocessors.
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