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Tento dokument obsahuje informace, které DATACONS s.r.o. povazuje za soucCast svého
obchodniho tajemstvi ve smyslu Obc&anského zakoniku a je ur€en pouze pro vnitfni potfebu
prilemce nabidky. Jakékoliv zvefejnéni v dokumentu obsazenych informaci, jejich pfedani treti
strané nebo vyuziti pro potfebu subjektu, ktery neni matefskou nebo dcefinou spoleCnosti pfijemce
nabidky bez pisemného souhlasu DATACONS s.r.o0. je zakdzano a bude povaZovano za nekalou
soutéz ve smyslu Ob¢anského zakoniku. Dokument mlze obsahovat i osobni Udaje, k jejichz

Sifeni jinym subjektim, nez je pfijemce nabidky, nebylo poskytnuto opravnéni.
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1. Identifika€ni udaje uchazece

Nabidku predklada: DATACONS s.r.o.

Spole¢nost DATACONS s.r.o. byla zaloZena 4. ledna 2010, v souladu se zakony Ceské republiky
a je registrovana Méstskym soudem v Praze, oddil C, vlozka 160327.

Identifikacni idaje dodavatele:
DATACONS s.r.o.

Na Lysinach 92/8
Praha 4

147 00

Ceska Republika

ICO: 29018765
DIC:  CZ29018765

Pravni forma:
Spole¢nost s ruéenim omezenym
Zapsano: 4. ledna 2010

Jednatel:
Ing. Cestmir Pail

Kontaktni osoby:
Kontaktni osoba pro véci obchodnich:

Cestmir Pail

Jednatel
Mobil:
E-mail:

Josef Mynar
Sales Manager

Mobil:
E-mail:
Kontaktni osoba pro véci technickych:

Cestmir Pail jr.
Konzultant SW ARM a rizeni rizik

Mobil:
E-mail:

Bankovni spojeni:
.
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2. Reseni — potieby zadavatele

Pozadavek :

Pozadovany systém musi zohlednit jak potfebu samostatné vedenych agend, tak i ndslednych
centralizovanych aktivit. Napriklad samostatné vedeni agendy rizik, incidentll, auditnich nalezl, ale
v provazani takovych agend mezi sebou: incidentl s riziky, auditniho nalezu s organizacni strukturou a
podobné. Vramci Zakona musi byt systém schopen samostatné vést agendu aktiv (assets) ale i
centralizované aktiva, vdzat je na organizacni strukturu (a zodpovédnost za Asset), resp. na rizika a
opatreni.

Reseni :
Systém ARM, ktery nabizime pIné podporuje vySe uvedeny poZadavek, je schopen samostatné vést agendy

e Aktiv (assetd

e Rizik
e Incidentl
e Auditd

e Vcetné vazeb mezi nimi

Pozadavek :

Systém musi poskytovat informatickou podporu a mozZnost integrace na systémy ekonomickych agend a
systémy projektového fizeni. Samostatné musi byt schopen vedeni rizik pro projektovy management.

Pro ucetni a jiné ekonomicko-administrativni Ukony zaméstnanc(i organizacnich jednotek. Funkéni
pozadavky vyplyvajici ze stdvajicich potieb jsou pro ucely popisu pozadavkl na novy systém sdruzeny do
nasledujicich funkcnich oblasti.

Redeni :
Systém ARM, ktery nabizime pIné podporuje vyse uvedeny pozadavek, je schopen se integrovat na :

e Ekonomické systémy
o SAPERP
o Oracle EBS
e Systémy projektového fizeni
o MS Project
o Oracle Primavera
e Systém fizeni rizik pro projekty
o Jesoucasti ARM

Pozadavek :

1. Nastroj musi umozZnovat evidenci pfinejmensim vsSech niZze uvedenych entit, véetné (pokud to je
relevantni) jejich vlastnik(i, ohodnoceni v ¢ase (hodnota aktiva, rizika atd. se v ase méni) a vazeb na

jinou entitu:
e aktiva (primarni a podplrna), ANO PIné podporuje
e rizika, ANO PIné podporuje
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hrozby,

dopady,
zranitelnosti,
opatfeni,

incidenty a problémy,
plany obnovy,
dokumenty.

ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje

Z pohledu fizeni musi podporovat pfinejmensim fizeni:
e aktiv (Asset Management), ANO PIné podporuje
e rizik (Risk Management) — pro rlizné okruhy rizik musi podporovat rGzné metodiky AR a moZnost
snizit cilovou hodnotu rizika nejen ,,globalné”, ale i pouze dopad nebo pouze pravdépodobnost,
ANO PIné podporuje
e bezpecnostnich incidentd a problému (Incident a Problem Management),
ANO PIné podporuje
e zranitelnosti (Vulnerability Management)
ANO PIné podporuje
e bezpecnostni dokumentace (struktura, verze, klasifikace, stav, vazby),
ANO PIné podporuje
e projektl s vazbou na aktivum, riziko a opatreni.
ANO PIné podporuje
V radmci fizeni musi podporovat rozhodovaci a schvalovaci procesy, resp. sledovat trendy.
ANO PIné podporuje

Systém musi mit popsané rozhrani na ty systémy, které s fizenim informacni bezpecénosti souviseji:

e ERP“ zpohledu organizacni struktury a finanéniho fizeni (musi podporovat vyhodnocovani
efektivity opatfeni — pfinosy/néaklady), ANO PIné podporuje

e Incident a Problem Management, ANO PIné podporuje

e DMS pro spravu dokumentd, ANO PIné podporuje

e monitoring IS, ANO PIné podporuje (zalezi na monitorovacim IS)

e systémy pro fizeni projektd. ANO PIné podporuje

Systém by mél podporovat interni audit, resp. mél by spustit interni audit automaticky ve chvili, kdy je
identifikovano riziko definované Urovné (tzv. ,continuous auditing”). Rozhodné musi podporovat audit
ve smyslu Zakona, resp. normy ISO/IEC 27001.

ANO PIné podporuje

Systém by mél umét tidit i dalsi rizika (neni poZadovano, ale bude to hodnoceno jako vyhoda), napft.:
e strategick3, ANO PIné podporuje
e financni, ANO PIné podporuje
e projektova, ANO PIné podporuje
e produktova, ANO PIné podporuje
e procesni, ANO PIné podporuje
e organizacni, ANO PIné podporuje
e personalni, ANO PIné podporuje
e dodavatel(, ANO PIné podporuje
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v rdmci mozného rozsiteni systému i na jiné oblasti fizeni rizik.

Systém ARM je schopen tato rizika Fidit jako kategorie, druhy a typy rizik, tim padem lze uvedena rizika
fidit jednotné

6. Systém by meél fesit integraci informaci pokud mozno do jednoho systému SW podpory a mél by

umoznit vytvorit vazbu mezi:

aktivy a riziky,

riziky a plany,

riziky a opatrenimi,
riziky a incidenty,

riziky a vysledky auditu.

ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje
ANO PIné podporuje

7. Historie a auditovatelnost, Systém by mél byt schopen drzet kompletni historii uvedenych informaci,
drZet auditni stopu a v pfipadé vyssi Grovné rizik i umozZnit a vynutit komentar a zdGvodnéni ke zméné

Urovné rizika, mél by tedy umoznit:

prabéznou historii vSech prvkd systému,

udrzet auditni stopu,

vytvorit a vynutit komentar od urcité urovné informace (napf. pro vysoké a kritické riziko).

Systém ARM je schopen jiz v zdkladnim nastaveni pulné auditovat stav systému vcetné auditni stopy a

historie. Pro vyssi stupné rizik je schopen vynucovat i komentare

Pro pilotni nastaveni bude poZadovano vytvoreni tfi kategorii rizik:

kyberneticka bezpecnost,

BOZP a PO,

ANO PIné podporuje
ANO PIné podporuje

financ¢ni rizika dle zakona 320 o vnitini kontrole.

ANO PIné podporuje
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3.Reseni — Licenéni podminky

Clanek 5 Vlastnictvi licenci
Kdo je podle Vaseho licencniho modelu vilastnikem licenci k produktu?
Ceho se licen¢ni ujednani bude tykat (doplfikovy SW, HW a dalsi)?
Lze u licenéniho ujedndni zajistit rozsifeni uzivacich prav pro dalsi rozvoj produktu?

Jakym zpUsobem a za jakych podminek?

Odpovéd':

Vlastnikem a nabyvatelem licenci je zadavatel (kupujici).

Licen¢ni ujednani se tyka pouze licenci na SW produkt ARM v rozsahu nabidky. Soucasti neni podplrny a
doplnikovy SW, ktery je soucasti dokumentu Requirements (napt. operacni systémy, MS SQL, 1IS, Reporting
Services atd. Predpoklddame, Ze zadavatel tyto produkty vlastni, pfipadné ma lepsi smlouvu
s poskytovatelem tohoto SW

Ano, pro dals$i rozvoj produktu lze zajistit rozsifeni uZivacich prav. Formou dokoupeni licenci (pro nové
funkcionality, ¢i smlouvou o podpofre, kterd umozni upgrade stavajiciho reseni na novéjsi verzi.

Clanek 6 Licenéni model

Uvedte, jakym zplsobem jsou pro V&s produkt reseny licenéni modely. Jakym zplsobem je licence
uctovana (napf. ,per user”, ,,per CPU“).

Odpovéd:

Produkt ARM je licencovan ,per user”

Zpusob licencovani je podle procesniho modelu, znamena to, Zze hlavni licence ARM je k dispozici risk
manazerovi (pfipadné risk manazerdm). Tato hlavni licence zajistuje plnohodnotnou funkcionalitu Fizeni
rizik, véetné aktiv, incidentl, auditQ, plant i protiopatieni.

Pro jednotlivé procesni oblasti se pak dokupuje ,,pouze” specializovana licence pro tuto funkcionalitu, ktera
stoji vyznamné mensi naklady neZz uvedena plna licence.

Tento model je vyhodnéjsi, nez licencovani ,,per CPU“.

Cenovou strukturu jednotlivym aplikaci (APPS) jsme priloZili do nabidkové ceny, oi kdyZ v piklotnim projektu
neuvazujeme s jejich pouzitim. Pro rozsifeni jsou vSak velmi vyhodné.

Cilovy koncept nasazeni pakj predpoklada analyzu licen¢nich potfeb a pfipravu spravného licen¢niho
modelu a vlastniho licencovani.
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4.Nabidkova cena
4.1 Pocty a typy licenci/poplatku

Tato varianta predstavuje optimalni nasazeni pro omezeny pocet uzivatel pro prostredi fizeni rizik
organizace v zakladnim pojeti rizikového managementu a rozSifeni v ramci zakona o kybernetické
bezpecnosti, licence odpovidaji personalnim pozadavkim ZoKB, tedy garant aktiva, manazer
kybernetické bezpeé&nosti, auditor kybernetického zakona a architekt kybernetické bezpe&nosti.

Licence

Licence obsahuji dvé zakladni licence pro spole€nost (risk manager — ARM Enterprise), jedna je
pro potZebu fizeni rizik a jedna pro potfebu manazera kybernetické bezpeénost. Administrator
systemu (IT, metodik) a 3 doporu€ené licence ARM Associate, ktera obsahuje vSechny licence
jednotlivych aplikaci (APPS) pro zakladni sadu funkcionalit a omezenému pfistupu pro jednotlivé
uzivatele (nerizikového charakteru). Tuto sadu doporuCujeme pro potfebu pokryti procesu
potfebnych pfi normalnim fizeni rizik a pro pokryti procesu v ramci kybernetické bezpecénosti
(registr aktiv, registr rizik, registr incidentd. registr protiopatfeni a registr audita).

Cena v K¢é | Pocet Cena Ké Role
Licence cenikova ks
ARM Administrator 170 000 K¢ 1 170.000,- K¢ IT administrator
ARM Enterprise 110 000 K¢ 2 220.000,- K¢ Risk manazer
ARM Associate 55 000 K¢ 3 165.000,- K¢ uZivatel
ARM Read-Only (Reports & Enquiries) 11 000 K¢
Hierarchical Navigation 1 750 K¢
Aggregate Heat Map 8 750 K¢
Single Risk Heat Map 1 750 K¢
Risk Lifecycle Waterfall 8 750 K¢
Risk Register 1 750 K¢
Risk Entry and Update 5 250 K¢
Impact Scoring 7 000 K¢
Mitigation Register 1 750 K¢
Mitigation Entry and Update 5 250 K¢
Mitigation Strategy 7 000 K¢
Incident Register 1 750 K¢
Incident Entry and Update 5 250 K¢
Incident Investigation 5 250 K¢
Incident Response 5 250 K¢
Incident Regulations 5 250 K¢
ARM Express 12 500 K¢
Celkem 5 555.000,- K¢
Maintenance rocni 20 % 111.000,- K¢

Pozn: ceny jsou uvedeny bez DPH
Implemetace

Je rozdélena do dvou ¢asti, prvni odpovida bézné implementaci a nastaveni systému ARM v&etné
zakladni analyzy rizik pro uvedené ftfi kategorie rizik (BOZP a PO, finanéni a kyberneticka), tedy
zakladni nastaveni systému pro Fizeni rizik v ramci organizacni struktury. Druha pak implementaci
a customizace feSeni pro potfebu Zakona o kybernetické bezpelnosti, tedy zejména assety
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(aktiva), incidenty, vazby mezi jednotlivymi databazemi. Rovnéz v ramci balikového feSeni je
systém prednastaven pro Audit kybernetické bezpecénosti, vychazejici z ,Pomuicky NBU pro audit
dle ZoKB)“. Zakladni nastaveni je v analytické a implementani &asti ponizena o analyzy

provadéné v ramci ZoKB.

Implementacni ¢ast 1 — implementace SW podpory pro fizeni rizik — zakladni ¢ast

Cinnost — zakladni nastaveni | MD (Clovékodny) K&/MD Celkem
Definice rozsahu 2 12.000,- K& 24.000,- K&
Analyzy 5 12.000,- K& 60.000,- K&
Instalace 2 12.000,- K& 24.000,- K&
Implementace 5 12.000,- K& 60.000,- K&
Konfigurace a migrace 5 12.000,- K& 60.000,-K¢&
Testy se zakaznikem 3 10.000,- K¢& 30.000,- Ké
Skoleni 2 10.000,- K& 20.000,- K&
Dokumentace 3 10.000,- K& 30.000,- K&
Podpora Dle pozadavku zakaznika | 10.000,- K& 0
Celkem 31 308.000,-Ké
Implementacni ¢ast 2 — rozS8ifeni systému fizeni rizik o podporu ZoKB
Cinnost — rozsifeni pro ZoKB MD (¢lovékodny) K&/MD Celkem
Identifikace aktiv 4 14.000,- K& 56.000,- K&
Dekompozice aktiv personalni 4 10.000,- K& 40.000,- K¢
Dekompozice aktiv organiza¢ni 4 10.000,- K& 40.000,- K&
Dekompozice aktiv technicka 4 10.000,- K¢& 40.000,- K¢
Nastaveni incident 5 10.000,- K& 50.000,- K&
Nastaveni auditu 8 10.000,- K& 80.000,- K&
Nastaveni rizik dle ZoKB 5 10.000,- K& 50.000,- K&
Dokumentace 3 10.000,- K& 30.000,- K&
Podpora Dle pozadavku 40.000,- K& 40.000,- K&
zakaznika
Celkem 31 426.000,-K¢c

Pozn. : ceny jsou uvedeny bez DPH
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A. ON-PREMISE RESENi

Implementace a nastaveni

1.1 Cena SW licence za produkt 555.000,- K¢

1.3 Cena za implementaci a nastaveni 734.000,- K¢

Provoz

14 Rocni poplatek za SW Maintenance produktu 111.000,- K¢

1.5 Cena za MD pro feSeni provoznich a novych pozadavki 12.000,- K¢
4.2 DalSi mozna rozsireni

Jsme pfipraveni nacenit i dalsi skupiny rizikového Fizeni jako je napfiklad implementace fizeni
rizik, zivotniho prostfedi, ISO 27000, ISO 9000, projektovych rizik, podporu rizikového Fizeni
procesUl, pro investice z evropskych fondu pak skupinu rizik ESI fondd v programovém obdobi
2014-2020 a dalsi skupiny rizik

4.3 Technologie

Technologické pozadavky na aplikaci jsou zavislé na skute¢nosti, Ze aplikace muze byt po urcitou
dobu provozovana mimo IT infrastrukturu Spole€nosti, a to jako sluzba s tim, Ze muze byt pozdéji
na pokyn Spolec¢nosti bez potizi migrovana do IT infrastruktury Spolecnosti.

Pro pfipad vyuZiti aplikace jako sluzby (SaaS) jsou nutné nasledujici podminky:

- pfipojeni uzivatele ke sluzb& pomoci prohlize€e MS Internet Explorer 10 a vyssi,

- pfistup ke sluzbé 24 hodin denné 7 dni v tydnu (s vyjimkami ztraty internetové konektivity na
strané Spole¢nosti nebo tfetich stran),

- moznost kdykoliv sluzbu vypovédét bez moznosti ztraty dosud vioZzenych udajd a informaci.

Pro pfipad vyuZiti aplikace instalované do IT infrastruktury Spolecnosti jsou nutné nasledujici
podminky:
Databazova platforma Oracle Database 11gR2+, pfip MS SQL
Operacni systém: Windows Server 2012 nebo Red Hat Linux 6,
pokud bude uzZivatel pfipojen pfes prohliZze&, tak musi byt MS Internet Explorer 10 a
vysSi.
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5.Popis SW Active risk manager ( dale jen ARM)-
produktovy popis

Spole€nost Datacons je autorizovanym zastupcem spolecnosti SwordActiveRisk — vyrobce SW pro
fizeni rizik, interniho auditu, incident a KPI.

Spole¢nost Datacons dodava v CR a SR SW produkt ARM pro fizeni rizik véetné& implementace,
podpory a poradenskych sluzeb.

Active Risk Manager (ARM) je piedni svétovy softwarovy balik pro Rizeni podnikovych rizik
(Enterprise Risk Management - ERM).

Je jedinym feSenim pokryvajicim potfeby feSeni rizik od Fizeni bezpecnosti, projektl az po
strategické planovani a v neposledni fadé i planovani internich auditit. ARM pomaha identifikovat,
analyzovat, fidit, monitorovat a omezovat dopady rizik v€etné reportingu napfi¢ pres celou
organizaci.

Na rozdil od tradi¢nich Governance Risk Compliance (GRC) FeSeni, poskytuje ARM vice
funkcionalit a pfinosu pro vSechny pozadavky ufadi a spoleCnosti. Kazdy podnik, kazda
organizace je jina, a proto je ARM navrzen tak, aby byl flexibilni a snadno konfigurovatelny.
Nezavisle na tom, ktery ze standardd nebo metodik pro fizeni rizik definovany v PMBOK, ISO
31000, COSO, FERMA nebo Solvency Il je v dané organizaci pouzivan, ARM je snadno
konfigurovatelny dle unikatnich pozadavkl organizace.

5.1 Moduly SW ARM

ARM jadro

SW ARM poskytuje, na rozdil od stand-alone feSeni nebo od feSeni na bazi tabulkovych
procesorq, jednoduchy, bezpeény, centralizovany webovy systém, ktery splfiuje potfeby Fizeni rizik
organizaci a instituci jako celku.

ARM je jednoduchy a uzivatelsky pfivétivy a umoznuje rychlé zavedeni konzistentniho
managementu rizik napfi¢ celou operativou a projekty.

ARM je kompletni a integrovany systém zajiStujicim vétsi transparentnost kritickych rizik, omezuje
necCekana prekvapeni a poskytuje kompletni auditni stopu v celé organizaci.

Technologicka platforma ARM na bazi Microsoft™ .NET Framework umozriuje volbu databaze
Oracle nebo Microsoft SQL

SW ARM je navrzen tak aby jeho ovladani pIiné korespondovalo s prostfedi MS Office, tudiz je
nativné pfizpusobeno tak, aby se uzivatel mohl v prostfedi produktu orientovat ihned po
implementaci bez zvlastniho zaskoleni.

Rovnéz jeho architektura vychazi ztoho, ze zakladni prace s daty o rizicich je provadény
v prostfedi MS Excel. Systém je tedy pIné integrovan na systém MS Excel a umoziiuje rychlé
prfechody mezi obéma systémy, a to jak na v datové &asti (je jedno jestli cilovy uzivatel procuje
v Excelu nebo v ARM) tak pfi integracich mezi daty v ARM a MS Excel. OLba systémy Ize
libovolné kombinovat a prointegrovavat data. Vzhledem k lepSim schopnostem systému ARM
pracovat jako centralni databazovy systém, samoziejmé doporuujeme pouzivat jako master
systém ARM.
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Obrazek 1: SW ActiveRiskManager ARM

ARM Risk Express

ARM Express poskytuje pIiné uzivatelské prostfedi pro praci uzivatele, ktery je v dennim pouzivani
procesu rizikového fizeni. Vyznamné zjednodusuje pfistup k risk registru i k praci s riziky. Velkou
vyhodou je, Ze poskytuje uZivateli pouze jeho vlastni rizikova data a udrzuje tim potfebu ,need to
know“. Poskytuje vystupni pfehledy na jednom misté, moznost zobrazeni na mobilnich zafizenich.

Powered by ARM Risk Express
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Obrazek 2: SW ARM Express

ARM Risk Performance Manager

2 Joanne Butler ~

1} seitings © Help

Risks To Review

Q

Categories  CurrentRi... TargetRi...
Equipment -
Resources Moderate:.

Moderate: -

Moderate:... Moderate:..
Equipment | Moderate: -
Maturity NIL:0
Resources... NIL:O
Technical Moderate:
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ARM Risk Performance Manager (RPM) je business intelligence platforma pro prezentaci rizik.
Poskytuje rychle informace potfebné pro strategicka rozhodnuti. Disponuje nastroji pro rychlé a
snadné vytvareni panell, tabulek, grafli, matic a reportl na zakladé informaci z registru rizik bez
potfeby IT specialisti nebo asistentd pro tvorbu reportu.

Total Risk Exposure
after mitigation ($m) Total Gpportunitias |$m) Risk Heat Map

Savarity Rating
Moserste Sgnificant  Migh

Total Risk Exposure Now ($m)

Low Uinor

High & ci |
=
g Signifcant 1
2 ot s "
2
Y
wior F s
Low z H ] Sl 0
G

Risk Exposure by Business Unit

Current Risk Reésicluial Mitigation
e Departrsent / Project (M Rasks B Relitve Cost) Rolative EXPOSUN® | pey | evel (5) | Tolerance | Risk Level (5)

Cidl Asrospacs ir-JugM-m Systems | 596,250 I 226,000|
Energy | Retnery Upgrade | | essmarr| | |
Government / Defense | Steath Program | | 8
Infrastructure :Famtg.r Automation Program

Shared Serwces [

Aumt and Assurance | . _ R & | TG\.J"A-
FR | [ | 545,675
|Finance L | 505,650
| Strategic Planaing = l = 7| | 187,883
| Transit Systems T T I 1,010,833]

IRIEIRIRIEI 6

| Customer Equipment Upgrades | [ | 232.500|

Obrazek 3: Reportingovy nastroj ARM RPM

ARM Apps

ARM Apps sou snadno pouzitelné webové aplikace, pfistupné z podnikového intranetu, z prostfedi
Microsoft ® SharePoint ™ nebo prostfednictvim mobilnich zafizeni. Poskytuji pfistup pouze k tém
Castem procest fizeni rizik relevantnich pro jednotlivé pracovni role. Aplikace jsou
integrované/embedded do systém, které zaméstnanci pouzivaji k provadéni kazdodennich ukold.

ARM Risk Connectivity

Zadny softwareovy nastroj nenahradi zku$enosti a know-how managementu, nicméné ARM Risk
Connectivity unikatnim zplsobem upozorni na souvisejici rizika a jejich nasledky zplsobem, ktery
byl donedavna nemozny.

ARM Risk Connectivity pouziva unikatni sofistikované algoritmy pro analyzu a vizualizaci informaci
o rizicich z ARM registru se zaméfenim na Uzce souvisejici rizika s cilem zabranit domino efektim
Identifikuje m.j. duplicitni rizika a rizika s nizkou pravdépodobnosti vyskytu ale s vysokym

dopadem na organizaci (Cerné labuté), kterym nebyva vénovana pozornost, které ale mohou
zpusobit velké Skody.

ARM Unplugged

Je modul pro praci s informacemi o rizicich a pfilezitostech v rezimu offline - na schizi, na cestach,
nebo pfi spusténi workshop na vzdaleném misté, v kombinaci s jednoduchou dvoucestnou

Stranka .............



DATA .

synchronizaci s korporatnim ARM systémem pro zachovani integrity dat a fadou dalSich
funkcionalit.

ARM Integrations

e Active Risk Manager zahrnuje API rozhrani zaloZzené na webovych sluzbach pro integraci
s: IT sytémy

e Integrace s ERP systémy v&. Oracle and SAP

e Systémy pro fizeni projektd v&. Microsoft® Project™, Oracle® Primavera™ a Deltek®
OpenPlan™

e Systémy pro spravu a fizeni dokumentd vE€. Microsoft® SharePoint™

e Microsoft® Office™

e Systémy pro spravu a fizeni pozadavkl Requirements Management Systems.

=181

Obrazek 4: Rozvrhnuti pracovni plochy zakladniho nastroje ARM Enterprise

5.2 Systém pro fizeni rizik

5.2.1 SW nastroj pro spravu rizik — Enterprise risk management

SW nastroj pro fizeni rizik ARM pokryva pozadavky zakona 320, je ve shodé s normou ISO31000 — fizeni
rizik a standardem COSO.

SW ARM pokryva minimalné tyto funkcionality systému:
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a) Evidence identifikovanych rizik organizace, tzv. vytvoreni katalogu rizik, které bude mozno pfifadit do
spravy odpovédné osobé;

b) Hodnoceni stupné vyznamnosti a ur€ovani priority rizika dle variabilnich kritérii;

c) Oznameni existence novych rizik ¢&i zmén pfi monitorovani rizik zodpovédné osobé;

a. Nastaveni, prlibézné sledovani a evidence historie napravnych opatfeni k seznamu aktualnich rizik a
jejich vliv na snizovani rizika v zavislosti na jejich pInéni;

b. Funkce planovani prace s rizikem az do jeho eliminace a Ukolovani uZivatelt pfes email (pfidélovani
Ukoll a upozorfiovani na né);

c. Sestaveni finalniho seznamu aktualnich rizik dle priorit pro uc€ely fizeni rizik v pfisluSnych utvarech
organizace a pro ucely planovani interniho auditu a kontroly;

d. Sestaveni variabilnich druh pravidelnych &i adhoc reportingt dle priorit rizika, dle utvar(, dle
kategorie rizika, dle stavu plnéni nadpravnych opatfeni;

e. Funkce vytvareni reportll pro ucely interniho auditu nejen v oblasti rizik, ale také napravnych
opatfeni a jejich plnéni a sledovani a dale také pro uUcely efektivniho sestavovani auditni i kontrolnich
plang;

d) Funkce exportovani/importovani dat do/z MS Office (excel, word) a formatu .pdf;

e) Funkce nastaveni variabilnich zasilani automatickych upozornéni zodpovédné osobé;

f) Funkce zachovani auditni stopy prace s rizikem (zmény a zaznamy uzivatelskych aktivit);

g) Dokumentace SW pomoci Helpu

5.2.2 Priklady zobrazeni a reportu :

at [les
@ @5

Risk Event fﬂ;,v:ﬂﬂggg?sme People Reputation Trend Commentry Key Actions
Ll Blatform volumes befow, I J y t Trend concerns Production audit
(2) Extended outage to hub H o ) 1} Needs close monitoring Engineering advice board
£3) Lass of ac | ) ) Source of delay Increase redundancy
(4 fail f .
£4) Inteqrity failure of cument. . & p) ., Reduced Incidents Ehanced monitoring
(5) Delay to Project A first Y Y
production 4 4
(6) Project B delay - P, y ‘ Management board Team review
Jrapt ) )
whilst drilling J v
(8) Excessive HPHT Y Y
regulation v 7
(9) Moratorium on HPHT I J S 4
(10) Fiscal regime instabilit 9 ) ‘
(11) D )
regulation 4 v

Eailure to sanction hub )
(a2 I J P

-1000 -500

o

Obrazek 5:

Registr rizik historie a trendy

Registr rizik umozfiuje Fadit rizika dle jejich aktualnosti, pravdépodobnosti, zavaznosti, &i je
rozdélovat Ci filtrovat dle vlastnich specifik.
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Obrazek 6: Detail rizika

Risk Detail

I

Report detail rizika (Risk Detail) udava veSkeré informace o vybraném riziku a pouziva se
nejCastéji pfi zasedani s vedenim pfi pfezkoumavani a hodnoceni rizik. Rozbor rizik se muze
objevit na mnoha rliznych urovnich v organizaci. Projektovi a rizikovi manazefi vyuzivaji report(
pro prehled o rizicich souvisejicich s jejich konkrétnimi projekty Ci jejich oddélenimi.

Report se sklada z nékolika ¢asti a poukazuje detaily samotného rizika, jako je napf¥, dopad (Risk
Impact) pfed zmirnénim a po zmirnéni rizika, plan, odezvy a prehled podrobnosti o riziku

v pribéhu €asu.

Risk PUID 779

Risk Status lActive

Risk Name Protected species inhabiting site
or in immediate vicinity of
building site.

Description [The presence of bats in

particular on the project site has
been a cause of significant cost

and delay in the past. The risk of|
lthis to the project therefore

needs to be assessed and
provision made if this is a
relevant expsours

Percent Prob High

Owner [Tim Davies

Time Impact [Wery Low

Cost Impact [

Performance Impact

Risk Score

1172009

LOCKHEED HAITINE?

Protected species inhabiting site or in immediate vicinity of building site.

411/2009

7N/2009

10/1/2009 112010

Response Date

4172010 TH2010 101172010 12011

D Response Name Due Date Score Driver Prohability Min Expected Max Status

947 [Enwironmental review of all project 01 Jan 09 23 Time 0% £2M £4M £6M Approved
proposal is conducted by central
HS&E team

79 Cursory site inspection 22 Mar 09 16 Cost 80% £1.8M £2M £3.8M Complete

80 Specialist ervironmental study 15 Apr09 " Cost 75% £1M 1.5M ] Complete

221 |Agree terms with environmental 28 Mar 10 5 Time 0% £1M £1.5M £2M Complete
contractors

222 |Contractors reinhabit protected 30 Dec 10 1 Perfarmance 0% £780k £1m £1.8M Complete
species

01 August 2012

Obrazek 7: Detail rizika - historie a trendy, dopady protiopatfeni
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Obrazek 6: Moznosti grafického znazornéni rizik a reportingu
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5.3 Pokryti dalSich norem ISO a
standardu

Integrované SW feSeni musi pokryvat proces dle téchto tyto normy a zakony:
e 1S0O 9001:2015, ISO 31000, ISO 27000, 1ISO13485, Soulad s ISO 27001, ISO 20000-1

e Zakon 320/2001 vc€etné aktualizace 2016, Vyhlaska 316/2014, standard COSO
pozadovanou Ministerstvem financi CR

54 Licencéni politika

Licence ARM jsou dodavany jak Name user. Licenéni politika je velmi flexibilni, a to az na uroven
funkcionality pro jednotlivé role. Lze tedy velmi efektivné navrhovat strukturu a funkcionalitu licenci,
coz vyznamneé pfispiva k tvorbé ceny licenci. Ne kazdy uzivatel potfebuje plnou verzi SW a Ize mu
pripravit funkéni modul témér Sity na miru, za pomérny zlomek ceny licence. Je pomérné velké
spektrum licenci ur€enych pro pokryti pfesné definovanych procesu, a tak je mozné pfizpusobit
skladbu licenci dle skute€nych potfeba zakaznika
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6.Architektura

6.1 Technologické pozadavky

Integrované SW feSeni bude v souladu s poZadavky a internimi pfedpisy zakaznika. Dodavatel
navrhne doporuéenou konfiguraci HW a SW infrastruktury pro provozovani jeho SW feSeni, které
je pfedmétem této dodavky.

V realu se jedna o standardni balikové feSeni, které nepotifebuje customizace.

ARM t+Report Server

saL Sewe;ft)racle SQL Séwer
ARM Reporting
Database Database

Pozadavky na IT infrastrukturu:

Virtualni server:

2x vCPU

8 GB vVRAM

80 GB vHDD (pro systém a vykonny program).

Operaéni systém:

OS MS Windows: Windows server 2008 R2 SE EN SP1 (alt. Windows server 2012 R2 SE EN)
nebo

OS Linux: RHEL 6.x nebo Cent.OS 6.x.

MS SQL

IS infrastrukturni:

DB MS SQL nebo DB Oracle

IS server
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7.Projektovy tym Datacons

Role na strané dodavatele:

Jméno:

Konzultant ARM

Cestmir Pail jr.

Konzultant rizika

Stanislav Sedlar

SW inZenyr — instalace SW Michal Dufek
Analytik a konzultant Bl Jan Navratil
Programator Peter Sojka

Projektovy manazer

Petr Holubec

Role na strané dodavatele: sou¢innost

Budou definovany v ramci zpracovani Aplikacniho a Technického cilového konceptu
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