SMLOUVA O POSKYTOVANI SLUZEB

uzavrend na zakladé dohody smluvnich stran nikoliv na ukor kterékoliv ze smluvnich stran podle
ustanovent $ 1746 odst. 2 zdakona ¢. 89/2012 Sb., obcansky zakonik (ddle jen ,obcansky zakonik") ") s
prihlédnutim k § $ 2371 a nasl. obcanskeho zdkoniku a k ustanovenim zakona c. 121/2000 Sb., o
pravu autorském, o prdvech souvisejicich s pravem autorskym a o zmeéné nékterych zdkonu

Kraj Vysocina

se sidlem:
zastoupeny:

k podpisu povéren:
ICO:

DIC:

bankovni spojent:
cislo uctu:

(dale jen ,objednatel”).

(autorsky zdkon), ve znéni pozdeéjsich predpist

l.
Smluvni strany

Zizkova 57, 586 01 Jihlava

Magr. Vitézslavem Schrekem, MBA, hejtmanem kraje
Magr. Jan Tourek, radni pro oblast socialnich veci
70890749

CZ70890749

Ceskoslovenska obchodni banka, a. s.
217810063/0300

Spolek pro budovani a implementaci sdilenych open source néstrojd, z. s.,

se sidlem:
spisova znacka:
zastoupeny:

ICO:

Bankovni spojent:
C. Getu:

E-mail:

Zizkova 1872/89, 586 01 Jihlava,

L 22325 vedeny u Krajského soudu v Brné
Ing. Evou Janouskovou, feditelkou spolku
05730732

Fio Banka, a. s.

2401243360/2010

info@spolek-bison.cz

Kontaktni osoba zhotovitele ve vecech technickych dle této smlouvy je:
Martin Hadrava, e-mail: hadrava.martin@spolek-bison.cz, tel.: 724 650 289

(dale jen ,zhotovitel”).

II. PFfedmét a ucel smlouvy

1) Predmétem této smlouvy je poskytnuti kapacit vyvojoveho tymu zhotovitele za Ucelem vypomoci
objednateli pfi optimalizaci a rozvoji webového portélu ,Portalu socialne-zdravotniho pomezf”
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vramci projektu ,Rozvoj a podpora procesd pro zkvalitneni poskytovani sluzeb sociélné
zdravotniho pomezi Kraje Vysocina” (dale jen ,webovy portal”).

Soucasti sluzeb je:
- vypomoc pfi Upravach webového portalu dle pozadavk( objednatele,
- vypomoc pfi aktualizaci weboveho portalu
- vzédjemné konzultace a analyzy v pribéhu praci na webovém portale. (déle jen
Lsluzby”).

Zhotovitel se zavazuje radné a vcas provést sluzby v dohodnutéem terminu, kvalite a provedeni.
Objednatel je povinen za fadné a vcas zhotovené sluzby zaplatit cenu uvedenou v cl. V. této
smlouvy.

PInéni je realizovano v ramci projektu ,Rozvoj a podpora procest pro zkvalitnéni poskytovani
sluzeb socialné zdravotniho pomezi v Kraji Vysocina” (€Z.03.02.02/00/22_006/0000953
spolufinancovaného z Evropského socialniho fondu v ramci Operacniho programu zameéstnanost
plus (dale jen ,OPZ+").

1. Doba a misto pInéni
Tato smlouva se uzavird na dobu urcitou, a to do 31. 3. 2026.

Sluzby budou poskytovany pribézné po celou dobu trvani této smlouvy, a to na vyzvu
objednatelem povérené osoby, kterou je Ing. Lenka Mikleticova, Odbor socialnich véci Krajskeho
Ufadu. Pocet odvedenych clovékohodin zhotovitel vykaze vzdy za kazdy meésic trvani této
smlouvy v ¢lenénf dle pozadavk( objednatele, a to protokolem, ktery odsouhlasi zastupci obou
smluvnich stran. Za objednatele je k podpisu protokolu povéren Ing. Lenka Mikleticova, Odbor
socialnich veci Krajskeého Urfadu za zhotovitele je k podpisu protokolu poveren Bc. Martin
Hadrava.

Misten poskytovani sluzeb je Ceska republika.

Pokud nejsou sluzby provedeny vcas, fadné a v souladu s touto smlouvou, nenf objednatel
povinen zaplatit cenu sjednanou v ¢l. V. této smlouvy.

Smiluvni strany vyslovne sjednavaji, ze pokud veskeré zavazky z této smlouvy vyplyvajici nebudou
zcela splnény ¢i vyporadany do uplynuti doby trvanf této smlouvy podle odst. 1 tohoto ¢lanku,
platnost smlouvy se automaticky prodluzuje do doby UpIného vyporadani veskerych zavazk( z ni
vyplyvajicich.
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1)

[V. Povinnosti smluvnich stran

Zhotovitel se zavazuje radne provést sluzby uvedené v cl. II. smlouvy v terminu sjednaném v ¢l. IlI.
této smlouvy. Zhotovitel zabezpeci na svij néklad a své nebezpedi vsechny prace, sluzby a vykony
souvisejici s poskytovanim sluzeb dle této smlouvy, pokud neni v této smlouve stanoveno jinak.

Zhotovitel se zavazuje zachovavat micenlivost o vsech skutecnostech, se kterymi se seznamil pri
provadeéni sluzeb.

Objednatel se zavazuje za rfadné a v souladu stouto smlouvou provedené sluzby zaplatit
sjednanou cenu.

Smluvni strany jsou povinny se vzajemneé informovat o vsech okolnostech dulezitych pro fadné a
vCasné provedeni sluzeb a poskytovat si soucinnost nezbytnou pro fadné a vcasné provedenti
sluzeb.

Zhotovitel je povinen objednatele neprodlené informovat o jakychkoliv okolnostech, které mohou
ohrozit provedeni sluzeb nebo zpUlsobit zpozdeni provedeni sluzeb. Objednatel je povinen
informovat zhotovitele o vsech skutecnostech rozhodnych pro fadné a vcasné provedeni sluzeb.

Zhotovitel se zavazuje nepouzit podklady poskytnuté objednatelem pro poskytovani sluzeb ani
vysledné dilo pro svoji cinnost, nezvefejnit podkladovy material nebo sluzby ani jeho cast ani ho
neposkytnout tfetim osobam bez souhlasu objednatele. Poskytnuté pisemné podklady je
zhotovitel povinen objednateli po ukonceni poskytovani sluzeb neprodlené vratit.

V. Cena a platebni podminky

Celkovéa a nejvyse pripustna cena za poskytovani sluzeb v rozsahu a v kvalite dle této smlouvy
byla stanovena dohodou smluvnich stran v souladu se zékonem ¢. 526/1990 Sb., o cenach, ve
znéni pozdejsich predpisy, a to takto:

Cena za clovékohodinu konkrétniho typu prace je uvedena v Pfiloze ¢. 2.

(dale jen ,cena”).

Smluvni strany se dohodly, ze v pfipadée zakonné zmeény sazby DPH nebudou uzavirat dodatek
k této smlouve, ale bude fakturovana cena vcetne zakonné sazby DPH.

Cenu uhradf objednatel na zakladé faktury zhotovitele, oznacené dle pozadavk( objednatele po
radném a vcasném dokonceni casti sluzeb, které budou specifikované v Uvodni analyze
a odsouhlasené zhotovitelem i objednatelem a to bezhotovostnim prevodem na Ucet zhotovitele
na zakladé faktury vystavené zhotovitelem. Splatnost faktury je dohodou smluvnich stran
stanovena na 30 dn0 ode dne jejiho prokazatelného doruceni objednateli. Faktura musi
obsahovat veskere nalezitosti danovéeho dokladu podle zakona ¢. 235/2004 Sb., o dani z pridane
hodnoty, ve znéni pozdejsich predpist. Objednatel si vyhrazuje pravo pred uplynutim |hity
splatnosti vratit fakturu, pokud neobsahuje pozadované nalezitosti nebo obsahuje nespravné
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cenoveé Udaje. Opravnenym vracenim faktury pfestavéa bézet pdvodnf |hta splatnosti. Opravena
nebo prepracované faktura bude opatfena novou |hdtou splatnosti.

4) Faktura musi krome zakonem stanovenych nalezitosti pro danovy doklad obsahovat take:

5)

7
2)

3)

a) oznaceni Smlouvy a datum jejich uzavreni;

b) predmeét plneni;

¢) informaci o tom, ze sluzba je spolufinancovano v ramci projektu ,Rozvoj a podpora
procesl pro zkvalitnénf poskytovani sluzeb socialné zdravotniho pomezi v Kraji Vysocina”
CZ.03.02.02/00/22_006/0000953

d) oznaceni banky a Cisla Uctu, na ktery ma byt zaplaceno (pokud je Cislo Uctu odlisné od
Cisla uvedeného v zahlavi Smlouvy, je Dodavatel povinen o této skutecnosti Objednatele
v souladu se Smlouvou informovat);

e) kopie pfislusného akceptacniho protokolu ¢ijiného dokladu, pokud ho Smlouva vyZaduje;

f) Ihdtu splatnosti faktury;

g) néazey, sidlo, ICO a DIC Objednatele a Zhotovitele;

h) jméno a podpis osoby, ktera fakturu vystavila, vcetné kontaktniho telefonu.

V pfipadé, Ze dojde k odstoupeni od této smlouvy z dGvodd na strane objednatele, je zhotovitel
opravnen fakturovat objednateli cenu za v souladu s touto smlouvou zhotovenou cast sluzeb.

Uhrada za pinéni z této smlouvy bude realizovana bezhotovostnim prevodem na Ucet
zhotovitele, ktery je spravcem dané (financnim Uradem) zvefejnén zplsobem umoznujicim
dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zékona ¢. 235/2004 Sb. o dani z
pridané hodnoty, ve znénf pozdejsich predpist (déle jen "zakon o DPH").

Pokud se po dobu ucinnosti teto smlouvy zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze kraj uhradi DPH za
zdanitelné plneni pfimo pfislusnému spravci dane. Krajem takto provedena Uhrada je
povazovana za uhrazeni pfislusne casti smluvni ceny rovnajici se vysi DPH fakturované
zhotovitelem.

Za zaplaceni se povazuje odepsani prislusne castky z Uctu objednatele.

Smiluvni strany se shodly, ze celkova vyse vyfakturovanych sluzeb dle této Smlouvy nepresahne
Castku 450.000 K¢ v¢. DPH.

VI. Bezpecnost informaci
Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, kter4 se tyké bezpecnosti informaci.

Zhotovitel se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti informaci
a informacnich aktiv objednatele uvedené v priloze ¢. 1této smlouvy.
Zhotovitel je povinen zajistit plnénf bezpecnostnich opatfeni a pozadavk(d stanovenych touto
smlouvou ve stejné mife u vsech pfipadnych poddodavatell Ci jinych osob, které maji pristup k
informacnim aktivim objednatele prostfednictvim Zhotovitele.
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4)

5)

1)

2)

Zhotovitel je povinen zachovavat micenlivost o vsech skutecnostech a informacich, které mu byly
v souvislosti s touto smlouvou nebo jejim plnenim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo
o nichz se jakkoliv dozvedél, vyjma téch, které jsou v okamziku, kdy se s nimi zhotovitel seznamil,
prokazatelné verejne pristupné nebo tech, které se bez zavineni zhotovitele verejné pristupnymi
stanou (dale jen ,dlvérné informace”). Zhotovitel nesmi dlvérné informace pouzit v rozporu s
jejich Ucelem, nesmf je pouZit ve prospeéch svij nebo tretich osob a nesmi je pouZit ani
v neprospech objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadd, kdy se dlvérné informace stanou prokazatelné vefejné
pristupné bez zavineni zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pripady, kdy
je zhotovitel povinen zverejnit dGvérnou informaci na zakladé povinnosti uloZzené zhotoviteli
pravnim predpisem nebo rozhodnutim organu verejne moci.

Za nesplneni kterékoliv povinnosti obsazené v tomto clanku, je objednatel opravnén Uctovat
zhotoviteli smluvni pokutu ve vysi 30 000 K¢, a to za kazdé jednotlivé poruseni povinnostf
obsazenych v tomto clanku.

VII. Osobni Udaje

V pfipade, Ze bude zhotovitel pfi plnéni sluzeb dle ¢l. Il této Smlouvy zpracovavat osobni Udaje,
je povinen zpracovavat a chranit osobni Udaje v souladu se zakonem o ochrané osobnich tdaju,
jakoZto i v souladu s Nafizenim Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udajl a o zruseni smernice 95/46/ES (obecné nafizeni o ochrané osobnich Udajt) od dne
jeho Ucinnosti (dale jako ,nafizenf GDPR), a v souladu s dalSimi evropskymi i narodnimi predpisy
na Useku ochrany osobnich Udajd, a to zejména takto:
a) Pfistup ke zpracovavanym osobnim Udajdm umozni zhotovitel pouze zaméstnanclm
zhotovitele a organiim opravnénym provadét kontrolu, pokud neni dale upraveno jinak;
b)  Zamestnanci zhotovitele, kterym bude umoznen pristup ke zpracovavanym osobnim
Udajdm, budou zhotovitelem dolozitelné pouceni o povinnosti zachovavat micenlivost
podle § 15 zakona o ochrané osobnich udaju.

Zhotovitel se zavazuje, ze zavede vhodna technicka a organizacni opatfeni, aby byla zajisténa
ochrana prav subjektu udaju.

Objednatel nepovoluje zhotoviteli umoznit dalSimu subjektu nakladat s osobnimi Udaji
zpracovavanymi v souvislosti s touto smlouvou.

Zhotovitel se zavazuje zachovavat micenlivost o vsech osobnich Udajich poskytnutych na
zakladé této smlouvy vcetné Udajl o smluvnich stranach ci tfetich osobéach, majicich charakter
osobnich Udajd. Smluvni strany jsou si vzajemné rovnéz povinny na zadost druhé smluvnf strany
prokazat zplsob jakym je dodrzovani povinnosti stanovenych zakonem zajisténo. Zhotovitel se
zavazuje zaroven zajistit micenlivost vSech svych zamestnancl ¢i jinych osob, jez budou
prichazet do styku s osobnimi udaji.
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5)

6)

2)

3)

4)

D

Zhotovitel se zavazuje neuchovavat osobni Udaje, s nimiz prijde do styku pri poskytovani sluzeb.

V pripadé, ze zhotovitel porusi ustanoveni této smlouvy, je objednatel opravnen pozadovat po
poskytovateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlive poruseni smlouvy ze strany
poskytovatele. Poskytovatel je povinen k Uhrade takoveto pokuty. Smluvni pokuta je splatna do
14 dnl od doruceni oznameni o uplatnéni smluvni pokuty.

Zaroven se poskytovatel zavazuje k Uhrade Skody (napf. spravni ¢i jiné sankce, nahrady skody
za neopravnéné nakladani s osobnimi Udaji), ktera vznikla objednateli v dlsledku poruseni
povinnosti  zhotovitele stanovenych pravnimi predpisy ¢i touto smlouvou ¢i v dUsledku
neposkytnuti prislusne soucinnosti.

VIIl. Sankce

V pfipadé prodleni objednatele se zaplacenim faktury vystavené zhotovitelem v souladu
s clankem V. této smlouvy je zhotovitel opravnén pozadovat na objednateli Urok z prodleni ve
vysi 0,05% z nezaplacené castky, a to za kazdy i zapocaty den prodleni.

V pfipade, Ze zhotovitel neprovede sluzby casti specifikované v terminu daném Uvodni analyzou
nebo v kvalite dle této smlouvy, je objednatel opravnén Uctovat zhotoviteli smluvni pokutu ve
vysi 0,05% z hodnoty pfislusné Casti sluzeb, a to za kazdy i zapocaty den prodlent.

Splatnost veskerych smluvnich pokut Uctovanych podle této smlouvy smluvni strany sjednavaji
v délce 10 dni od doruceni vyzvy k Uhradé smluvni pokuty stranou opravnénou straneé povinné.

Zaplacenim uroku z prodleni nebo smluvni pokuty neni omezena vyse naroku na nahradu skody.

IX. Dal$i prava a povinnosti smluvnich stran

Zhotovitel je pfi poskytovani plnéni povinen dodrzovat pravidla OPZ+ a pfi zpracovani a
umisténi log na vsech vystupech souvisejicich s PInénim se fidit Manualem pro publicity,
Manualem vizualni identity OPZ+ v aktualnim znéni, ,Pravidly pro zadatele a pfijemce z OPZ+"
a ostatnimi pfiruckami Operacniho programu Zamestnanost plus v aktualnim znéni (viz
http://www.esfcr.cz).

Zhotovitel je povinen uchovavat veskerou dokumentaci a doklady vztahujici se k poskytovanému
pInénf (vCetné veskerych originald Ucetnich dokladd a original( dalsich dokumentd souvisejicich
s realizacl plnéni) v souladu s platnymi a Ucinnymi pravnimi pfedpisy, a to po dobu 10 let od
ukoncenf plnéni, minimalné viak do 31. 12. 2037. Pokud platné pravni predpisy Ceské republiky
stanovuji delsi |h(tu, nez je uvedena v predchozi vété, je Dodavatel povinen uchovavat
dokumentaci tykajici se pInénf do uplynutf této Ihity.
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3)

Zhotovitel je povinen za Ucelem ovéfeni plnéni svych povinnosti vytvofit podminky subjektlm
opravnenym dle zdkona ¢. 320/2001 Sb., o financni kontrole ve verejné sprave a o zmene
nekterych zakonU (zakon o financni kontrole), ve znénf pozdejsich predpisd, k provedeni kontroly
vztahujicl se k realizaci predmétu smlouvy, poskytnout opravnénym osobam veskeré doklady
vztahujici se k realizaci pfedmétu smlouvy, umoznit prlibézné ovéfovani souladu Udajd o
realizaci predmetu smlouvy a poskytnout soucinnost vsem osobam opravnenym k provadeni
kontroly, vCetné toho, Ze se zhotovitel podrobi této kontrole a bude plsobit jako osoba povinna
ve smyslu ustanoveni § 2 pism. e) uvedeného zakona. Temito opravnenymi osobami jsou
Objednatel, Ministerstvo prace a socialnich veci, Ministerstvo financi, Ministerstvo pro mistni
rozvoj, Ministerstvo vnitra, Evropskd komise, Evropsky Ucetni dvir, Nejvyssi kontrolni urad,
prislusny financni Urad, pripadne dalsi organy opravnéneé k vykonu kontroly.

IX. Ukonceni smlouvy

Platnost smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnenymi zastupci obou
smluvnich stran.

Objednatel mize od této smlouvy odstoupit, pokud zhotovitel nedoda sluzby v terminu
stanoveném v ¢l. Il odst. 1 této smlouvy nebo v kvalité dle této smlouvy. Zhotovitel mize od
této smlouvy odstoupit, pokud objednatel nezaplati cenu za fadné a vcas splnéné sluzby
v terminu uvedeném v ¢l. V. této smlouvy. Odstoupeni nabyva ucinnosti dnem nasledujicim po
dni prokazatelného doruceni jeho pisemného vyhotoveni druhé smluvni strané.

V pfipadé ukonceni smlouvy dle tohoto ¢lanku je zhotovitel povinen predat objednateli veskerou
dokumentaci k zadanym programatorskym pracim tykajici se provedenych praci, véetné predani
dokumentovaného zdrojového kédu, a pfipadné dalSich podkladd souvisejicich se sluzbami
objednanymi objednatelem dle této Smlouvy.

X. Ochrana nehmotnych statkd

Tento clanek smlouvy se uplatni tehdy, jestlize soucasti poskytovani sluzeb bude nehmotny
statek, jenz je predmetem Upravy zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmeéne nékterych zakonl (autorsky zakon). Majetkova

prava k dilu nalezi objednateli.

Xl. Zavérec¢na ustanoven|

Tuto smlouvu Ize zménit nebo doplnovat pouze pisemnymi vzestupne cislovanymi dodatky
podepsanymi opravnenymi zastupci obou smluvnich stran.
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Nastanou-li u nekteré ze smluvnich stran skutecnosti branici fadnému plneni této smlouvy, je
povinna to ihned bez zbytecného odkladu oznamit druhé strané a vyvolat jednani zastupcl
opravnéenych k podpisu smlouvy.

Smlouva nabyva platnosti dnem podpisu opravnenymi zastupci obou smluvnich stran a icinnosti
dnem zverejneni v informacnim systému verejné spravy — Registru smluv.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovne prohlasuje, ze je
s touto skutecnosti obeznamen a souhlasi se zverejnenim smluvnich podminek obsazenych
v této smlouveé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpist, zejména
zak. ¢. 106/1999 Sb., o svobodném pristupu k informacim, v platném zneni. Smluvni strany se
zavazuji, ze obchodni a technické informace, které jim byly svéfeny druhou stranou, nezpfristupnf
tfetim osobam bez pisemného souhlasu druhé strany a nepouZiji tyto informace k jinym ucelm,
nez je k plnéni podminek smlouvy.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfisluSnymi ustanovenimi
obcanského zakoniku s pfihlédnutim k pfislusnym ustanovenim autorského zakona.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této smlouvy, vcetné podpisy,
v registru smluv dle zékona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdejsich predpist a na
vefejne pfistupnych webovych strankach Kraje Vysocina vyjma casti, které podléhaji obchodnimu
tajemstvi. Zvefejnéni smlouvy v registru smluv zajisti objednatel.

Pravni vztahy touto smlouvou vyslovné neupravené se fidi platnymi obecné zavaznymi pravnimi
predpisy, zejména obchodnim zakonikem.

Smluvni strany této smlouvy prohlasuji a stvrzuji svymi podpisy, Ze maji plnou zplsobilost
k pravnim Ukontm, a Ze tuto smlouvu uzaviraji svobodné a véazné, Ze ji neuzaviraji v tisni za
napadné nevyhodnych podminek, ze si ji fadne precetly a jsou srozumeny s jejim obsahem.

Nedilnou soucasti této smlouvy jsou pfilohy:

e Priloha ¢. 1- Pozadavky a opatieni pro zajisteni bezpecnosti informacf a informacnich aktiv
Objednatele.

e Priloha ¢. 2 — Seznam cinnosti.

e Priloha ¢ 3 — Pravidla fizeni agilniho vyvoje

V Jihlave dne dle data el. podpisu V Jihlavé dne dle data el. podpisu

za zhotovitele: za objednatele:

Datum: Digitalné podepsal

Ing.Eva  2024.1031 Magr. Jan 2 feurek
Janouskova 16:43:33 TOUFEk Datum: 2024.11.01

+01'00' 10:50:14 +01'00'

Ing. Eva Janouskova, reditelka Magr. Jan Tourek, radni
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Priloha . 1

Pozadavky a opatfeni pro zajisteni bezpecnosti informaci a informacnich aktiv Objednatele

Bezpecnostni pozadavky:

e Bezpecnost pristupovych opravnénf

o Poskytovatel je povinen chranit veskeré pfistupové Udaje k informacnim aktivim
objednatele vcetné pfistupl k informacnim aktiviim poskytovatele, které umoznuji pristup
k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse uvedene
pristupové Udaje:

* min. délka hesla 17 znakU
= slozitost hesla musi spinovat miniméalne 3 ze 4 kategorif
— mala pismena
— velka pismena
—  (lslice
— specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmf byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
* hesla nesmi obsahovat z&dné informace z prihlasovaciho jména (login)
= platnost hesla musi byt maximalne 1,5 roku.

o Poskytovatel je povinen pouzivat personifikované Ucty, které jsou neprenosné na jiné
osoby, nez kterym byly Udaje pfideleny.

o Pfistupova opravnéni Ize vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strang, je Poskytovatel povinen
0 této skuteCnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni
pfistupu zamitnout.

e Rizeni zmén

o Poskytovatel se zavazuje zaznamenavat vsechny zmeény, které v informacnim aktivu
proved|.

o Poskytovatel se zavazuje vynucovat zaznamenavani zmen i u pripadnych
subposkytovateld.

o Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a cas zmeny
= Jméno osoby, ktera zmenu proved|a
= Nazev, popis a ucel zmeny

o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vsech zmén
provedenych Zhotovitelem i pfipadnymi subzhotoviteli/subposkytovateli.

o Poskytovatel se zavazuje vsechny jim provedené zmeény i zmény pripadnych subzhotovitell
poskytnout  zadavateli formou (provozniho deniku vedeného v SW
objednatele/pravidelného meésicniho reportu).

e Rizenirizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpUsobem Zhotovitel fidi rizika

v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro fizenf rizik pouZiva,
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jakym zpUsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou rizika
osetrovana a kdo je za fizeni rizik za Zhotovitele zodpovedny.
o Poskytovatel se zavazuje fidit rizika informacni bezpecnosti minimalne v nasledujicim
rozsahu:
= |dentifikace a ohodnoceni aktiv souvisejicich s plneénim této smlouvy,
= |dentifikace, analyza a ohodnoceni rizik souvisgjicich s pInenim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.
e Rizeni kybernetickych bezpec¢nostnich incidentd:
o Poskytovatel je povinen objednateli hlasit veskeré kybernetické bezpecnostni incidenty,
ktere by mohli mit nejakou souvislost s:
= informacnimi aktivy objednatele,
= pristupovymi Udaji k informacnim aktiviim objednatele,
» informacim objednatele.
o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incidentd souvisejicich s informacnimi
aktivy Kraje Vysocina.

e Kryptografie:
Obecné

Pro Sifrovani, elektronické podepisovani a provadénf otisk(l dat (hashovani) nesmi byt pouZity
proprietarni/uzavrené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vseobecné znama a popsana.

Hashovacf funkce

Ukladani otisk hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci funkce:

e Argondi
e Dbcrypt
e scrypt
e PBKDF2

e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-maild a dokumentd

e SHA-2 a vwyssi

o délka otisku 256 bitd a vyssi
Ovérovani integrity soubort

e SHA-2 a wyssi

o délka otisku 224 bitd a vyssi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalne TLSv1.2 a vyssi
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- konfigurace
e cipher suite musi byt vybrana na zaklade serverem preferovaného poradi
e vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritm(
s eliptickymi krivkami, napr.:
o ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vyssi prioritu nez DSA
e vsechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vymeénu klicd
o algoritmus pro vyménu klic musi podporovat Perfect forward secrecy
e tzn, ze Sifrovaci kli¢ je vyméenen mezi klientem a serverem tak, aby
jej nebylo mozne ziskat se znalosti privatniho klice serveru, napr.
musi byt pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e a2 navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn., Ze pro kazdou session je generovan novy set Diffie-
Hellman klicd
o délky klica:
e pro Diffie-Hellman (DH) - 2048 bitl a vice (postupné prechazet na
3072 bitd, tam kde to bude mozné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit( a vice
o nesmi byt pouzita anonymni vymeéna klict
e algoritmy a funkce pro autentizaci
o minimalni délky klica:
e RSA - 2048 bitl (postupneé prechazet na 3072 bitd, tam kde to bude
mozné)
e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
©  nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitd
o cipher suites s Siframi s vetsi délkou klice musi mit vetsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e  MAC (Message Authentication Code)
o pouzitl SHA funkce s minimalni délkou hashe 256 bit{
o vyssi délky otiskl musi mit vyssi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doporucené cipher suites (v doporuceném poradi), které naplnuji vySe zminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256
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- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHAZ20_POLY1305_SHAZ256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHAZ256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHAZ20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHAZ20_POLY1305_SHAZ256

Sifrovéni, podepisovani a autentizace
e tyka se rlznych technologif PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bit, tam kde to bude
mozné)
e algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bit, tam kde to bude
mozné)
e algoritmus ECDSA - 256 bitd
e Oveéfovani (napf. SSH klice)
e délka klice minimalné 2048 bitd u RSA a DSA algoritml (postupné prechazet na
3072 bitd, tam kde to bude mozné)
e délka klice minimalné 256 bitl u algoritm( pouzivajicich elipticke kfivky

Symetricka kryptografie

e nesmi byt pouzity tyto sifry:

e DES, 3DES, RC4, Blowfish, Kasumi
e minimélni délka sifrovactho klice - 128 bitd

e pro sifru Chacha20 minimalné 256 bitl a se zatizenim klice mensim nez 256 GB
e nesmi byt pouzity tyto médy pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19
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Pfiloha ¢. 2 — Seznam typ( praci

KrajVysocina

Typ prace

Smluvni hodinova sazba bez

Median hodinove ceny dle

DPH' Prehledu obvyklych cen ICT
praci
Administrator 700 1205
Analytik 1000 1484
Implementace 1000 1502
Manazer projektu 1200 1598
Vedouci tymu 1200 1462
Metodik 1200 1217
Pravnik 1000 1500
Programator 1200 1312
Skolitel 1200 1550
Obecny tester 700 1105

1 Uvedené sjednané smluvni ceny jsou nizsi nez Median ceny dle Pfehledu obvyklych cen ICT praci
zvefejnénych na strankach https://www.mvcr.cz/clanek/prehled-obvyklych-cen-ict-praci.aspx ke

dni 23. 9. 2024.
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Pfiloha ¢. 3 — Pravidla fizeni agilniho vyvoje

e Prace realizované na zakladé této smlouvy jsou fizeny na spolecnych schizkach
objednatele a poskytovatele a to minimalné Ix mesicne.

e Schvalovani poskytovanych sluzeb dle ¢l. 3 odstavce 2 probiha na spolecnych schizkach
objednatele a poskytovatele. Odsouhlaseny vykaz provedenych praci za uplynulé
obdobf slouzi jak podklad pro fakturaci v souladu s ¢l. 5 odstavcem 1.

e Evidence a procesni fizeni pozadavk( (zejména ukolU, funkci, chyb) probiha pomoci
interniho verzovaciho nastroje objednatele (GitLab Kraje Vysocina, dale jen GitLab)
v souladu s internimi pravidly vyvoje Kraje Vysocina.

e Objednatel zajisti svymi kapacitami proces testovani jednotlivych predanych funkci
vCetné zaznamu zpétne vazby do GitLab.

e Zhotovitel je zodpovédny za ulozeni, udrzbu a dokumentaci aktualniho stavu vyvinutych
zdrojovych kod v GitLab

e Pokud budou ze strany Objednatele pozadovany ukony udrzby pfipadné zasadnich
upgradd a updatd SW produktl, budou tyto aktivity zaznamenavany ze strany
Zhotovitele do interniho nastroje Kraje Vysocina Technet, sekce provozni denik. Pristupy
do SW Technet pro pracovniky Zhotovitele zajisti Objednatel.
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