KUPNIi SMLOUVA

Cislo smlouvy kupujiciho: 221/2024
Cislo smlouvy prodavajiciho: ICZ-INF-112

uzavrena podle zakona €. 89/2012 Sbh., ob&anského zakoniku,

Smluvni strany:

ve znéni pozdéjsich predpisu (dale jen ,0Z")

(déle jen ,Smlouva®)

1. Ceska republika — Ministerstvo vnitra

Se sidlem:
ICO:

DIC:
Zastoupena:

Pravné jednajici:

Dorucovaci adresa:
Kontaktni osoba:
Telefon/e-mail:

ID datové schranky:
Bankovni spojeni:
Cislo uétu:

dale jen ,,Kupujici“

2.1CZ a.s.
Zapsana:

Se sidlem:

ICO:

DIC:

Pravné jednajici:
Dorucovaci adresa:
Kontaktni osoba:
Telefon/e-mail:

ID datové schranky:
Bankovni spojeni:
Cislo Gétu:

dale jen ,,Prodavajici“

Nad Stolou 936/3, 170 34 Praha 7
00007064

CZ00007064
Ministerstvem Hasicského

vnitra-generalnim  feditelstvim

zachranného sboru Ceské republiky (dale jen ,MV-GR HZS CR*)
genmjr. Ing. Petr OSlejSek Ph.D., ndméstek generalniho feditele
HZS CR

MV GR_ HZSICR KIoknerova 26 148 01 Praha 414
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8908-881/0710

v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil
B, viozka 4840

Na hifebenech Il 1718/10, Nusle, 140 00 Praha 4
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CZ699000372

Mgr. Dan Rosendorf, pfedseda pfedstavenstva

ICZ a.s., Na hrebenech II 1718/10 Nusle, 140 00 Praha 4
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UniCredit Bank Czech Republic and Slovakia, a.s.
2109164825/2700

nebo spolecné dale téz jako ,Smluvni strany*



PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledkd zadavaciho fizeni, které bylo uskute¢néno v
souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jSich
predpisu, k verejné zakazce pod nazvem ,,Diskové pole“ (dale jen ,verejna zakazka”).

Clanek I.

Podkladem pro uzavieni této smlouvy je nabidka Prodavajiciho ze dne 08. 10. 2024, ktera
byla pro ulely zadani vefejné zakazky zvefejnéna pod Ccislem NO006/24/V000022685
prostfednictvim Narodniho elektronického nastroje a byla vybrana jako nejvyhodnéjsi.

Clanek Il
Pfedmét Smlouvy

1. Pfedmétem této Smlouvy je zavazek Prodavajiciho dodat Kupujicimu Diskova pole (dale
jen ,zbozi“), kdy konkrétni popis a pozadavky zboZi jsou uvedeny v technickych podminkach
zadavaci dokumentace k vefejné zakazce s nazvem ,Diskova pole*, ktera tvofi Pfilohu &. 1

této Smilouvy.

2. Touto Smlouvou se Prodavajici zavazuje odevzdat Kupujicimu za podminek v ni
sjednanych zbozi a pfevést na Kupujiciho vlastnické pravo k nému. Smlouvou se dale
Prodavaijici zavazuje poskytnout mu opravnéni k vykonu prav dusevniho vlastnictvi vztahujici
se ke zboZzi, a to v ujednaném rozsahu, pfipadné zajistit poskytnuti t&chto opravnéni.

3. Kupujici se zavazuje zboZi pfevzit a zaplatit za n&j sjednanou cenu, jejiz soucasti jsou i
veSkeré odmény, poplatky, &i jina finan¢ni plnéni za opravnéni k vykonu prav dusevniho
vlastnictvi (dale jen ,kupni cena®).

4. Zbozi (vCetné pfisluSenstvi) bude nové (vyrobené vroce 2024 a pozdéji), nepouzité,
nerepasované, certifikované, homologované, uréené pro Cesky trh, odpovidajici pravnim
predpisim CR i EU a oborovym normam. PoZzaduje-li pravni predpis /napf. zakon &. 22/1997
Sb., nafizeni vlady €. 173/1997 Sb. nebo vyhlaska &. 69/2014 Sb./ zvlastni pozadavek Ci
dokument, musi byt souc€asti dodavky zboZi splnéni pfedmétného pozadavku &i dodani
predmétného dokumentu.

5. Soudasti dodavky zboZi je i pfedani dokladu, které se ke zboZi vztahuiji (CI. lIl. odst. 6 a 7
této Smlouvy) a doprava do mista plnéni.

6. Prodavajici timto prohlasuje, Ze zbozi nema pravni vady ve smyslu § 1920 a nasl. OZ.
Clanek III.
Doba, misto a zplsob predani zbozi

1. Prodavajici je povinen dodat (odevzdat) Kupujicimu zbozi v misté plnéni nejpozdéji do 2.
prosince 2024.

2. Prodavajici se zavazuje pisemné informovat Kupujiciho o terminu dodani zboZi nejméné 3
(tfi) pracovni dny pfedem. Pokud tak neucini, mize Prodavajici dodat zbozi jen po pfedchozim
souhlasu Kupujiciho.

3. Misto plnéni je:

MV — GR HZS CR Kloknerova 26, 148 01 Praha 414




HZS Jihocéeského kraje

Prazska 52b, 370 04 Ceské Bud&jovice

HZS Jihomoravského kraje

Zubatého 1, 614 00 Brno

HZS Kralovéhradeckého kraje

nabf. U Privozu 122/4, 500 03 Hradec
Kralové

HZS Karlovarského kraje

Zavodni 205, 360 06 Karlovy Vary

HZS Libereckého kraje

Barvifska ul. 29/10, 460 01 Liberec Il

HZS Moravskoslezského kraje

Vys8kovicka 40, 700 30 Ostrava — Zabieh

HZS Olomouckého kraje

Schweitzerova 91, 779 00 Olomouc

HZS Pardubického kraje

Teplého 1526, 530 02 Pardubice

HZS HI. m. Prahy

Sokolska 62, 121 24 Praha 2

HZS Plzenského kraje

Kaplifova 9, P.O.Box 18, 320 00 Plzen

HZS Stiredoceského kraje

Jana Palacha 1970, 272 01 Kladno

HZS Usteckého kraje

Horova 1340/10, 400 01 Usti nad Labem

HZS Kraje Vysoc€ina

Ke Skalce 32, 586 04 Jihlava

HZS Zlinského kraje

Pfilucka 213, 760 01 Zlin

4. Kontaktnl osoba osoba opravnena ve vécech technlckych a k pfevzeti zbozi za:
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5. Odevzdanim zbozi se rozumi uvedeni zbozi do provozu v misté plnéni a dodani vSech

dokladd a dokumentl nutnych k jeho uzivani,

sjednanych v této Smlouvé.

6. Kupuijici pro ucely prevzeti zbozi provede kontrolu zejména:
dodané znacky, typu, druhu a roku vyroby,

Q

)

)
)
d)
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zjevnych jakostnich vlastnosti,
vad a znamek poskozeni zbozi,

dodanych doklad(i (dokumentace).

7. Prodavajici pfeda Kupujicimu v ramci dokladu vztahujici se ke zbozi zejména:
zakladni technicky popis (mUze byt soucasti navodu),

navod k pouziti, obsluze a udrzbé s ohledem na bezpecénost prace a ekologii,
seznam servisnich mist s kontaktnimi udaji,

8.

pFedavaci protokol
zarucni list.

— viz odst. 10. tohoto Clanku,

podle pravnich predpisdt CR a podminek

Prodavajici pfeda Kupujicimu vSechny doklady a dokumenty vztahujici se ke zbozi

v Ceském jazyce. Neni-li to objektivné mozné, musi byt cizojazyéné doklady a dokumenty
(zejména navod) opatieny pfekladem do Ceského jazyka.

9. V ramci odevzdani zbozi probéhne v misté pInéni seznameni Kupujiciho s uzivanim zbozi.



10. Prodavajici se zavazuje pfedat zbozi ve sjednaném terminu, prosté jakychkoliv vad, a to
na zakladé oboustranné schvaleného protokolu, v kvalité a v rozsahu odpovidajicim
pozadavku Kupujiciho a pfi dodrZzeni podminek uvedenych v této Smilouvé a jeji Pfiloze.
Soucasti protokolu je rovnéz zajisténi a pfedani vSech dokladl potfebnych k Fadnému uzivani
zboZi v souladu s obecné platnymi pravnimi pfedpisy, pfislusnymi technickymi normami a
povinnost pfedani nosi¢l, navodu, a dalSich nezbytnych podkladd nutnych k bezchybnému
provozovani zbozi. Tento protokol bude podepsan kontaktnimi osobami Smluvnich stran (odst.
4 tohoto Clanku), pfi¢emz zastupce Kupujiciho v ném vyslovné uvede, Ze zboZi prebira bez
vyhrad nebo pfebira s vyhradami s uvedenim ddvodu, vad a s uvedenim lhat jejich odstranéni,
pfipadné nepfebira s uvedenim divodl. Protokol bude vyhotoven ve tfech vytiscich — jeden
pro Kupujiciho, jeden pro Prodavajiciho, tfeti se pfilozi k vystavené faktufe podle odstavce 3.
Clanku IV. této Smiouvy.

Clanek IV.
Kupni cena a platebni podminky

Kupni cena za zboZi je stanovena dohodou smluvnich stran a €ini za:

1 ks Diskového pole (skladajici se ze 2 ks PowerProtect DD6900 v cluster
rezimu) pro GR-HZS CR véetné podpory po dobu 3 (tfi) let od prevzeti
zarizeni v provozuschopném stavu
eBez DPH 1931 000,00 K&
¢DPH 21 % 405 510,00 K&

e Celkem vé. DPH 2336 510,00 Ké
(slovy: dva miliony tfi sta tficet Sest tisic pét set deset korun ¢eskych)

1 ks Diskovych poli (PowerProtect DD6400) pro KR HZS véetné podpory po
dobu 3 (tfi) let od prevzeti zafizeni v provozuschopném stavu
e Bez DPH 1 133 500,00 K&
¢DPH 21 % 238 035,00 K&
e Celkem vé. DPH 1371 535,00 Ké
(slovy: jeden milion tfi sta sedmdesat jedna tisic pét set tficet pét korun ¢eskych)

14 ks Diskovych poli (PowerProtect DD6400) pro KR HZS véetné podpory
po dobu 3 (tii) let od prevzeti zafizeni v provozuschopném stavu
eBez DPH 15 869 000,00 K&
¢DPH 21 % 3 332 490,00 K&

e Celkem vé. DPH 19 201 490,00 Ké
(slovy: devatenact miliont dvé sté jedna tisic Ctyri sta devadesat korun ¢eskych)

Celkova cena za 15 ks Diskovych poli (PowerProtect DD6900, PowerProtect
DD6400) pro GR HZS CR a KR HZS véetné podpory po dobu 3 (tfi) let od prevzeti
zarizeni v provozuschopném stavu
e Bez DPH 17 800 000,00 K&
e DPH21% 3 738 000,00 K&
e Celkem v¢. DPH 21 538 000,00 K¢
(slovy: dvacet jedna miliont pét set tricet osm tisic korun ¢eskych)

2. Tato kupni cena je konecna, nejvyse pripustna a neprekrocitelna. Zahrnuje veskeré naklady
spojené s dodavkou zbozZi (seznameni s obsluhou, clo, naklady spojené s dopravou zboZi na
misto pInéni a pfipadna mozna rizika inflani, cenové ¢i ménové vlivy atd.). V pfipadé zmény
pravnich pfedpisu tykajicich se vySe sazby DPH bude tato stanovena v souladu s platnymi
pravnimi pfedpisy.



3. Kupni cena bude zaplacena na zakladé faktury vystavené Prodavajicim nejpozdéji do 10
pracovnich dnu po prevzeti zbozi Kupujicim (podpisu protokolu). Faktura musi obsahovat Cislo
této Smlouvy Kupujiciho, vSechny udaje uvedené v § 29 a nasl. zakona &. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisll, dale Udaje uvedené v § 435 OZ a dale
vyCisleni zvlast kupni ceny za zbozi v K& bez DPH, zvlast DPH a kupni cenu za zbozi v K&
véetné DPH. PFilohou faktury bude protokol (viz Clanek Ill. odst. 10 této Smlouvy). Protokol
bude vystaven ke kazdé faktufe. Faktura bude doruéena do datové schranky Kupujiciho
uvedené v zahlavi této Smlouvy. Uhrada bude provedena za fakturu za pofizeni HW a za
faktury za podporu.

4.V pripadé faktury v elektronické podobé bude faktura v souborovém formatu PDF opatfena
kvalifikovanym certifikatem (tzv. elektronickym podpisem) Prodavajiciho. Faktura vystavena
Prodavajicim v tisténé podobé bude obsahovat jméno a vlastnoru¢ni podpis osoby, ktera
fakturu vystavila.

5. Lhata splatnosti faktury je dohodnuta na 30 kalendarnich dnl ode dne jejiho doruceni.
Stejna Ihata splatnosti plati i pfi placeni jinych plateb (smluvnich pokut, drokd z prodleni apod.)
a to od doruceni vyzvy k zaplaceni téchto jinych plateb druhé smluvni strané.

6. Smluvni strany se dohodly, Ze platba bude provedena v €eskych korunach (CZK). Pokud
Prodavajici nema uget zfizeny v penéznim Ustavu na uzemi Ceské republiky, bankovni
poplatky za zahrani¢ni platbu jdou na vrub Prodavajiciho.

7.  Smluvni strany se dohodly na lh(té splatnosti faktury v délce do tficeti (30) kalendainich
dnl ode dne doruceni faktury na kontaktni adresu kupujiciho. Faktury pfedlozené v prosinci
musi byt doruceny kupujicimu nejpozdéji do 12. dne tohoto mésice. Pfi doruceni po tomto
terminu nelze fakturu proplatit v daném roce. Prodavajici bere na védomi, Zze kupujici,
vzhledem k ro¢nimu rozpoctovému cyklu organizacni slozky statu, nemlize do uvolnéni
rozpoctovych prostfedkd v nasledujicim roce uhradit kupni cenu. V tomto pfipadé se kupujici
nedostava do prodleni a neni povinen hradit smluvni ani zakonny urok z prodleni ani strpét
jiné pravni dopady této skute€nosti. Prodavajici bere na védomi, Ze ze strany kupujiciho nelze
proplatit fakturu v obdobi od druhé poloviny prosince do konce prvni poloviny bfezna
nasledujiciho roku.

8. Kupni cena se povazuje za uhrazenou okamzZikem odepsani fakturované kupni ceny z
bankovniho u¢tu Kupuijiciho.

9. Adresa pro vystaveni faktury:
MV — GR HZS CR, Kloknerova 26, post. prihr. 69, 148 01 Praha 414
na faktufe bude jako Kupuijici uvedeno:

CR - Ministerstvo vnitra

Nad Stolou 936/3

170 34 Praha 7

zastoupena — kontaktni adresa:
MV - GR HZS CR

Kloknerova 26

post. prih. 69

148 01 Praha 414

10. Kupujici je opravnén pred uplynutim Ihty splatnosti faktury vratit Prodavajicimu bez
zaplaceni fakturu, ktera neobsahuje naleZitosti stanovené touto Smlouvou nebo obecné
zavaznymi pravnimi piedpisy, obsahuje jiné cenové udaje nebo jiny druh plnéni nez dohodnuty
v této Smlouvé nebo budou-li tyto udaje uvedeny chybnég, a to s uvedenim divodu vraceni.



Prodavajici je povinen v pfipadé vraceni faktury fakturu opravit nebo vyhotovit fakturu novou.
Dlvodnym vracenim faktury prestava bézet plvodni Ihuta splatnosti. Nova |lhata v pGvodni
délce splatnosti bézi znovu ode dne doruceni opravené nebo nové vystavené faktury
Kupujicimu.

11. Kupujici nebude poskytovat Prodavajicimu jakékoliv zalohy na uhradu kupni ceny.

Clanek V.
Nabyti prav ke zbozi a nebezpeci Skody

1. Kupujici nabyva vlastnické pravo ke zbozi okamzikem jeho protokolarniho prevzeti od
Prodavajiciho, kdy na néj pfechazi i nebezpedi S$kody na zbozi.

2. JelikoZz soucasti zbozi je pfedmét ochrany prav k duSevnimu vlastnictvi, zavazuje se
Prodavaijici zajistit pro Kupujiciho pravo jej uzivat, pficemz je povinen zajistit, aby toto pravo
obsahovalo alespori pravo Kupujiciho a jeho pravniho nastupce zbozi uzivat v rozsahu
nezbytném k Ucelu vyplyvajicimu z jeho povahy i vykonu vefejnopravni pusobnosti Hasi¢ského
zachranného sboru Ceské republiky, které bude neomezené z hlediska Uzemi a mnozstvi uziti,
a to po celou dobu trvani majetkovych prav k takovému pfedmétu ochrany prav dusevniho
vlastnictvi; Prodavajici je sou€asné povinen zajistit, aby toto pravo bylo pfenositelné, tzn., aby
jej Kupujici byl opravnén postoupit i poskytnout jiné osobé. Vykonava-li prava dudevniho
vlastnictvi ke zbozi Kupujici, poskytuje je touto smlouvou Prodavajicimu v neomezeném
rozsahu, a to jako prava prenositelna.

3. Kupujici nabyva prava uzivani zbozi jakozto pfedmétu ochrany dusevniho vlastnictvi jeho
protokolarnim prevzetim od Prodavajiciho. Prodavajici se zavazuje Kupujicimu umoznit uZziti
zboZzi jakozto predmétu ochrany dusevniho vilastnictvi i pro uc€ely jeho predani a prevzeti.

Clanek VI.
Zaruka za jakost a prava z vadného plnéni

1. Prodavajici poskytuje zaruku za jakost na zbozi, a to po dobu 36 mésic od dne podpisu
protokolu pfevzeti. Zarukou za jakost Prodavajici Kupujicimu garantuje, Ze zbozZi ma vlastnosti
stanovené touto Smlouvou a jeji Pfilohou a je zplsobilé k neomezenému pouziti v ramci
Hasigského zachranného sboru Ceské republiky v souladu s touto Smlouvou a jeji Prilohou.

2. Zaruka za jakost na zbozi nebézi po dobu, po kterou Kupujici nemuaze zbozi uzivat pro jeho
vady, za které odpovida Prodavajici.

3. Zbozi ma vady, pokud nebylo poskytnuto ve sjednaném terminu dodani. Za vady zbozi se
povazuji i vady v navodech (manualech) k pouZiti, dokladech a dokumentech.

4.V pfipadé, Ze se na zboZi v dobé zaruky za jakost vyskytnou na zboZi vady, je Prodavajici
povinen vady odstranit ve Ihuté 4 pracovnich dnd, nedohodnou-li Smluvni strany jinak.

5. Kupujici je opravnén vady zbozi nahlasit Prodavajicimu kdykoli v pribéhu trvani zaruky za
jakost bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky za jakost €i prava
z vad jakkoli dotéena. Uplatnéni vad bude provedeno pisemné (elektronicky) a bude zaslano
na e-mailovou adresu kontaktni osoby Prodavajiciho ve vécech technickych. Kupujici je
povinen uvést, v em spatfuje vady zboZi. Pfijeti uplatnéni vad je Prodavajici povinen
Kupujicimu zpétné (elektronicky) potvrdit do 24 hodin od obdrzeni uplatnéni vad. Prodavajici
je povinen bez zbyte¢ného odkladu podle povahy vady, nejpozdéji vdak do 2 (dvou) pracovnich
dnG od uplatnéni vady, pisemné (elektronicky) oznamit Kupujicimu, zda uplatnéné vady
uznava Ci neuznava, nedohodnou-li se Smluvni strany jinak. Pokud tak neucini, ma se za to,
Ze uplatnéné vady uznava.



6. Pokud se Smluvni strany v otdzce uznatelnosti uplatfovanych vad neshodnou, nese
naklady na jeji odstranéni v téchto spornych pfipadech Prodavajici az do pfipadného
rozhodnuti soudu.

7. Prodavajici prohlasuje, Ze je jedinym garantem pInéni této Smlouvy a na jeho vrub budou
feSeny veskeré zaruky.

8. Vznikne-li Kupujicimu nebo tfeti osobé v dusledku vady zbozi nebo v disledku poruseni
smluvnich povinnosti ze strany Prodavajiciho Ujma, odpovida za ni Prodavajici v plném
rozsahu.

Clanek VILI.
Povinnost micenlivosti

1. Smluvni strany se zavazuji zachovat mi€enlivost o skuteénostech a informacich, které
oznaci jako davérné dle § 1730 OZ a to az do doby, kdy se tyto informace stanou obecné
znamymi za pfedpokladu, ze se tak nestane porusenim povinnosti mi¢enlivosti. Smluvni strany
se zavazuiji, ze informace oznacené jako divérné jinym subjektim nesdéli, nezpfistupni, ani
nevyuziji pro sebe nebo pro jinou osobu. PoSkozena Smluvni strana ma pravo na nahradu
Skody, ktera ji takovymto jednanim druhé Smluvni strany vznikne.

2. Povinnost zachovavat migenlivost podle odstavce 1. tohoto Clanku se nevztahuje na
informace, které:
- mohou byt zvefejnény v souladu s touto Smlouvou;
- byly zvefejnény na zakladé pisemného souhlasu obou Smluvnich stran;
- jsou vSeobecné znamé, jsou verejné pristupné nebo byly zvefejnény jinak, nez nasledkem
zanedbani povinnosti jedné ze Smluvnich stran;
- byly poskytnuty v souladu s pravnim fadem Ceské republiky.

3. Prodavajici se zavazuje zachovavat ve vztahu ke tfetim osobam mi€enlivost o informacich,
které pfi plnéni této Smlouvy ziskda od Kupujiciho nebo o jeho zaméstnancich
a spolupracovnicich, a nesmi je zpfistupnit bez pisemného souhlasu Kupujiciho zadné treti
osobé ani je pouzit vrozporu s uCelem této Smilouvy, s vyjimkou informaci uvedenych
v odstavci 2. tohoto Clanku.

4. Prodavajici je povinen zavazat povinnosti migenlivosti podle odstavce 3. tohoto Clanku
v8echny osoby, které se budou podilet na pfedmétu Smlouvy.

5. Za poru$eni povinnosti mi¢enlivosti osobami, které se budou podilet na pfedmétu Smlouvy,
odpovida Prodavajici jako by povinnost porusil sam.
Clanek VIII.
Prohlaseni Prodavajiciho
1. Prodavajici podpisem této Smlouvy prohlasuje, Ze pfi plnéni pfedmétu Smlouvy

a) neprekroCi limity stanovené v ¢lanku 5k nafizeni Rady (EU) &. 833/2014 ze dne 31.
Cervence 2014, o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajiné, ve znéni nafizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022 a nafizeni Rady
(EU) €. 2022/1269 ze dne 21. Cervence 2022;

b) nevyuZije

a) ruského statniho pfisludnika, fyzickou &i pravnickou osobu nebo subjekt &i organ se
sidlem v Rusku,

b) pravnickou osobu, subjekt nebo organ, které jsou z vice nez 50 % pfimo €i nepfimo
vlastnény nékterym ze subjektd uvedenych v pismeni a) tohoto pismene, nebo



c) fyzickou nebo pravnickou osobu, subjekt nebo organ, ktefi jednaji jménem nebo na
pokyn nékterého ze subjektd uvedenych v pismeni a) nebo b) tohoto pismene,

vCetné subdodavatelli, dodavatelll nebo subjektt podilejicich se na pfedmétu Smilouvy,
pokud by plinili vice neZ 10 % kupni ceny;

¢) neni sankcionovanou osobou ve smyslu nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna
2014, o omezujicich opatfenich vzhledem k €innostem narusujicim nebo ohrozujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni nafizeni Rady (EU) €. 2022/1273 ze
dne 21. Cervence 2022, nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezuijicich
opatfenich vuci nékterym osobam, subjektim a organim vzhledem k situaci na Ukrajing, v
platném znéni, nafizeni Rady (ES) &. 765/2006 ze dne 18. kvétna 2006, o omezujicich
opatfenich vzhledem k situaci v Bélorusku a k zapojeni Béloruska do ruské agrese proti
Ukrajing, v platném znéni, v€etné aktualnich pfiloh téchto vSech nafizeni, tj. nenachazi se na
tzv. sankénich seznamech.

2. Prodavajici je povinen bezodkladné informovat Kupujiciho zaslanim informace do datové
schranky Kupujiciho o zménach spocivajicich ve skute€nostech uvedenych v odst. 1. tohoto
Clanku.

Clanek IX.
Smluvni pokuty

1.V pfipadé nedodrzeni terminu dodani zboZi podle odstavce 1. Clanku lIl. této Smlouvy ze
strany Prodavajiciho nebo v pfipadé prodleni Prodavajiciho s odstranénim vad zbozi, je
Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,2 % z kupni ceny (v¢€. DPH)
za kazdy i zapocCaty kalendarni den prodleni.

2. Jestlize Prodavaijici porusi povinnosti podle Clanku V., VL., VII., VIII. nebo Clanku IX., této
Smlouvy, zavazuje se Prodavajici uhradit Kupujicimu smluvni pokutu ve vysi 0,05 % z kupni
ceny (v€. DPH) za kazdé jednotlivé poruseni povinnosti.

3. Kupujici je povinen zaplatit Prodavajicimu za prodleni s uhradou faktury po sjednané Ihité
splatnosti urok z prodleni za spIinéni podminky podle § 1968 ve vySi podle § 1970 OZ.

4. Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok Smluvnich stran na
nahradu Skody nebo odskodnéni v plném rozsahu ani povinnost Prodavajiciho fadné dodat
zbozi.

Clanek X.
Ostatni ujednani

Smluvni strany sjednavaji nasledujici vyhrazené zmény zavazku ve smyslu § 100 odst. 1
zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek:

a) zménu vyse kupni ceny v€etné DPH, ktera se umérné zvysi, popfipadé snizi, v dusledku
zmeén pravnich predpisl v oblasti dané z pfidané hodnoty (zména sazby DPH) ucinnych
ke dni zdaniteIného pInéni; o této vyhrazené zméné zavazku smluvni strany dodatek
smlouvy neuzaviraji;

b) prodlouzeni doby pInéni (dodani zboZzi):

- pfi vzniku mimofadnych nepfedvidatelnych a neodvratitelnych okolnosti, u kterych
nebylo mozno rozumné o€ekavat, Ze by s nimi Smluvni strany pocitaly v dobé uzavieni
Smlouvy, a kterymi jsou zejména Zivelné pohromy, epidemie i zavazné spoleCenské
udalosti (vis maior), které objektivné znemozni spinéni zavazku Prodavajiciho; o této
vyhrazené zméné zavazku Smluvni strany uzaviraji dodatek smlouvy; Prodavajici za



ucelem pfipadného uzavieni dodatku je povinen oslovit Kupujiciho a dolozit nastani,
pfipadné trvani nepfedvidatelnych a neodvratitelnych okolnosti, pfi€emz Kupujici neni
povinen zadosti Prodavajiciho vyhovét; v pfipadé vyhovéni zadosti Prodavajiciho
(uzavieni dodatku smlouvy) se doba pInéni prodluzuje umérné (o celou dobu) k
prokazané dobé nastani (trvani) nepfedvidatelnych a neodvratitelnych okolnosti;

- pfi vzniku prekazky na strané tretich osob &i organu vefejné moci, kdy je plnéni
Smlouvy na jednani téchto osob &i organd verejné moci zavislé a je jimi podminéno,
pficemz Prodavajici jednajici s nalezitou péci nemohl vzniku piekazky objektivné
zabranit; o této vyhrazené zméné zavazku smluvni strany uzaviraji dodatek smlouvy;
Prodavaijici za u€elem pfipadného uzavieni dodatku je povinen oslovit Kupujiciho a
dolozit (popsat a odlvodnit) nastani, pfipadné trvani pfedmétnych prekazek, pricemz
kupujici neni povinen zadosti prodavajiciho vyhovét; v pfipadé vyhovéni zadosti
Prodavajiciho (uzavieni dodatku smlouvy) se doba pInéni prodluzuje umérné (o celou
dobu) k prokazané dobé nastani (trvani) predmétnych prekazek.

Clanek XI.
Vznik, trvani a ukonéeni Smlouvy

1. Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu podle
zakona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpist, obéma smluvnimi stranami do této Smlouvy a vSech jejich jednotlivych
pfiloh, nejsou-li soucasti jediného elektronického dokumentu (tj. vS8ech samostatnych soubort
tvoficich v souhrnu Smlouvu).

2. Tato Smlouva nabyva ucinnosti dnem jejiho zvefejnéni v registru smluv v souladu se
zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu.
Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace a dalSich udaju
uvedenych ve Smlouvé v registru smluv, v monitorovacim systému, na profilu Kupujiciho a
jeho webovych strankach. Osobni udaje smluvnich stran pfed odeslanim budou

anonymizovany v souladu se zakonem ¢&. 110/2019 Sb., o zpracovani osobnich udajd.
Zvefejnéni této Smlouvy zajisti Kupujici.

3. Tato Smlouva se uzavira na dobu urCitou a skon€i uplynutim zaruky za jakost na zboZzi (viz
Clanek VI. této Smiouvy).

4. Zmény nebo doplnéni této Smlouvy mohou sjednavat pouze osoby k tomu opravnéné.
V8echny zmény nebo doplnéni Smlouvy jsou platné pouze v podobé pisemnych vzestupné
Cislovanych dodatk(l ke Smlouvé podepsanych osobami k tomu opravnénymi.

5. Smlouva mulze byt pfed€asné ukoncena pisemnou dohodou obou smluvnich stran,
odstoupenim jedné ze smluvnich stran nebo vypovédi.

6. Kazda ze Smluvnich stran mize od této Smlouvy odstoupit v pfipadech stanovenych touto
Smlouvou nebo zakonem. Za podstatné poruseni této Smlouvy Prodavajicim, které zaklada
pravo Kupujiciho na odstoupeni od této Smlouvy, se povaZuje zejména:
a) prodleni Prodavajiciho s dodanim pfedmétu Smlouvy (zbozi) o vice nez 14 kalendarnich
dna;
b) neodstranéni vad zboZi ve |hité stanovené v odstavci 4. Clanku VI. této Smiouvy;
c) poruseni jakékoli povinnosti Prodavajiciho podle Clanku V., VI., VIL., VIII. této Smlouvy.

7. Kupujici je dale opravnén od této Smlouvy odstoupit v pfipadég, ze
a) vuci majetku Prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o
upadku, pokud to pravni pfedpisy umoZznuji;



b) insolven¢ni navrh na Prodavajiciho byl zamitnut proto, Ze majetek Prodavajiciho
nepostacuje k Uhradé nakladl insolvenéniho fizent;
c) Prodavajici vstoupi do likvidace.

8. Prodavajici je opravnén od Smlouvy odstoupit v pfipadé, ze Kupujici bude v prodleni
s Uhradou svych penézitych zavazkl vyplyvajicich z této Smlouvy pod dobu del§i nez Sedesat
(60) kalendarnich dni.

9. Oznameni o odstoupeni od Smlouvy musi byt u€¢inéno pisemné a doru¢eno druhé smluvni
strané. Odstoupenim od Smlouvy neni dotéen pfipadny narok na nahradu Skody ani uhradu
smluvnich pokut.

10. Obé& smluvni strany jsou opravnény tuto Smlouvu ukongit vypovédi bez udani duvodu
s 3mésicni vypovédni |hlGtou, ktera pocina bézet prvnim dnem kalendafniho mésice
nasledujiciho po mésici, ve kterém byla vypovéd dorucCena.

11. Kupuijici je opravnén ukoncit tuto smlouvu vypovédi bez vypovédni doby v pfipadé, kdy
Prodavajici nebo jeho poddodavatel bude organem vefejné moci uznan pravomocné vinnym
ze spachani prestupku ¢i spravniho deliktu, popf. jiného obdobného protipravniho jednani
v fizeni podle odst. 3. Clanku VIII. této Smlouvy a Prodavajici nepfijme napravna opatfeni
podle odst. 5. Clanku VIII. této Smlouvy.

12. Smluvni strany berou na védomi, ze po ukonéeni Smlouvy jsou povinny plnit své povinnosti
pro né vyplyvajici z Clanku VIII. této Smlouvy. Rovnéz ta ustanoveni Smlouvy, ktera z povahy
véci pfesahuji u¢innost Smlouvy, zlstavaji nedotéena az do jejich naplnéni.

13. Smluvni strany se zavazuji vzajemné vyrovnat své zavazky a pohledavky do 40 dnl od
ukonc&eni této Smlouvy.
Clanek 12.
Socialni aspekt

1. Prodavajici se zavazuje, Ze pfi plnéni pfedmétu Smlouvy bude dbat o dodrZovani
dastojnych pracovnich podminek osob, které se na jejim pInéni budou podilet. Prodavajici se
proto zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného touto Smlouvou zajistit
dodrzovani veskerych pravnich predpisli, zejména pak pracovnépravnich (odménovani,
pracovni doba, doba odpocinku mezi sménami, placené pfescasy), dale pfedpisu tykajicich
se oblasti zaméstnanosti a bezpecénosti a ochrany zdravi pfi praci, tj. zejména zakona ¢.
435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich predpisu, a zakona &. 262/2006 Sb.,
zakoniku prace, ve znéni pozdéjSich predpisl, a to vici vSéem osobam, které se na plnéni
pfedmétu Smlouvy podileji (a bez ohledu na to, zda budou €innosti provadény Prodavajicim
Ci jeho poddodavateli). Prodavajici se také zavazuje zajistit, Ze vSechny osoby, které se na
pinéni pfedmétu Smlouvy podileji (a bez ohledu na to, zda budou c&innosti provadény
Prodavajicim ¢i jeho poddodavateli), jsou vedeny v pfisluSnych registrech, jako napfiklad v
registru pojisténct CSSZ, a maji prislusna povoleni k pobytu v CR. Prodavajici je dale povinen
zajistit, Ze vSechny osoby, které se na plnéni pfedmétu Smlouvy podileji (a bez ohledu na to,
zda budou c&innosti provadény Prodavajicim &i jeho poddodavateli) budou proskoleny
z problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky podle
ucinné legislativy, pokud jsou k vykonu jejich prace potfebné.

2. Kupujici je opravnén pribézné (kdykoliv v prubéhu prfedmétu plnéni této Smlouvy)
kontrolovat dodrzovani povinnosti Prodavajiciho i jeho poddodavatelll podle odst. 1. tohoto
Clanku (a to i pfimo u osob podilejicich se na pInéni pfedmétu Smiouvy), pficemz Prodavajici
je povinen tuto kontrolu umoznit, strpét a poskytnout Kupujicimu nezbytnou soucinnost
K jejimu provedeni, tj. pfedlozit (Ci zajistit pfedloZeni) pFisluSnych dokladl (zejména, nikoli



vSak vyluéné pracovnépravnich smluv, mzdovych listd) a to bez zbyte¢ného odkladu od vyzvy,
nejpozdéji vSak do 2 pracovnich dnd. Stejny postup musi byt Prodavajicim zajistén i ze strany
pfip. poddodavateld.

3. Prodavajici je povinen oznamit Kupujicimu, ze vi&i nému ¢i jeho poddodavateli bylo
organem verejné moci (zejména Statnim Uradem inspekce prace &i oblastnimi inspektoraty,
Krajskou hygienickou stanici apod.) zahajeno Fizeni pro poruseni pravnich predpisq, jichz se
dotyka ujednani v odst. 1. tohoto Clanku, a k némuz doslo pfi pInéni pfedmétu Smlouvy nebo
v souvislosti s nim, a to nejpozdéji do 5 dnu od doruéeni oznameni o zahajeni fizeni. Soucasti
oznameni Prodavajiciho bude téz informace o datu doru¢eni oznameni o zahajeni fizeni.

4. Prodavajici je povinen predat Kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni ve
véci podle predchoziho odstavce tohoto Clanku konéi, a to nejpozdéji do 5 dnii ode dne, kdy
rozhodnuti nabude pravni moci. Sou¢asné s kopii pravomocného rozhodnuti Prodavajici
poskytne Kupujicimu informaci o datu nabyti pravni moci rozhodnuti.

5. V pfipadé, Ze Prodavajici (Ci jeho poddodavatel) bude v ramci Fizeni zahajeného podle
odst. 3. tohoto Clanku pravomocné& uznan vinnym ze spachani prestupku, spravniho deliktu
Ci jiného obdobného protipravniho jednani, je Prodavajici povinen pfijmout napravna opatreni
a o téchto, v€etné jejich realizace, pisemné informovat Kupujiciho, a to v pfiméfené |haté
stanovené po dohodé s Kupujicim.

Clanek Xil.
Zavérecna ustanoveni

1. Prodavajici prohlasuje, ze disponuje veskerymi odbornymi, materialnimi a technickymi
predpoklady potfebnymi pro spinéni této Smlouvy. Prodavajici téz prohlasuje, ze ke dni
podpisu této Smlouvy neni v Upadku nebo ve stavu hroziciho Uupadku ve smyslu zakona ¢&.
182/2006 Sb., o Upadku a zpusobech jeho feseni (insolvencni zakon), ve znéni pozdéjSich
predpisU.

2. Pro pfipad uzavirani této Smlouvy Smluvni strany vyluCuji pouziti § 1740 odst. 3
obcanského zakoniku, ktery stanovi, Ze smlouva je uzavfena i tehdy, kdy nedojde k upiné
shodé projevu vale Smluvnich stran.

3. Ve vécech touto Smlouvou neupravenych se Smluvni strany Fidi pravnim fadem Ceské
republiky.

4. Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé Smluvni strané zménu
zakladnich identifikacnich udaji uvedenych v zahlavi této Smlouvy.

5. Prodavajici je povinen dokumenty souvisejici s poskytovanim pfedmétu Smilouvy podle této
Smlouvy uchovavat nejméné po dobu deseti (10) let od konce uc€etniho obdobi, ve kterém
doslo k zaplaceni posledniho zdanitelného plnéni podle této Smlouvy, a to zejména pro ucely
kontroly opravnénymi kontrolnimi organy.

6. Prodavajici je povinen umoznit kontrolu dokumentt souvisejicich s poskytovanim predmétu
podle této Smlouvy ze strany Kupujiciho a jeho zaméstnancl a jinych organu opravnénych k
provadéni kontroly, a to zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR
a pfipadné dalSich organu opravnénych k vykonu kontroly a ze strany tfetich osob, které tyto
organy ke kontrole poveéfi nebo zmocni.

7. Prodavajici je ve smyslu ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), osobou povinnou
spolupUsobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou sluzeb z vefejnych
vydaju.



8. Prodavajici je povinen upozornit Kupujici pisemné na existujici €i hrozici stfet zajm
bezodkladné poté, co stfet zajmu vznikne nebo vyjde najevo, pokud Prodavajici
i pfi vynalozZeni veSkeré odborné péce nemohl stfet zajmu zjistit pfed uzavienim této Smlouvy.

9. Prodavajici neni bez pfedchoziho pisemného souhlasu Kupujiciho opravnén postoupit
prava a povinnosti z této Smlouvy na tfeti osobu.

10. Prodavajici podpisem této Smlouvy udéluje souhlas se zpracovanim udaju uvedenych
v této Smlouvé, a to po dobu jeji platnosti a po dobu stanovenou pro archivaci. Po tuto dobu
je vybrany dodavatel povinen umoznit osobam opravnénym k vykonu kontroly projektl provést
kontrolu dokladl souvisejicich s pInénim smlouvy. Prodavajici bez jakychkoliv vyhrad souhlasi
se zvefejnénim své identifikace a dalSich udaji uvedenych ve Smlouvé véetné kupni ceny.

11. Smluvni strany se zavazaly feSit spory nejprve smirné. Nebude-li smirného feseni
dosazeno, budou spory feSeny v soudnim fizeni. VesSkeré spory vzniklé z této smlouvy se Fidi
platnym ¢eskym pravem.

12. Pokud se jakékoli ustanoveni této Smlouvy stane nebo bude uréeno jako neplatné,
neucinné nebo nevynutitelné, pak takova neplatnost, neucinnost nebo nevynutitelnost
neovlivni platnost, u¢innost nebo vynutitelnost zbylych ustanoveni této Smlouvy. Pro takovy
pfipad se Smluvni strany zavazuji, ze bez zbyte€ného odkladu nahradi neplatné, neucinné
nebo nevynutitelné ustanoveni ustanovenim platnym, u€innym a vynutitelnym, aby se dosahlo
v maximalni mozné mife stejného ulinku a vysledku, jaky byl sledovan nahrazovanym
ustanovenim, popfipadé uzaviou dodatek k této Smlouvé.

13. Smluvni strany prohlasuji, Ze Smlouva nebyla uzavfena v tisni ani za jednostranné
nevyhodnych podminek, s ustanovenimi této Smlouvy souhlasi.

14. Nedilnou soucasti této Smlouvy tvofi pfiloha:
Pfiloha €. 1 — Technicky popis zbozi

15. Smlouva je vyhotovena v elektronické podobé, pficemz ob& Smluvni strany obdrzi jeji
elektronicky original.

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Ni SMLUVNi STRANY

PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY PODLE ZAKONA C. 297/2016

SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE
ZNENi POZDEJSICH PREDPISU:

V Praze dne viz elektronicky podpis V Praze dne viz elektronicky podpis
Za kupuijiciho: Za prodavajiciho:
ik Digitally signed by
Ing. Petr OslejSek, Ph.D. Mg r. Da N Mgr. Dan Rosendorf

(B o s 1o Date: 2024.10.31
Rosendor 09:39:30 +01'00"
genmijr. Ing. Petr Oslejsek Ph.D. Mgr. Dan Rosendorf

naméstek generalniho feditele HZS CR pfedseda predstavenstva



Pfiloha ¢. 1 —Technicky popis zbozi

Technologie

Dodavka HW/SW

Pocet

DELL HW/SW

DELL HW/SW + Implementace

DMPUIQ-VMCHS Server Interface Pod for VGA,USB keyboard,mouse
supporting virtual media,CAC,USB2.0

w

DMPUIQ-SRL: Serial Interface Pod for digital switches

3 Year Gold DMPU108E Hardware Maintenance by Avocent

3 Year Gold KMM Hardware Maintenance by Avocent

CyberRecovery Manager

PowerEdge R660xs - mgmt server vault

PowerEdge R660xs - CyberSense

CyberSense - vault

PowerEdge R360 - jump server

DCI Dell Digital 8 Port KVM Switch - [KYMSWITCH_DIGITAL_8]

DCI Dell KMM - [KMM]

RRr R R(RRIR|IR|R|R

Dell EMC PowerProtect Data Manager Essentials -
[EMEA_PPDM_ESSENTIALS_38726_VP]

=

PowerProtect DD6900

DAE with Disk Packs

Required Software

Additional Software

OWL CYBER REC DATA DIODE MON APP H

OWL CYBER REC DATA DIODE MON APP SUP 3Y

PowerEdge R660 - Backup

PowerProtect DD6400

Required Software - EMEA

DD6400 Additional Software

Implementace

Dell EMC Cyber Recovery Solution Sluzby

Check Point

CPAP-SG1535-
SNBT-CO-
PREM-3Y

1535 appliance. Includes SNBT subscription package and Collaborative
Premium support for 3 years

CP-TRANS

Transport & Insurance costs

Cisco switch

GLC-TE=

1000BASE-T SFP transceiver module for Category 5 copper wire

12

VMware
licence

VCF-VSP-STD-8

VMware vSphere Standard 8

64

Instalacni
material a
kabelaz

Instalacni material a kabelaz




Technologie

Zajisténi provozuschopnosti zalohovaciho systému po dobu 3 let Pocet
Instalace ICZ | InstalacCni a konfiguracni Cinnosti 1

Servisni ¢innosti po dobu 3 let/ 0,5 MD mésicné/ 1
Instalace a
servis od fa. Instalacni a konfiguracni ¢innosti 1
RCS Kladno

Servisni ¢innosti po dobu 3 let (54 MD) 1
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TECHNICKE PODMINKY

Systém zabezpecéeného zalohovani dat operaéniho fizeni

Pfedmétem pInéni vefejné zakazky je dodavka systému zabezpeCeného zalohovani dat
operacniho fizeni. Data jsou provozovana a vyuzivana v ramci Krajského standardizovaného
projektu a tvofi patef operaéniho fizeni HZS CR. Dle doporuéeni a poZadavkd ZoKB (Zakon
C. 181/2014 Sb.Zakon o kybernetické bezpecnosti a o zméné souvisejicich zakonut (zakon o
kybernetické bezpecnosti).

je kladen ddraz na prvky zalohovani se specifickymi poZzadavky dle VoKB (Vyhlaska ¢. 82/2018
Sb.Vyhldska o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti). Jedna se o podminky provadét zalohy a obnovy mimo
produkéni prostiedi, kontrolovat zalohy a testovat obnovitelnost a disponovat umistnénim
zaloh v offline rezimu.

Zadavatel pozaduje FeSeni s cilem ochranit zalohovana data proti ransomware s pfihlédnutim
na doporuceni NUKIB pro mitigaci, prevenci a reakci. Navrh feSeni a implementace musi byt
v souladu se stavajicimi bezpe€nostnimi politikami Objednatele a v souladu s platnym ZoKB.

Obecnym principem FeSeni je provadéni zaloh operacnich dat v ramci HZS kraji na krajské
ulozisté zaloh Ilokalné, nasledna datové optimalizovana replikace za vyuziti nativnich
replikaénich nastrojd Ulozi§té na centralni Glozi$té v ramci MV-GR HZS CR a poté umisténi na
offline ulozidté v datovém trezoru. Zalohy v datovém trezoru budou ovéfovany na realnou
obnovitelnost minimalné 1x za kvartal a kazdy den na pfitomnost hrozby typu ransomware
pomoci Cyber Test SW. Z kazdého testu bude zaslan reportovacim nastrojem report o
vysledku testu a informace o tom, ktera posledni zaloha je ,zdrava“ a pouZzitelna k obnové pro
pfipadny DR scénar.

Architektura uloZist musi garantovat 100% konzistenci uloZenych dat, v€etné eliminace vzniku
tzv. hash-collision situace. VSechna ulozisté musi disponovat funkci, ktera zajisti, Zze obsah
zaloh nemUze byt az do uplynuti pfedem stanovené retenéni periody vymazan ani zménén, a
to ani v pfipadech, kdy by doslo k navraceni jeho firmware do tovarniho stavu, k vymazani
volatilni paméti, nebo ke zneuziti u¢tu s nejvysSimi opravnénimi pro jeho spravu.

1. Obecné pozadavky zadavatele na dodavku a implementaci

1.1. Pozadavky na implementaci

Spinéno

Specifikace pozadavku ANO/NE

Dodavka a implementace bude realizovana v souladu s pozadavky
zadavatele uvedenymi v zadavaci dokumentaci a dle schvaleného ANO
provadéciho projektu.

Instalace a zprovoznéni vSech &asti dila bude provedena v lokalitach viz bod
1.2, 1.3, 1.4 do jejich stavajiciho ICT prostfedi a ve spolupraci s jejich ANO
odbornym personalem.

Instalace a zprovoznéni vSech &asti dila bude provadéna za plného provozu

informacnich systému zadavatele, bez jejich omezeni. ANO
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Nabizené feSeni nesmi odesilat zadna data z mistni sité, pokud to neni
predmétem dodavky. Pokud je predmétem dodavky externi komunikace, bude
v ramci provadéciho projektu pfesné popsan datovy tok, aby bylo mozné
nastavit bezpeénostni kontroly komunikace.

ANO

V prubéhu implementace bude provadéno funkéni testovani jednotlivych
komponent.

ANO

Zkusebni provoz bude soucasti realizacni faze (implementace).

ANO

Dodavatel bude povinen zajistit, Zze vesSkeré vlastnosti dila, v€etné jeho
pfipadného update, legislativniho update, upgrade a legislativniho upgrade
budou po celou dobu u€innosti této smlouvy odpovidat vzdy aktualnim obecné
platnym pravnim piedpisdm CR.

ANO

Soucasti implementace jsou veSkeré prace a sluzby nezbytné pro fadné a
uplné zprovoznéni dila v&etné vytvoieni kompletni projektové, technické a
provozni dokumentace a implementacnich postuptl pro spravce ke vsem
¢astem dila, které budou soucasti realizace, a které budou obsahovat
jednotlivé kroky implementace a konfigurace umoznujici pfesné opakovani
postupl. Dokumentace nebude chranéna dle autorského zakona, bude
umoznéno ji dale upravovat a prfedavat dalSim subjektum, které se podileji na
chodu informaénich systému.

ANO

Soucasti budou rovnéz prace a sluzby, které ve smlouvé nejsou uvedeny ale
zhotovitel, jakozZto odbornik, o nich védét mél nebo mohl védét.

ANO

Pro dodavaneé HW komponenty uchazec v nabidce dolozi osvédceni vyrobce
nebo oficialniho zastoupeni pro CR, ze kterého budou zifejmé tyto skutecnosti:

v dodavané komponenty jsou nové a originalni

v dodavané komponenty nebyly doposud pouzivany

v dodavané komponenty pochazi z oficialniho distribuéniho kanalu vyrobce
pro Cesky trh

v dodavané komponenty obsahuji software vyrobce s platnou licenci

v dodavané komponenty spliuji podminky servisni podpory vyrobce.

ANO

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo
mozné eskalovat pfipadné zavady na technickou podporu vyrobce.

ANO

Soucasti implementace zalohovaci infrastruktury bude ve spolupraci

s odbornym personalem provedeni kontroly a aktualizace v8ech firmware,
ovladacu, softwarovych komponent a aplikaci v souladu s provedenou
analyzou a schvalenym provadécim projektem.

ANO

1.2.Implementace v prostredi Krajského standardizovaného projektu

Implementace krajskych ulozist v KSP je pozadovana do datovych center krajd. V ramci

pFipravy provadéciho projektu je mozna uprava lokality v ramci daného kraje.

HZS kraje Adresa

HasiCsky zachranny sbor hlavniho mésta Prahy | Sokolska 62, 121 24 Praha 2

HasiCsky zachranny sbor StfedoCeského kraje | Jana Palacha 1970, 272 01 Kladno

HasiCsky zachranny sbor JihoCeského kraje Prazska 52b, 370 04 Ceské Budégjovice 3

Hasi¢sky zachranny sbor Plzeriského kraje Kaplifova 9, 320 68 Plzer

HasiCsky zachranny sbor Karlovarského kraje | Zavodni 205, 360 06 Karlovy Vary
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Hasigsky zachranny sbor Usteckého kraje Horova 1340/10, 400 01 Usti nad Labem

Hasi¢sky zachranny sbor Libereckého kraje Barvifska 29/10, 460 01 Liberec

Hasi¢sky zachranny sbor Kralovéhradeckého U Pfivozu 122, 500 03 Hradec Kralové
kraje

Hasi¢sky zachranny sbor Pardubického kraje Teplého 1526, 530 02 Pardubice

Hasi¢sky zachranny sbor Kraje Vysocina Ke Skalce 32, 586 04 Jihlava

Hasi¢sky zachranny sbor Jihomoravského kraje |Zubatého 1, 614 00 Brno

Hasi¢sky zachranny sbor Olomouckého kraje Schweitzerova 91, 779 00 Olomouc

Hasi¢sky zachranny sbor Moravskoslezského VysSkovicka 40, 700 30 Ostrava — Zabreh
kraje

Hasi¢sky zachranny sbor Zlinského kraje Prilucka 213, post. pfih. 226, 760 01 Zlin

1.3.Implementace Prostfedi MV — generalniho feditelstvi HZS CR

MV - generalni feditelstvi HZS CR Adresa

MV — generalni feditelstvi HZS CR Kloknerova 26, post. pfihr. 69, 148 01 Praha 414

1.4.Implementace Prostredi datového trezoru

Datovy trezor Adresa

MV — generalni feditelstvi HZS CR Kloknerova 26, post. pfihr. 69, 148 01 Praha 414

1.5. Pozadavky na zpracovani analyzy souc¢asného stavu a provadéciho

projektu
. 3 Spinéno
fik k
Specifikace pozadavku ANO/NE
Analyza a provadéci projekt, které budou zpracovany do jednoho dokumentu. ANO
Provadéci projekt bude obsahovat podrobny navrh architektury zalohovaci
infrastruktury a specifikace rozsahu realizace v8ech ¢asti dila véetné ANO
odpovidajici implementaéni a konfiguraéni dokumentace, a to pro kazdy kraj
samostatné.
Navrh akceptaénich kritérii a testd, v€etné akceptacniho protokolu a ANO
bezpecénostnich testd, pro vSechny dodavané ¢asti dila.
Casovy harmonogram realizace v jednotlivych kraj a celého dila. ANO
Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i ANO
elektronické editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
1.6. Pozadavky na technickou dokumentaci
- . Splnéno
fik k
Specifikace pozadavku ANO/NE

UZivatelské pfiruky k dodavanym ¢astem dila zahrnujici popis uzivatelskych ANO
postupu.
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Administratorské priru¢ky k dodavanym castem dila. ANO
Dokumentace kone¢ného provedeni. ANO
Provozni a bezpe¢nostni dokumentace zahrnujici doporuceni pro udrzbu a
zalohovani, postupy obnovy v pfipadé havarie apod. (mUze byt soucasti ANO
administratorské prirucky).
Soucasti dokumentace bude zpracovany postup pro kazdy kraj, jak provadét
DR scénare z centralniho ulozidté v pfipadé totalni havarie v rdmci kraje nebo ANO
ransomware utoku, tzv. ,co délat kdyz".
Dokumentace bude obsahovat postup obnovy dat z datového trezoru zpét do
produkce v pfipadé totalni havarie nebo napadeni ransomware utokem, tzv. ANO
,CO délat kdyz".
Skolici dokumentace v éeském jazyce. ANO
Soucasti dokumentace je i dokumentace vyrobce dodavanych produktd, ktera
T - g L ANO
musi byt minimalné dostupna na webovych strankach .
Veskera dokumentace bude vypracovana v pisemné i elektronické ANO
editovatelné podobé, ve formatu MS Word/Excel, MS Visio.
1.7.Pozadavky na licence
. < Splnéno
Specifikace pozadavk
P SEEELERLT ANO/NE
Zadavatel poZaduje poskytnuti veSkerych nezbytnych licenci k fadnému ANO
pInéni dila.
Zhotovitel specifikuje nazev, pocet a licen¢ni podminky ke v§em nutnym
licencim v pfiloze smlouvy o dilo, a to v€etné oduvodnéni zvolené licencni ANO
nabidky, dale pak uvede licen¢ni politiku, pravidla pro pfidéleni a pfipadné
zmény v poctu licenci, typy a verze licenci.
Dodavané licence budou majetkem zadavatele. ANO
Licence, které jsou formou pfedplatného prava k uzivani Zhotovitel uvede ANO
v nabidce, v&etné doby predplatného.
1.8.Pozadavky na seznameni s obsluhou
. . Splnéno
ifik ozadavk
Specifikace pozadavku ANO/NE
Dodavatel zajisti seznameni administratort s obsluhou a spravou dodanych
¢asti dila v nezbytné nutném rozsahu minimalné 12 hodin pro kazdy kraj, ANO
véetné poskytnuti potfebnych Skolicich materiald v eském jazyce.
Struktura a rozsah seznameni s obsluhou bude soucasti nabidky uchazece a ANO
bude upfesnén v provadécim projektu.
Za organizacni zajisténi seznameni s obsluhou zodpovida dodavatel. ANO
1.9. Akceptacni testy
ipe . Spinéno
Specifikace pozadavku ANO/NE
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Akceptacni testy budou provedeny na konci zkuSebniho provozu pied

pfedanim dila do rutinniho provozu. ANO

Testy provede dodavatel ve spolupraci s pracovniky zadavatele a jednotlivych

kraji za stejnych podminek, za jakych bude pracovat dilo v rutinnim provozu. ANO

Tam, kde to dilo vyzaduje, budou akceptacni testy zahrnovat i testy
redundance a odolnosti proti planovanému selhani jednonasobné chyby ANO
u redundantnich komponent.

Navrh akceptacnich kritérii a testl, v€etné akceptacniho protokolu, pro

v8echny dodavané ¢asti dila bude soucasti provadéciho projektu. ANO

Minimalni rozsah testl je Zadavatelem stanoven na:

v Provedeni zalohy na krajské ulozisté

v Obnova dat z krajského ulozisté

v Provedeni migrace zaloh z krajského ulozisté na centralni ulozisté

v Provedeni obnovy dat z centrainiho UlozZisté na krajské UloZiété a nasledné ANO
obnova dat v krajském prostredi

v Migrace zaloh do datového trezoru

v Provedeni testu zaloh krajl v datovém trezoru

v" Obnova dat z trezoru na pfenosné médium

2. Technické specifikace na dodavku a implementaci

2.1.Seznam pozadovanych celkt projektu

Prostredi Krajského standardizovaného projekiu

e Krajské ulozisté zaloh

Prostiedi MV - generalniho feditelstvi HZS CR

e Centralni ulozisté zaloh

e Zalohovaci server

e Zalohovaci software

e Monitoring zélohovaciho prostiedi

Prostredi datového trezoru

e Offline ulozisté zaloh
e Systém testovani konzistence zaloh
e Systém ochrany zaloh proti ransomware
o Software Fizeni replikaci ulozist
o Server pro software Fizeni replikaci Ulozist
o Software analyzy chranénych zaloh (Cyber Test)
o Server pro software analyzy chranénych zaloh (Cyber Test)
e Zabezpeceni datového trezoru
o Sitovy jednosmérny komunikacni prvek (Datova dioda)
e PrisluSenstvi datového trezoru



o Management server
o KVM konzole
o Ethernet pfisluSenstvi

2.2. Krajské ulozisté zaloh

Pfiloha €. 1 Zadavacich podminek

Pozadovany parametr

Splnuje | Popis feSeni pozadavku/
ANO/NE skuteéna hodnota

Deduplikacni diskové ulozisté — 14 ks

Vyrobce a obchodni nazev nabizeného zafizeni

DELL Controller DD6400 NFS CIFS

Deduplika¢ni diskové ulozisté, provedeni RACK —
Sife 19”.

ANO

Cista vyuzitelna kapacita (nededuplikovana
kapacita, ktera je dostupna pro uloZeni dat a Ize ji
zkontrolovat prostfednictvim management
nastroji): min. 8TBu

Nabizené ulozisté musi umoznovat licencni
rozSifeni kapacity po 4TB krocich bez nutnosti
dokoupeni dodate¢ného HW kapacity, az do
velikosti 32TB.

ANO

Moznost rozSifeni kapacity minimalné az na 170TB
Cisté kapacity.

ANO

Propustnost pro zapis: min. 21TB/h.

ANO

Propustnost pro ¢teni: min. 1TB/h .

ANO

Sitové rozhrani 10GbE RJ-45: pocet rozhrani min.
4x.

ANO

Sitové rozhrani 2x 25GbE SPF s pfislusnymi
kabely.

ANO

MozZnost rozsifeni:
v' FC16 (min. 4 porty)
v' 25GbE (min. 2x SFP+ porty)
v" 10GbE (min. 4x SFP+ porty)

ANO

Minimalni pocet konkurencénich zalohovacich uloh:
min. 250 .

ANO

Ulozisté musi pfi ukladani dat vyuzivat princip in-
line deduplikace na cili na principu variabilni délky
bloku.

ANO

Deduplikace musi byt provadéna pres celé
zalohovaci prostfedi.

ANO

Ulozisté musi data pted ulozenim komprimovat
(komprimace nesmi mit dopad na vykon ulozisté
pfi zaloze nebo obnové dat).

ANO
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Architektura diskového ulozisté musi pro
deduplikace vyuZivat procesorovy vykon a nesmi
byt zavisla na poctu a typu backendovych diskd.

ANO

Diskové ulozisté musi konsolidovat a centralizovat
zalohovaci prostfedi (lokalni i vzdalené) — vSechna
data budou deduplikovana v ramci jednoho boxu.

ANO

Nabizené diskové ulozisté musi umoznovat
prechod na vy$Si modelovou verzi pouhou
vymeénnou storage processoru (kontrolerd) bez
nutnosti dodatecnych praci (nova manuaini
konfigurace prostfedi, migrace dat, apod.).

ANO

Moznost roz§ifit ulozisté o minimalné jeden dalSi
HA storage procesor.

ANO

Zafizeni musi podporovat minimalné vyjmenované
protokoly a musi umoznit jejich sou¢asné pouZziti:
CIFS, NFS, VTL, FC.

ANO

Zafizeni musi umozfiovat pfimou integraci

s rlznymi typy zalohovacich SW (minimalné
Microfocus Data Protector, Veritas NetBackup,
Networker, Avamar, PPDM, Veeam, Quest,
Microsoft DPM, Oracle RMAN, MS SQL Studio,
SAP Hana)

ANO

Diskové ulozisté je univerzalni z hlediska podpory
datovych typl zalohovanych dat, musi podporovat
v8echny datové typy pouzivané v produkénim
prostfedi — tzn. soubory, databaze, emaily,
VMware, MS Exchange.

ANO

Zafizeni musi umozfiovat pfimou integraci

s riznymi typy zalohovacich SW (minimainé
Microfocus Data Protector, Veritas NetBackup,
Networker, Avamar, PPDM, Veeam, Quest,
Microsoft DPM, Oracle RMAN, MS SQL Studio,
SAP Hana).

ANO

Kompatibilita se standardem OpenStorage

ANO

PoZadujeme Certifikace podle SEC 17a-4f nebo
ekvivalentni evropské nebo ¢eské normy, uchazec
uvede jednotlivé certifikace.

ANO

Deduplikace je provadéna pfes celé zalohovaci
prostfedi — jak pfes vSechny aplikace, tak pres
cilova ulozisté.

ANO

Moznost distribuce deduplikacniho algoritmu z
cilového (deduplika¢niho uloZidté) na zdrojové
zafizeni (backup klienta nebo backup server) .

ANO

Funkce multitenancy (logické déleni diskového
prostoru pro razné skupiny uzivatelt s pravy pouze
na tyto logické jednotky s moznosti definice tenant
administrator).

ANO
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Diskové ulozisté musi obsahovat licenci pro
replikaci do zalozni lokality.

ANO

Diskové ulozisté musi posilat do zalozni lokality
pouze deduplikovana zkomprimovana data.

ANO

Diskové ulozisté musi podporovat alespon
nasledujici scénare pro replikaci: 1:1, M:1 a
kaskadovou replikaci.

ANO

Replikaci musi byt mozno spustit ve stejném Case
jako zalohu bez dopadu na vykon zalohy

ANO

Diskové ulozisté musi umoznit funkcionalitu
Sifrovani replikacniho toku data-in-flight.

ANO

Interni algoritmus pro neustalou kontrolu zdravi
uloZenych dat a jejich automatickou obnovu v
pfipadé poskozeni tak, aby bylo mozno zalohy
kdykoliv obnovit k jakémukoliv okamZziku.

ANO

Zafizeni musi obnovovat data vzdy z
deduplikovaného a komprimovaného stavu, neni
pFipustny mezikrok (napf. externi diskova cache).

ANO

Funkcionalita pro Sifrovani ukladanych data
metodou data-at-rest.

ANO

Ulozisté musi obsahovat HotSpare disky.

ANO

Kompletni verifikace dat — okamzita verifikace
zéloh a kontrola integrity pravé ukladanych dat.

ANO

Uloziété musi disponovat mechanismem pro
mazani expirovanych dat, ktery nebude mit dopad
na ulohy zalohy, obnovy a replikace (nebude
shiZzovat pocty sou€asné bézicich uloh, nebude
vynucovat maintenance window, atd.) — tento
proces musi byt mozno v pfipadé potfeby spustit,
nebo prerusit bez jakéhokoliv dopadu na zdravi a
konzistenci uloZenych dat.

ANO

Nabizené zafizeni musi umozrniovat Sifrovat data a
musi disponovat i nastroji pro spravu klica

ANO

Ulozi$té musi umozfiovat nastavit skartaéni lhaty
uloZenych dat, granularné podle definovanych
politik Fizenych zalohovacim SW

ANO

Retenéni zamek ulozisté musi ochranit data pred
zmeénou, nebo smazanim pred vyprsenim retencni
lhaty.

ANO

Ulozisté musi disponovat mechanismem ochrany
dat a samotného ulozisté pfed napadenim
utocnikem z prostiedi zadavatele i mimo toto
prostfedi (napf. hackersky utok, ransomware
apod.)

ANO
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Ulozisté musi umoznit tzv. HW hardening — tedy
takové nastaveni, aby nebylo mozno jednim
uzivatelem s dostateénymi pravy manipulovat

s uloZzenymi daty nebo systémovym nastavenim
(napt. princip ¢tyf oci). PoZzadujeme, aby bylo
mozne data oSeffit tak, aby neexistovala
opravnéna osoba, &i soubor osob, které by je
mohly modifikovat ¢i smazat-

ANO

Sprava prostfednictvim jednotného webového
rozhrani-

ANO

Funkcionalita automatického reportingu,
automaticky call-home (tato funkce musi mit
moznost deaktivace na pfani zadavatele)

ANO

Monitoring pomoci MP pro SCOM aktualni verze

ANO

Spravu na principu roli s riiznymi typy opravnéni

ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfristup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den. Aktualizace systému dostupné min. po dobu
zaruky zdarma, nabizené v servisnim portalu
vyrobce po zadani sériového Cisla.

ANO

Moznost sledovani servisnich reportd
prostifednictvim internetu.

ANO

2.3. Centralni ulozisté zaloh

Pozadovany parametr

Spliuje | Popis feSeni pozadavku/
ANO/NE skuteéna hodnota

Deduplikacni diskové ulozisté — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni.

DELL Controller DD6400 NFS CIFS

Deduplikaéni diskové ulozisté, provedeni RACK —
-~ » ANO
Sife 19”.
Cista vyuzitelna kapacita (nededuplikovana
kapacita, ktera je dostupna pro ulozeni dat a lze ji

NNV ANO
zkontrolovat prostfednictvim management
nastroja): min. 45TBu.
Moznost rozS$ifeni kapacity minimalné az na 760TB
Cisté kapacity. ANO
Propustnost pro zapis: min. 13,3TB/h. ANO
Propustnost pro ¢teni: min. 1,5TB/h . ANO
Sitové rozhrani 10GbE RJ-45: poc¢et rozhrani min.
4x. ANO
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Sitové rozhrani 4x 25GbE SPF s pfislusnymi
kabely.

ANO

MozZnost rozsifeni:
v" FC16 (min. 4 porty)
v' 25GbE (min. 2x SFP+ porty)
v" 10GDbE (min. 4x SFP+ porty)

ANO

Minimalni po&et konkuren&nich zalohovacich uloh:
min. 400.

ANO

Uloziété musi pfi ukladani dat vyuzivat princip in-
line deduplikace na cili na principu variabilni délky
bloku.

ANO

Deduplikace musi byt provadéna pres celé
zalohovaci prostredi.

ANO

Uloziété musi data pred ulozenim komprimovat
(komprimace nesmi mit dopad na vykon ulozisté
pfi zaloze nebo obnové dat).

ANO

Architektura diskového ulozisté musi pro
deduplikace vyuzivat procesorovy vykon a nesmi
byt zavisla na poctu a typu backendovych diskd.

ANO

Diskové ulozisté musi konsolidovat a centralizovat
zalohovaci prostfedi (lokalni i vzdalené) — vSechna
data budou deduplikovana v ramci jednoho boxu

ANO

Nabizené diskové ulozisté musi umoznovat
pfechod na vy3Si modelovou verzi pouhou
vyménnou storage processorl (kontroler() bez
nutnosti dodate¢nych praci (nova manuaini
konfigurace prostfedi, migrace dat apod.).

ANO

Moznost roz§ifit ulozisté o minimalné jeden dalSi
HA storage procesor.

ANO

Zafizeni musi podporovat minimalné vyjmenované
protokoly a musi umoznit jejich sou¢asné pouziti:
CIFS, NFS, VTL, FC.

ANO

Zafizeni musi umozfovat pfimou integraci

s riznymi typy zalohovacich SW (minimalné
Microfocus Data Protector, Veritas NetBackup,
Networker, Avamar, PPDM, Veeam, Quest,
Microsoft DPM, Oracle RMAN, MS SQL Studio,
SAP Hana).

ANO

Diskové ulozisté musi umoznovat pfimou integraci
se zalohovacim software Veeam Backup Veeam
Backup & Replication v12. Pfima integrace musi
byt dolozitelna jak vyrobcem diskového ulozisté,
tak vyrobcem software, tzn. spole€nosti Veeam na
verejné dostupném misté (napf.
https://helpcenter.veeam.com/docs/backup/vspher
e/deduplicating storage appliances.html?ver=120

)

ANO
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Diskové ulozisté je univerzalni z hlediska podpory
datovych typl zalohovanych dat, musi podporovat
v8echny datové typy pouzivané v produkénim
prostfedi — tzn. soubory, databaze, emaily,
VMware, MS Exchange.

ANO

Kompatibilita se standardem OpenStorage.

ANO

Pozadujeme Certifikace podle SEC 17a-4f nebo
ekvivalentni evropské nebo ¢eské normy, uchaze¢
uvede jednotlivé certifikace.

ANO

Deduplikace je provadéna pres celé zalohovaci
prostfedi — jak pfes vSechny aplikace, tak pres
cilova ulozisté.

ANO

Moznost distribuce deduplikaéniho algoritmu z
cilového (deduplika¢niho ulozisté) na zdrojové
zafizeni (backup klienta nebo backup server) .

ANO

Funkce multitenancy (logické déleni diskového
prostoru pro rdzné skupiny uZivatelt s pravy pouze
na tyto logické jednotky s moznosti definice tenant
administrator).

ANO

Diskové ulozisté musi obsahovat licenci pro
replikaci do zalozni lokality.

ANO

Diskové ulozisté musi posilat do zalozni lokality
pouze deduplikovana zkomprimovana data.

ANO

Diskoveé ulozisté musi podporovat alespon
nasledujici scénare pro replikaci: 1:1, M:1 a
kaskadovou replikaci.

ANO

Replikaci musi byt mozZno spustit ve stejném Case
jako zélohu bez dopadu na vykon zalohy.

ANO

Diskové ulozisté musi umoznit funkcionalitu
Sifrovani replikacniho toku data-in-flight.

ANO

Interni algoritmus pro neustalou kontrolu zdravi
uloZenych dat a jejich automatickou obnovu v
pripadé poSkozeni tak, aby bylo mozno zalohy
kdykoliv obnovit k jakémukoliv okamZiku.

ANO

Zafizeni musi obnovovat data vzdy z
deduplikovaného a komprimovaného stavu, neni
pFipustny mezikrok (napf. externi diskova cache).

ANO

Funkcionalita pro Sifrovani ukladanych data
metodou data-at-rest.

ANO

Ulozisté musi obsahovat HotSpare disky.

ANO

Kompletni verifikace dat — okamzita verifikace
zéloh a kontrola integrity pravé ukladanych dat.

ANO

Uloziété musi disponovat mechanismem pro
mazani expirovanych dat, ktery nebude mit dopad
na ulohy zalohy, obnovy a replikace (nebude

ANO
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shizovat pocty sou€asné bézicich uloh, nebude
vynucovat maintenance window, atd.) — tento
proces musi byt mozno v pfipadé potfeby spustit,
nebo prerusit bez jakéhokoliv dopadu na zdravi a
konzistenci uloZzenych dat.

ANO

Nabizené zafizeni musi umozriovat Sifrovat data a
musi disponovat i nastroji pro spravu kli¢a.

ANO

Ulozisté musi umozriovat nastavit skartaéni Ihity
uloZenych dat, granularné podle definovanych
politik Fizenych zalohovacim SW.

ANO

Retenéni zamek ulozisté musi ochranit data pred
zménou, nebo smazanim pfed vyprSenim retencni
lhaty.

ANO

Ulozisté musi disponovat mechanismem ochrany
dat a samotného ulozisté pfed napadenim
utoCnikem z prostfedi zadavatele i mimo toto
prostfedi (napf. hackersky utok, ransomware
apod.).

ANO

Ulozi§té musi umoznit tzv. HW hardening — tedy
takové nastaveni, aby nebylo mozno jednim
uzivatelem s dostateCnymi pravy manipulovat

s uloZzenymi daty nebo systémovym nastavenim
(napft. princip Ctyf o€i). Pozadujeme, aby bylo
mozné data oSetfit tak, aby neexistovala
opravnéna osoba, &i soubor osob, které by je
mohly modifikovat ¢i smazat.

ANO

Sprava prostfednictvim jednotného webového
rozhrani.

ANO

Funkcionalita automatického reportingu,
automaticky call-home (tato funkce musi mit
moznost deaktivace na pfani zadavatele).

ANO

Monitoring pomoci MP pro SCOM aktualni verze

ANO

Spravu na principu roli s riiznymi typy opravnéni.

ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den. Aktualizace systému dostupné min. po dobu
zaruky zdarma, nabizené v servisnim portalu
vyrobce po zadani sériového Cisla.

ANO

Moznost sledovani servisnich report(
prostfednictvim internetu.

ANO
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2.4. Zalohovaci server

. Popis reseni
Pozadovany parametr pinuje pozadavku/

ANO/NE skuteéna hodnota

Server pro zalohovaci software a monitoring zalohovaciho reseni — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni DELL PowerEdge R660 Server

Provedeni RACK - Site 19”7, 1U, 1CPU, 8x hot-
swap HDD slot ANO

PrisluSenstvi pro montaz do racku, v¢.

kabelového managementu umozniujiciho vysunuti
serveru za chodu, bez nutnosti odpojovani ANO
napajecich a datovych kabel(

Operaéni pamét 128 GB (min. 4x RDIMM
4800MT/s) ANO

1x CPU 16C/32T @ 2 GHz. Average CPU
benchmark min. 36400, uvedeno na

https://www.cpubenchmark.net/high_end_cpus.ht ANO
mi

Disky pro OS 2x M.2 480 GB SSD, v RAID 1 na
dedikovaném fadici (tyto disky nezabiraji Zadnou ANO
z pozadovanych hot-swap pozic)

Disky pro data min. 2x 1.92TB SSD hot-swap, 1
DWPD, v RAID 1 na dedikovaném fadi¢i s 8 GB ANO
cache

I/O Porty:

v 2x 1GbE RJ-45
v' 2x 10GbE / 25GbE SFP28
v' 4x 1GbE RJ-45

ANO

TPM 2.0 ANO

Napédjeci zdroje v redundantni konfiguraci 1+1,
hot-plug min. 700 W Titanium ANO

OOB management:

v' Server musi disponovat kompletnim out-of-
band managementem s dedikovanym LAN
portem 1GbE RJ-45

v Interni  web-GUlI managementu pouze Vv
HTML5, moZnost ovladani pomoci CLI

ANO

v' Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
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SW/FW/BIOS v jednotlivych HW
komponentech serveru

v Podpora HW profill. Podpora IPv6

v' Podpora hromadné konfigurace vice server(
pomoci XML souborll (z USB, nebo sitovym
PXE bootem), hesla v takovém souboru musi
byt hashovana proti zneuziti (zero touch
deployment)

v Server musi umoznovat ,lock-out® BIOSu a
firmware jednotlivych komponent tak aby bylo
zabranéno prepisu zavadnou aktualizaci

v Je pozadovana funkcionalita secure-erase
(zabezpetené smazani vesSkerych dat na
serveru a jeho komponentach po jeho vyfazeni)

v' Zakladni deska ¢i management serveru musi
byt vybaveny vlastnim dedikovanym ulozistém
pro umisténi ovladacl potfebnych pro instalaci
0OS, diagnostickych  nastroji a  také
konfigura¢nich parametrd jednotlivych
komponent pro pfipad vymény HW, aby nebylo
nutné pouziti CD/DVD nebo jinych asistenénich
médii

v' Moznost nastaveni parametr( a odecet stavu
serveri a loglh pomoci mobilniho telefonu
(Android, i0S), bez nutnosti kabelového
pripojeni

v/ Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server musi
byt schopen automatizovaného predavani

zavad a otevirani servisnich poZzadavku na
helpdesk vyrobce)

ANO

Soucasti dodavky budou licence VMware
vSphere, licencované dle dodaného CPU —
s podporou na 3 roky

ANO

Zaruka min. 3 roky s reak¢ni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den.

v' Automaticky  call-home integrovany se
supportem, moznost automatického
generovani servisniho incidentu.

v Jediné kontaktni misto pro nahlaseni poruch
pro v8echny komponenty dodavaného systému

v" Neomezeny pfistup k HW a SW podpore

v’ moznost stazeni ovladaéd a management
software na webovych strankach

v' Zdarma pfistup k integrovanym aktualiza¢nim
SW a FW balikim

ANO
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Pozadovany parametr

Spliuje
ANO/NE

Popis reseni pozadavku/

skutecna hodnota

Backup & Recovery software

Centralni sprava prostfednictvim jedné konzole.

ANO

Licence pro zalohovani 7TBu FET a 7TB NAS.

ANO

Pfima integrace s nabizenym deduplikacnim
diskovym ulozistém (vytvareni logickych celkd na
ulozisti, fizeni replikace, automaticky failover a
failback feSeni atd.).

ANO

Funkcionalita pro zalohovani velkych objemu
zménovych dat (jako jsou napf. databaze)
prostfednictvim LAN free funkcionality.

ANO

Funkcionalita pro denni inkrementalni zalohu, ktera
bude logicky reportovana jako full backup a

v pfipadé obnovy bude v ramci jedné obnovovaci
ulohy obnovena pfimo az na klienta (bez nutnosti
mezikrok(l s obnovou posledni full a naslednych
inkrement).

ANO

Change block tracking zaloha velkych souborovych
systémua (Windows, Linux), VMware, MS Exchange.

ANO

Funkcionalita pro end to end (od klienta az do
deduplikacniho ulozisté) multitentancy

ANO

Funkcionalita pro efektivni zalohu primarnich
diskovych ulozist (jak blokovych, tak souborovych
NAS) formou snapu.

ANO

Client Direct funkcionalita — zéloha deduplikovanych
dat pfimo z klienta/hypervizoru do ulozisté bez
nutnosti priichodu pres backup cache nebo backup
server (nebo jeho komponentu).

ANO

Obnova dat musi probihat v jednom kroku.

ANO

Reseni zalohovani musi pfimo podporovat
virtualizaci zalohovacich uloh (tedy globaini
zalohovani napfi€ celou infrastrukturu bez ohledu na
umisténi zalohovanych dat s moznosti rozdilnych
nastaveni pro rlzna prostfedi) zejména s ohledem
na mnozstvi pfenasenych dat a Sitku datovych linek

ANO

Centralizovana sprava zalohovani a integrovany
nastroj pro tvorbu reportu.

ANO
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RozSifitelnost kapacity zalohovani — moznost
navySeni zalohované kapacity jednoduchym
doplriovanim systému bez nutnosti vymény
klicovych komponent, a to na minimalné
dvojnasobnou kapacitu.
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Reseni musi disponovat funkcionalitou pro
Continuous Data Protection — tedy ochrana
zdrojovych data az na uroven kazdé zapisové
operace.

ANO

Funkcionalita CDP nesmi byt zavisla na VMware
snapshotech z dlvodu snizeni zatéze na primarni
infrastrukturu.

ANO

Reseni pro CDP musi umoziiovat ochranu lokalni
VM i do Amazon AWS a Microsoft Azure. Definice
ochrany VM musi byt nastavitelna ve standardnich
politikach zalohovaciho SW. V pfipadé vypadku
musi byt mozno automaticky nastartovat VM

v cloudovém prostiedi a po obnové prostredi on-
premis musi byt mozno provést automaticky fail-
back (s automatickym pfenosem aktualnich dat).

ANO

Reseni pro CDP musi vyuzivat (stejné jako feSeni
pro standardni zalohu) deduplikaci a kompresi dat

ANO

Reseni musi umozfiovat definici konzistentnich
skupin zalohovanych server( a definici
konzistentnich skupin konzistentnich skupin, a to jak
v ramci jednoho ESX klastru, tak i mezi vice ESX
klastry.

ANO

Reseni musi umoziiovat jak lokalni CDP, tak
vzdalené (tedy Continuous Remote Replica).

ANO

Reseni musi umoznit integraci do nativnich nastrojt
pro spravu VMware (vCentre).

ANO

Nastroj monitoring a reporting musi umoznovat
definici vlastnich reportli a sestav nejen pro
nabizené nastroje pro zalohovani a CDP, ale i pro
prostiedi VMware.

ANO

Nastroj pro monitoring a reporting musi obsahovat
nastroje pro root-cause analyzy, drill down zpusob
odhalovani problému, aktivni reporting.

ANO

Reseni je pozadovano jako komplexni dodavka.
Jeho soucasti musi byt instalace zafizeni,
implementace a nastaveni zalohovacich politik.

ANO

Hardwaroveé feSeni musi byt plné kompatibilni a
certifikované pro béh softwarového feseni.

ANO

Podpora a maintenance feSeni 3 roky.

ANO
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Implementace

Rizeni zaloh je pozadovéno z jednoho mista,
z prostfedi MV — generalniho Feditelstvi HZS CR.

ANO

Je pozadovana instalace vdech komponent
zalohovaciho software, které budou vyZzadovany

v ramci feSeni, jedna se o zalohovani databaze
Oracle SEHA na opera¢nim systému Oracle Linux,
souborovy systém na Oracle Linux, pfipadné
Windows Server, NAS zafrizeni, nebo VM ve
VMware. Zalohy jsou provadény vcetné operacnich
systémd..

ANO

Instalace do krajského prostfedi je vyhradné
pozadovana dodavatelem aplikacniho vybaveni a
spravci IT na v8ech 14 krajich ve stanoveném
harmonogramu s MV — generalniho Feditelstvi HZS
CR, (plnéni tohoto bodu je poZadovéno formou
poddodavky spole¢nosti RCS Kladno s.r.0.)

ANO

2.6. Monitoring zalohovaciho prostredi

Specifikace pozadavku

Splnéno
ANO/NE

Popis reSeni pozadavku/
skutec¢na hodnota

VSechny komponenty v projektu zalohovani
pozadujeme monitorovat jednotnym systémem

ANO

Monitoring je pozadovan dodat a nasadit na
vSechny prvky infrastruktury a systéma, které jsou
zahrnuty do procesu zalohovani. Jedna se o
vSechny komponenty na strané vSech krajli, kde
jsou provozovana a ulozena zdrojova data, v€etné
serverU a ktera maji vliv na pribéh zalohy. Dale se
jedna také o vSechny komponenty na strané MV —
generalniho Feditelstvi HZS CR.

ANO

Je pozadovan nastroj pro monitoring, pokryvajici
vSechny technologie pod jednim pohledem a
prihlasenim.

ANO

Umisténi monitoringu je pozadovano na server v MV

— generéalniho HZS CR, ktery je soudasti
poptavaného feseni.

ANO

Ovérovani uzivatell do monitoringu je pozadovano
z Active Directory, lokalnich uctu a doplnéni dvou
faktorovym ovéfenim.

ANO

Nastroj monitoringu musi podporovat provoz ve
vysoké dostupnosti.

ANO

Podpora distribuce zatéze monitoringu mimo
monitoring server, umisténi komponenty na kraj pro
lokalni sbér dat.

ANO
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Sifrovana a datové optimalizovana komunikace
z distribuovaneho monitoringu na MV — generalni
feditelstvi HZS CR.

ANO

Vnitfni organizaci pfizpusobit ¢lenéni dle kraju a
nastaveni pfislusnych opravnéni pro spravce

ANO

Podpora napojeni na SMS branu pro rozesilani
informaci o udalostech.

ANO

Oteviené API pro integraci na dalSi nastroje v ramci
HZS CR, centralni monitoring, service desk, externi
dodavatelé sluzeb.

ANO

Sestaveni provoznich dashboardl pro spravce
systémd..

ANO

Sestaveni manaZerskych dashboardl pro
projektoveé fizeni..

ANO

Fyzické servery

Monitoring vSech fyzickych serverq, které jsou
zahrnuty do projektu zalohovani, respektive vSech
serveru, na kterych jsou provozovana zalohovana
data, v€etné serveru, které jsou soucasti
zalohovaciho feseni.

ANO

Monitoring pomoci bez agentového pfistupu na
servisni konzoli serveru pomoci SNMP (v1/2¢/3).

ANO

Sbér provoznich dat, informaci o stavu serveru a
vSech jeho komponent.

ANO

Virtualizace

(pInéni tohoto bodu je poZzadovano formou poddodavky spole¢nosti RCS Kladno s.r.o.)

Monitoring hypervizoru na urovni provoznich
hodnot, dostupnosti a stavu sluzeb.

ANO

Monitoring virtualnich server(, konfiguracnich
parametrl a provoznich hodnot.

ANO

Operacni systémy

(pInéni tohoto bodu je poZadovano formou poddodavky spole¢nosti RCS Kladno s.r.o.)

Monitoring vSech operacnich systémda, zejména

Windows Server, Oracle Linux. ANO
Sbér dat pomoci instalovaného agenta v opera¢nim ANO
systému.
RozSifitelnost agenta o pluginy pro aplikace a
. LY ANO

databaze, zejména Oracle.
Spousténi vlastnich skriptd v OS. ANO
Schopnost odolat pfipadnym vypadkdm komunikace

s ; -~ ANO
s ukladanim do mezi paméti.
PFimi pfistup ke komponenté Windows WMI. ANO
Moznost napojeni na vice monitorovacich serverq,
zejména soucasné k serveru v GR, tak i k serveru ANO

na kraji.
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Komunikace se serverem Sifrované pomoci TLS,
nebo PSK.

ANO

Navazovani spojeni z agenta smér monitoring
server.

ANO

Databaze

(pInéni tohoto bodu je poZzadovano formou poddodavky spoleénosti RCS Kladno s.r.o.)

Podpora a integrace monitoringu do databaze

Oracle pomoci agenta v OS. ANO
Pokrocily monitoring vSech instanci databaze. ANO
Detailni pfehled o vnitfnich procesech a

. ] ANO
vykonnostnich parametrech.
Méfeni a kontrola stavu zalohovani na provozni ANO

hodnoty a vysledky zaloh.

Souborovy systém
(pInéni tohoto bodu je poZadovano formou poddodavky spole¢nosti RCS Kladno s.r.o.)

Monitoring pomoci agenta v OS. ANO
Sledovani stavu systému v€etné provoznich
. ANO
parametru.
Sledovani kapacitnich trendl s ohledem na narust
ANO
dat.
Mé&feni a kontrola stavu zalohovani na provozni
. . ANO
hodnoty a vysledky zaloh.
Ulozisté zaloh
Monitoring stavu hardware pomoci servisniho ANO
procesoru zafizeni.
Monitoring software datovych uloZist na provozni
ix s ANO
hodnoty a hlaSeni o stavech.
Datovy trezor
Monitoring HW komponent vSech zafizenich
PP ANO
umisténych v trezoru.
Monitoring aplikaci, poskytujici funkce datového
; o ANO
trezoru na provozni hodnoty a hlaSeni o stavech
Zabezpe€ena komunikace monitorovacich dat ven
z datoveého trezoru k monitoring serveru pomoci ANO

fyzického firewallu, ktery je sou€asti dodavky tohoto
projektu.

Zalohovaci software

Monitoring stavu zalohovaciho software, dostupnosti

a vSech komponent, které tvofi jeho soucast ANO
Kontrola spousténi a dokon€ovani zalohovacich

. ANO
uloh.

Sbér dat o velikostech zaloh a vyhodnocovani ANO

trend.
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Sbér dat o provoznich hodnotach zalohovaciho ANO
prostfedi s ohledem na vykonnost a Uzka hrdla
Automatizace testovaciho prostredi
(pInéni tohoto bodu je poZzadovano formou poddodavky spole¢nosti RCS Kladno s.r.o.)

Monitoring automatizacnich procesu tvorby

, . . ANO
testovacich prostfedich na testovacim serveru.
Sledovani stavu a provoznich hodnot samotného ANO
nastroje pro automatizaci.
Sledovani pribéhu a stavu automatické tvorby
testovaciho prostfedi pro jednotlivé kraje s ohledem ANO
na stav, dokonceni a ¢asy.
Dohled nad pribéhem celého testu kontroly
databaze a souborového systému s méfenim ANO
provoznich hodnot a vysledku testu.
Kontrola smazani testovaciho prostredi. ANO
Sledovani trendu s ohledem na dobu trvani, objemu ANO
zalohovanych dat, vykon HW.

2.7. Offline ulozisté zaloh

Pozadovany parametr

Spliiuje | Popis feseni pozadavku/
ANO/NE skuteéna hodnota

Deduplikaéni diskové ulozisté — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni.

DELL Controller DD6400 NFS CIFS

Deduplikaéni diskové ulozisté, provedeni RACK —

Sife 19, ANO
Cista vyuzitelna kapacita (nededuplikovana

kapacita, ktera je dostupna pro ulozeni dat a Ize ji ANO
zkontrolovat prostfednictvim management nastroja):

min. 45TBu.

Moznost rozSifeni kapacity minimalné az na 760TB ANO
Cisté kapacity. N
Propustnost pro zapis: min. 13TB/h. ANO
Propustnost pro ¢teni: min. 1,5TB/h. ANO
Sitové rozhrani 10GbE RJ-45: poc€et rozhrani min. ANO
4x.

Sitové rozhrani 4x 25GbE SPF s pfisluSnymi kabely | ANO
Moznost rozSifeni:

v' FC16 (min. 4 porty)

v 25GbE (min. 2x SFP+ porty) ANO
v 10GbE (min. 4x SFP+ porty)
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Minimalni po&et konkuren&nich zalohovacich uloh:
min. 400.

ANO

Ulozisté musi pFi ukladani dat vyuzivat princip in-line
deduplikace na cili na principu variabilni délky bloku.

ANO

Deduplikace musi byt provadéna pres celé
zalohovaci prostredi.

ANO

Ulozi$té musi data pred ulozenim komprimovat
(komprimace nesmi mit dopad na vykon uloZisté pfi
zaloze nebo obnové dat).

ANO

Architektura diskového ulozis§té musi pro
deduplikace vyuzivat procesorovy vykon a nesmi
byt zavisla na poctu a typu backendovych diskd.

ANO

Diskové ulozisté musi konsolidovat a centralizovat
zalohovaci prostfedi (lokalni i vzdalené) — vSechna
data budou deduplikovana v ramci jednoho boxu

ANO

Nabizené diskoveé ulozisté musi umozrovat pfechod
na vysSi modelovou verzi pouhou vyménnou
storage processort (kontrolertl) bez nutnosti
dodate¢nych praci (nova manualni konfigurace
prostfedi, migrace dat apod.).

ANO

Moznost rozSifit ulozisté o minimalné jeden dalsi HA
storage procesor.

ANO

Zafizeni musi podporovat minimalné vyjmenované
protokoly a musi umoznit jejich soucasné pouziti:
CIFS, NFS, VTL, FC.

ANO

zafizeni musi umozfovat pfimou integraci s riznymi
typy zalohovacich SW (minimalné Microfocus Data
Protector, Veritas NetBackup, Networker, Avamar,
PPDM, Veeam, Quest, Microsoft DPM, Oracle
RMAN, MS SQL Studio, SAP Hana)

ANO

Diskové ulozisté musi umozhovat pfimou integraci
se zalohovacim software Veeam Backup Veeam
Backup & Replication v12. Pfima integrace musi byt
dolozitelna jak vyrobcem diskového ulozisté, tak
vyrobcem software, tzn. spole¢nosti Veeam na
vefejné dostupném misté ( napf.
https://helpcenter.veeam.com/docs/backup/vsphere/
deduplicating storage appliances.html?ver=120)

ANO

Diskové ulozisté je univerzalni z hlediska podpory
datovych typu zalohovanych dat, podporovat
v8echny datové typy pouzivané v produkénim
prostfedi — tzn. soubory, databaze, emaily, VMware,
MS Exchange.

ANO

Kompatibilita se standardem OpenStorage

ANO

Pozadujeme Certifikace podle SEC 17a-4f nebo
ekvivalentni evropské nebo ¢eské normy, uchazed
uvede jednotlivé certifikace.

ANO
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Deduplikace je provadéna pfes celé zalohovaci
prostfedi — jak pfes vSechny aplikace, tak pfes
cilova ulozisté

ANO

Moznost distribuce deduplikaéniho algoritmu z
cilového (deduplika¢niho uloZidté) na zdrojové
zarizeni (backup klienta nebo backup server)

ANO

Funkce multitenancy (logické déleni diskového
prostoru pro rdzné skupiny uzivatelt s pravy pouze
na tyto logické jednotky s moznosti definice tenant
administrator)

ANO

Diskové ulozisté musi obsahovat licenci pro replikaci
do zalozni lokality

ANO

Diskové ulozisté musi posilat do zalozZni lokality
pouze deduplikovana zkomprimovana data

ANO

Diskové ulozisté musi podporovat alespon
nasledujici scénare pro replikaci: 1:1, M:1 a
kaskadovou replikaci

ANO

Replikaci musi byt mozZno spustit ve stejném Case
jako zalohu bez dopadu na vykon zalohy

ANO

Diskové ulozisté musi umoznit funkcionalitu
Sifrovani replikacniho toku data-in-flight

ANO

Interni algoritmus pro neustélou kontrolu zdravi
uloZenych dat a jejich automatickou obnovu v
pfipadé poskozeni tak, aby bylo mozno zalohy
kdykoliv obnovit k jakémukoliv okamzZiku

ANO

Zafizeni musi obnovovat data vzdy z
deduplikovaného a komprimovaného stavu, neni
pfipustny mezikrok (napf. externi diskova cache)

ANO

Funkcionalita pro Sifrovani ukladanych data
metodou data-at-rest

ANO

Ulozisté musi obsahovat HotSpare disky

ANO

Kompletni verifikace dat — okamzita verifikace zaloh
a kontrola integrity pravé ukladanych dat

ANO

Ulozisté musi disponovat mechanismem pro mazani
expirovanych dat, ktery nebude mit dopad na ulohy
zalohy, obnovy a replikace (nebude snizovat pocty
soucasné bézicich uloh, nebude vynucovat
maintenance window, atd.) — tento proces musi byt
mozno v pfipadé potfeby spustit, nebo prerusit bez
jakéhokoliv dopadu na zdravi a konzistenci
ulozenych dat

ANO

Nabizené zafizeni musi umoznovat Sifrovat data a
musi disponovat i nastroji pro spravu kli¢a

ANO
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Uloziété musi umoziiovat nastavit skartaéni Ihaty
ulozenych dat, granularné podle definovanych politik | ANO
fizenych zalohovacim SW

Retenéni zamek ulozisté musi ochranit data pred
zmeénou, nebo smazanim pred vyprdenim retencni ANO
lhaty

Ulozi$té musi disponovat mechanismem ochrany
dat a samotného ulozisté pfed napadenim
utoCnikem z prostfedi zadavatele i mimo toto
prostiedi (napf. hackersky utok, ransomware apod.)

ANO

Ulozi§té musi umoznit tzv. HW hardening — tedy
takové nastaveni, aby nebylo mozno jednim
uzivatelem s dostateCnymi pravy manipulovat

s ulozenymi daty nebo systémovym nastavenim
(napt. princip ¢tyf oci). PoZzadujeme, aby bylo
mozné data oSetfit tak, aby neexistovala opravnéna
osoba, €i soubor osob, které by je mohly modifikovat
Ci smazat.

ANO

Sprava prostfednictvim jednotného webového

; ANO
rozhrani

Funkcionalita automatického reportingu,
automaticky call-home (tato funkce musi mit ANO
moznost deaktivace na prani zadavatele)

Monitoring pomoci MP pro SCOM aktualni verze ANO

Spravu na principu roli s raznymi typy opravnéni ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpofe vyrobce
24x7. Servis/vyména nasledujici pracovni den.

Aktualizace systému dostupné min. po dobu zaruky ANO
zdarma, nabizené v servisnim portalu vyrobce po
zadani sériového Cisla
Moznost sledovani servisnich reportd
ANO

prostfednictvim internetu.

2.8.Systém testovani konzistence zaloh

(pInéni tohoto bodu je poZadovano formou poddodavky spole¢nosti RCS Kladno s.r.o.)

) Popis Ffeseni
Specifikace pozadavku Splinéno pozadavku/
ANO/NE skuteéna hodnota

Kontrola je rozdélena dle tenantl, respektive
jednotlivych kraju, tak aby nedoslo v ramci testu ANO
k zpfistupnéni dat jiného kraje, Ci jiné kolizi.

Testovani konzistence zaloh je provadéno ze zaloh
v ulozisti, umisténém v datovém trezoru a slouzi

k nému Dodavatelem navrzeny server, ktery je
soucasti dodavky v tomto projektu.

ANO
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Bé&hem provadéni testu neni pfipustné otevirat
spojeni mimo trezor, nebo ziskavat data ze systému
mimo trezor.

ANO

Pro kazdy kraj je v testovacim prostfedi zaloh (Data
Recovery Environments) poZzadovana platforma pro
spusténi a test obnovy. Platforma bude postavena
na principu zdrojového prostiedi. PocCet platforem
bude jedna pro kazdy kraj, celkem 14. Tento test
bude provadén 4x rocné, respektive na Ctvrtletni
bazi.

ANO

Testovani zaloh je provadéno automatizované,
spusténo fizené v ramci naplanované udalosti
s poskytnutou podporou Dodavatele po dobu
provadéni tesu.

ANO

Kontrola databa

Ze

Jednotlivé kraje maji specificky nastavené
databazoveé prostiedi, vychazejici z provozni
infrastruktury, jako jsou servery, operacni systémy,
pfipadné podkladova virtualizace, v€etné ulozeni
dat, nastaveni clusteru a doplrikovych aplikaci.

V rdmci pfipravné faze dodavatel provede analyzu
databazového provozniho prostiedi a vytvofi pro
kazdy kraj specifické, pfizplisobené obnovovaci
prostfedi, tak, aby obnovena databaze odpovidala
své zdrojoveé platformé.

ANO

Zakladani testovacich prostfedi je pozadovano na
automatizovaném principu, kdy v ramci pravidelného
testu bude prosttedi pér kraj zaloZeno, proveden
test obnovy s kontrolou a nasledné testovaci
prostrfedi odstranéno

ANO

Pro provoz testovacich prostfedich bude vyuzita
infrastruktura datového trezoru. V pfipadé, ze
uchazec¢ bude v ramci svého feSeni vyzadovat dalSi
komponenty, uvede je v nabidce v&etné popisu

ANO

Kontrola databaze bude provadéna pomoci Cyber
Test SW a druha kontrola bude postavena na
principu obnovitelnosti dat pomoci zalohovaciho
software, respektive jeho aplikacnich mechanismu a
soucasné bude provedena kontrola Gitelnosti
obsahu na urovni provozované aplikace. Dodavatel
aplikace a databaze navrhne a popise fedeni,
kterym je minimalné kontrola obsahu a Citelnost na
aplikaéni arovni v ramci vzorku dat a provedeni
vybranych operaci.

ANO

Kontrola souborového systému

V ramci redukce objemu databaze je v prostredi
nastaveno pravidlo, kdy soubory, jako jsou pfilohy a
doplikova data, nejsou ukladana do samotné
databaze, ale jako soubory na souborovy systém.
Samotna zéaloha tedy musi obsahovat jak databazi,

ANO
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tak i souborovy systém ve vzajemné konzistentnim
stavu.

ANO

Metoda provozu souborového systému neni na
krajich pIné sjednocena, je poZzadovana analyza
provozu s ohledem na pouzitou infrastrukturu,
bezpecénost, operacni systémy, sdilené slozky a
zpusob poskytovani dat databazovému systému.
Vystupem analyzy bude stanoveni zalohovaci
metody a nasledné nastaveni.

ANO

V testovacim prostredi zaloh pozaduje Zadavatel
vytvoreni kompatibilni platformy, vychazejici

z prvotni analyzy, pro obnovu souborového systému
dle jednotlivého kraje, aby doslo k spolehlivému
ovéfeni zalohy. Vytvareni platformy pozadujeme
plné automatizované v ramci procesu testovani,
tedy zakladani prostfedi, provedeni testu a smazani
prostfedi. Test poZadujeme provadét v ramci
stejného procesu, jako v pfipadé testu databaze.
Tento typ zaloh bude taktéz testovan i pomoci
Cyber Test SW.

ANO

Provedeni zalohy souborového systému musi byt
k jednomu RPO s databazi, respektive z jednoho
okamziku pro zachovani vzajemné konzistence.

ANO

Reporting

Po provedeni procesu testovani konzistence zaloh
bude vytvoren report pro Zadavatele.

ANO

Obsahem reportu budou detailni informace o
prubéhu testl, s uvedenim €asové osy, provoznich
parametrl a vysledkem testu.

ANO

Report bude dostupny online spravcum Zadavatele
s moznosti porovnavat udaje z pfedchozich
vysledku.

ANO

2.9. Systém ochrany zaloh proti ransomware

2.9.1. Software rizeni replikaci ulozist’

Software Fizeni replikaci ulozist, ktery pobézi v zabezpecené lokalité, musi fidit replikace
bezpelnych ulozist. Musi byt postaven na zabezpec€ené architekture a poskytovat

nasledujici funkce:

Pozadovany parametr

Splnuje
ANO/NE

Popis reseni
pozadavku/

skuteéna hodnota

Software Fizeni replikaci Ulozist’ — 1ks
p
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replikaéniho propojeni bezpeénych ulozist, ktery
povoli propojeni pouze tehdy, pokud musi byt
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N . . . . ANO
pfenesenalreplikovana nova data. Software povoli
nebo zakaze replikacni port a tedy i replikaci mezi
bezpeénymi ulozisti.
UZivatelské rozhrani zalozené na HTMLS5. ANO
Implementace REST API. ANO
Rozhrani pfikazového fadku (CLI). ANO
Informacni panely zobrazujici systémové vystrahy
v 1o v, . ANO
a dalSi dulezité podrobnosti.
Moznost pfenaset vystrahy prostfednictvim SMTP
, . e . ANO
do externich nastroju nebo prostredi.
Moznost vytvareni a spravy zasad a politik pro
. . Y e ) - ANO
zachazeni s daty, v€etné jejich planovani.
Pomoc pfi obnové a moznost snadného exportu ANO
dat do hosta pro obnovy.
Moznost automatického obnoveni pro nabidnuty a
_ . ANO
podporovany zalohovaci software.
Integrace s analytickym softwarem pro detekci dat,
. . . e - ANO
se kterymi bylo manipulovano, v€etné planovani
SW license a podpora vyrobce na celé prostiedi ANO

po dobu 3 let.

2.9.2. Server pro software fizeni replikaci ulozist’

Pozadovany parametr

Splnuje
ANO/NE

Popis Feseni pozadavku/
skutec¢na hodnota

Server pro spravu Managementu obnovy dat — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni

DELL PowerEdge R660xs

Provedeni RACK - sife 19”, 1U, 1CPU, 8x hot-
swap HDD slot

ANO

Pfislusenstvi pro montaz do racku, v¢.
kabelového managementu umozniujiciho
vysunuti serveru za chodu, bez nutnosti
odpojovani napajecich a datovych kabell

ANO

Operac¢ni pamét 128 GB (min. 4x RDIMM
4800MT/s)

ANO

1x CPU 16C/32T min 2GHz, mini. 30M Cach.,
Average CPU benchmark min. 24150, uvedeno
na
https://www.cpubenchmark.net/high_end_cpus.h
tml

ANO
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Disky pro OS 2x M.2 480 GB SSD, v RAID 1 na

dedikovaném fadici (tyto disky nezabiraji Zadnou ANO
z pozadovanych hot-swap pozic)
Disky pro data min. 5x 1,92TB SSD hot-swap, 1
DWPD, v RAID 5 na dedikovaném fadi¢i s 8 GB ANO
cache
I/O Porty:
v' 2x 1GbE RJ-45 ANO
v 2x 10GbE / 25GbE SFP28
TPM 2.0 ANO
Napédjeci zdroje v redundantni konfiguraci 1+1, ANO
hot-plug min. 1100 W Titanium
OOB management:
v Server musi disponovat kompletnim out-of-
band managementem s dedikovanym LAN
portem 1GbE RJ-45.
v Interni web-GUlI managementu pouze v
HTML5, moznost ovladani pomoci CLI.
v Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW
komponentech serveru.
v Podpora HW profilG. Podpora IPv6.
v Podpora hromadné konfigurace vice server(
pomoci XML soubort (z USB, nebo sitovym
PXE bootem), hesla v takovém souboru musi
byt hashovana proti zneuzZiti (zero touch
deployment)
v' Server musi umoznovat ,lock-out BIOSu a ANO

firmware jednotlivych komponent tak aby bylo
zabranéno prepisu zavadnou aktualizaci

v Je pozadovana funkcionalita secure-erase
(zabezpetené smazani veSkerych dat na
serveru a jeho komponentach po jeho
vyFazeni)

v’ Zakladni deska ¢i management serveru musi
byt vybaveny vlastnim dedikovanym ulozistém
pro umisténi ovladacl potfebnych pro
instalaci OS, diagnostickych nastroji a také
konfigura€nich parametr jednotlivych
komponent pro pfipad vymény HW, aby
nebylo nutné pouziti CD/DVD nebo jinych
asisten¢nich médii

v' Moznost nastaveni parametri a odecet stavu
serverl a logll pomoci mobilniho telefonu
(Android, iOS), bez nutnosti kabelového
pfipojeni
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v/ Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server
musi byt schopen automatizovaného ANO
pfedavani zavad a otevirani servisnich
pozadavku na helpdesk vyrobce)

Soucasti dodavky budou licence VMware
vSphere, licencované dle dodaného CPU —s ANO
podporou na 3 roky

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpoie
vyrobce 24x7. Servis/vyména nasledujici
pracovni den

v' Automaticky call-home integrovany se
supportem, moznost automatického
generovani servisniho incidentu.

v’ Jediné kontaktni misto pro nahlaseni poruch
pro v8echny komponenty dodavaného
systému

v" Neomezeny pfistup k HW a SW podpore

v’ moznost stazeni ovladal a management
software na webovych strankach

v Zdarma pfistup k integrovanym aktualiza¢nim
SW a FW balikim

ANO

2.9.3. Software analyzy chranénych zaloh (Cyber Test)

Cyber Test software v zabezpecené lokalité bude urCeny pro analyzu dat zalohovanych
aplikaci, slouzici ke kontrole, zda jsou chranéna data na bezpecném ulozisti nezménéna a
obnovitelna. Jakmile jsou data replikovana do zabezpecené lokality, provede se analyza, aniz
by byl potfeba zalohovaci software. Cyber Test software provede analyzu, ktera by méla
prozkoumat izolovana data (soubory, databaze apod.), aby odhalila neobvyklé chovani, které
by svéd&ilo o kybernetickém utoku. Toto chovani zahrnuje poSkozeni soubor(, Sifrovani
souboru nebo stranek v databazi nebo jejich odstranéni a
vytvoreni.

Musi byt postaven na zabezpec€ené architektufe a poskytovat nasledujici funkce:

o Popis reseni
Pozadovany parametr Splfiuje pozadavku/
ANO/NE |  skuteéna hodnota

Cyber Test software — 1ks

Schopnost prozkoumat izolovana data (soubory,
databaze apod.), aby odhalila neobvyklé chovani,
které by svédcilo o kybernetickém utoku. Toto
chovani zahrnuje poskozeni soubord, Sifrovani ANO
souborl nebo stranek v databazi nebo jejich
odstranéni a vytvofeni
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s pfedchozimi k zjiténi, jak se data méni ANO
Vyuzivat statistik provedenych analyz zaloZenych na

obsahu (content-based) svédcicich o poSkozeni dat ANO
ransomwarem k rozpoznavani utoku

Vyuzivat algoritmu strojového uceni (machine

learning), které byly vyskoleny na nejnovéjsi hrozby
ransomwaru, aby bylo mozné uginit deterministické ANO
rozhodnuti, zda byla data napadena

Nezavislost na databazi znamych RansomWare kéd(
dodavanou vyrobcem a mit schopnost odhalit i zatim ANO
neznamé typy Skodlivych utoku

Vyuzivat forenznich nastroju pro nalezeni

podkozenych soubortl a diagnostiku vektoru utoku ANO
Poskytovat hladeni o uZivatelském uctu, ktery

poskozeni zpusobil, aby bylo mozné tento ucet

uzamknout, a také podat zpravu o aplikaci, ktera ANO
provedla zmény v souboru.

Schopnost urcit posledni dobrou-€istou zalohu ANO
Schopnost obnovit a nahradit poSkozené soubory

posledni dobrou kopii ANO
Podpora Backup clienta pro OS Windows a OS Linux ANO
Podpora Backup clienta pro aplikace: Sharepoint,

Exchange, MS-SQL, MySQL, Oracle, SAP HANA ANO
Podpora Backup clienta pro Hypervizor: VMware ANO
Podpora File System zalohy nativni Backup to disk

(B2D) SQL, Oracle. Nestrukturované soubory, AD, ANO
LDAP, DNS.

PIna podpora a Integrace s pozadovanym

zalohovacim softwarem ANO
Pozadovany SW musi byt licenéné schopen pokryt

kontrolu 14TB zdrojovych dat. Zaroven nesmi byt ANO
jinak omezen napf. poétem analyz apod

Pozadovany SW musi byt schopen min. po dobu 3let ANO

aktualizace na nové verze, statistik, forenznich
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nastrojl, a zaroven musi mit zajisténu podporu
vyrobcem ANO

2.9.4. Server pro software analyzy chranénych zaloh (Cyber Test)

Splniuje | Popis feSeni pozadavku/

Pozadovany parametr ANO/NE skute&na hodnota

Server pro automatizovanou analyzu zaloh a obnovu dat — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni DELL PowerEdge R660xs
Provedeni RACK - sife 19”7, 1U, 2CPU, 8x hot-

ANO
swap HDD slot.
PFisluSenstvi pro montaz do racku, v¢. kabelového
managementu umozfujiciho vysunuti serveru za ANO
chodu, bez nutnosti odpojovani napajecich a
datovych kabeld.
Operacni pamét 512 GB (min. 16x RDIMM ANO
4800MT/s)
2x CPU 16C/32T @ 2,5GHz. Average CPU
benchmark min. 41600, uvedeno na ANO

https://www.cpubenchmark.net/high_end_cpus.htm
I

Disky pro OS 2x M.2 480 GB SSD, v RAID 1 na
dedikovaném fadici (tyto disky nezabiraji zadnou z ANO
poZadovanych hot-swap pozic).

Disky pro data min. 6x 3.84TB SSD hot-swap, 1

DWPD, v RAID 5 na dedikovaném fadi¢i s 8 GB ANO
cache.

I/O Porty:

v 2x 1GbE RJ-45 ANO

v 2x 10GbE / 25GbE SFP28

TPM 2.0 ANO

Napédjeci zdroje v redundantni konfiguraci 1+1, hot-

plug min. 1100 W Titanium ANO
OOB management:
v' Server musi disponovat kompletnim out-of-band
managementem s dedikovanym LAN portem
1GbE RJ-45
ANO

v Interni web-GUI managementu pouze v HTML5,
moznost ovladani pomoci CLI

v’ Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
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SW/FW/BIOS v jednotlivych HW komponentech
serveru

v Podpora HW profili. Podpora IPv6

v' Podpora hromadné konfigurace vice server(
pomoci XML souborl (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt
hashovana proti zneuziti (zero touch
deployment)

v/ Server musi umoznovat ,lock-out® BIOSu a
firmware jednotlivych komponent tak aby bylo
zabranéno prepisu zavadnou aktualizaci

v Je pozadovana funkcionalita secure-erase
(zabezpeCené smazani veSkerych dat na
serveru a jeho komponentach po jeho vyfazeni)

v Zakladni deska ¢i management serveru musi byt
vybaveny vlastnim dedikovanym ulozistém pro
umisténi ovladacl potfebnych pro instalaci OS,
diagnostickych nastroju a také konfiguragnich
parametrl jednotlivych komponent pro pfipad
vymeény HW, aby nebylo nutné pouziti CD/DVD
nebo jinych asistenénich médii

v' Moznost nastaveni parametri a odecet stavu
serverd a loglh pomoci mobilniho telefonu
(Android, iOS), bez nutnosti kabelového
pfipojeni

v' Soucasti managementu serveru musi byt
vestavéna funkcionalita call-home (server musi
byt schopen automatizovaného predavani zavad
a otevirani servisnich pozadavku na helpdesk
vyrobce)

ANO

Soucasti dodavky budou licence VMware vSphere,
licencované dle dodaného CPU — s podporou na 3
roky

ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den

v Automaticky  call-home integrovany  se
supportem, moznost automatického generovani
servisniho incidentu.

v’ Jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému

v" Neomezeny pfistup k HW a SW podpore

v’ moznost stazeni ovladaci a management
software na webovych strankach

v' Zdarma pfistup k integrovanym aktualizaénim
SW a FW balikim

ANO
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Pfiloha €. 1 Zadavacich podminek

2.10.1. Sit'ovy jednosmérny komunikaéni prvek (Datova dioda)

Pozadovany parametr

Spliuje
ANO/NE

Popis feseni pozadavku/
skutecna hodnota

Jednosmérny komunikacé

ni prvek — 1 ks

Vyrobce a obchodni ndzev nabizeného zafizeni

DELL OWL CYBER REC DATA DIODE

MON APP H

Jednosmérny komunikacni prvek (Datova dioda),
uréeny pro bezpe€né pfenaseni stavovych
informaci a logli do systému centralniho dohledu o
minimalni kapacité porti 1GbE

ANO

Pozadované protokoly:

Email (SMTP), FTP/SFTP, Modbus, OPC
Foundation (DA, A&E), NTP, Remote File Transfer
(alarms, events), Remote HMI Screen Replication,
SQL Database replication, SNMP Traps, Syslog,
TCP transfers, UDP transfers (multicast, unicast)

ANO

Interni zabezpeceni:

RBAC — podpora pro dlouha hesla

Zabezpeceni proti neopravnéné manipulaci —
pravidelna kontrola, zda systém neobsahuje Zzadné
zmény souborl, pokud dojde k neopravnéné
manipulaci, automaticky se vypne.

Systém internich logl a varovani pro sledovani a
audit veSkeré aktivity

Management porty oddélené od portl pro pfenos
dat

ANO

Max. 1U v&etné pfisluSenstvi pro snadnou montéaz
do standardniho 19" racku

ANO

Min. 2x 1GbE RJ-45 I/O porty

ANO

Implementace datové diody

ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den. Jediné kontaktni misto pro hlaSeni poruch pro
vSechny komponenty dodavaného systému véetné
SW dodavaného se zafizenim od vyrobce
Technicka podpora a servis je poskytovan
vyrobcem HW. Dostupnost technické podpory na
telefonu min. v pracovni dny. MoZnost nahlaseni
pozadavku podpory 24x7

Zdarma moznost stazeni ovladacl a Firmware ze
stranek vyrobce pro konkrétni HW, po zadani
jedine¢ného identifikatoru

ANO

2.11. PrisluSenstvi datového trezoru

32



2.11.1. Management/Jump server
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Pozadovany parametr

Spliuje
ANO/NE

Popis feseni pozadavku/
skuteéna hodnota

Management/Jump Server — 1 ks

Vyrobce a obchodni nazev nabizeného zafizeni

DELL PowerEdge R360 Server

Provedeni RACK - sife 19”7, 1U, 1CPU, 8x hot-

swap HDD slot ANO
PFisluSenstvi pro montaz do racku, v¢. kabelového
managementu umoziujiciho vysunuti serveru za ANO
chodu, bez nutnosti odpojovani napajecich a
datovych kabell
Operacni pamét 32 GB (min. 2x RDIMM ANO
4800MT/s)
1x CPU 6C/12T @ 2,9GHz ANO
Disky pro OS 2x 480 GB SSD, 1 DWPD, v RAID 1 ANO
na dedikovaném fadi€i s 8G B cache.
I/O Porty:
ANO
v' 2x 1GbE RJ-45
TPM 2.0 ANO
Napajeci zdroje v redundantni konfiguraci 1+1, hot- ANO
plug. Min. 700 W Titanium
OOB management:
v" Server musi disponovat kompletnim out-of-band
managementem s dedikovanym LAN portem
1GbE RJ-45
v" Interni web-GUI managementu pouze v HTMLS5,
moznost ovladani pomoci CLI
v’ Management serveru nepozaduje instalaci
agenta jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW komponentech
serveru ANO

v Podpora HW profili. Podpora IPv6

v' Podpora hromadné konfigurace vice server(
pomoci XML soubort (z USB, nebo sitovym PXE
bootem), hesla v takovém souboru musi byt
hashovana proti zneuziti (zero touch
deployment)

v’ Server musi umoznovat ,lock-out* BIOSu a
firmware jednotlivych komponent tak aby bylo
zabranéno prepisu zavadnou aktualizaci
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v Je pozadovana funkcionalita secure-erase
(zabezpeCené smazani veSkerych dat na
serveru a jeho komponentach po jeho vyfazeni)

v’ Zakladni deska ¢i management serveru musi byt
vybaveny vlastnim dedikovanym ulozZistém pro
umisténi ovladacu potfebnych pro instalaci OS,
diagnostickych nastroju a také konfiguracnich
parametrd jednotlivych komponent pro pfipad
vymény HW, aby nebylo nutné pouziti CD/DVD
nebo jinych asistenénich médii

v' Moznost nastaveni parametri a odecet stavu
serverd a logli pomoci mobilniho telefonu
(Android, iOS), bez nutnosti kabelového
pfipojeni

v' Soucdasti managementu serveru musi byt
vestavéna funkcionalita call-home (server musi
byt schopen automatizovaného predavani zavad
a otevirani servisnich pozadavku na helpdesk
vyrobce)

ANO

Soucasti serveru bude OS Windows Server 2022
Standard, 16CORE véetné medii +
Predinstalovana image

ANO

Zaruka min. 3 roky s reakéni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den

v Automaticky  call-home integrovany  se
supportem, moznost automatického generovani
servisniho incidentu.

v" Jediné kontaktni misto pro nahlaseni poruch pro
vSechny komponenty dodavaného systému

v' Neomezeny pfistup k HW a SW podpore

v moznost stazeni ovladacl a management
software na webovych strankach

v’ Zdarma pfistup k integrovanym aktualizacnim
SW a FW balikim

ANO

2.11.2. KVM konzole

Pozadovany parametr

Spliuje
ANO/NE

Popis feSeni pozadavku/
skute¢na hodnota

KVM prepinac¢ — 1ks

Digitalni KVM pfepinag, 8 portd, v&. 19 LCD a

zabudované klavesnice ANO
Provedeni RACK - §ife 19”7, 1U ANO
Kompatibilita 1/0 portt s Cyber Recovery servery ANO
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PrisluSenstvi:
v' 4ks SIP kabel

v 1ks SIP kabel pro pfistup k rozhrani sériovych
konzoli aktivnich prvka

ANO

Zaruka min. 3 roky s reakcéni dobou NBD na
kompletni HW, pfistup k technické podpore
vyrobce 24x7. Servis/vyména nasledujici pracovni
den. Moznost staZzeni ovladau a management
software na webovych strankach

Zdarma pfistup k integrovanym aktualizacnim SW
a FW balikim. Zdarma moznost stazeni ovladacu
a Firmware neni omezena na dobu trvani
technické

ANO

2.11.3. Ethernet prislusenstvi

Spliuje

Pozadovany parametr ANO/NE

Popis reseni pozadavku/

skute¢na hodnota

Prevodniky CISCO SFP+ na 1GbE BaseT — 12 ks

Vyrobce a obchodni nazev nabizeného zafizeni

CISCO GLC-TE=

Pfevodniky kompatibilni s CISCO C9500-24Y4C ANO
na 1GbE BaseT
Pfevodniky original CISCO ANO

3. Po-implementaéni podpora

iee . Minimalni Spinéno
Specifikace pozadavku pozadavky Ano/Ne

Technicka podpora a servis budou poskytovany ode dne predani | Prabézné po

dila do rutinniho provozu. Poskytovani technické a servisni dobu 36 ANO

podpory bude odpovidat nejlepSim praxim dle ramce ITIL/ITSM mésicl

Technicka podpora a servis zafizeni HW a SW budou Pribézné po

realizovany zhotovitelem pfipadné prostfednictvim dobu 36 ANO

odpovidajiciho servisniho kanalu vyrobce mésicu

Veskera technicka podpora musi byt dostupna a komunikovatv | Prabézné po

Ceském jazyce, v€etné pfistupu k dedikovanému technickému dobu 36 ANO

pracovnikovi meésicu

Technicka podpora a servis budou realizovany v misté Prabézné po

objednatele dobu 36 ANO
mésicl

VeSkeré pozadavky budou evidovany v systému servisni Pribézné po

podpory zhotovitele. dobu 36 ANO
mésicl

Kontaktni misto umozni pfijem pozadavku na servisni zasah Prabézné po

prostfednictvim sluzby Hot-line a sluzby HelpDesk. dobu 36 ANO
mésicu
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Hot-Line umozni pfijem poZadavku na servisni zasah v Ceském

Prabézné po

jazyce na telefonnim cisle v pracovnich dnech v dobé 7:00 - dobu 36 ANO
19:00, pfijem pozadavku bude zajistén lidskou obsluhou meésicl
HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském | Pribézné po
jazyce prostifednictvim webového rozhrani v rezimu 7x24x365 dobu 36 ANO
meésicl
HelpDesk umozni zadavateli upfesnit nebo doplnit pozadavek Pribézné po
dobu 36 ANO
meésicl
PoZzadavek na servisni zasah se povazuje za nahlasSeny Pribézné po
okamzikem jeho zapsani na HelpDesk, nebo okamzikem jeho dobu 36 ANO
telefonického zadani meésicu
Systém servisni podpory musi zadavateli poskytovat pfehled o
aktualné nahlasenych pozadavcich, jejich stavu a aktualnim Prib&né o
zpUsobu jejich FeSeni. Systém bude zadavateli zasilat notifikace P
.y : N N A dobu 36 ANO
0 zméné stavu jeho pozadavku (napf. zadany, v feSeni, < o
NI . . . . . mésicu
uzavieny apod) a musi zadavateli umoznit schvalovani uzavieni
nahlaseného pozadavku
Systém servisni podpory musi poskytovat zadavateli pfistup i ol s
s L N . . o .| Pribézné po
k databazi uzavienych poZadavkul a zpusobu jejich feseni, ktery
g AR . A dobu 36 ANO
bude poskytovat podrobné udaje o historii pozadavkul od jejich mesici
nahlaseni, po jejich vyfeseni
Systém servisni podpory musi umozfiovat export dat, véetné Prab&3né po
obsahu pozadavku a zplUsobu vyfeSeni. Tato funkcionalita bude P
: ) . ey e dobu 36 ANO
zhotovitelem poskytovana bezuplatné minimalné na vyzadani - .
X R . mésicu
zadavatele ve formatu minimalné *.xls a *.csv
Odstranéni nahlasené vady a obnoveni funkce zafizeni nebo ol v x
B . v : s Pribézné po
vyména vadného zafizeni bude provedena nejpozdéji
f o , by . . dobu 36 ANO
nasledujici pracovni den od okamziku oznameni vady nebo . .
o ox o e« ) meésicu
ucinéni vyzvy k vyméné vadného hardware
Poskytovani technické podpory na dodané zafizeni, analyza Pribézné po
incidentl a komunikace s vyrobcem pro efektivni feSeni dobu 36 ANO
mésicu
Provadéni technickych zasahl na zakladé koordinace Prabézné po
s Vyrobcem a asistence pfi feSeni v ramci vymény dild, opravy, dobu 36 ANO
nebo zasahu servisu vyrobce na misté meésicu
Pravidelna aktualizace vSech dodanych zafizeni a software na
nove verze a zejména na bezpecnostni opravy. V pfipadé, ze
vyrobce uvolni aktualizaci, ktery vyznamné fesi bezpeCnosti 4x roéné po
hrozbu, nebo je aktualizace nezbytna, je Dodavatel povinen po dobu 36 ANO
dohodé ze Zadavatelem provézt aktualizaci bezodkladné, mésicu
(plnéni tohoto bodu je poZadovano formou poddodavky
spole¢nosti RCS Kladno s.r.o.)
Udrzba systému testovani konzistence zaloh na aktualnost
testovacich prostfedi dle vyvoje zdrojového prostfedi na krajich. | 4xro¢né po
Zmeény provadéné na zdrojovém prostiedi je nezbytné aplikovat dobu 36 ANO
do automatiza¢niho nastroje, jako jsou zejména Upravy meésicu

topologie, operacnich systému, nastaveni aplikaci, verzi a
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patchl tak, aby pfed provedenim testu byla zajisténa shoda
obou prostiedi,

(pInéni tohoto bodu je poZadovano formou poddodavky ANO

spole¢nosti RCS Kladno s.r.0.)

Podpora pfi provadéni testll obnovy s dlirazem na

bezproblémovy pribéh a pfipadné zasahy s cilem provedeni 4X roEn& po

5§lizlr(1t:lho testu. Ladéni automatizacnich skriptd, optimalizace dobu 36 ANO

(pInéni tohoto bodu je poZadovano formou poddodavky mesicd

spolecnosti RCS Kladno s.r.0.)

Pribézna optimalizace prubéhu zalohovani, reakce na zmény ve

zdrojovém prostfedi, ladény vykonu a planovani zalohovacich Pribézné po

uloh, dobu 36 ANO

(pInéni tohoto bodu je poZzadovano formou poddodavky meésicl

spolecnosti RCS Kladno s.r.o.)

Optimalizace monitoringu, upravy dle vyvoje prostfedi, Pribézné po

implementace zménovych pozadavkul a aktualizace nastroje a dobu 36 ANO

Sablon, vyhodnocovani procesu test mésicl

Po-implementaéni podpora je poskytovana v pracovni dobg, Pribézné po

v rezimu 8x5. Reakce na zménové pozadavky je do dvou hodin dobu 36 ANO
mésicu
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