Stredocesky kraj

SMLOUVA O DiLO
»Zajisténi kybernetické bezpecnosti informacnich systémt

krajského ufadu — dohledové centrum SOC*

(dale jen ,smlouva®)

uzavrena ve smyslu ust. § 2586 a nasl. zakona ¢. 89/2012 Sh., obéanského zakoniku, ve znéni
pozdéjSich predpisd, (dale jen ,,Ob¢Z*)

pod evidenénim éislem objednatele: S-6364/0BR/2024

Objednatel:

Stredocesky kraj

se sidlem: Zborovska 81/11, 150 21 Praha 5 - Smichov
ICO: 70891095

ID datové schranky:  keebyyf

zastoupen: Mgr. Petra Peckova, hejtmanka Stfedoleského kraje
bankovni spojeni: PPF, a.s.
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Gislo uctu: h““ﬁmﬂh Ll ‘Fr'“x

Zhotovitel:

02 Czech Republic a.s.

se sidlem: Praha 4 - Michle, Za Brumlovkou 266/2, PSC 14022
ICO: 60193336

DIC: CZ60193336

zastoupen: Petr Krutky, Key Account Manager, na zakladé povéfeni

zapsana v Obchodnim rejstfiku vedeném u Méstského soudu v Praze spisova znacka B 2322

P L A rq_

tel.: iz nnrs *c&;fax - e-mail: FEER SIS

bankovni spojeni: Komer¢ni banka, a.s.
\ . P i E i
Cislo uctu: \Eﬁ: H‘:j‘? *-md‘f-é‘.:... Sad
dale spole¢né jako ,smluvni strany*”
.
Preambule

Tato smlouva je uzavirana na zékladé vysledku zadavaciho fizeni s nazvem ,Zajisténi kybernetické
bezpecnosti informacnich systému krajského uradu — dohledové centrum SOC* uvefejnénym ve
véstniku vefejnych zakazek pod evidenénim Cislem Z2024-030252 a na profilu zadavatele.
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1)

Il
Predmét smlouvy
Pfedmétem smlouvy je zavazek zhotovitele provést pro objednatele dilo spocivajici v zajisténi
sluzeb komplexniho monitoringu ICT prostfedk(, kontroly €innosti vSech registrovanych uzivatel(
na vSech Urovnich zpracovani dat, sledovani datového provozu informacéni infrastruktury,
registrovani utokt na prostfedky ICT a pribézné odhalovani pfipadnych internich a externich
utoénik na ICT Krajského ufadu StfedoCeského kraje. Nedilnou soucasti pfedmétu této smlouvy
je rovnéz zajisténi pravidelnych auditd kybernetické bezpecnosti. VSe v rozsahu dle zadavaci
dokumentace vefejné zakazky ,ZajiSténi kybernetické bezpeénosti informacnich systémi krajského
Ufadu — dohledové centrum SOC® zejména pfilohy €. 1 zadavaci dokumentace (Technicka
specifikace vefejné zakazky) a dale nabidky zhotovitele a této smlouvy (dale ,dilo*). Dilo bude
zahrnovat zejména:
e Zhotoveni pfedimplementaéni analyzy a provadéci dokumentace;

e Zajisténi sdilenych sluZzeb kybernetické bezpecnosti. Tato sluzba bude zahrnovat dalSi
nize uvedené sluzby:

(a) Zaznamenavani a ukladani logli a detekce bezpecénostnich udalosti
(b) Analyza datovych tokl a detekce bezpeénostnich udalosti
(c) Dohledové centrum - SOC
e Audit kybernetické bezpecnosti zahrnuijici:
(a) Penetraéni testovani vybrané webové aplikace
(b) Penetracni testovani perimetru
(c) Penetracni testovani vnitfniho systému

Podrobna specifikace technického feseni je uvedena v pfiloze €. 1 této smlouvy a tvofi jeji nedilnou
soucast.

Zhotovitel se zavazuje provést na svuj naklad a na své nebezpeci vSechna souvisejici plnéni a
prace potiebné k v€asnému a fadnému provedeni dila.
M.

Doba a misto plnéni, akceptace a predani dila

Mistem pInéni smlouvy je:

a) sidlo objednatele Krajsky ufad StfedoCeského kraje, Zborovska 81/11, 150 21 Praha 5 —
Smichov (Hlavni technologické centrum kraje — HTCK)

b) Oblastni nemocnice Kladno, Vancurova 1548, 272 59 Kladno (Zalozni technologické centrum
kraje — ZTCK).

Dilo bude realizovano ve tfech etapach, které jsou rozepsany nize.
Prvni etapa - Sluzby poradenstvi a podpory - zahrnuje:

a) Zajisténi sluzeb poradenstvi a podpory dle kapitoly 2 PFilohy €. 1 této smlouvy, zejména zajisténi
predimplementacni analyzy, provadéci dokumentace a detailniho harmonogramu realizace
véetné uvedeni kritickych milnikd

b) Radné provedeni implementace dila bude ovéfeno v ramci testovaciho provozu v délce 1
mésice ukonéeného oboustrannym podpisem akceptacniho protokolu testovaciho provozu.
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c) Po ukonceni testovaciho provozu bude vyvolano akceptaéni fizeni, zakonCené podpisem
AkceptaCniho protokolu (AP), ktery podepiSi opravnéni zastupci obou smluvnich stran.
Akceptacni procedura zahrnuje ovéfeni fadné implementace dila u objednatele v souladu se
specifikaci stanovenou touto smlouvou a jejimi pfilohami. Objednatel potvrdi plnou funk&nost
dila nebo dila s vadami, které nebrani jeho fadnému uzivani, které je zhotoveno v souladu
s touto smlouvou a v souladu se schvalenym harmonogramem dle odst. 3 pism. a) tohoto
¢lanku. Pfilohou AP bude i soupis veskerych pfedavanych komponent v editovatelné podobé.
Po uspédném ukonceni akceptacniho fizeni dojde k pfedani dila pfejimacim fizenim.

d) V pfipadé, Ze akceptaCni Fizeni prokaze nezplsobilost dodaného feSeni nasazeni do
produkéniho prostfedi, zaznamenaji se tyto nedostatky do akceptacniho protokolu s terminy,
v nichZ je zhotovitel povinen vady a nedostatky odstranit a dilo k usp&sné akceptaci pfipravit.
Poté se akceptalni fizeni opakuje dle odst. 3, pism. d) tohoto ¢lanku.

e) Vadou se pro ucely této smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo
parametrech dila stanovenych touto smlouvou, zadavaci dokumentaci a obecné zavaznymi
predpisy.

f) Zhotovitel se zavazuje, Ze prvni etapu dokon¢i nejpozdéji do 3 mésict od ucinnosti smlouvy.
Dokoné&enim prvni etapy se rozumi podpis Akceptacniho protokolu dle tohoto ¢lanku.

4) Druha etapa - Sdilené sluzby kybernetické bezpecnosti — zahrnuje nasledujici plnéni po dobu
60 mésicu ode dne uspéSném ukonceni akceptacniho Fizeni.

4.1) Zajisténi a poskytovani sdilené sluzby kybernetické bezpecnosti, obsahujici sluzby:

a. zaznamenavani a ukladani logl a detekce bezpecnostnich udalosti
b. analyza datovych tok( a detekce bezpec¢nostnich udalosti
c. dohledové centrum - SOC

4.2) Sluzby poskytované nad ramec zajiSténi a poskytovani sdilené sluzby kybernetické
bezpecnosti po dobu 60 mésicli ode dne dokonceni prvni etapy (vykony nad ramec sluzeb)

a) sluzby musi byt poskytovany po dobu 60 mésict ode dne dokonceni prvni etapy, a to
v predpokladaném rozsahu az 50 ¢lovékodni (téz man-day, ¢i MD).

b) Skoleni a konzultace odbornych pracovnik(i (administratord) objednatele zajistované
zhotovitelem na zakladé vyzvy objednatele zhotoviteli.

¢) Do rozsahu 50 MD budou tyto sluzby plnény na zakladé vyzvy objednatele zhotoviteli. Po
vyCerpani limitu 50 MD budou dalSi poZadavky tohoto typu objednatelem zadavany na
zakladé samostatné vystavenych a podepsanych objednavek dle hodinové sazby
specifikované v ¢&l. IV, odst. 3 smlouvy.

d) Objednatel je opravnén (nikoli povinen) tyto sluzby Cerpat dle své potfeby, popfipadé
necerpat zadné z téchto sluzeb. Necerpanim, nebo €erpanim v niz§im rozsahu nevznika
zhotoviteli narok na uhradu jakékoli ajmy, popfipadé pravo odstoupit od této (¢asti) smlouvy.
Zhotovitel bere na védomi, Ze limit 50 MD nemusi byt objednatelem za celou dobu trvani
smlouvy vyCerpan. Objednateli budou vyuctovany vzdy jen skuteéné odvedené sluzby
a prace.

5) Treti etapa - Audit kybernetické bezpeénosti — zahrnuje zajisténi auditni €innosti vyplyvajici
z Vyhlasky ¢. 82/2018 Sb. dle § 16 — Audit kybernetické bezpecénosti. Kazdy z niZze uvedenych bod
bude realizovan v prabéhu trvani této smlouvy, a to vZdy v terminech po dohodé se zadavatelem.
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a) Penetraéni testovani vybrané webové aplikace — zhotovitell provede penetraCni test
vybranych webovych aplikaci po dohodé s objednatelem. Testovani bude provadéno
formou gray box, dle standardu OWASP. Hodnoceni bude provedeno pomoci hodnoticiho
systému NIST CVSSv3 (nebo vyssi).

b) Penetracni testovani perimetru — Zhotovitel provede penetraCni testovani perimetru.
Testovani bude provadéno formou gray box. Test bude proveden prostfednictvim simulace
utoku na vybrané informacni systémy Objednatele.

c) Penetracni testovani vnitfniho systému — Zhotovitel provede penetracni testovani vnitfni
infrastruktury. Testovani bude provadéno formou gray box.

Iv.
Cena a platebni podminky

Cena dila je stanovena na zakladé nabidkové ceny zhotovitele, kalkulované v ramci zadavaciho
fizeni na pfedmét pInéni dle této smlouvy. Celkova cena dila je stanovena dohodou smluvnich stran
jako cena nejvySe pfipustna.

Celkova cena dila je uvedena v priloze €. 2 této smiouvy.

Zhotovitel garantuje po celou dobu trvani této smlouvy hodinovou sazbu svych vykont nad
ramec poskytovanych sluzeb, poskytovanych na zakladé vyzvy objednatele ve vysi
1 805,63 Ké bez DPH (slovy: jeden tisic osm set pét korun éeskych Sedesat tfi haléra) za
1 hodinu takovych praci. To plati i pro objednavky zadavané po vycerpani limitu 50 MD. DPH
bude ucétovano ve vysi dle platnych Gcéetnich zakonu.

Cena dila je stanovena jako nejvySe pfipustna cena a zahrnuje vSechny poplatky a veSkeré dalSi
naklady spojené s plnénim pfedmétu této smlouvy.

Cena dila zahrnuje také veskeré naklady spojené s rozhranimi (integracemi), vzniklymi na strané
zhotovitele, popf. vyvolanymi nutnosti obchodni spoluprace mezi zhotovitelem a dodavateli
stavajicich aplikaci, na néz jsou integrace (rozhrani) pozadovany. Pozadavek objednatele je, aby
zhotovitel uvedl a zahrnul do ceny plnéni veSkeré naklady spojené jak s vytvofenim rozhrani, tak
jejich udrzovanim v ramci zaruCni doby, zejména pfi zménach vyvolanych updatem aplikaci
zhotovitele a to jak v souvislosti se zménami legislativy, tak v souvislosti s inovacemi aplikaci
zhotovitele, a to v&. Uprav vzniklych na strané& zhotovitele, popf. vyvolanych nutnosti obchodni
spoluprace mezi zhotovitelem a dodavateli stavajicich aplikaci, na néz je integrace poZadovana.

Cenu dila je mozné prekrocit pouze v souvislosti se zménou darnovych predpisu upravujicich vysi
DPH, pficemz v takovém pfipadé& bude ke kupni cené pfipocteno DPH ve vysi stanovené zakonem
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist (dale jen ,zakon o dani
z pfidané hodnoty). Dojde-li ke zvySeni sazby DPH, bude ke smlouvé uzavien dodatek.

Cena dila bude objednatelem uhrazena v korunach ¢eskych (CZK) na zakladé darfiového dokladu
(dale jen ,faktura“) doruc¢eného zhotoviteli. Odména za prvni etapu bude hrazena po akceptaci
dila (tj. po podpisu Akceptacniho protokolu obéma stranami). Odména za druhou etapu bude
hrazena v pomérnych ¢astkach vzdy za uplynulé tfi kalendarni mésice, odména za treti etapu
bude hrazena vzdy po realizaci jednotlivého testovani, odména za vykony nad ramec
podpory bude zhotovitelem fakturovana vzdy za skute¢né odvedené prace a sluzby.

Prilohou faktury za prvni etapu musi byt kopie Akceptaéniho protokolu podepsaného
osobami opravnénymi jednat za smluvni strany ve vécech realizace dila. Pfilohou faktury za
treti etapu musi byt vystup provedeného penetracniho testu. Prilohou faktury za vykony nad
ramec podpory musi byt vzdy seznam sluzeb a praci poskytnutych zhotovitelem za uplynulé
obdobi a piehled vyéerpanych hodin vykontl nad ramec podpory z limitu 50 MD.
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9)

Faktura, musi obsahovat v8echny naleZitosti fadného darového dokladu ve smyslu zakona o dani
z pfidané hodnoty.

10) V pripadé, ze faktura bude obsahovat vécné &i formalni nespravnosti, popfipadé nebude obsahovat

vSechny zakonné nalezitosti nebo pfilohu dle pfedchoziho odstavce, je objednatel opravnén ji vratit
ve |h(té splatnosti zpét zhotoviteli k doplnéni ¢&i opravé, aniz se tak dostane do prodleni se
splatnosti. Lhiita splatnosti po¢ina bézet znovu od opétovného doru€eni nalezité doplnéné d&i
opravené faktury objednateli.

11) Splatnost faktury se sjednava na 60 dnl ode dne doruceni faktury objednateli. Faktura se povazuje

za splacenou odepsanim fakturované ¢astky z Uctu objednatele.

12) Faktura bude uhrazena na Ucet zhotovitele uvedeny v zahlavi této smlouvy. Pokud by zhotovitel

v obdobi od data, kdy podepsal smlouvu, do vystaveni faktury zménil &islo bankovniho uétu, musi
tuto skute€nost sdélit objednateli nejpozdéji s pfedlozenou fakturou. Toto sdéleni musi byt
podepsané osobou zhotovitele opravnénou k jednani ve vécech smluvnich, nebo jim zmocnénou
osobou. PFi splnéni této podminky neni zména Gétu podnétem k uzavieni dodatku ke smlouvé.
Kupni cena pak bude uhrazena na bankovni u¢et uvedeny na fakture.

13) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

14) Zhotovitel prohlasuje, ze neni veden v registru nespolehlivych platcu, a zavazuje se po dobu trvani

této Smlouvy Fadné a véas platit DPH. Pokud FU vyzve objednatele k placeni DPH nezaplacené
zhotovitelem pfi realizaci této smlouvy, zhotovitel se zavazuje zaplatit objednateli smluvni pokutu
ve vySi odpovidajici nezaplacenému DPH. Pokuta je splatna ve Ih(té do 30 dnd ode dne doruceni
vyuctovani o smluvni pokuté.

V.

Prava a povinnosti smluvnich stran

Zhotovitel je povinen dodat objednateli Uplné a funkéni dilo, v mnozstvi, jakosti, provedeni a
terminu dohodnutych touto smlouvou. Dilo musi byt realizovano v souladu s touto smlouvu a jejimi
prilohami, v souladu s platnymi pravnimi pfedpisy a pfisluSnymi normami, jakoz i v souladu
s internimi pfedpisy objednatele dila.

Objednatel se zavazuje dilo fadné a v€as dodané zhotovitelem prevzit a zaplatit za néj sjednanou
kupni cenu zplisobem a v terminu sjednaném touto smlouvou.

Zhotovitel prohlasuje, Zze ke dni uzavfeni této Smlouvy méa uzavienou pojistnou smlouvu, jejimz
predmétem je pojisténi odpovédnosti zhotovitele za Skodu zplsobenou zhotovitelem do vySe limitu
pojistného plnéni v Eastce minimalné 10.000.000,- K& z jedné pojistné udalosti roéné. Kopie pojistné
smlouvy dodavatele, resp. akceptovany navrh na uzavfeni pojistné smlouvy ze strany pojistovny
dle tohoto ¢lanku byl pfedan objednateli pfed podpisem této smlouvy, jako jedna z podminek pro
uzavieni smlouvy dle ust. § 104 pism. a) zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpisu. Zhotovitel se zavazuje na zadost objednatele bezodkladné,
nejpozdéji vSak ve lhuaté do 5 pracovnich dnu od doruceni pisemné vyzvy objednatele, predlozit
objednateli pojistny certifikat prokazujici existenci a ucinnost této pojistné smlouvy. Zhotovitel se
zavazuje, Ze pojistna smlouva dle véty prvni tohoto €lanku zlstane v G€innosti v tomto rozsahu po
celou dobu trvani povinnosti zhotovitele dle této smlouvy.

Zhotovitel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby
plnéni a o vSech skuteCnostech, které mohou fadné a vcasné pinéni pfedmétu této smlouvy
znemoznit, a to nejpozdéji do 3 dnl ode dne, kdy se zhotovitel dozvi o takové skute¢nosti.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy
na tfeti osoby bez pfedchoziho pisemného souhlasu objednatele. Uplatni-li tfeti osoba své pravo k
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dilu nebo jeho &asti, zhotovitel se zavazuje bez zbyte€ného odkladu a na vlastni naklady ucinit
potfebna opatfeni k ochrané vykonu prav objednatele.

Objednatel mlze opravnéni plynouci z licence poskytnout zcela nebo z ¢asti tfeti osobé.

Prava a povinnosti uvedené v tomto ¢lanku trvaji i po ukon&eni tohoto smluvniho vztahu, a to
i v pfipadé, Ze by doslo k pfed€asnému ukonéeni smlouvy.

Kazda ze stran nese odpovédnost za zpusobenou Skodu v ramci platnych pravnich predpisu a této
smlouvy. Obé strany se zavazuji vyvijet maximalni Usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.

Zadna ze stran neodpovida za $kodu, ktera vznikla v dusledku netiplného, vécné nespravného nebo
jinak chybného zadani, které obdrzela od druhé strany. Zadna ze smluvnich stran neni odpovédna
za nesplnéni svého zavazku v dusledku prodleni druhé smluvni strany nebo v disledku nastalych
okolnosti vylu€ujicich odpovédnost.

10) Obé smluvni strany odpovidaji za $kodu, kterou zplsobi druhé strané porusenim svych povinnosti

dohodnutych touto smlouvou pfi provadéni pfedmeétu pinéni této smlouvy a za podminek danych
touto smlouvou &i povinnosti, které vyplyvaji uz ze samotného pfedmétu pinéni smlouvy. Zhotovitel
se zavazuje uhradit objednateli pfipadnou Skodu, ktera vznikne z divodu nedodani Dila ¢i jeho Easti
ze strany zhotovitele a kterou bude muset objednatel vynalozit, aby Dilo bylo zrealizovano &i
dokond&eno.

VL.

Opravnéné osoby
Opravnénymi osobami pfi realizaci pInéni jsou
+ za objednatele

a) ve vécech smluvnich: viz zahlavi této smlouvy

b) ve vécech realizace dila: Mgr. Michal Holy; Hbéﬁkﬁﬁmﬁm

T o
c) ve vécech technickych: Bc. Petr Stangk, it 45 It iy

<+ za zhotovitele

a) ve vécech smluvnich: Petr Krutky; j r_'j' ;rf: ,‘:E T S

aaaaa

SAANGLELT '\-'g.._ g L

c) ve vécech technickych: Petr Matéjka; i &bl 5 St i

V pfipadé zmény kontaktnich osob musi byt o této skute€nosti druha smluvni strana neprodlené
pisemné informovana. Za splnéni této povinnosti se povaZuje i e-mail potvrzeny druhou smluvni
stranou. Uginnost zmény nastava okamzikem doruéeni pisemného oznameni pfFislugné smiuvni
strané. Zména kontaktni osoby neni dlvodem k uzavieni dodatku.

Veskera korespondence, pokyny, oznameni, zadosti, zaznamy a jiné dokumenty vzniklé na zakladé
této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé
v Ceském jazyce a dorucuji se bud osobné, doporuéenou postou nebo prostfednictvim datové
schranky, na adresu sidla & ID datové schranky objednatele, uvedené v zahlavi této smlouvy.
Smluvni strany se v pfipadé dorucovani zasilek formou doporu€enych dopist dohodly tak,
Ze zasilka je povaZovana za doru€enou 3. pracovni den bezprostfedné nasledujici po dni jejiho
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odeslani prostfednictvim drzitele poStovni licence na adresu pfislusné smluvni strany dle zahlavi
této smlouvy.

Zhotovitel se zavazuje zajistit, Ze osoby uvedené zhotovitelem v jeho nabidce (v seznamu technik()
dle &l. 6.3.2 zadavaci dokumentace zadavaciho fizeni, jez pfedchazelo uzavieni této smlouvy, se
budou podilet na plnéni této smlouvy a budou odpovidat za realizaci dila, a to ve funkcich, v jakych
byly v seznamu uvedeny. Vyména takové osoby je mozna pouze s pisemnym souhlasem
objednatele a za predpokladu, ze nova osoba bude splfiovat kvalifikacni predpoklady uvedené
v zadavaci dokumentaci.

Zména poddodavatel(l oproti obsahu nabidky podané zhotovitelem v zadavacim fizeni na uzavieni
této smlouvy, je mozna pouze na zakladé pisemného souhlasu objednatele. Objednatel se
zavazuje, Ze takovy souhlas nebude odpirat v pfipadé, Ze novy poddodavatel bude splfiovat
vesSkeré kvalifikacni poZzadavky a odbornost, které splfioval pavodni poddodavatel a z informaci,
kterymi bude objednatel v dané situaci disponovat, nebude vyplyvat obava, Ze novy poddodavatel
by mohl provést jemu svéfenou ¢ast dila vadné nebo jinym zplsobem narusit realizaci dila dle této
Smlouvy. Zhotovitel se zavazuje, Ze ¢ast dila spocivajici v poskytovani sluzeb dohledového centra
SOC bude realizovat vlastnimi kapacitami, nikoli prostfednictvim poddodavatel(.

VIl.
Zaruky

Zhotovitel se zavazuje, Ze dilo bude prosté podstatnych vad a bude mit vlastnosti dle obecné
zavaznych pravnich predpisu, této smlouvy a zadavaci dokumentace vefejné zakazky uvedené
v preambuli této smlouvy, dale bude mit vlastnosti prvni jakosti provedeni a bude proveden
v souladu s ovéfenou technickou praxi.

Zhotovitel se zavazuje, Ze zaru€ni doba ¢ini 60 mésic, je poskytovana na vSechny ¢asti dila a je
garantovana vyrobcem. Na vyzadani objednatele predlozi zhotovitel objednateli pisemny doklad,
ktery potvrdi, Ze je zaruka skute€né zajiSténa v souladu s jeho zadanim a touto smlouvou.

Zaru¢ni doba zaCina bézet dnem dokon&eni akceptaéniho fizeni v ramci prvni etapy.

Zhotovitel odpovida za vady, které ma pfedmét plnéni v dobé dokoncéeni akceptacniho Fizeni
v ramci prvni etapy a za vady, které vzniknou nebo se objevi v prubéhu zaru¢ni doby dle odst. 2)
tohoto ¢lanku smlouvy s vyjimkou béznych opotfebeni, vad zpusobenych nespravnou obsluhou,
vad zplsobenych vysSi moci nebo tfetimi osobami a vad spotfebniho materialu.

Objednatel je opravnén reklamovat v zaruéni dobé dle odst. 2) tohoto ¢lanku smlouvy vady
pfedmétu dila u zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada pfedmétu
dila, uréen narok objednatele z vady pfedmétu dila, pfipadné pozadavek na zplsob odstranéni vad,
a to v€etné terminu pro odstranéni vad zhotovitelem. Za pisemnou formu je povazovano také
nahlaseni standardnimi prostfedky technické podpory provozu, napf. e-mailem nebo
prostfednictvim HelpDesku/ hot-line.

Objednatel ma pravo volby zpUsobu odstranéni disledku vadného pinéni. V pfipadé vady zbozi ma
objednatel narok zejména na

e odstranéni vady opravou, je-li vada opravou odstranitelng;
e  pfiméfenou slevu z ceny dila;
e odstoupeni od smlouvy (viz ¢l. X).

Zhotovitel se zavazuje od okamZiku oznameni vady pfedmétu dila &i jeho &asti zahajit odstrafiovani
vady ¢&i jeho C€asti, a to i tehdy, neuznava-li zhotovitel odpovédnost za vady &i pfiCiny, které ji
vyvolaly, a vady odstranit v technicky co nejkrat$i Ih(té, a soucasné zahajit reklamacni fizeni
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v misté provadéni pfedmétu dila. O reklamacénim fizeni budou objednatelem pofizovany pisemné
zapisy ve dvojim vyhotoveni, z nichZ jeden stejnopis obdrzi kazda ze smluvnich stran. Bude-li
v reklamaénim Fizeni vada uznana jako reklamacni vada, bude odstranéni vady pfedmétu dila ¢i
jeho &asti provedeno bezuplatné.

Reklamaci uplatni objednatel u zhotovitele nejpozdéji posledni den zaruéni doby. | reklamace
odeslana objednatelem posledni den zaruéni doby se povazuje za uplatnénou vcas.

Uplatnéni reklamacnich prav objednatelem, jakoz i pInéni jim odpovidajicich povinnosti zhotovitele,
neni podminéno ani jinak spojeno s poskytnutim jakékoli dali Uplaty zhotoviteli ani jiné osobé.

10) Uplatnénim prav z odpovédnosti za vady neni dot€eno pravo objednateli na nahradu Skody.

VIl

Sankéni ujednani

Pro pfipad prodleni zhotovitele s plnénim pfedmétu smlouvy zaplati zhotovitel objednateli smluvni
pokutu ve vysi 0,05 % z celkové ceny dila za kazdy i zapoCaty den prodleni, maximalné vSak do
vySe odpovidajici cené za prvni etapu.

Pro pfipad prodleni zhotovitele s odstranénim vad uvedenych v pfedavacim protokolu dle ¢l. lll odst.
4) pism. d) této smlouvy zaplati zhotovitel objednateli smluvni pokutu ve vysi 0,025 % z celkové
ceny dila za kazdy i zapo&aty den prodleni, maximalné vSak do vySe odpovidajici poloviné ceny za
prvni etapu.

V pfipadé poruseni povinnosti zhotovitele uvedené v ¢&l. VI odst. 4) a odst. 5) této smlouvy zaplati
zhotovitel objednateli smluvni pokutu ve vysi 15.000,- K& za kaZdé jednotlivé poruseni této
povinnosti.

Smluvni strany sjednavaiji pro pfipad poruseni povinnosti o ochrané informaci ¢l. X. této smlouvy
smluvni pokutu ve vysi 100.000,- K& za kazdy pfipad.

V pfipadé, ze objednatel bude v prodleni se zaplacenim faktury poskytovateli podle &l. IV., je
objednatel povinen zaplatit zhotoviteli zakonny urok z prodleni z fakturované ¢astky za kazdy den
prodleni dle aktualné platné legislativy.

Za poruSeni povinnosti uzavfit pojistnou smlouvu (€l. V. — Prava a povinnosti smluvnich) zaplati
zhotovitel objednateli smluvni pokutu ve vysi 0,05 % z minimalni vySe limitu pojistného plnéni
uvedené v ¢lanku V., odstavci 3 této smlouvy za kazdy, byt jen zapoCaty den, v némz bude
zhotovitel v prodleni.

Nedodrzeni parametrd pro sluzby SLA opravriuje objednatele k sankcionovani zhotovitele podle
nasledujicich podminek:

Priorita Vyse smluvni Poznamka
pokuty

A - kriticka 1.500,- Za kazdou (i zapo€atou) pracovni hodinu prekroceni
Ihaty pro vyfeseni.

B - vysoka 1.000,- Za kazdou (i zapo&atou) pracovni hodinu pfekro€eni
Ihlty pro vyreSeni

C - stfedni 500,- Za kazdy dalsi (i zapo&aty) pracovni den pfekroceni
Ih(ty pro vyfeSeni
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D - nizka 500,- Za kazdy dalsi (i zapo&aty) pracovni den pfekro¢eni
Ihlty pro vyreSeni

10.

11.

Ceny smluvni pokuty jsou uvedeny bez DPH.

V pfipadé podstatného poruseni smlouvy ma objednatel pravo od smlouvy odstoupit (viz ¢lanek IX.
Platnost a u¢innost smlouvy).

Smluvni pokuty Ize ulozit opakované a za kazdy jednotlivy pfipad. Zaplacenim smluvni pokuty neni
dot€eno pravo smluvni strany na nahradu 8kody vzniklé porudenim smluvni povinnosti, které se
smluvni pokuta tyka.

Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do tficeti (30) dnd ode dne doruceni vyzvy
k zaplaceni smluvni pokuty povinné smluvni strané.

Smluvni pokuty dle této smlouvy mlze objednatel pozadovat kumulativné, a to do maximalni vySe
celkové ceny uvedené v ¢lanku IV. Smluvni pokutu je objednatel opravnén zapodist oproti splatnym
pohledavkam zhotovitele.

IX.

Platnost a u€innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a uc¢innosti okamzikem
jejiho uvefejnéni v registru smluv. Smluvni strany berou na védomi, Ze tato smlouva vyzaduje
uverejnéni v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiiovani téchto smiuv a registru smluv, ve znéni pozdéjSich pfedpisu a s timto
uverejnénim souhlasi. Zaslani smlouvy do registru smluv se objednatel zavazuje zajistit neprodlené

po podpisu smlouvy.
Platnost této smlouvy miize byt pfed¢asné ukonéena:
a) pisemnou dohodou smluvnich stran;

b) odstoupenim objednatele od smlouvy v pfipadé jejiho opakovaného (tj. minimalné 2x)
poruseni ze strany zhotovitele nebo podstatného poruseni ze strany zhotovitele;

c) vypovédi zhotovitele, pokud bude objednatel pfes pisemné upozornéni zhotovitele déle
nez 60 dnl od pisemného upozornéni v prodleni s plnénim své platebni povinnosti vici
zhotoviteli.

Za podstatné porudeni smlouvy ze strany zhotovitele se povaZzuje zejména prodleni zhotovitele
s pfedanim predmétu pInéni Prvni etapy del$i nez 30 dnu, poruseni jakékoliv povinnosti zhotovitele
vyplyvajici ze smlouvy a jeji nesplnéni ani v dodate¢né Ihité (alespon 5 dnu), kterou objednatel
zhotoviteli poskytl (nevylu€uje-li to charakter poruSené povinnosti). Odstoupeni od smlouvy ze
strany objednatele neni spojeno s ulozenim jakékoliv sankce k jeho tizi.

Vypovédni [hita &ini jeden mésic a pocina bézet prvnim dnem mésice nasledujiciho po mésici, ve
kterém byla pisemna vypovéd doru¢ena druhé smluvni strané.

Odstoupeni od smlouvy nabyva ucinnosti dnem doruceni pisemného oznameni o odstoupeni od
smlouvy druhé smluvni strané na adresu jejiho sidla uvedené v zahlavi této smlouvy. Smluvni
strany se dohodly, Ze odstoupeni od smlouvy se povazuje za doru€ené 10. dnem od jejiho uloZeni
u provozovatele postovnich sluzeb, resp. vyslovnym odmitnutim pfijeti odstoupeni druhou stranou.

Dojde-li k pfed€asnému ukon&eni smlouvy, je zhotovitel opravnén pozadovat pouze uhrazeni ¢astky
za fadné ukon&enou a objednatelem akceptovanou etapu plnéni.
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Odstoupenim od této smlouvy zanikaji vSechny zdvazky smluvnich stran z této smlouvy. V pfipadé
odstoupeni od této smlouvy nezanikaji naroky smluvnich stran na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pfed skoncenim
ucinnosti této smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo vzhledem ke své
povaze maji trvat i nadale nebo u kterych tak stanovi Ob¢Z.

X.

Ochrana informaci

Zhotovitel se zavazuje, ze zachova jako citlivé informace zpravy tykajici se vnitfnich zalezitosti
smluvnich stran a pfedmétu pInéni smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou
stranu. Povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich pfedpisu, neni timto ustanovenim dotéena.

Smluvni strany budou povaZovat za citlivé informace:
a) informace jako citlivé oznacené,

b) informace, u kterych se z povahy véci da predpokladat, Ze se jedna o informace podléhajici
zavazku mlcenlivosti nebo informace o objednateli, které by mohly z povahy véci byt
povazovany za citlivé a které se dozvédi v souvislosti s pInénim této smlouvy.

Smluvni strany se zavazuji, ze neuvolni tfeti osobé informace druhé strany bez jejiho souhlasu,
a to v jakékoliv formé, a Zze podniknou vSechny nezbytné kroky k zabezpeceni téchto informaci.
Zavazek mi€enlivosti a ochrany citlivych informaci zlUstava v platnosti po dobu 5 let po ukonceni
platnosti smlouvy.

Zhotovitel je povinen zabezpecit vesSkeré podklady majici charakter citlivé informace poskytnuté mu
objednatelem proti odcizeni nebo jinému zneu?ziti.

Zhotovitel je povinen svého pfipadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav objednatele nejméné ve stejném rozsahu, v jakém je v zavazkovém vztahu
zavazan sam.

V souvislosti s duvérnosti informaci bere zhotovitel na védomi, ze je zakonnou povinnosti
objednatele uverejnit celé znéni této smlouvy vcetné vSech jejich pfipadnych dodatkll a seznamu
subdodavatelll v souladu se zakonem. Splnéni této, jakoz i dalSich zakonnych povinnosti
objednatele, neni porusenim ddvérnosti informaci.

Povinnost zachovavat mi¢enlivost se nevztahuje na informace:

a) které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez porusenim ustanoveni
tohoto odst. ze strany zhotovitele,

b) které jsou zhotoviteli znamy a byly mu volné k dispozici jesté pfed pfijetim téchto informaci
od objednatele,

c) které budou nasledné zhotoviteli sdéleny bez zavazku mi¢enlivosti tfeti stranou, jez rovnéz neni
ve vztahu k nim nijak vazana,

d) jejichz sdéleni se vyzaduje ze zakona.

Za prokazané poruSeni ustanoveni v tomto ¢l. ma druh& smluvni strana pravo pozadovat nahradu
takto vzniklé Skody.
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Xl

Zavérecna ustanoveni

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pfislusnymi ustanovenimi Obc&Z
a ostatnimi obecné zavaznymi pravnimi pfedpisy. Rozhod¢i Fizeni je vylou€eno. Smluvni strany
sjednavaiji ve smyslu pfislusnych ustanoveni obéanského soudniho fadu pro spory vyplyvajici z této
smlouvy &i s touto smlouvou souvisejici mistni pfislusnost Obvodniho soudu pro Prahu 5, pfipadné
Méstského soudu v Praze.

Nastanou-li u nékteré ze smluvnich stran skute€nosti branici Fadnému pinéni této smiouvy, je
povinna to ihned bez zbyte¢ného odkladu pisemné oznamit druhé smiluvni strané a vyvolat jednani
objednatele a zhotovitele.

Vztahuje-li se davod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichZ bylo sjednano, nevyplyva, Ze
jej nelze oddélit od ostatniho obsahu smlouvy. Smluvni strany se zavazuiji, Ze bezodkladné nahradi
neplatné ustanoveni této smlouvy jinym plathnym ustanovenim svym obsahem podobnym
neplatnému ustanoveni.

VesSkeré nové zavazky mezi stranami budou vznikat vyhradné z této smlouvy o dilo a nahrazuji
puvodni zavazky mezi stranami, a to v rozsahu, jak je specifikovano v této smlouvé.

Tato Smlouva je vyhotovena v elektronické podobé ve formatu PDF/A, a je podepsana zaruc¢enymi
elektronickymi podpisy smluvnich stran zalozenymi na kvalifikovanych certifikatech. Kazda ze
smluvnich stran obdrzi Smlouvu v elektronické podobé s uznavanymi elektronickymi podpisy.

Uzavfeni této Smlouvy bylo schvaleno usnesenim Rady StfedoCeského kraje €. 04-34/2024/RK ze
dne 3. 10. 2024.

Smluvni strany prohlasuji, Zze si Smlouvu pfed jejim podpisem precetly, s obsahem souhlasi a na
ddkaz jejich svobodné, pravé a vazné vile pfipojuji opravnéni zastupci smluvnich stran své
elektronické podpisy.

Nedilnou soucasti této smlouvy jsou nasleduijici pfilohy:
a) Priloha €. 1 — Technicka specifikace pfedmétu zakazky (pfiloha €. 1 zadavaci dokumentace)

b) PFiloha €. 2 — Podrobny polozkovy rozpocet

V Praze V Praze

Za Objednatele: Za Zhotovitele:

Dokument je podepsan elektronickym podpisem

Podepisujici: Megr. Petra Peckova P et r Dlg italné podepsal

Organizace:

Stiedocesky kraj

Sériové & cert: 22825699 Petr Krutky

Diwvod:

Vydavatel cert.: PostSignum Qualified CA 4 7 Datu m: 20241 01 7
Datum a ¢as: 21.10.2024 09:45:45 Kr u t ky 1 0'53'54 +02|OO|

Mgr. Petra Peckova Petr Krutky, Key Account Manager

hejtmanka StfedoCeského kraje na zakladé povéreni
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Priloha ¢&. 1 — Technicka specifikace pfedmétu zakazky

Technicka specifikace predmétu zakazky

Obsah
1. Sdilené sluzby kybernetické bezpeCnosti..........ccueiiiiiiiiiiiiiii e 3
1.1. Zaznamenavani a ukladani logli a detekce bezpecénostnich udalosti ............cccceecevereennen. 3
1.2. Analyza datovych tokl a detekce bezpecnostnich udalosti ............ccvvvceeeiininiciiiciereee, 9
1.8. Dohledove centrum = SOC .......cooii it e e st e e e sae e e s be e e sneeeaneeaas 13
2. Sluzby poradenstvi a podpory, resp. ,Sluzby spojené s implementaci IS“...................ccceee 18
2.1. Predimplementani @nalyza...........ccooooiiiiiiiiii e 18
2.2 Provad&ci dOKUMENTACE .........eiiiiiiiiiiiii e e 18
2.3. Projektove vedeni dOGAVKY ..........oociiiiiiiiiieeieee e 19
24. DOKUMENTACE ....cee ittt ettt e s e e e s e s ene e sr e e e saneenneeea 19
2.5. [ oY= Lo L= o T o= o (TSP 19

Pfedmétem verejné zakazky je zaijisténi komplexniho monitoringu ICT prostfedkd, kontrola Cinnosti
vSech registrovanych uzivateld na vSech Urovnich zpracovani dat, sledovani datového provozu
informacni infrastruktury, registrovani Utok(l na prostfedky ICT a priibéZzné odhalovani pfipadnych
internich a externich GtoénikG na ICT Krajského Ufadu Stfedodeského kraje (dale také ,KUSK®).
Nedilnou soucasti vefejné zakazky je zajisténi pravidelnych auditd kybernetické bezpecnosti.

Za tim uéelem budou vramci vefejné zakazky pofizeny a v prostfedi KUSK implementovany
odpovidajici technologie a zajistény vybrané sluzby externiho dodavatele, a to v souladu se zakonem
o kybernetické bezpec&nosti a nafizenim EP a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja.

Reseni vefejné zakazky je koncipovano tak, aby naplnilo nasledujici technicka opatteni dle Vyhlasky &.
82/2018 Sb., o kybernetické bezpecnosti (dale jen ,Vyhlaska®):

= § 16 Audit kybernetické bezpecnosti
= § 18 Bezpecnost komunikacnich siti

= § 22 Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzZivateli a
administrator(

= § 23 Detekce kybernetickych bezpecnostnich udalosti

= § 24 Sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
= § 27 ZajiStovani urovné dostupnosti informaci

= Sdilené dohledové centrum kybernetické bezpecnosti (SOC)

Dodavatelé, ktefi se budou podilet na rozvoji, provozu nebo zajisténi bezpelnosti vyznamnych
informacnich systému, musi dle § 8 Vyhlasky, splfovat bezpe€nostni pozadavky pro dodavatele.

Zamérem zadavatele je nakoupit sluzby zarazené do 3 celku:

1. Sdilené sluzby kybernetické bezpeénosti — Jedna se o komplexni dodavku dil€ich
sluzeb po dobu 60 mésicl:
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1.1. Zaznamenavani a ukladani logti a detekce bezpecnostnich
udalosti — Dodavatel s vyuzitim vlastnich technologii zajisti sbér, ukladani, analyzu a
bezpeéné dlouhodobé uchovani logli z vybranych systému IT zadavatele. Soucasné
dodavatel zajisti detekci bezpecfnostnich udalosti v sledovanych systémech IT
dodavatele a informovani o nich.

1.2. Analyza datovych toku a detekce bezpecnostnich udalosti — Dodavatel s vyuzitim
vlastnich technologii zajisti sledovani datovych tokd na vyskyt anomalii a
podezielych aktivit a méfeni vykonovych parametru datovych prenosu v siti IT
zadavatele. Sou€asné dodavatel zajisti zaznam a uloZeni informaci o sledovanych
datovych tocich, detekovanych udalostech a stavech a o vysledcich méfeni
sledovanych velicin.

1.3. Dohledové centrum — SOC — Dodavatel s vyuzitim vlastnich zdroju zajisti provoz
Bezpeclnostniho dohledového centra, které pro zadavatele bude provadét
bezpecénostni dohled nad sledovanymi systémy IT, identifikaci, hodnoceni a feSeni
bezpecénostnich incidentd véetné poskytnuti v€asnych informaci odpovédnym
pracovnikim zadavatele, pravidelné reportovani stavu kybernetické bezpecnosti
sledovanych systému IT a poskytovani podpory v oblasti kybernetické bezpecnosti.

2. Audit kybernetické bezpeénosti — Jedna se o zajisténi auditni ¢innosti vyplyvajici
z Vyhlasky dle § 16 — Audit kybernetické bezpecnosti, kazdy uvedeny bod bude
realizovan v pribéhu trvani vefejné zakazky, vzdy po dohodé se zadavatelem.

2.1. Penetracni testovani vybrané webové aplikace — Dodavatel provede penetracni test
vybranych webovych aplikaci po dohodé se zadavatelem. Testovani bude provadéno
formou gray box, dle standardu OWASP. Hodnoceni provést pomoci hodnoticiho
systému NIST CVSSv3 (nebo vysSi).

2.2. Penetracni testovani perimetru — Dodavatel provede penetracni testovani perimetru.
Testovani bude provadéno formou gray box. Test bude proveden prostfednictvim
simulace utoku na vybrané informacni systémy Zadavatele.

2.3. PenetraCni testovani vnitirniho systému — Dodavatel provede penetracni testovani
vnitfni infrastruktury. Testovani bude provadéno formou gray box.

3. Sluzby poradenstvi a podpory — Jedna se o komplexni dodavku dil€ich sluzeb, které
sméruji ke koordinaci a kvalitnimu provedeni dodavky ostatnich sluzeb:

3.1. Predimplementacni analyza — Dodavatel zpracuje analyzu prostfedi IT kraje, ve které
popiSe a vyhodnoti stav z hlediska zajiSténi kybernetické bezpecnosti podle §16, §17,
§18, §22, §23, §24 a §27 Vyhlasky, identifikuje bezpecénostni rizika a slaba mista a
navrhne opatfeni k odstranéni neshod.

3.2. Provadéci dokumentace — Dodavatel zpracuje provadéci dokumentaci s detailnim
navrhem cilového stavu, s popisem aktivit potfebnych pro fadnou implementaci
jednotlivych sluzeb v€etné implementace opatfeni navrzenych v pfedimplementacni
analyze a s navrhem harmonogramu implementaénich praci. Soucasti dokumentace
bude také popis potfebnych integraci do prostfedi IT kraje.

3.3. Projektové vedeni dodavky — Dodavatel zajisti fizeni, koordinaci a dokumentaci
postupu dodavky v€etné Fizeni rizik a zmén dodavky a poskytovani pravidelnych zprav
o prubéhu dodavky.

3.4. Dokumentace skutecného provedeni — Dodavatel v pribéhu celé dodavky zajisti
zpracovani dokumentace dodanych feSeni v pozadovaném rozsahu.
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1. Sdilené sluzby kybernetické bezpecnosti
Soucasti sluzby jsou nasledujici ¢innosti:

zaznamenavani a ukladani logu a detekce bezpecnostnich udalosti
analyza datovych tokl a detekce bezpecnostnich udalosti
dohledové centrum - SOC

W~

1.1. Zaznamenavani a ukladani logl a detekce bezpeénostnich udalosti

Realizace tohoto opatfeni naplni, dle Vyhlasky, §22 Zaznamenavani udalosti informacniho a
komunikacniho systému, jeho uZivatel a administrator(, § 24 Sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti.

Zaznamenavani udalosti informacéniho a komunikaéniho systému, jeho uzivatell a administrator(l zajisti
tzv. log management. Mimo sbéru logu feSi log management i zajiténi jejich ulozeni v nezménéné
podobé minimalné po zakonem definovanou dobu.

Security Information and Event Management (déle jen ,SIEM) je jednim ze zakladnich stavebnich
prvkl, ktery zajiStuje nutné bezpecnostni informace pro plnéni povinnosti vyplyvajicich ze Zakona
o kybernetické bezpecnosti a pfislusnych vyhlasek. Bez SIEM nastroje nelze realné splnit poZzadavek
na vyhodnocovani kybernetickych bezpeénostni udalosti a nasledného hladeni kybernetického
bezpelnostniho incidentu dle § 7 a § 8 Zakona 181/2014 Sb., zdkon o kybernetické bezpelnosti (dale
jen ,Zakon").

Poptavané feSeni bude dodano formou rozsifeni sluzby SOC o sbér, uloZeni, vyhodnocovani logu a
detekce kybernetickych udalosti, musi umozfiovat efektivné reagovat na jiz probéhlé bezpecnostni
incidenty.

Dale sluzba umozni dlouhodobé ukladani dat v nezpochybnitelné podobé pro potieby shody s pfedpisy,
pozadavky pro forenzni analyzu, pfipadné bezpeénostni audity a organy CR. Systém poskytuje
i informace pro operacni a provozni Useky, kterym bude umoznéno snadnymi dotazy proti ulozené
databazi s logy nalézat napfiklad podstatu mozného bezpecnostniho incidentu u aplikaéniho nebo
infrastrukturniho systému, okamzité identifikovat podstatu identifikované hrozby, v€etn& rychlého
dohledani udalosti popisujicich jeji pfi€inu. Poptavané feSeni musi poskytovat vysokou dostupnost
sbéru a transportu logd minimalné na Urovni sbéracu logu.

Navazujici rozsifujici sluzbou bude SIEM, ktery v realném case vyhodnoti bezpeénostni vyjimky
z uloZené databaze a prezentuje data ve formé pfeddefinovanych reporti. Systém bude podporovat
sbér véech potencialnich udalosti a logt vznikajicich v informaénim systému KUSK a zajisti jejich
ukladani do centralniho zabezpe&eného ulozisté. Od systému bude pozadovano, aby rychle
vyhodnocoval velké mnozstvi dat, které okamzité zpracuje.

Rozsahy a formy poskytovanych rozsitujicich sluzeb nesmi byt pevné svazana s rozsahem a formou
poskytované sluzby SOC.

Nabizené rozSifeni sluzby SOC zajisti provozovani celého systému tak, aby odpovidal vSem
relevantnim zakonnym normam a aktualnim trendlm v dané oblasti a zadavatel nemusel investovat do
dalSich lidskych zdroju pro administraci, spravu a podporu feseni.

Pozadovany ucel sluzby:

Poskytnout komplexni sluzbu pro zaznamenavani logti vznikajicich na infrastruktufe KUSK s diirazem
na autonomni detekci bezpe&nostnich udalosti v oblasti provozovanych VIS KUSK na serverové &asti
vCetné moznosti jejich uloZeni do neménné databaze. Zajistit poskytovani sluzby dodavatelem
v souladu s poZadavky zadavatele a trendy v oboru.
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Zakladni pozadavky na sluzbu:

PoZzadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické poZadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizena sluzba tyto pozadavky splfiuje, a to v sloupci
~Splnéni pozadavkl zadavatele (dodavatel doplni prohlaseni ANO nebo NE podle skute¢nosti). Ve
sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které je mozné ovérit
splnéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt v této Casti
upravena tak, aby obsahovala jiZ pouze dodavatelem nabidnutou sluzbu a jeji technické parametry.

Zadavatel pozaduje, aby dodavatel zajistit na své naklady provoz SIEM. Dale zadavatel pozaduje, aby
parametry SIEMu byly minimalné nize uvedené. Divodem pozZadavku, je pfistup ke svému tenantu
v ramci provozovaného SIEM, kdy se bude podilet zpracovani jednotlivych udalosti.

Minimalni technické pozadavky, které zadavatel Splnéni Odkaz do
pozaduje pozadavkil | nabidky .
zadavatele | dodavatele, Public/NDA
(ANO/NE) kde je
mozné
ovérit
splnéni
pozadavku
§22 Zaznamenavani udalosti informacniho a komunikacniho systéemu, jeho uZivatelt a
administratord
§24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
Reseni musi byt funkéné i technicky oddéleno od| ANO Kap. 9.4.1 public
ostatnich ¢asti systému SIEM nabidky
Re$eni nesmi nijak zasahovat do sbiranych| ANO Kap. 9.4.1 public
systému. nabidky
Reseni musi byt schopno trvale zpracovavat 10000 | ANO Kap. 9.4.1 public
EPS nabidky
Reseni musi umoznit uchovani log zaznamt (RAW | ANO Kap. 9.4.1 public
format) po dobu minimalné 13 mésicl nabidky
Reseni musi poskytnout vysokou dostupnost sbéru | ANO Kap. 9.4.1 public
logl (sbéracu). nabidky
Re$eni musi podporovat (sbirat, zpracovat a ANO Kap. 9.4.1 public
interpretovat) vSechny typy logu a protokoli nabidky
nezbytné pro zpracovani dle Vyhlasky.
Jmenovité musi podporovat zejména nasledujici
typy logll a protokolu:
TCP/UDP Syslog, WMI, SQL, FTP, S/TP/SCP,
SNMP, ODBC/JDBC, CP-LEA, SDEE, log file
protokol RAW, CEF, JSON RFC7159 a dalsi.
Windows Events Collection (WinRM/ RPC) - MS
Windows 10 a vysSi, MS windows Server 2012
a vys8i, MS SQL 2008 a vyssi.
Reseni musi podporovat bezagentovy sbér logli| ANO Kap. 9.4.1 | public
(sbér bez nutnosti instalovat agenta na cilovy nabidky
systém)
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Reseni musi podporovat nagitani log souborli| ANO Kap. 9.4.1 | public

8 (jedno a vicefadkové textové logy), kde tyto nabidky
soubory budou mit stanovenou strukturu a vyznam
dat.

Komponenta sbirajici logy je posila dale| ANO Kap. 9.4.1 | public

9 |zasifrované a komprimované a umoznuje regulovat nabidky
Sitku uzivaného pasma.

ér a vyhodnocovani kybernetickych bezpecnostnich udélosti.
§ 24 Sbér a vyhod ani kKyb tickych bezpecnostnich udalosti.
Licence pro trvalé zpracovani 1000 EPS v ramci Kap. 9.4.1 | NDA

10 |celodenniho praméru, kterd musi byt roz$ifitelndna| ANO nabidky
5000 EPS v celodennim praméru.

Architektura produktu obsahuje realtime procesory [ ANO Kap. 9.4.1 | public

11 | pro sbér a analyzu udalosti vCetné fulltext databaze nabidky
pro ukladani a analyzu dat.

12 Reseni zvlada kratkodobé vykonové $picky (trvani ANO Kap. 9.4.1 NDA
24 hodin) o objemu 7500 EPS. nabidky

13 Reseni musi obsahovat moznost minimalné 1000| ANO Kap. 9.4.1 public
sbérnych konektor( nabidky

14 ReSeni nebude licenéné omezeno uloznou| ANO Kap. 9.4.1 public
kapacitou. nabidky
Licence umoznuje docCasné prekroCeni EPS limitu| ANO Kap. 9.4.1 | public

15 [na dobu nékolika minut bez ztraty pfijimanych nabidky
udélosti.

MozZnost definovat na zakladé roli uZivatelim| ANO Kap.9.4.1 | public

16 | pfistup k jednotlivym zafizenim, jejich skupinam ¢i nabidky
sitovym segmentim.

MoZnost ulozeni uZivatelem vytvofenych pohledi| ANO Kap. 9.4.1 | public

17 |na data (dashboardu, pojmenovanych dotazl) pro nabidky
budouci zpracovani.

Systém umoziiuje tvorbu pravidelnych reportd| ANO Kap. 9.4.1 | public

18 podporujicich fizeni bezpecnosti podle standardu nabidky
ISO 27001 stim, Ze uUroven reportovani bude
specifikovana v priibéhu provozu SOC.

Sluzba splfiuje pozadavky kladené evropskymi a| ANO Kap. 9.4.1 | public

19 |Ceskymi bezpecnostnimi normami — ISO 27001, nabidky
GDPR a Zakona.

20 Re$eni Sluzby bude poskytovat automaticky| ANO Kap. 9.4.1 public
backup/recovery procesu. nabidky
Poskytovat interni  kontroly stavu zafizeni| ANO Kap. 9.4.1 | public

21 | (healthcheck) a upozornéni uzivatele v pfipadé nabidky
problému.

50 Poskytovani analytické a korelacnich funkci bez| ANO Kap. 9.4.1 public
dalSich zasahu a Cinnosti (out-of-the-box). nabidky

o3 | Systém musi umozriovat definici viastniho parseru| ANO Kap.9.4.1 | public
pro jednotlivé zdroje logti a tim, Ze uZivatelska nabidky
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konfigurace vlastnich parserd pomoci vizualniho
programovaciho jazyka.
Pozadujeme zaijisténi integrity nasbiranych dat, kdy | ANO Kap. 9.4.1 | public
24 |data jsou kontrolovana pfed neopravnénou nabidky
zménou nebo smazanim.
o5 Pozadujeme moznost nastavit vice filtrd retenénich | ANO Kap. 9.4.1 public
politik pro rizné zdroje dat nabidky
26 |[Near-real-time analyza udalosti ANO Kr?gt-)i%lff public
S ohledem k nastaveni a provadéni procesu| ANO Kap. 9.4.1 | public
o7 |Ziskavani, zaznamenani a zpracovani logl je nabidky
pripustna detekce bezpecnostnich udalosti v fadu
minut.
28 |Analyza dlouhodobych trend(l udalosti ANO Kﬁg&%ﬁf public
o9 Pokrogilé  "drill-down" dohledavani v pfipadé| ANO Kap. 9.4.1 public
potfeby nabidky
Vyhledavaci rozhrani systému spravy logd musi| ANO Kap.9.4.1 | public
30 poskytovat podporu jak pro =zadani dotazu nabidky
s pouzitim Booleovy logiky, tak pro zadani
regularnimi vyrazy
Poskytovani alertd na detekované anomalie,| ANO Kap. 9.4.1 | public
31 |zmeény chovani sité a zmény v generovani logl a nabidky
udalosti
KorelaCni modul musi poskytovat jiz po instalaci| ANO Kap. 9.4.1 | public
32 | (out-of-the-box) metody korelacnich pravidel, ktera nabidky
automatizuji zjiStovani incidentd
Korela¢ni systém musi vyuzivat i externi on-line| ANO Kap. 9.4.1 public
33 |reputacni databazi pro vyhodnocovani nabidky
bezpecnostnich rizik.
Systém musi byt schopen vyuzit detekované| aANO Kap. 9.4.1 | public
anomalie a informace ze sité pro korelaci s logy do nabidk
34 |. R N e y
jednotnych incidentli, pro zpfesnéni kontextu a
snizeni false-positives
Reseni musi poskytnout alerting vychazejici z ANO Kap. 9.4.1 public
35 |detekovanych  bezpecnostnich  hrozeb  od nabidky
monitorovanych zafizeni
Pozadujeme schopnost samostatného “uCeni”| ANO Kap. 9.4.1 | public
normalniho stavu. Podle nastavené bezpecnostni nabidk
36 " ; R y
politiky pak reagovat na vznik skupinovych nebo
kontextualnich anomailii.
Vykonavani akci v zavislosti na pfijatém logu jako [ ANO Kap. 9.4.1 | public
37 |napf. zaslat email, notifikaci nebo spustit pfredem nabidky
definovany skript
38 Schopnost pracovat s IP geolokacemi (botnet| ANO Kap. 9.4.1 public
kanaly atp.) nabidky
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39 Generovani alertu pfi vypadku logu z konkrétniho| ANO Kap. 9.4.1 public
zafizeni nabidky
Vestavény mechanismus na klasifikaci systémi| ANO Kap. 9.4.1 | public

40 |podle typu (napf. mail server vs. databazovy nabidky
server)

Poskytovani rozhrani pro reporting, pomoci kterého | ANO Kap. 9.4.1 | public

41 |lze vytvaret nové sestavy bez nutnosti sestavovat nabidky
SQL dotazy
Pozadujeme pravidelnou, planovanou tvorbu| ANO Kap. 9.4.1 | public
takovych reportd minimainé ve formatech PDF a nabidky

42 |CSV + podporu alespon jednoho bézné
pouzivaného formatu pro strojové Cteni (XML Ci
JSON)

Reseni musi obsahovat nativni podporu vysoké| ANO Kap. 9.4.1 | public

43 |dostupnosti (HA) bez rozsifujicich nabidky
komponent/software tfetich stran.

ReSeni musi nabizet pfistup kdatidm skrze ANO Kap. 9.4.1 public

44 |oteviené REST API pro integraci s dalSimi nabidky
systémy.

45 Reseni musi uchovavat logy v normalizovaném| ANO Kap. 9.4.1 public
formatu, tak i ,raw” formatu. nabidky
Reseni musi byt navazano na narodni centrum| ANO Kap. 9.4.1 | public

46 |kybernetické bezpecnosti CSIRT a publikovat nabidky
v konzoli jim aktualné uvefejnéné hrozby.

DalSi pozadavky na rozSirujici sluzbu SOC:

Nabizena sluzba detekce bezpecnostnich udalosti musi:

o naplnit pozadavky pro vyznamné informacni systémy pro feSenou oblast ze Zakona a
pfislusnych vyhlaSek v platném znéni a souvisejicich ¢ast normy CSN ISO/IEC
27001:2014 (nebo rovnocenné feseni).

o zajistit dlouhodobé uschovani logl pro predloZzeni organizacim zabyvajicim se
bezpecénosti, zejména NUKIB a organdm ¢&innym v trestnim Fizeni.

o zajistit v ramci poskytovani sluzby SIEM napojeni ,Primarnich aktiv®, kterymi jsou
vyznamné informacni systémy (VIS) Krajského Ufadu StfedoCeského kraje, pokud tato
aktiva poskytuji vyuZitelné vystupy, které Ize automatizované zpracovat:

1. Spisova sluzba

2. Ekonomicky systém

3. Emailova komunikace (O365)
4. Webovy portal

5. Portal krizového Fizeni

o zajistit v rdmci poskytovani sluzby SIEM napojeni ,Podplrnych aktiv®, kterymi jsou
bezpecnostni systémy a vesSkeré ICT prvky pro zajisténi provozni dostupnosti,
davérnosti a integrity informaci:

1. Ochrana perimetru a pfistupy k perimetru siti Internet/DMZ/LAN/WiFi
2. Komponenty datové sité (switch, router, hub, access point)
3. Network Behavior Analyzer
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9.

Autentizacni a autorizagni systémy
Anti (mallware, spam, adware) systémy
Vulnerability management systém
Databazové systémy

Provozni dohledové systémy (Servery, Storage, Datova sit, Energy
infrastruktura, Zalohovani dat)

Zalohovaci systémy

10. Operacni systémy server(i — Unix a Windows

11. Virtualizaéni infrastruktura

Zaruka a podpora (maintenance) vyrobce:

Poskytovatel sluzby zajisti, Ze po celou dobu poskytovani sluzby budou vedkeré vyuzité casti kryté
zarukou a podporou ze strany vyrobce. Z tohoto diivodu zadavatel nepfipousti open sourcové feseni.

Doba poskytovani sluzby:

Sluzba bude poskytovana po dobu 60 mésic(.
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1.2. Analyza datovych tok( a detekce bezpeénostnich udalosti
Realizace tohoto opatreni napini § 23 Detekce kybernetickych bezpeénostnich udalosti Vyhlasky.

Jedna se o komplexni sluzbu pro monitorovani sité¢ KUSK na zakladé datovych toku, kterou umozni
nastroje pro sledovani provozu a zabezpecleni sité. Sluzba bude podporovat nasledna feSeni
vyskytujicich se problém( a nestandardnich stavu v siti, monitoring aktivit uzivatel a provozovanych
SW aplikaci. Sluzba umozni spravcim pohled na vyuZiti sitového provozu na infrastruktufe KUSK.
SluZba disponuje funkci, kterd umozni sledovat vykonové parametry sité a technologii analyzy datovych
tokl v&etné vyhodnocovani chovani sité v ndvaznosti na aktualni hrozby a nestandardni stavy.

Rozsahy a formy poskytovanych rozsifujicich sluzeb nesmi byt pevné svazana s rozsahem a formou
poskytované sluzby SOC.

Nabizené rozSifeni sluzby SOC zajisti provozovani celého systému tak, aby odpovidal vSem
relevantnim zakonnym normam a aktualnim trenddm v dané oblasti a zadavatel nemusel investovat do
dalSich lidskych zdroju pro administraci, spravu a podporu feseni.

Pozadovany ucel sluzby:

Poskytnout komplexni sluzbu pro zaznamenavani aplikaénich log@ vznikajicich na infrastruktufe KUSK
s ddrazem na autonomni detekci bezpeénostnich udéalosti v oblasti provozovanych VIS KUSK
na serverové Casti v€etné moznosti jejich uloZzeni do neménné databaze. Zajistit poskytovani sluzby
dodavatelem v souladu s pozadavky zadavatele a trendy v oboru.

Zakladni sluzby:

PoZadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické pozZadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizena sluzba tyto pozadavky splfiuje, a to v sloupci
»SpInéni pozadavkl zadavatele” (dodavatel doplni prohlaSeni ANO nebo NE podle skute¢nosti). Ve
sloupci ,Odkaz do nabidky” dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které je mozné ovéfit
splnéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem muze byt v této Casti
upravena tak, aby obsahovala jiz pouze dodavatelem nabidnutou sluzbu a jeji technické parametry.

Minimalni technické pozadavky, které zadavatel Odkaz do
pozaduje nabidky
Splnéni dodavatele,
pozadavkut kde je .
. . zadavatele mozné Public/NDA
Cast Popis (ANO/NE) ovéfit
splnéni
pozadavku
=V ramci mqnitoringu
infrastruktury KUSK  se
predpoklada vyuziti:
o 1x Kolektor a
2. detekéni moduly. Kap. 9.4.2
Reseni o 2x Modul sonda. ANO nabidky NDA
o Dale jako zdroj
budou pfipojeny
alespon 2x core
prepinace.
Obecné
: P = Schopnost analyzovat
Monitorovan Kap. 9.4.2 .
sitél vani provoz ze SPAN portu ANO napbl’dky public
centralnich switch, TAP
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zafizeni nebo zdroj
NetFlow dat.

Protokoly NetFlow v9 a
IPFIX nebo ekvivaletni.

Podpora pro [Pv4, IPv6,
VLAN, MPLS

Neviditelné na L3 vrstvé
(monitorovaci porty nemaji
IP, je zcela pasivni.

Zaznamenavani  vybrané
komunikace do formatu
PCAP z celé sité.

Reseni, které vyznamnym
zplsobem nezatizi datové
linky zadavatele (narlst
provozu o max 5%)

Komponenty

Modul NetFlow
sonda

2 kusy sondy

Realizovano hardware
komponentami s instalaci
do 19° racku, kazda sonda
max. 1RU.

Zabezpecena vzdalena
sprava, dohled a
konfigurace.

Podpora standardu NSEL,
monitorovani MAC adres.

Fyzicka monitorovaci
rozhrani minimalné  2x
10Gbps pro kazdou sondu

Sondy poskytnou na
kazdém monitorovacim
portu monitorovani \Y
rychlosti 10 Gbps

Podpora pro pfiem a
analyzu HTTP/HTTPS
provozu.

Pasivni zapojeni
monitorovacich portdl pres
TAP.

Zpracovani vSech FLOWSs —
nesamplované.

Monitoring zpozdéni sité a
odezvy aplikace.

ANO

Kap. 9.4.2
nabidky

public

Modul detekce
anomalii na siti

Nastroj bude poskytovan na
kolektoru, kde bude
dostupné grafické rozhrani
a které bude i zdrojem pro
reporting  udalosti  pro
rozsitujici sluzbu SIEM.
Sbér a zpracovani statistik o
sitovém provozu.

ANO

Kap. 9.4.2
nabidky

public
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Sbirani informaci z netflow
sond.

Detekce nezadoucich vzoru
chovani na siti (utoky,
anomalie datového
provozu, nezadouci
aplikace, detekce virl a
botnetll ve vnitfni  siti,
detekce odchoziho spamu,
provoznich problému).

Detekce anomalii vzhledem
k dlouhodobému profilu
chovani zafizeni na siti.
Pfeddefinovana sada
pravidel pro odhalovani
obecnych anomalii v siti.

Vyhodnocovani na zakladé
implementace  standardu
Bidirectional flows (RFC
5103).

Integrace  informaci  ze

sluzeb DNS, DHCP,
WHOIS, geolokacni sluzby.

Pro naplnéni  zakona
€.110/2019 Sb. Zakon o
zpracovani osobnich udaju
v aktualnim znéni ma feSeni
detekovat a lokalizovat
aktualni zmény komunikace

i v jednotlivych aplikacnich
modulech.

Modul analyzy systému, aplikaci  a
a monitorovani uzivatell pracujicich se Kap. 9.4.2 _
komunikace zakonné  klasifikovanymi ANO ey public
e ‘ e nabidky
apllk’acta informacemi, tj.:
SRR o Sledovani
komunikace
systéml
o Sledovani
komunikace
aplikaci
Sledovani provozni
vykonnosti datové sité,
; minimalné Round Trip Time
Modul analyzy o i Kap. 9.4.2
a monitorovani Sledovani ~ ~ provozni ANO P. 5.4. public
vk y vykonnosti v8ech aplikaci nabidky
ykonosti . o
z provozu datové = sité,
pfedevSim reakce databazi
a WWW stroj(l.
Sprava
Moznost definovat k jakym
- . datlim ma jednotlivy
Vlf:euzlvatelsky uzivatel pFistup ANO Kap. 9 4.2 public
pristup nabidky




Stredocesky kraj
Priloha ¢&. 1 — Technicka specifikace pfedmétu zakazky

= Uzivatelsky definovat
dashboard.
Webové i . ANO Kap. 9.4.2 ublic
rozhrani * Spraw provadet nabidky P
prostfednictvim webového
rozhrani.
= Zafizeni pravidelné
Aktualizace samostatné aktualizuje ANO Kap. ,9'4'2 public
S nabidky
znalostni bazi.
Reporty
= Vytvaret  kratkodobé i
dlouhodobé grafy a
pfehledy s riznymi typy
pohledd rozdélenych do
kategorii podle objemu
(pocet prenesenych bytd,
tokd, paketd), IP provozu
(TCP, UDP, ICMP, ostatni)
Generovani nebo protokolu (http, IMAP, ANO Kap. 9.4.2 public
SSH), aplikaénich protokolt nabidky
atp.
= Generovani statistk a
podrobnych  vypisu nad
volitelnymi Casovymi
intervaly.
= Export reportd a grafl
alespon do PDF.
= Zasilani logt o
detekovanych udalostech
ze vSech detekénich
Zasilani logt modult s moznosti Kap. 9.4.2 )
do SIEM uZivatelské  konfigurace ANO nabidky public
pres GUI
= Konfigurovatelny obsah
logli

Dilci cile sluzby:

= Navrhnout feSeni sluzby dle pozadavkil vySe.

= Navrhnout a popsat architekturu, v€etné potfebného HW a potfebného SW, v&etné pozadované
integrace do prostiedi Zadavatele.

= Naplnit poZzadavky pro vyznamné informacni systémy pro FeSenou oblast ze Zakona a
pfislusnych vyhlasek v platném znéni a souvisejicich ¢ast normy CSN ISO/IEC 27001:2014
(nebo rovnocenné feseni).

Zaruka a podpora (maintenance) vyrobce:

Poskytovatel sluzby zaijisti, Ze po celou dobu poskytovani sluzby budou veskeré vyuzité ¢asti kryté
zarukou a podporou ze strany vyrobce. Z tohoto diivodu zadavatel nepfipousti open sourcové feseni.

Doba poskytovani sluzby:

Sluzba bude poskytovana po dobu 60 mésicu.
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1.3.

Prfedmétem poptavky je komplexni feSeni pro centralizovanou spravu, ukladani a vyhodnocovani logt
v nezménitelné podobé z libovolnych sitovych aktivnich prvkl, operacnich systému a pouzivaného
aplikaéniho software provozované formou sluzby Sdileného dohledového centra kybernetické
bezpecénosti (SOC — Security Operation Centra). Implementace systému bude v provedena v souladu s
§ 22 a § 24 Vyhlasky v platném znéni.

Dohledové centrum - SOC

Pozadovany ucel implementace opatieni:

Zajisténi externé provozované / dodavané sluzby dohledového ICT bezpeénostniho centra - SOC.

Zakladni pozadavky implementace systému:

PoZzadavky zadavatele jsou uvedeny ve sloupci ,Minimalni technické poZadavky, které zadavatel
pozaduje“. Dodavatel je povinen vyplnit, zda jim nabizeny produkt / feSeni tyto pozadavky splfuje, a to
v sloupci ,SpInéni pozadavkll zadavatele® (dodavatel dopini prohlaSeni ANO nebo NE podle
skutec¢nosti). Ve sloupci ,Odkaz do nabidky“ dodavatel uvede odkaz na konkrétni ¢ast nabidky, ve které
je mozné ovéfit spinéni uvedeného pozadavku. Nasledna smlouva s vybranym dodavatelem m{ize byt
v této Casti upravena tak, aby obsahovala jiz pouze dodavatelem nabidnuté zafizeni a jeho technické
parametry.

Minimalni technické pozadavky, které zadavatel Splnéni Odkaz do
pozaduje pozadavku | nabidky .
zadavatele | dodavatele, Public/NDA
(ANO/NE) kde je
mozné
ovérit
splnéni
pozadavku
Pozadavky na SOC
Poskytovatel prokazatelné dolozi, Ze provozuje [ANO Kap. 9.4.3 |public
CSIRT (CERT), ktery je registrovany v databazi TF nabidky
— CSIRT Trusted Introducer — Uroven Accredited
nebo vyssi / anebo u jiné obdobné organizace
zabyvajici se bezpelnostnimi incidenty a reakcemi
na né, pfiemZ registrace u téchto organizaci
potvrzuje schopnost poskytovatele reagovat na
bezpecénostni incidenty a spolupracovat s dalSimi
CSIRTy a potvrzuje schopnost poskytovatele
poskytovat kvalitni sluzby, a to vSe na urovni
srovnatelné alespori s urovni Accredited v ramci
databaze TF — CSIRT Trusted Introducer.
Poskytovatel musi uvést adresu, kde jsou ukladana | ANO Kap. 9.4.3 |public
data SOC k prokazani zpracovani dat v pisobnosti nabidky
pravnich norem CR
Informace o] provozu a potencialnich | ANO Kap. 9.4.3 |public
zranitelnostech informacénich systémd umozni nabidky
zavadéni preventivnich opatfeni a predchazeni
pfipadnym bezpecnostnim incidentiim.
Zavedenim systému zadavatel ziska schopnost|ANO Kap. 9.4.3 |public
detekce bezpecnostnich incidentd a informace pro nabidky
jejich rychlejsi a efektivnéjsi feSeni.
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Reporty systému budou slouzit pro pfehlednou ANO Kap. 9.4.3 |public
kontrolu stavu a chovani informacnich systému nabidky
5. |auzivatelll za urcité obdobi (typicky 1 mésic) a ke
kontrole  dodrzovani  compliance  (,jednani
v souladu s pravidly") organizace zadavatele.

Pro pfipadné auditni akce ze strany zadavatele ANO Kap. 9.4.3 |public
systém umozni provadéni tzv. NBA (Network nabidky
Behavioral Analysis), tj. automatického trvalého
monitorovani sitového provozu nad prostfedim
sdileného dohledového centra kybernetické
bezpecnosti. Ze stejného dlvodu bude nad
vyznamnymi souéastmi sluzby provozovan nastroj
pro audit a monitoring aktivit uzivateld.

Data uloZzena v systému a systémem archivovana ANO Kap. 9.4.3 |public
budou zajisténa a zabezpeclena pred nabidky
neopravnénou zmeénou i pro Ucely vySetfovani
7. |pfipadného bezpec&nostniho incidentu.

Data / logy budou uskladnéna v prostfedi
poskytnutém dodavatelem, a to minimalné na dobu
pozadovanou zakonem.

Vytvofeni bezpe€ného sdileného ulozisté pro ANO Kap. 9.4.3 |public
8. [sdileni kompletnich materiald k poskytované nabidky
sluzbé.

Detailni analyza bude zahrnovat identifikaci zdroju ANO Kap. 9.4.3 |public
dat, jejichz provozné bezpecénostni informace bude nabidky
nutné, popf. vhodné sbirat, korelovat a analyzovat.
Analyza bude podléhat schvaleni zadavatelem.

Zdroje dat budou vybrany z tzv. primarnich a ANO Kap. 9.4.3 | public
podplrnych (technickych) aktiv zadavatele (zejm. nabidky
se jedna o systémy a feSeni poptavané v této
vefejné zakazce). Kijejich uréeni bude vyuzito
Vyhlasky €. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritérii
pfiméfené uzpusobenych a aplikovanych na
prostfedi zadavatele (zadavatel provozu celkem 4
vyznamné informaéni systémy — GINIS, e-mail,
elektronickou spisovou sluzbu a Service Desk).
Dale bude pro uréeni zdroji dat vyuzito vstupniho
osobniho setkani  (workshopu) se spravci
provozovanych informacnich a komunikacnich
systému v rozsahu jednoho pracovniho dne.

10.

Predimplementaéni analyza bude obsahovat ANO Kap. 9.4.3 |public
nasledujici oblasti specifické pro SOC: nabidky

(a) specifikace profilu pro kazdy napojovany
zdroj dat, véetné uréeni vhodné urovné
detailu logovani, odpovidajici jeho roli

11. v infrastrukture,

(b) klasifikaci zdrojl informaci pro stanoveni
priority udalosti (stejna udalost z riznych
zdroju muze mit rdznou prioritu) a z
hlediska poskytovanych logu (obsazené
informace, struktura logu),
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(c) doporuceni nastaveni logovani pro
jednotlivé zdroje,

(d) wvybér uddlosti a parametry jejich
zaznamu a metody sbéru z jednotlivych
zdroju,

(e) navrh parser( pro zdroje, které nebudou
systémem pfimo podporovany,

(f) navrh doplhiovani logovanych informaci
z dalSich zdroju pro zlepSeni jejich
relevantnosti €i srozumitelnosti,

(g) metody a pravidla identifikace,
zpracovani a vyhodnocovani udalosti,
navrhy korelaci,

(h) pravidla pro vznik varovani, upozornéni,
incidentd v&etné priority,

(i)  doporucenou strukturu opravnéni a fizeni
pfistupovych prav

(j)  proaktivni a reaktivni procesy (aktivity,
role, vystupy, doba odezvy) v pfipadé
vyskytu varovani, upozornéni, incidentu a
apod.

(k) popis zajisténi autenti¢nosti log(,

(1)  definice pohledd na udalosti v konzoli
uzivatell (napf. setfidéni udalosti podle
zdroje, typu, priority, stupné dulezitosti,
¢asu vzniku apod.),

(m) navrh zalohovani konfigurace a dat,

(n) navrh prabéhu Zkusebniho provozu pro
ovéfeni funk&nosti systému v realném
provozu,

(0) navrh retence logti a archivd,

(p) navrh zplsobu napojeni fFeSeni na
monitorovaci systém dodavatele a
definice procest reakce, které jsou v
souladu s plathou legislativou a
bezpeé&nostni politikou ISKU,

(@) popis monitorovanych aktivit
pfispivajicich k naplnéni pozadavku dle
zakona €.110/2019 Sb. v aktualnim znéni
a k naplnéni pozadavk(l dle nafizeni
Evropského parlamentu a Rady (EU)
2016/679 (GDPR).

Soucasti dodavky bude navrh zmén konfiguraci ANO Kap. 9.4.3 |public
dotéenych a souvisejicich systému, koordinace nabidky
provedeni zmén s provozovateli systému a ovéreni
spravné konfigurace.

12.

Soucasti dodavky bude navrh a provedeni ANO Kap. 9.4.3 |public
funkénich testd (musi zahrnovat vykonové testy, nabidky
13. |testy archivace/obnovy logld a oveéfeni detekce
neopravnéné modifikace logl). Navrh podléha
schvaleni zadavatele.
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Pozadovana podpora SOC

realizace PInéni za uplynulé obdobi, provedené

Prabézné monitorovani IT prvkd dodanych v ramci ANO Kap. 9.4.3 |public
14 této vefejné zakazky, popf. prvkl IT, které mohou nabidky
" |ovlivnit jejich chod. Pocet sledovanych parametr(
nesmi byt prakticky omezen (min. stovky).
Monitoring bude probihat minimalné dle vystupl ze ANO Kap. 9.4.3 |public
sluzby pro zaznamenavani a ukladani logl a nabidky
15 detekce bezpecnostnich udalosti (SIEM), systému
" |analyzy datovych tok( a detekce bezpecnostnich
udalosti, systému pro pokrocily provozni dohled a
firewallll zadavatele.
Helpdeskovy systém s on-line pfistupem pro ANO Kap. 9.4.3 |public
16. |kompletni spravu pozadavk(li v&etné uchovani nabidky
historie pozadavk a jejich feSeni.
Rozsifeny monitoring a specifické sluzby ANO Kap. 9.4.3 |public
provozniho zajisténi komodity SOC: nabidky
(r) Provadéni monitoringu systému a
zpracovavanych dat v rozsahu
potfebném pro provadéni nasledujicich
sluzeb.
(s) Informovani odpovédnych osob
zadavatele o vzniku bezpecnostniho
incidentu v realném c&ase za pomoci
zakladnich komunikaénich nastroja (mail
/ SMS / tel).
(t)  Zahajeni feseni bezpecénostniho
incidentu do 4 hodin od vzniku, fizeni
souvisejicich  &innosti  spravell  a
pfipadnych dalSich dotéenych osob.
(uw) Zakladani tiketl, proaktivni komunikace o
17. jejich fedeni. Komunikace s treti stranou
jako NBU, NUKIB, CSIRT atd.
(v)  Rozsifeny reporting — detailni report o
udalostech a incidentech s navrhy
systematickych opatfeni 1x mésicné.
Vzdalena prezentace reportu napf.
formou videokonference.
(w) Kontinualni skenovani aktiv definovanych
danou  siti/sitémi a  zranitelnosti
relevantnich pro dana aktiva. Minimalné
na zacCatku poskytovani sluzby budou
provedeny piné skeny a dale vzdy 1x
mésicné skeny rozdilové.
(x) Pristup administratorl zadavatele ke
sledovanym parametrim alespon
v rezimu ¢teni prostfednictvim grafického
rozhrani (GUI — dashboard apod.).
Dodavatel zpracuje a poskytne zadavateli kazdy ANO Kap. 9.4.3 |public
18. | mésic Report, ve kterém je popsan prubéh nabidky
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sluzby a navrh doporu¢enych opatieni pro dalsi
obdobi pro zvySeni bezpelnosti, dostupnosti a
prevenci incident.

ANO Kap. 9.4.3 |public

SLA nabidky
19 PFistup k podpofre sluzby - HotLine/Ticket systém ANO Kap. 9.4.3 |public
" |-24x7 nabidky
20. |Pistup k webovému portalu sluzby — 24 x 7 ANO K::b%ﬁf public
1 Reakéni ¢as na mimoradnou udalost — do 60 ANO Kap. 9.4.3 |public
" | minut nabidky
Sluzba Monitoringu a detekce - Zajisténi ANO Kap. 9.4.3 |public
Operatorské urovné nabidky
Pribézné sledovani provozu prostredi
objednatele.
Real-time analyza situace v napojenych zafizenich
22. |podle skupin, kategorii zafizeni a podle kontextu
log zaznamu nebo udalosti.
Posouzeni kontextu anomalie a pfic€in vzniku
situace s pfipadnou eskalaci problému
objednatele na analytického specialistu
dodavatele.
Sluzba reakce na nestandardni situace v ANO Kap. 9.4.3 |public
provozu bezpecnostnich systému — Zajisténi nabidky

analytické urovné

Zpracovani analytickych scénard na aktualni
kybernetické hrozby.

Posouzeni eskalovaného problému objednatele
analytickym specialistou.

Detekce a vyhodnoceni zavaznosti
23 identifikovanych anomalii.

Posouzeni a ve spolupraci se Zadavatelem
pfipadna eskalace nestandardni situace v provozu
objednatele na sluzbu v&asné vystrahy a reakce
na incident v ramci bezpeé&nostnich struktur CR.

1x za mésic pfedani analytického reportu za
uplynulé obdobi do 10 pracovniho dne v
nasledném meésici interpretujici stav bezpecnosti
prostiedi, u€innost napravnych opatfeni a seznam
eskalace incidentd.

Doba poskytovani sluzby:

Dohledové centrum bude poskytovano formou sluzby po dobu 60 mésica.
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2. Sluzby poradenstvi a podpory, resp. ,Sluzby spojené

s implementaci IS*

2.1.
Pred

Piredimplementacni analyza

implementaci FeSeni zpracuje dodavatel predimplementaéni analyzu, minimalné

pro nasledujici oblasti a pro oblasti specifické pro jednotlivé dodavané produkty a sluzby:

1.

© N o O kW

9.

Detailni popis stavajiciho stavu, identifikaci slabych mist a bezpe€nostnich rizik, v€éetné
vazeb na HW a SW systémy TCK.

Zpusob zaclenéni nabizenych komodit do prostfedi TCK, popis za¢lenéni nabizenych
/ dodavanych sluzeb do procesli zadavatele.

Sitova infrastruktura ve vztahu k planovanému vyuziti.

SAN infrastruktura ve vztahu k planovanému vyuziti.

Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.
Integrace nabizenych softwarovych systému.

Rekonfigurace stavajicich systémd.

Dopady implementace na dostupnost a funkénost stavajicich sluzeb.

Pozadované soucinnosti zadavatele a jejich rozsah.

10. Navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.

Vystupem predimplementacéni analyzy bude pisemna zprava, ktera podléha schvaleni
zadavatelem.

2.2.

Provadéci dokumentace

Po schvaleni predimplementaéni analyzy zpracuje dodavatel provadéci dokumentaci minimalné
pro nasledujici oblasti a pro oblasti specifické pro jednotlivé dodavané produkty a sluzby:

1.

Dodavatel pfed zahajenim implementaénich praci zpracuje provadéci dokumentaci,
ktera bude vychazet ze schvalené pfedimplementaéni analyzy a bude zahrnovat
v8echny aktivity potfebné pro fadné zajisténi implementace pfedmétu pinéni vefejné
zakazky do stavajiciho prostfedi TCK.

Provadéci dokumentace musi byt pfed zahajenim praci schvalena zadavatelem.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky
cilového stavu a musi obsahovat minimalné tyto casti:

a. Detailni popis cilového stavu v€etné funkcionalit jednotlivych ¢asti dodavky.

b. Nutné a doporucené optimaliza¢ni a konfiguracni zmény dodavanych systému
i vS8ech navazanych systému TCK (vSphere, LAN, SAN, zalohovani,
monitorovani atd.).

ZpUsob zajisténi potfebného HW a SW.
Zpusob zajisténi koordinace realizace pfedmétu plnéni s béZnym provozem.

Detailni navrh a popis postupu implementace pfedmétu pinéni.

~ o a o

Detailni popis zajisténi bezpecnosti informaci.

Detailni harmonogram realizace v€etné uvedeni kritickych milnika.

o «Q

Navrh designu sitového a bezpecénostniho feSeni a jeho konfigurace.

Navrh designu aplikaénich feSeni.

j- Vazby na stavajici systémy a jejich konfigurace.
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k. Navrh akceptacnich kritérii a akceptacnich testa.
Vystupem provadéci dokumentace bude pisemna zprava, ktera podléha schvaleni zadavatelem.
2.3. Projektové vedeni dodavky
V priibéhu celého plnéni verfejné zakazky (dodavka reseni) zajisti dodavatel projektové vedeni
dodavky:
S ohledem na rozsah projektu a dopad jeho zavedeni do produkéniho provozu je poZzadovano aplikovani
zakladnich principl projektového Fizeni ze strany dodavatele. Jedna se o nasledujici aktivity:

1. Rizeni projektovych praci v souladu s uzavienou smlouvu s ohledem na:

a. vécné plnéni dané smlouvou,
b. fizeni postupu praci s ohledem na zavazny harmonogram projektu,
c. dodrzovani termind a milnikd harmonogramu.

2. Zpracovani pravdivych, uplnych a vécné jasnych a vypovidajicich zapisu z
konzultaCnich schlzek a pracovnich jednani.

3. Prezenéni ucast odpovédné osoby dodavatele na kontrolnich dnech v sidle
zadavatele, pfipadné se souhlasem obou smluvnich stran formou videokonference
nebo telekonference.

4. Reporting projektu na urovni pravidelnych dvoutydennich pisemnych zprav smérem

k odpovédné osobé zadavatele.

Rizeni rizik projektu.

6. Rizeni zmén na projektu — v pfipadé& odsouhlaseni zmén spoluprace pfi implementaci
zmeén do projektu, komunikace s realiza¢nim tymem.

o

24. Dokumentace

Zadavatel pozaduje vramci plnéni zpracovani a dodani koneé¢né a uplné dokumentace
k dodanému feSeni v nasledujici skladbé:

1. Uzivatelska dokumentace — vrozsahu konkrétnich nasazenych funkcionalit u
zadavatele.

2. Administratorskd dokumentace — sprava a konfigurace vrozsahu konkrétniho
(nasazeného) feSeni. Dokumentace musi byt zpracovana v takovém rozsahu, ktery
umozni odbornym IT pracovnikim zadavatele systémy spravovat a udrzovat bez
jakékoliv soucinnosti dodavatele (s vyjimkou mimofadnych udalosti a chyb v dodaném
SW a HW).

3. Bezpetnostni dokumentace - pfirucka bezpecnostniho spravce informacnich
systémdl.

4. Integrac¢ni dokumentace — dokumentace vSech nasazenych a dodanych rozhrani
k informacnim systémum.

2.5. Provadéni praci
Zadavatel pozaduje, aby v ramci plnéni zakazky prace probihaly:
1. V souladu se vSemi béznymi zakonnymi predpisy tykajicimi se bezpecnosti prace
2. Dle zadavatelem schvalené provadéci dokumentace
3. Byly vzdy fadné dokumentovany
4. A prace, které generuji riziko pro technologie, infrastrukturu, &i prostiedi zadavatele,
byly explicitné schvalovany povérenou osobou zadavatele



Priloha ¢. 2 — Podrobny poloZkovy rozpocet

Podrobny nabidkovy (polozkovy) rozpocet

1. Sdilené sluzby kybernetické bezpeénosti (2. etapa)

Nazev polozky P? c’eto Jednotkova cena bez DPH () CELCET (£33
meésicu DPH

Zaznamenavani a ukladani logli a detekce

bezpec€nostnich udalosti (sluzba)

Analyza datovych tokl a detekce bezpeénostnich 60 149 500,00 K& 8 970 000,00 K¢

udalosti (sluzba)

Dohledové centrum - SOC (sluzba)

Celkem

8 970 000,00 K&

2. Audit kybernetické bezpecnosti (3. etapa)

. . Pocet . Cena celkem bez
Nazev polozky kusii Jednotkova cena bez DPH DPH
Penetraéni testovani vybrané webové aplikace 1 187 500,00 Ké& 187 500,00 K¢&
Penetraéni testovani perimetru 1 62 500,00 K¢& 62 500,00 K¢&
Penetraéni testovani vnitfniho systému 1 187 500,00 K¢& 187 500,00 K¢&

Celkem

437 500,00 K&

3. Sluzby poradenstvi a podpory (1. etapa)

. . Pocet Cena celkem bez
Nazev polozky kusii Cena bez DPH DPH
Predimplementacni analyza 1 100 000,00 K¢ 100 000,00 K¢
Provadéci dokumentace 1 94 620,00 K¢& 94 620,00 K¢&
Projektové vedeni dodavky 1 161 730,00 K& 161 730,00 K&
Dokumentace 1 14 670,00 K& 14 670,00 K&
Provadéni praci 1 200 000,00 K¢& 200 000,00 K¢&
Celkem - 571 020,00 K¢

4. Vykony posky

tované nad ramec sluzeb dle smlouvy

Nazev polozky

. Jednotkova cena bez DPH
Pocet MD (1 MD)

Cena celkem bez
DPH

Vykony nad ramec sluzeb dle smlouvy

50 14 445,00 K&

722 250,00 K&

Celkem

722 250,00 K&

NABIDKOVA CENA CELKEM

10 700 770,00 K&
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