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PREAMBULE

Tato Smlouva je uzavirana mezi Objednatelem a Dodavatelem na zakladé vysledku
zadavaciho fizeni na nadlimitni vefejnou zakazku na sluzby zadavanou v otevieném fizeni dle
§ 3 pism. b) a § 56 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpist (dale jen ,ZZVZ") s nazvem ,Dodavka kompletniho feSeni pro
automatizovanou detekci a reakci na bezpe€nostni incidenty infrastruktur narodnich
parku“ (systémové Cislo verejné zakazky na profilu Objednatele, jakozto zadavatele, NEN:
NO006/24/\00020151, evidencni Cislo ve VVZ: Z2024-035622), (dale jen ,Verejna zakazka“)
Nabidka Dodavatele podana v ramci zadavaciho fizeni na Vefejnou zakazku (dale jen
.Nabidka“), byla vyhodnocena jako nejvyhodnéjsi.

Clanek I.
Ugel a predmét Smlouvy

1.1 Ugelem této Smlouvy je zajisténi realizace Vefejné zakazky, resp. dodavka
kompletniho fedeni pro automatizovanou detekci a reakci na bezpelnostni incidenty
na koncovych bodech infrastruktur narodnich park, a to v€etné dodavky kompletniho
feSeni ,Inteligentnich navnad“ pro infrastruktury narodnich park( a infrastrukturu
Objednatele a souvisejiciho plnéni — podrobnéji viz dale.

1.2 Cilem této Smilouvy je tedy uprava dvoustranného pravniho vztahu mezi Smluvnimi
stranami, jehoz obsahem jsou prava a povinnosti souvisejici s realizaci Vefejné
zakazky v souladu s pfisluSnymi platnymi pravnimi pfedpisy tak, aby Smiluvni strany
meély moznost pfi nejvy$Si mozné mife pravni jistoty realizovat prava a plnit povinnosti
touto Smlouvou zalozené. Podrobnosti jsou upraveny v zadavacich podminkach na
Verejnou zakazku a dale v této Smlouvé a jejich pfilohach.

1.3 Pfredmétem této Smlouvy je zavazek Dodavatele dodat Objednateli kompletni feSeni
pro automatizovanou detekci a reakci na bezpec€nostni incidenty na koncovych bodech
infrastruktur narodnich parka (dale jen ,EDR®) a dale dodat kompletni FeSeni
Jinteligentnich navnad“ pro infrastruktury narodnich parkd a infrastrukturu
Objednatele (dale také jen ,Inteligentni navnady*), (EDR a Inteligentni navnady dale
jen ,Systém®), a to v€etné analyzy, instalace, implementace a konfigurace komponent
Systému, jejich testovani a uvedeni do provozu, dale zajisténi vSech potfebnych
hardware, software a licenci a poskytnuti zaruky vyrobce Systému na dodany software
a hardware (dale jen ,SW* a ,HW") v délce trvani 5 let (dale jen ,Zaruka vyrobce®) a
dale zajisténi technické podpory Dodavatele po dobu 5 let v maximalnim rozsahu 3 200
Clovékohodin (dale jen ,Technicka podpora“) dle podrobné specifikace uvedené v
Pfiloze €. 1 a 2 této Smlouvy (vySe uvedené spolecné dale jen ,Predmét plnéni“).
Dodavatel je povinen realizovat Predmét plnéni za podminek upravenych
v zadavacich podminkach na Vefejnou zakazku, v Nabidce Dodavatele, za podminek
uvedenych dale v této Smlouveé a jejich pfilohach a rovnéz dle pokynu Objednatele.

1.4 Detailni specifikace Pfedmétu plnéni v€etné rozsahu jeho realizace je uvedena
v Pfiloze €. 1 této Smlouvy a sestava z nasledujicich Casti:

a) Cast 1 - Analyza stavu infrastruktur jednotlivych narodnich park a infrastruktury
Objednatele;

b) Cast 2 - Dodavka SW, HW, v8ech potfebnych licenci a zajisténi Zaruky vyrobce;
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1.5

1.6

1.7

1.8

Smluvni strany prohladuiji, Ze zajisténi Zaruky vyrobce je povinnosti Dodavatele dle této
Smilouvy z dlivodu, aby byl Dodavatel schopen fadné a véas plnit povinnosti vyplyvajici
mu ze zaruky za jakost, jak je uvedeno v Cl. 8. této Smlouvy (déle jen ,Zaruka za
jakost®) ajeji Priloze €. 2. Zaruka vyrobce bude u vyrobce Systému registrovana
Dodavatelem jménem Objednatele.

c) Cast 3 — Priprava Systému — &ast EDR, pfiprava distribuéniho balicku a
podpora jednotlivych IT tym0 narodnich parkd pfi distribuci na vybranych 10
koncovych bodu v ramci kazdé infrastruktury narodnich park(, monitorovaci
mod; Priprava Systému — €ast Inteligentnich navnad v ramci infrastruktury
Objednatele a narodnich parku;

d) Cast 4 — PIné nasazeni Systému — &ast EDR a podpora jednotlivych IT tymd
narodnich parkd pfi distribuci na koncové body v ramci kazdé sité narodnich
parkl; PIné nasazeni Systému — ¢&ast Inteligentnich navnad v ramci
infrastruktury Objednatele a narodnich park;

e) Cast 5 — Akceptaéni testy;

f) Cast 6 — Poskytovani Technické podpory k Systému (pro obé& &asti) v ramci
kazdé infrastruktury narodnich parku a Objednatele dle relevantni ¢asti Systému.

Dodavatel se zavazuje realizovat Pfedmét plnéni vlastnim jménem, na své naklady,
na vlastni zodpovédnost a nebezpeli a predat a realizovat ho v rozsahu, kvalité,
podminkach a terminech dohodnutych v této Smlouvé a jejich pfilohach.

Dodavatel timto prohlasuje, ze:

. VSechny komponenty Systému pochazi z oficialnich distribu¢nich kanalu;

° Zaruka vyrobce bude garantovana vyrobcem Systému (tzn. SW a HW Vv¢.
licenci) auvyrobce Systému registrovana jménem Objednatele; tato
skute¢nost bude dolozena Dodavatelem (viz Cl. IV. odst. 4.1 této Smiouvy)
v rdmci predani/akceptace Casti 2 Pfedmétu plnéni - Dodavka SW, HW, véech
potfebnych licenci a zajisténi Zaruky vyrobce;

. VSechny pozadované funkce Systému jsou v den podani Nabidky v dodaném
feSeni a v zarfizenich jiz pIné implementovany a funkéni.

Veskeré odchylky od specifikace Pfedmétu pinéni mohou byt Dodavatelem provadény
pouze tehdy, budou-li pfedem pisemné odsouhlaseny Objednatelem a povedou-li
ke zlepSeni parametri Pfedmétu pinéni. Jestlize Dodavatel provede prace a jina pinéni
nad tento ramec, nema narok na Uhradu vzniklych nakladd a neprodlené provede
odstranéni téchto odchylek na vlastni naklady, bude-li o to Objednatelem pisemné
pozadan.

Pfedmétem této Smlouvy je dale zavazek Objednatele zaplatit Dodavateli za fadnou
a v€asnou realizaci Pfedmétu plnéni odménu ve vysSi a za podminek stanovenych
dale v této Smlouvé.



Clanek II.
Doba a misto pInéni

2.1 Dodavatel je povinen realizovat Pfedmét pinéni dle ¢asového harmonogramu
specifikovaného nize:

a)

b)

d)

Cast 1 Ptedmétu plnéni - Analyza stavu infrastruktur jednotlivych narodnich
parku a infrastruktury Objednatele musi byt spinéna, akceptovana a predana
nejpozdéji do 1 mésice ode dne nabyti ucinnosti této Smlouvy stim, ze
Dodavatel je povinen prfedat pfedmétnou analyzu Objednateli nejpozdéji 5
pracovnich dni pfed koncem vySe uvedené lhaty, a to z divodu potreby
pfipadného pfripominkovani a/¢i zapracovani Objednatele pozadovanych zmén;

Cast 2 Pfredmétu plnéni - Dodavka SW, HW, vSech potfebnych licenci a
zajisténi Zaruky vyrobce musi byt splnéna, akceptovana a pfedana/zahajena
nejpozdéji do 2 mésicu ode dne nabyti ucinnosti této Smlouvy; Zaruka vyrobce
bude u vyrobce Systému registrovdna jménem Objednatele, av3ak
poskytovana bude primarné Dodavatelem formou zaruéniho servisu v ramci
Zaruky za jakost po dobu 5 let ode dne fadného dokon&eni Casti 2 Pfedmétu
pInéni vztahujici se na dodavku SW, HW a v8ech potfebnych licenci — blize viz
Priloha €. 2 této Smlouvy;

Cast 3 Pfedmétu plnéni - Priprava Systému — ast EDR, priprava distribuéniho
balicku a podpora jednotlivych IT tym0 narodnich parkd pfi distribuci na
vybranych 10 koncovych bodl v ramci kazdé infrastruktury narodnich parkd,
monitorovaci mod; Pfiprava Systému — Cast Inteligentnich ndvnad v ramci
infrastruktury Objednatele a narodnich parkt a Cast 4 Pfedmétu pInéni - PIné
nasazeni Systému (Cast EDR) a podpora jednotlivych IT tymud narodnich parkd
pfi distribuci na koncové body vramci kazdé sit€ narodnich parku; Plné
nasazeni Systému (Cast Inteligentnich navnad) vramci infrastruktury
Objednatele a narodnich parkd musi byt spinéna a akceptovana nejpozdéji do
3 mésicu ode dne nabyti U¢innosti této Smlouvy;

Cast 5 Predmétu plnéni - Akceptaéni testy, musi byt spinéna a akceptovana
nejpozdéji do 4 mésicu ode dne nabyti u€innosti této Smlouvy;

Cast 6 Pfedmétu plnéni - Poskytovani Technické podpory k Systému (pro obé
¢asti) v ramci kazdé infrastruktury narodnich park a Objednatele dle relevantni
gasti Systému - bude poskytovana po dobu 5 let od Uspé&sné akceptace Casti
1 — 5 Pfedmétu piInéni specifikovanych vy3e (resp. posledni z nich), a to
v maximalnim v rozsahu 3 200 ¢lovékohodin; Smluvni strany stavi na jisto, Zze
Cerpani cClovékohodin v ramci Technické podpory bude probihat vzdy dle
aktualnich potfeb jednotlivych IT tym0 narodnich park(l a Objednatele a vyse
uvedeny maximalni pocCet Clovékohodin nemusi byt v prab&hu trvani této
Smlouvy zcela vy€erpan.

2.2 Dodavatel je povinen nejpozdéji 5 pracovnich dni pfed zahgjenim implementace
Systému (SW) predlozit Objednateli ke kontrole seznam licen¢nich klict veskerych
dodavanych komponent Systému za Ucelem kontroly splnéni pozadavk( u vyrobce



2.3

3.1

3.2

Systému, a to e-mailem mezi zastupci pro vécna jednani, jak je uvedeno u identifikace
Objednatele a Dodavatele v uvodu této Smiouvy.

Misty pInéni jsou sidla jednotlivych narodnich park( a sidlo Objednatele, jak je uvedeno
vySe v této Smlouvé.

Clanek IIl.
Cena a platebni podminky

Celkova cena za realizaci Pfedmétu pInéni byla stanovena Nabidkou Dodavatele a €ini
15.980.000,00,- K& bez dané z pfidané hodnoty (dale jen ,DPH). DPH ¢&ini v souladu
s aktualné platnou a u€innou pravni upravou 21 %, tedy 3.355.800,- K¢. Celkova cena
vCetné DPH tedy ¢ini 19.335.800,- K& (dale jen ,Celkova cena®).

Celkova cena je, pro ucely realizace Pfedmétu plnéni a naslednou fakturaci, rozdélena
do skupin dilgich cen dle odpovidajicich &asti Pfedmétu pinéni (1 — 6) dle Cl. I. odst.
1.4 této Smlouvy (dale jen ,Diléi ceny®):

a) Diléi cena za realizaci Casti 1 Pfedmétu plnéni - Analyza stavu infrastruktur
jednotlivych narodnich parkd a infrastruktury Objednatele, ktera ¢ini 300.000,-
K& bez DPH, DPH 21 % ¢ini 63.000,- K¢, tj. 363.000,- K& v€etné DPH;

b) Dil&i cena za plnéni Casti 2 Pfedmétu plnéni tykajici se Dodavky SW, HW a
vS§ech potfebnych licenci, ktera €ini 6.400.000,- K& bez DPH, DPH 21 % Cini
1.344.000,- K¢, tj. 7.744.000,- KC v€etné DPH;

c) Dil&i cena za plnéni Casti 2 Pfedmétu plnéni tykajici se zajisténi Zaruky vyrobce
v€. poskytovani zaruéniho servisu v ramci Zaruky za jakost po dobu 5 let, ktera
¢ini 3.300.000,- K& bez DPH, DPH 21 % ¢ini 693.000,- K¢, tj. 3.993.000,- K&
véetné DPH;

d) Dil&i cena za plnéni Casti 3 Pfedmétu plnéni - Pfiprava Systému — &ast EDR,
pfiprava distribu€niho bali¢ku a podpora jednotlivych IT tymd narodnich parku
pfi distribuci na vybranych 10 koncovych bodd v ramci kazdé infrastruktury
narodnich park(, monitorovaci mod; Prfiprava Systému — ¢ast Inteligentnich
navnad vramci infrastruktury Objednatele a narodnich parki a Casti 4
Pfedmétu pInéni - PIné nasazeni Systému - ¢ast EDR a podpora jednotlivych
IT tym0 narodnich parkll pfi distribuci na koncové body v ramci kazdé sité
narodnich parkl; PIné nasazeni Systému - ¢ast Inteligentnich navnad v ramci
infrastruktury Objednatele a narodnich parkd, ktera €ini 550.000,- KE bez DPH,
DPH 21 % ¢ini 115.500,- K¢, tj. 665.500,- K& v¢etné DPH;

e) Dil&i cena za pinéni Casti 5 Pfedmétu plnéni - Akceptadni testy, ktera &ini
150.000,- K¢ bez DPH, DPH 21 % ¢ini 31.500,- K¢, tj. 181.500,- K& véetné DPH;

f) Dil&i cena za pInéni Casti 6 Pfedmétu pinéni - Poskytovani Technické podpory
k Systému (pro obé &asti) v ramci kazdé infrastruktury narodnich parkd a
Objednatele dle relevantni ¢asti Systému, ktera Cini celkové (za maximalné
mozny rozsah 3 200 ¢lovékohodin) 5.280.000,- K& bez DPH, DPH 21 % cCini
1.108.800,- K¢, tj. 6.388.800,- K& v€etné DPH s tim, ze cena 1 ¢lovékohodiny
¢ini 1.650,- K& bez DPH, DPH 21 % Cini 346,50 K¢, tj. 1.996,50 K& v€etné DPH.



3.3

3.4

3.5

3.6

Veskeré cenové udaje obsaZené v této Smlouvé jsou stanoveny pro cely rozsah
pfedmétu této Smlouvy jako ceny koneéné, pevné a neprekrocitelné. Jsou v nich
zahrnuty veSkeré c&innosti Dodavatele spojené s realizaci Pfedmétu plnéni vcetné
vSech souvisejicich vykonl a poplatki a veSkerych dalSich pfipadnych nakladd,
byt nebyly v Nabidce Dodavatele vyslovné uvedeny, zejména vesSkeré prace, dodavky,
sluzby, doprava do mista pInéni a dalSi ¢innosti nutné pro fadné splnéni pfedmétu této
Smlouvy.

Jakékoli cenové udaje obsazené v této Smlouvé je mozné zménit &i prekrodit pouze
v pfipadé zmény pfisluSnych pravnich predpist upravujicich vysSi DPH. V takovém
pfipadé bude k Dil¢im cenam bez DPH dle odst. 3.2 tohoto ¢lanku ucétovana DPH
ve vysi platné k datu uskute¢néni zdanitelného plnéni.

Diléi ceny uvedené vodst. 3.2 tohoto ¢&lanku budou Objednatelem hrazeny
bezhotovostnim pfevodem v ¢eské méné na ucet Dodavatele, a to dle podminek
ujednanych v odst. 3.6 tohoto ¢lanku. Dil€i ceny budou hrazeny na zakladé fadnych
danovych a ucetnich dokladu vystavenych Dodavatelem (dale jen ,Faktura®), jejichz
soucasti musi byt vZzdy soupis vSech poskytnutych dodavek, sluzeb, praci apod., resp.
prisludny predavaci/akceptacni protokol dle Cl. IV. odst. 4.1 a nasl. této Smlouvy.
Dodavatel je opravnén vystavit Fakturu za realizaci jednotlivych Casti Pfedmé&tu plnéni
specifikovanych v Cl. |. odst. 1.4 této Smlouvy vzdy do7 kalendafnich dnl
po prevzeti/akceptaci konkrétni Casti Pfedmétu plnéni Objednatelem v souladu s ClI.
IV. odst. 4.1 a nasl. této Smlouvy.

Dodavateli vznikd opravnéni fakturovat ujednanou odménu za uskuteCnéni
jednotlivych Casti Pfedmétu pInéni pievzatych/akceptovanych Objednatelem na
zakladé predavaciho/akceptaéniho protokolu/vykazu praci dle Cl. IV. odst. 4.1 a nasl.
této Smlouvy, a to nasledujicim zptisobem:

a) Dil&i cena za realizaci Casti 1 Pfedmétu plnéni - Analyza stavu infrastruktur
jednotlivych narodnich parku a infrastruktury Objednatele bude uhrazena na
zakladé prvni Faktury po jeji fadné realizaci a prevzeti Objednatelem, resp. po
podpisu pfedavaciho protokolu dle Cl. IV. odst. 4.1 a nasl. této Smlouvy;

b) Diléi cena za realizaci Casti 2 Pfedmétu pinéni - Dodavka SW, HW, v$ech
potifebnych licenci a zajisténi Zaruky vyrobce vE. poskytovani zaruéniho servisu
v ramci Zaruky za jakost bude uhrazena na zakladé druhé Faktury po jeji fadné
realizaci, registraci, zahajeni a pfevzeti Objednatelem, resp. po podpisu
predavaciho protokolu dle Cl. IV. odst. 4.1 a nasl. této Smlouvy;

c) Dil&i cena za realizaci Casti 3 Predmétu plnéni - Pfiprava Systému — &ast EDR,
pfiprava distribu€niho bali¢ku a podpora jednotlivych IT tym0 narodnich park
pfi distribuci na vybranych 10 koncovych bodl v ramci kazdé infrastruktury
narodnich parkd, monitorovaci méd; Pfiprava Systému - ¢ast Inteligentnich
navnad vramci infrastruktury Objednatele a narodnich park a Casti 4
Pfedmétu pInéni - PIné nasazeni Systému - ¢ast EDR a podpora jednotlivych
IT tymd narodnich parkd pfi distribuci na koncové body v ramci kazdé sité
narodnich parkl; PIné nasazeni Systému - ¢ast Inteligentnich navnad v ramci
infrastruktury Objednatele a narodnich park( bude uhrazena na zakladé treti



3.7

3.8

3.9

3.10

Faktury po jejich fadné realizaci a akceptaci Objednatelem, resp. po podpisu
akceptaéniho protokolu dle Cl. IV. odst. 4.1 a nasl. této Smlouvy;

d) Dil&i cena za realizaci Casti 5 Pfedmétu plnéni - Akceptadni testy bude
uhrazena na zakladé ctvrté Faktury po jeji fadné realizaci a akceptaci
Objednatelem, resp. po podpisu akceptaéniho protokolu dle CI. IV. odst. 4.1 a
nasl. této Smiouvy;

e) Dil&i cena za realizaci Casti 6 Pfedmétu pinéni - Poskytovani Technické
podpory k Systému (pro obé &asti) v ramci kazdé infrastruktury narodnich parku
a Objednatele dle relevantni ¢asti Systému bude hrazena zpétné, vzdy 1x rocné
dle skute€ného Cerpani a sazby za ¢lovékohodinu (maximalni rozsah za 5 let
¢ini 3 200 Clovékohodin), tedy na zakladé 5 samostatnych Faktur vzdy po jeji
fadné realizaci a akceptaci Objednatelem, resp. po podpisu vykazu praci dle
Cl. IV. odst. 4.1 a nasl. této Smlouvy za uplynuly rok.

VSechny Faktury budou vystaveny v souladu s odst. 3.5 a 3.7 tohoto ¢lanku.

VSechny Faktury budou obsahovat naleZitosti danového a ucetniho dokladu
podle zakona €. 563/1991 Sb., o UCetnictvi, ve znéni pozde&jSich predpisl, a zakona
€. 235/2004 Sb., odani z pfidané hodnoty, ve znéni pozdéjSich predpist (jedna
se predevs§im o oznaceni kazdé Faktury a jeji Cislo, identifikaéni Udaje Smluvnich
stran, pfedmét této Smlouvy, specifikaci pfislusné Casti Pfedmétu plnéni dle této
Smlouvy, bankovni spojeni, fakturovanou c¢astku bez/véetné DPH) a budou mit
nalezitosti obchodni listiny dle § 435 Ob&anského zakoniku. VSechny Faktury budou
rovnéz oznaCeny evidencnim Cislem této Smlouvy z Centralni evidence smluv
Objednatele 240320 (viz také zahlavi této Smlouvy). Poskytovatel je povinen v kazdé
Faktufe uvést informaci, Zze se jedna o projekt Integrovaného regionalniho opera¢niho
programu 2021-2027, nazev projektu: Sjednoceni principu zajiStovani kybernetické
bezpec&nosti infrastruktur narodnich parkl s principy zajiStovani kybernetické
bezpe&nosti MZP, registraéni &islo projektu: CZ.06.01.01/00/22_005/0002376.

Kazda Faktura bude zaslana ve 2 vyhotovenich na adresu Objednatele ve tvaru: Odbor
informatiky, Ministerstvo Zivotniho prostfedi, VrSovicka 1442/65, 100 10 Praha 10,
anebo elektronicky prostfednictvim datové schranky Objednatele (identifikator datové
schranky: 9gsaax4) nebo e-mailu posta@mzp.cz se specifikaci, Zze adresatem je
Odbor informatiky.

Lhuta splatnosti Dodavatelem vystavenych Faktur €ini 28 kalendarnich dnG ode dne
jejich doru€eni Objednateli. Povinnost Objednatele zaplatit fakturované &astky (v
souladu s Dil€imi cenami/jejich ¢astmi a podminkami stanovenymi v této Smlouveé) je
splnéna dnem odepsani pfislusné &astky z u¢tu Objednatele ve prospéch uctu
Dodavatele uvedeného v jednotlivych Fakturach.

V pfipadé, Ze jakakoli Faktura nebude mit odpovidajici nalezZitosti dle této Smlouvy
a pfislusnych pravnich pfedpist ¢i bude chybné vyuctovana Dil&i cenaljeji ast ¢i DPH,
je Objednatel opravnén vratit ji ve Ihuté jeji splatnosti zpét Dodavateli s vytknutim
nedostatkd, aniz by se dostal do prodleni. Nova lhdta splatnosti dotéené Faktury pocina
bézet od okamziku doru€eni pfedmétné opravené i doplnéné Faktury Objednateli.



3.11  Objednatel neposkytuje Zadné zalohové platby. Platby budou probihat vyhradné
v Ceské méné (KE&). Rovnéz veskeré cenové udaje na Fakturach budou uvadény
v Ceské méné (KS).
Clanek IV.
Prevzeti/Akceptace Casti Pfedmétu plnéni, prechod vlastnictvi, licence k SW

4.1 O fadné realizaci ginnosti v ramci Casti 1 Pfedmétu pInéni - Analyza stavu infrastruktur
jednotlivych narodnich parkl a infrastruktury Objednatele a jejich nasledné akceptaci,
vCetné predani a pfevzeti pfedmétné Analyzy Objednatelem, bude sepsan predavaci
protokol (dale jen ,Pfedavaci protokol Analyza“). O fadné realizaci ¢innosti v ramci
Casti 2 Pfedmétu plnéni — Dodavka SW, HW, v8ech potfebnych licenci a zajisténi
Zaruky vyrobce v€. zahajeni poskytovani zaruéniho servisu v ramci Zaruky za jakost
a jejich nasledné akceptaci Objednatelem, bude sepsan pfedavaci protokol (dale jen
.Predavaci protokol SW a HW*). Soucasti Pfedavaciho protokolu SW a HW bude
soupis Zaruk vyrobce vyhotoveny Dodavatelem, ktery musi byt pisemné odsouhlasen
Objednatelem. O fadné realizaci &innosti vramci Casti 3 az 5 Pfedmétu pinéni -
Pfiprava Systému — ¢ast EDR, pfiprava distribu¢niho bali¢ku a podpora jednotlivych IT
tymd narodnich parkd pfi distribuci na vybranych 10 koncovych bodd v ramci
kazdé infrastruktury narodnich parkd, monitorovaci mod; Pfiprava Systému — Cast
Inteligentnich navnad v ramci infrastruktury Objednatele a narodnich parkl, PIné
nasazeni Systému — ¢ast EDR a podpora jednotlivych IT tymd narodnich parka pfi
distribuci na koncové body vramci kazdé sité narodnich parkl; PIné nasazeni
Systému — ¢ast Inteligentnich navnad v ramci infrastruktury Objednatele a narodnich
parkl, Akceptacni testy a jejich nasledné akceptaci Objednatelem bude vzdy sepsan
akceptadni protokol pro danou Cast Predmétu pInéni (dale jen ,Akceptaéni
protokol“). O fadné realizaci &innosti v ramci Casti 6 Pfedmétu plnéni - Poskytovani
Technické podpory k Systému (pro obé &asti) v ramci kazdé infrastruktury narodnich
parkl a Objednatele dle relevantni ¢asti Systému a jejich nasledné akceptaci bude
pribézné sepisovan vykaz praci (dale jen “Vykaz praci’), ktery musi byt veden

kontinualné aznéhoz musi byt zfejmy pocet jiz vyCerpanych (Dodavatelem

odpracovanych) €lovékohodin s podrobnym popisem jejich vyuziti. Kone¢ny Vykaz
praci vdaném, 12 mési¢nim obdobi, bude vzdy slouzit jako podklad pro fakturaci
sluzby Technické podpory.

4.2 VySe uvedené Predavaci/Akceptacni protokoly a Vykaz praci budou vzdy obsahovat
alespori: oznadeni dané Casti Pfedmétu plnéni, oznadeni a identifikaéni Udaje
Objednatele a Dodavatele, evidencni Ccislo této Smlouvy pfidélené z Centralni
evidence smluv Objednatele a datum jejiho uzavfeni, prohlaseni Objednatele,
Ze danou Cast Pfedmétu plnéni prebira &i akceptuje, popt. neprebira & neakceptuje,
soupis provedenych ¢€innosti, dodavek, sluzeb apod., popf. vad €i nedodélkd, datum a
misto sepsani Prfedavaciho/Akceptacniho protokolu/Vykazu praci, jména a podpisy
zastupcl Objednatele a Dodavatele. Vykaz praci bude, nad ramec vySe uvedeného,
obsahovat rozepsany pocCet Dodavatelem skuteéné odpracovanych ¢lovékohodin
s popisem provedenych Cinnosti. Uvedeny rozsah a kvalita provedenych praci musi
byt na Vykazu praci odsouhlasen a podepsan Objednatelem. V pfipadé zjisténych vad
a nedodélkd ¢Cijinych nedostatkl, bude vdaném Pfedavacim/Akceptacnim
protokolu/Vykazu praci tato skute€nost uvedena s konkrétnim vymezenim zjisténych



4.3

4.4

4.5

4.6

4.7

4.8

4.9

vad/nedodélkd/nedostatkd u kazdé predavané ¢&i akceptované Casti Pfedmétu plnéni
dle této Smlouvy, a to v€etné zplsobu a terminu jejich feSeni. Poté musi byt mezi
Smluvnimi stranami sepsan, analogicky dle pfedchozich odstavcil tohoto &lanku, novy
Predavaci/Akceptacni protokol/Vykaz praci.

V&echny jednotlivé Casti Pfedmétu plnéni jsou fadné predany a prevzaty & poskytnuty
a akceptovany az podpisem daného Predavaciho/Akceptacniho protokolu//Vykazu
praci (po Castech) obéma Smluvnimi stranami, jsou-li prosty vSech vad/nedodélki
Ci nedostatkli, a dale je-li pfedvedena jejich zpuUsobilost slouzit danému ucelu
(v relevantnich pfipadech). Az vtomto okamzZiku dochazi u Systému k pfechodu
vlastnického prava z Dodavatele na Objednatele a nebezpeci vzniku Skody na fadné
prevzatém Systému. Jakmile se Objednatel stane vyluénym vilastnikem Systému
dle této Smlouvy, je opravnén tento bez omezeni vyuzit pro svoji potfebu a pro potfebu
svych resortnich organizaci.

Dle prohlaseni Dodavatele SW dodavany dle této Smlouvy naplfuje znaky autorského
dila ve smyslu § 2 zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (dale jen ,Autorsky zakon®), ve
znéni pozdéjsich predpisu. Dodavatel je povinen poskytnout Objednateli opravnéni k
vykonu prava autorské dilo uzit za podminek a v rozsahu dale uvedeném. SW je dale
pro ucely tohoto licenéniho ujednani oznagovan jako ,Autorské dilo“ nebo ,SW*.

Dodavatel prohlasuje, Ze je opravnén vykonavat majetkova autorska prava
k Autorskému dilu svym jménem a na svUj ucet. Dodavatel prohlasuje, zZe je opravnén
Autorskym dilem nakladat bez jakychkoliv omezeni, a to bez pravnich vad takového
jednani.

Dodavatel (jako poskytovatel) poskytuje Objednateli (jako nabyvateli) opravnéni
k vykonu prava Autorské dilo uzit (dale jen ,Licence®) v puvodni nebo zpracované
podobé nebo jinak zménéné podobé, a to vdemi zpusoby uziti, v neomezeném rozsahu
Uzemnim, mnozstevnim, v neomezeném poctu prostiedi, samostatné nebo v souboru
anebo ve spojeni s jinym dilem.

Touto Smlouvou je souasné Objednateli poskytovano opravnéni uzit i nové verze
pfislusného SW (upgrades, updates, patches, &i dalsi zmény). Touto Smlouvou
je souCasné Objednateli dale poskytovano opravnéni uzit pfislusnou souvisejici
dokumentaci, kterou je Dodavatel povinen Objednateli pfedat. Povinnosti Dodavatele
je dale predat Objednateli dokumentaci k SW (uzivatelska, administratorska,
bezpecCnostni) a vedkeré informace a podklady potfebné k vykonu Licence.

Licence je poskytovana jako nevyhradni. Objednatel neni povinen Licenci ve smyslu
§ 2372 odst. 2 ObcCanského zakoniku vyuzit. Licence je poskytovana s ucinnosti
od okamziku pFfedani SW, nestanovi-li tato Smlouva jinak, a to na dobu trvani
majetkovych autorskych prav podle § 27 Autorského zakona. Udéleni Licence nelze
ze strany Dodavatele vypovédét, s ohledem na tuto skute€nost se Smluvni strany
dohodly na vylou€eni ustanoveni § 2370 Obc&anského zakoniku pro ucely tohoto
licen¢niho ujednani.

Objednatel je opravnén bez potfeby dalSiho souhlasu Dodavatele udélit podlicence
tfeti osobé, opravnéni tvofici sou€ast Licence mlze tedy zcela nebo z&asti poskytnou



4.10

4.1

412

5.1

5.2

tfeti osobé. Objednatel je dale opravnén bez potfeby dalSiho souhlasu Dodavatele
postoupit Licenci tfeti osobé. Objednatel je opravnén uzivat SW pro provozni ucely
spfiznénych osob a osoby plnici dle pfedpisd Objednatele funkce osob, jimz jsou
funkcionality SW urceny.

Odména za poskytnuti Licence dle této Smlouvy je sougasti Celkové ceny dle Cl. Il
odst. 3.1 této Smlouvy. Jestlize jsou s uzitim SW spojeny jednorazové ¢&i pravidelné
poplatky (maintenance), je Dodavatel povinen v ramci plnéni dle této Smlouvy
a pfi zachovani ceny dle vySe uvedeného fadné uhradit vSechny tyto poplatky.

Dodavatel odpovida Objednateli za to, ze uzitim SW nemu(ze dojit k neopravnénému
zasahu do prav tretich osob ani k jinému poruseni pfisluSnych pravnich predpis,
a Ze pfipadné naroky tfetich osob byly Dodavatelem fadné vypofadany a Objednateli
tak v souvislosti s uzitim SW nemohou vzniknout jakékoliv penézité nebo jiné
povinnosti vlci tfetim osobam.

Pro pfipad, Ze by Dodavatel nesplnil povinnost uvedenou v odst. 4.11 tohoto ¢lanku,
tj. zejména byly-li by uplatnény naroky ze strany tfetich osob, je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 1.000.000,- K& za kazdy zjistény pfipad
nesplnéni povinnosti. Dodavatel je dale, bez ohledu na smluvni pokutu, povinen uhradit
Objednateli Skodu vzniklou v souvislosti s uplatnénim prav tfetich osob, a to v celém
rozsahu (v€etné nakladd vynaloZenych na ochranu prav Objednatele). Dodavatel je
dale povinen poskytnout Objednateli na jeho vyzadani soucinnost k pravni ochrané
jeho Licence.

Clanek V.
Prava a povinnosti Smluvnich stran

Smluvni strany jsou povinny pfi plnéni této Smlouvy vzajemné spolupracovat,
poskytnout si vzajemné veSkerou soucinnost nezbytné nutnou pro pinéni této Smlouvy
a vzajemné se informovat o skute¢nostech, které jsou nebo mohou byt vyznamné
pro plnéni této Smlouvy. PoZadovana soucinnost ze strany Objednatele zahrnuje
zejmeéna:

e zajisténi pfistupu do prostor a ktechnice jednotlivych narodnich parkd a
Objednatele, kde bude probihat implementace,

e zgjisténi distribuce instalacniho balicku pfipraveného Dodavatelem na koncové
body v ramci kazdé infrastruktury narodnich parkd,

o poskytnuti dostateCné personalni kapacity a soucinnosti pfi analyze, implementaci
a nasledném poskytovani Technické podpory,

e poskytnuti soucinnosti pfi vSech (i pribéznych) akceptacnich testech a akceptaéni
procedure,

e umoznéni spravy Systému vzdalené formou VPN pfistupd pro realizacni tym
Dodavatele.

Veskera komunikace mezi Smluvnimi stranami (v€. komunikace se zastupci narodnich

parkul) bude probihat pfednostné prostifednictvim elektronické posty mezi kontaktnimi
osobami, jejichz udaje si Smluvni strany vzajemné sdéli nejpozdéji pfi podpisu této
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5.5

5.6

5.7

5.8

5.9

Smlouvy, pokud se Smluvni strany nedohodnou pro jednotlivé pfipady jinak (dale jen
.Kontaktni osoby*). Pro takovy pfipad jsou Smluvni strany opravnény jednostranné
zménit Kontaktni osoby, pfiemz jsou povinny tuto zménu druhé Smluvni strané
bezodkladné pisemné oznamit. Takova zména je uc¢inna ode dne doru€eni oznameni
o0 zméné Kontaktni osoby druhé Smluvni strané — neni vSak potfeba uzavirat dodatek
k této Smlouvé.

Dodavatel je povinen provadét veskeré ukony pfi realizaci Pfedmétu plnéni této
Smlouvy standardnimi zpusoby a dodrzovat obecné zavazné pravni predpisy a normy
vztahujici se k jeho Cinnosti. Jakykoliv nadstandardni zplsob realizace Pfedmétu
plnéni této Smlouvy je Dodavatel opravnén pouzit vyhradné na své naklady s tim,
Ze Objednateli bude uctovana cena jako pfi realizaci Pfedmétu pinéni standardnim
zpusobem, neni-li v této Smlouvé stanoveno jinak.

Dodavatel je povinen realizovat Pfedmét pinéni fadné a v€as podle svych odbornych
znalosti, zkuenosti, praxe, pfi jeho realizaci bude postupovat s naleZitou odbornou
péci, vsouladu stouto Smlouvou, jejimi pfilohami, v souladu se zadavacimi
podminkami na Vefejnou zakazku, Nabidkou a dle pokynu a pozadavk( Objednatele.
Pfi své €innosti je Dodavatel povinen sledovat a chranit opravnéné zajmy Objednatele
a brat vavahu arespektovat povinnosti vyplyvajici pro Objednatele z obecné
zavaznych pravnich predpisu.

Dodavatel je povinen Objednateli neprodlené oznamit jakoukoliv skuteénost,
ktera by mohla mit, byt i Caste¢né, vliv na schopnost Dodavatele plnit jeho povinnosti
vyplyvajici ztéto Smlouvy. Takovym oznamenim v8ak Dodavatel neni zbaven
povinnosti nadale plnit povinnosti plynouci mu z této Smiouvy.

Dodavatel ma povinnost a zavazuje se fidit se pfi plnéni této Smlouvy pokyny
Objednatele. Povinnost Dodavatele dle ustanoveni § 2594 odst. 1 ObCanského
zakoniku upozornit Objednatele na nevhodnost pokynu neni timto ustanovenim
dotcena. Objednatel na odlvodnéné vyzadani poskytne Dodavateli podklady nutné pro
fadnou realizaci Pfedmétu plnéni, a to jak v elektronické podobé, tak v tisténé podobé,
pokud bude mit tyto k dispozici.

Dodavatel je povinen Objednateli umoznit provést kontrolu plnéni dle této Smlouvy
kdykoli po pfedchozi vyzvé Objednatele, a to po celou dobu trvani této Smlouvy.

Dodavatel se dale zavazuje, Ze se svym jednanim pfi plnéni této Smlouvy nedopusti
nekalé soutéze a zZe pfi plnéni této Smlouvy nebude zasahovat do prav tfetich osob,
ani vysledek cinnosti Dodavatele nebude zasahovat nebo jakymkoliv zplsobem
poruSovat prava tretich osob.

Dodavatel se zavazuje, Ze neuzije zadny z vysledkul jeho €innosti vznikly pfi pInéni této
Smlouvy ani jakakoliv data shromazdéna v souvislosti s plnénim této Smlouvy k jinym
uCelim, nez ke splnéni povinnosti vyplyvajicich z této Smlouvy, a zadny z téchto
vysledkd neposkytne k uziti zadné treti osobé bez pfedchoziho pisemného souhlasu
Objednatele. Dodavatel se navic zavazuje po Fadné realizaci posledni Casti Pfedmétu
plnéni veSkera data poskytnutd mu Objednatelem v souvislosti s touto Smlouvou
Objednateli vratit, pfip. na pokyn Objednatele znicit.

11



6.1

6.2

6.3

6.4

6.5

6.6

Clanek VI.
Prohlaseni Smluvnich stran

Dodavatel prohlaSuje, Ze se v plném rozsahu seznamil s obsahem a povahou
Predmétu pInéni a Ze je zpusobily k fadné a v€asné realizaci Pfedmétu pinéni dle této
Smlouvy. Dodavatel dale prohlasuje, ze se seznamil se vSemi podklady, které mu byly
Objednatelem poskytnuty a je si védom, ze nemuze v prubéhu plnéni této Smlouvy
uplatnit naroky na Upravu smluvnich podminek (zadani).

Dodavatel dale prohlasuje, ze jsou mu znamy veskeré technické, kvalitativni a jiné
nezbytné podminky potfebné k bezchybné realizaci Pfedmétu plnéni, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadné realizaci
Pfedmétu plnéni, a Ze rozsah pfedmétu této Smlouvy bude plnit pouze k tomu fadné
proSkolenymi osobami s odpovidajici kvalifikaci, jejichz jmenny seznam tvofi Pfilohu
€. 4 této Smiouvy.

Dodavatel se dale zavazuje k poskytnuti veSkeré soucinnosti pfi plnéni povinnosti
vyplyvajicich ze Zakona a dale pfi plnéni povinnosti vyplyvajicich z pfislusnych
pravnich predpisu tykajicich se provadéni finan€nich a jinych kontrol, a to zejména
v souladu se zakonem ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zakonu (zakon o financni kontrole), ve znéni pozdéjSich predpisd,
zakonem €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjSich predpisd,
a to i po ukondéeni této Smilouvy.

Dodavatel je povinen minimalné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci plnéni dle této smlouvy zaméstnanclim nebo
zmocnénclm povéfenych organa (Centra, MMR, MF, Evropské komise, Evropského
ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu financni spravy a
dalSich opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout
jim pfi provadéni kontroly souginnost.

Dodavatel je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci plnéni
dle této smlouvy vcetné uCetnich dokladd minimalné do 31. 12. 2035. Pokud je v
Ceskych pravnich predpisech stanovena lhata delSi, musi ji Dodavatel pouzit.

Dodavatel prohlasuje, Zze neni pfedluzen a neni mu znamo, Ze by bylo vuc¢i nému
zahajeno insolvencni fizeni. Dale prohlasuje, Ze vic¢i nému neni vydano zadné soudni
rozhodnuti, & rozhodnuti spravniho, danového i jiného organu nebo rozhodce
na plnéni, které by mohlo byt divodem soudni exekuce na majetek Dodavatele,
nebo by mohlo mit jakkoliv negativni vliv na schopnost Dodavatele splnit povinnosti
vyplyvajici z této Smlouvy, a Ze takové fizeni nebylo vic¢i nému zahajeno.

Smluvni strany prohlasuji, Zze Pfedmét plnéni dle této Smlouvy neni plnénim
nemoznym, a ze Smlouvu uzavriely po peclivém zvazeni vSech moznych dusledku.
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Clanek ViIL.
Ochrana informaci, povinnost ml€enlivosti, zpracovani osobnich udaju

Smluvni strany jsou povinny zaijistit utajeni ziskanych ddavérnych informaci. Tato
povinnost plati bez ohledu na dobu trvani této Smlouvy a vztahuje se rovnéz na
v8echny zaméstnance obou Smluvnich stran.

Pravo uzivat, poskytovat nebo zpfistupnit divérné informace maji ob& Smluvni strany
pouze vrozsahu aza podminek nezbytnych pro fadné plnéni prav a povinnosti
vyplyvaijicich z této Smlouvy ¢i jinych pravnich predpisu.

Smluvni strany sjednavaji, Ze ddvérnymi informacemi jsou veSkeré vzajemné
poskytnuté informace, podklady a dokumenty, pokud nejsou bézné dostupné
ve vefejnych zdrojich (napf. obchodni rejstfik). Tim neni dotéeno ustanoveni odst. 7.4
tohoto ¢lanku.

Dodavatel uzavienim této Smlouvy vyslovné souhlasi, aby tato Smlouva a/nebo jeji
jakakoliv ¢ast byla Objednatelem zvefejnéna zplsobem umoziujicim neomezenému
poCtu tretich osob dalkovy pfistup a/nebo jinym vhodnym zpUsobem v souladu
s pFisludnymi pravnimi pfedpisy.

Smluvni strany jsou si védomy povinnosti vyplyvajicich zejména z nafizeni Evropského
parlamentu a rady (EU) & 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim udaju a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), (dale jen ,GDPR®), popf. ze zakona
€. 110/2019 Sb., o zpracovani osobnich udaji. Védomy si skute¢nosti, ze pfi plnéni
pfedmétu této Smlouvy mize dochazet ke zpracovani osobnich udajl, zavazuji
se Smluvni strany uzavfit v takovém pfipadé pfed zahajenim jejich zpracovani,
smlouvu o zpracovani osobnich udaju (dale jen ,Smlouva o zpracovani) s
nalezitostmi a v souladu s pfislusnymi ustanovenimi GDPR. Obecny vzor Smlouvy o
zpracovani je uveden v zadavaci dokumentaci na Vefejnou zakazku. Finalni navrh
Smlouvy o zpracovani pfedklada Objednatel a Dodavatel se zavazuje uzavfit Smlouvu
o zpracovani do 5 kalendarnich dni ode dne predloZzeni navrhu Objednatelem,
nedohodnou-li se Smluvni strany pisemné jinak.

Clanek VIII.
Zaruka vyrobce — prava ze Zaruky za jakost, Technicka podpora, odstoupeni
od Smlouvy a sankce

Dodavatel se zavazuje poskytnout Objednateli Zaruku za jakost na veSkery dodany SW
a HW (Systém) a dale rovnéz Technickou podporu s tim, Ze:

e  Zaruka za jakost bude poskytovana po dobu 5 let ode dne fadné akceptace Casti
2 Pfedmétu plnéni - Dodavka SW, HW, vSech potfebnych licenci a zajisténi Zaruky
vyrobce v€. zahajeni poskytovani zaruéniho servisu v rdmci Zaruky za jakost, ktera
bude u vyrobce Systému registrovana jménem Objednatele; pro vyhnuti se
jakymkoliv pochybnostem do budoucna Smluvni strany prohlasuji, Zze zajisténi
Zaruky vyrobce je povinnosti Dodavatele dle této Smlouvy pravé z divodu, aby byl
Dodavatel schopen fadné a vc€as plnit povinnosti vyplyvajici mu ze Zaruky za
jakost, jak je uvedeno v této Smlouvé a jeji Pfiloze €. 2.
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8.2

8.3

8.4

8.5

8.6

8.7

e Technicka podpora bude poskytovana po dobu 5 let od fadné akceptace Casti 1 —
5 Pfedmétu pInéni specifikovanych v Cl. |. odst. 1.4 pism. a) aZ e) této Smlouvy
(resp. posledni z uvedenych Casti Pfedmétu pInéni), a to v maximalnim v rozsahu
3200 clovékohodin, s €erpanim dle potfeb jednotlivych IT tyma narodnich parkd a
Objednatele.

BliZ8i specifikace vy3e uvedeného je obsaZena v Pfiloze €. 2 této Smlouvy.

Systém ma vady, jestlize nebyl proveden v souladu se zadavaci dokumentaci
na Vefejnou zakazku, Nabidkou Dodavatele, touto Smlouvou a jejimi pfilohami,
nebo porusil-li Dodavatel povinnosti stanovené touto Smlouvou. Za vady se povazuji
i vady v dokladech k Systému a v dokumentaci k Systému. Vady jsou dale oznaCovany
jako ,Zaruéni vady*.

Dodavatel v ramci Zaruky za jakost odpovida za Zarucni vady, které ma Systém
v okamziku jeho pfevzeti Objednatelem, i kdyz se Zarué€ni vada stane zjevnou az po
této dobé. Dodavatel odpovida rovnéz za jakoukoli Zaru¢ni vadu, jeZ vznikne po
okamziku prevzeti Systému Objednatelem, jestlize je zplisobena porusenim povinnosti
Dodavatele.

Za Zaruéni vady nebudou povazovany ty vady, které byly zplsobeny nespravnou
obsluhou nebo udrzbou Systému nebo jednotlivych komponent Systému, neodbornymi
zasahy Ci manipulaci, nebo umyslnym poSkozenim Systému nebo jednotlivych
komponent Systému Objednatelem.

Objednatel je povinen Zaru€ni vady pisemné oznamit Dodavateli bez zbyteéného
odkladu po jejich zjisténi. Objednatel oznami Zaru¢ni vady pisemné na e-mailovou
adresu Kontaktni osoby Dodavatele. V oznameni Objednatel Zaruéni vadu popiSe
v€etné uvedeni klasifikace Zarucni vady dle Pfilohy €. 2 této Smlouvy (viz Tabulka €. 1
Prilohy €. 2 této Smlouvy), uvede, jak se projevuje vCetné pozadovaného zpusobu
odstranéni Zarucni vady. Pokud Zaru¢ni vada vyzaduje okamzité odstranéni (havarie
s pfedpokladanymi naslednymi rozsahlymi Skodami), Objednatel uplatni Zaru€ni vadu
u Dodavatele telefonicky s tim, Ze nasledné v co nejkrat§i mozné |haté potvrdi tuto
skute¢nost pisemné v souladu s vySe uvedenym. Objednatel ma pravo na uhradu
nutnych nakladd, které mu vznikly v souvislosti s uplatnénim prav ze Zaruky za jakost
(Zaru€nich vad).

Objednatel ma pravo na dodani nové komponenty Systému bez vady nebo dodani
chybgjici komponenty Systému ¢i na odstranéni Zaruc¢ni vady opravou komponenty
Systému (pokud je Zaru¢ni vada opravitelnd). Zaruéni opravy budou provadény
na dalku, popf. v misté instalace Systému.

Objednatel poskytne Dodavateli soucinnost v rozsahu nezbytném pro odstranéni
ZaruCnich vad, ¢imZz se rozumi zejména, Ze Objednatel urli pracovnika
(zaméstnance), ktery zajisti pfistup Dodavatele do mista instalace jednotlivych
komponent Systému za u€elem provedeni zaru¢ni opravy. Dodavatel je povinen
odstrafiovat Zaruéni vady pouze osobami uvedenymi v realizaCnim tymu Dodavatele
dle PFilohy €. 4 této Smlouvy. Jakékoliv vyjimky z této povinnosti Dodavatele musi byt
pfedem pisemné schvaleny Objednatelem.
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8.8

8.9

8.10

8.1

8.12

8.13

8.14

Dodavatel je povinen Zaruc¢ni vady odstranit bezplatné a ve Ihdtach uvedenych
v Pfiloze €. 2 této Smlouvy (viz Tabulka €. 2 Pfilohy €. 2 této Smlouvy) odvozenych
vzdy od klasifikace Zaru€ni vady provedené Objednatelem. O odstranéni reklamované
Zaruéni vady bude sepsan zapis, ve kterém Objednatel potvrdi odstranéni Zaruéni
vady nebo uvede dlvody, pro které odmita uznat Zaruéni vadu za odstranénou.

Neodstrani-li Dodavatel Zaru¢ni vady ve Ihité dle PFilohy €. 2 této Smlouvy (viz Tabulka
¢. 2 Prilohy &. 2 této Smlouvy), nebo oznami-li Dodavatel pfed uplynutim této Ihity
Objednateli, ze Zarucni vady neodstrani, je Objednatel opravnén povéfit odstranénim
Zaruéni vady tfeti osobu, a to na naklady Dodavatele. Dodavatel je v takovém pfipadé
povinen uhradit Objednateli naklady vynalozené Objednatelem na odstranéni Zarucni
vady, a to na zakladé vyuctovani nakladl pfedlozeného Objednatelem.

Bude-li Dodavatel v prodleni s odstranénim Zaruénich vad, je povinen zaplatit
Objednateli smluvni pokuty dle PFilohy €. 2 této Smlouvy (viz Tabulka &. 3 PFilohy €. 2
této Smiouvy).

Zarucéni doba nebézi po dobu, po kterou Objednatel nemiize Systém uzivat pro Zarucni
vady, za které odpovida Dodavatel. O tuto dobu se prodluZuje zaruéni doba.

Je-li vadné plnéni podstatnym porusenim této Smlouvy, ma Objednatel pravo
na odstoupeni od této Smlouvy. Smluvni strany se dohodly, ze za podstatné poruseni
Smlouvy bude povazovano zejména:

a) nemoznost odstranéni vady Systému nebo komponenty Systému,
a to ani vyménou za Systém nebo komponentu Systému novou;

b) prodleni Dodavatele s dodanim, realizaci & poskytnutim jednotlivych Casti
Pfedmétu plnéni dle této Smlouvy o vice nez 21 kalendarnich dni;

c) nedodrzeni nejpozdé&j$iho terminu splnéni predmétu této Smiouvy dle Cl. II.
odst. 2.1 této Smlouvy,

d) jestlize Dodavatel ujistil Objednatele, Zze Systém (jeho komponenty) ma urcité
vlastnosti, zejména vlastnosti Objednatelem vyminéné, anebo Ze nema zadné
vady, a toto ujiSténi se nasledné ukaze nepravdivym.

Dodavatel je povinen realizovat Pfedmét plnéni v souladu s touto Smlouvou,
pozadavky Objednatele, zadavacimi podminkami na Vefejnou zakéazku a v souladu s
obecné zavaznymi pravnimi predpisy. Jestlize Dodavatel tyto povinnosti vyplyvajici
z této Smlouvy poruSi a nezjedna napravu ani v dodate¢né pfimérené Ihité, jedna
se 0 podstatné poruseni této Smlouvy ze strany Dodavatele a Objednatel ma pravo
od této Smlouvy odstoupit.

Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, Ze Dodavatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit
chovani nebo jednani kohokoliv, at’ jiz statniho ufednika nebo nékoho jiného,
pfimo nebo nepfimo, v zadavacim Fizeni nebo pfi provadéni této Smlouvy; nebo

b) zkresloval jakékoliv skuteCnosti za ucCelem ovlivnéni zadavaciho Fizeni
nebo provadéni této Smlouvy ke skodé Objednatele, v€etné uziti podvodnych
praktik k potlaeni a sniZzeni vyhod volné a oteviené soutéze; nebo
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8.15

8.16

8.17

8.18

8.19

8.20

c) nedodrzoval povinnosti vyplyvajici z prfedpis prava zivotniho prostiedi,
socialnich nebo pracovné pravnich predpisi nebo kolektivnich smluv
vztahujicich se k pfedmétu pInéni Vefejné zakazky; nebo

d) je osobou na niz dopadaji mezinarodni sankce, kterymi jsou Ceska republika
nebo Objednatel vazani; nebo

e) neprokaze-li Dodavatel trvani platného pojisténi dle odst. 8.26 tohoto €lanku.

Dodavatel je opravnén od této Smlouvy odstoupit v souladu s Ob&anskym zakonikem
pouze pro podstatné poruseni této Smlouvy ze strany Objednatele, kterym se rozumi
prodleni s uhradou nékteré z Dodavatelem vystavenych Faktur po dobu del3i nez 60
kalendarnich dnl. Dodavatel je opravnén od této Smlouvy odstoupit nejdfive poté,
kdy na neplnéni zavazkl Objednatele pisemné upozornil a poskytl mu odpovidajici
Ih(tu k napravé.

Odstoupeni od této Smlouvy se fidi pfislusSnymi ustanovenimi Ob&anského zakoniku.
Odstoupeni od této Smlouvy musi byt provedeno v pisemné formé. Odstoupenim se
zavazek zaloZeny touto Smlouvou zru$uje od pogatku. Ug&inky odstoupeni nastavaji
okamzikem doruceni odstoupeni od této Smlouvy druhé Smluvni strané. V pfipadé
pochybnosti se ma za to, Ze oznameni bylo doru¢eno tfeti den po jeho odeslani druhé
Smluvni strané. Odstoupeni od této Smlouvy se nedotyka prava na nahradu Skody
vzniklého z porudeni smluvni povinnosti, prava na zaplaceni smluvni pokuty a uroku
z prodleni, pokud jiz dospél a ani ujednani o zplsobu feSeni sporli a volbé prava.
Obdobné plati pro i pro pfedéasné ukoné&eni této Smlouvy jinym zptsobem dle CI. IX.
této Smiouvy.

Pro pfipad prodleni Objednatele s Uhradou Faktury sjednavaji Smluvni strany smluvni
pokutu ve vy8i 0,05 % z dluzné ¢astky za kazdy, byt i zapoCaty, den prodleni. Vedle
smluvni pokuty nema jiz Dodavatel narok pozadovat po Objednateli zakonny urok
z prodleni. Dodavatel nema narok na dalSi nahradu Skody zpusobené prodlenim
Objednatele s uhradou dluzné Castky.

PFi nedodrzeni doby realizace Pfedmétu pinéni dle Cl. II. odst. 2.1 této Smlouvy,
je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 5.000,- K& za kazdy
i zapocCaty den prodleni.

V pfipadé, Ze dojde na strané Dodavatele k pfekroCeni reakéni doby, doby
pro odstranéni Zarucni vady (kategorizované jako Kriticka, Vyznamna, Nizka) i doby
pro uvedeni do plvodniho stavu (v8e podrobné specifikovano v Pfiloze &. 2 této
Smlouvy), je Dodavatel povinen uhradit Objednateli smluvni pokutu za kazdy,
byt i zapoCaty den prodleni ve vy3i a za podminek stanovenych v Pfiloze &. 2 této
Smlouvy (viz. Tabulka €. 2 a €. 3 Pfilohy ¢&. 2 této Smlouvy). Tyto smluvni pokuty budou
Objednatelem vyhodnocovany vzdy 1x za 6 mésicll po sobé jdoucich (pocinaje
zapocetim poskytovani Technické podpory Dodavatelem dle pfislusnych ustanoveni
této Smlouvy) a vi&i Dodavateli uplatiiovany analogicky zpisobem dle odst. 8.23
tohoto ¢lanku.

V pfipadé poruseni povinnosti Dodavatele vyplyvajicich z Cl. V. a Cl. VI. této Smlouvy
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy
takovy pfipad.
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8.21

8.22

8.23

8.24

8.25

8.26

8.27

9.1
9.2

V pfipadé poruseni povinnosti Dodavatele vyplyvajicich z Cl. VII. této Smlouvy
je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000.000,- K¢ za
kazdy jednotlivy pfipad.

Provede-li Poskytovatel zménu v osobé ¢lena tymu (viz €l. 11 odst. 11.7 této Smlouvy)
a/nebo v osobé poddodavatele (viz ¢l. 11 odst. 11.8 této Smlouvy) bez pfedchoziho
pisemného souhlasu Objednatele, je povinen zaplatit Objednateli smluvni pokutu ve
vySi 10.000,- K& za kazdy pfipad poruseni této povinnosti.

V pfipadé, ze Dodavatel nesplni jakoukoliv dal$i povinnost upravenou touto Smlouvou,
na kterou byl Objednatelem pfedem upozornén, zaplati Objednateli smluvni pokutu
ve vysi 5.000,- K¢ za kazdy jednotlivy zjistény pfipad, neni-li v této Smlouvé stanoveno
jinak.

Smluvni pokuta je splatna do 28 kalendarnich dnd ode dne doruceni pisemné vyzvy
k jeji uhradé druhé Smluvni strané. Dnem splatnosti se rozumi den pfipsani pfislusné
Castky na ucet opravnéné Smluvni strany.

Uplatnénim prav z vad &i uplatnénim jakékoliv smluvni pokuty dle této Smlouvy neni
dotCena povinnost Dodavatele nahradit Skodu vzniklou Objednateli porusenim smluvni
povinnosti, které se smluvni pokuta tyka. Objednatel je opravnén pozadovat nahradu
Skody v pIné vySi bez ohledu na ujednanou smluvni pokutu, a to v€etné Skody v rozsahu
vesSkerych ucelné vynalozenych nakladl na odstranéni vad na Pfedmétu pInéni.

Pravo Objednatele pozadovat po Dodavateli zaplaceni smluvni pokuty neplati
v pfipadech, kdy pInéni této Smlouvy bylo znemoznéno zasahem vysSi moci. Tuto
skute¢nost je povinen Dodavatel Objednateli bezodkladné sdélit a je také povinen
existenci takovych okolnosti prokazat.

Dodavatel se zavazuje, Ze po dobu trvani této Smlouvy bude mit sjednano a platné
uzavieno pojisténi odpovédnosti za Skodu zpusobenou Objednateli &i tfeti osobé
Dodavatelem, jeho zaméstnanci nebo osobami v obdobném postaveni poruSenim
jejich povinnosti v souvislosti s vykonem podnikatelské &innosti, pfiemz pojistna
smlouva bude mit limit pojistného plnéni na jednu pojistnou udalost ve vysi nejméné
5.000.000,- K& (vySe spoluucasti nesmi byt vyssi nez 10 %). Dodavatel je povinen
umoznit Objednateli kdykoliv nahlédnout do originalu pojistné smlouvy ¢i mu na jeho
naklad pofidit jeji ovéfenou kopii, a to nejpozdéji do 2 pracovnich dnl od obdrzeni
Zadosti Objednatele. Dodavatel je dale povinen Objednatele bezodkladné (nejpozdéji
do 2 pracovnich dnl) informovat o jakékoliv zméné pojistné smlouvy.

Clanek IX.
Trvani a dalSi zpisoby ukonéeni Smlouvy

Tato Smlouva se uzavira na dobu urgitou dle CI. II. odst. 2.1 této Smlouvy.

Pfed uplynutim doby uvedené v odst. 9.1 tohoto Clanku Ize tuto Smlouvu ukondit
na zakladé vzajemné dohody obou Smluvnich stran, vypovédi této Smlouvy ze strany
Objednatele dle odst. 9.3 tohoto ¢lanku &i ze strany Dodavatele dle odst. 9.4 tohoto
&lanku, nebo odstoupenim od této Smlouvy dle jejiho CI. VIII. odst. 8.12 a nasl. a dale
v souladu s pfislusnymi ustanovenimi Obanského z&koniku. Uvedené zpUsoby
ukon&eni této Smlouvy museji byt Smluvnimi stranami provedeny vzdy v pisemné
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9.3

9.4

9.5

10.1

10.2

10.3

formé a tyto museji byt druhé Smluvni strané fadné doruceny. V pfipadé pochybnosti
se ma za to, ze k doruceni daného dokumentu doslo 3. den po jeho odeslani druhé
Smluvni strané.

Objednatel je opravnén vypovédét tuto Smlouvu kdykoliv, a to i bez udani divodu.
Vypovéd této Smlouvy musi byt Objednatelem ucinéna pisemné a dorucena
Dodavateli, pfi¢emz vypovédni doba v délce 2 mésicl pocina bézet dnem nasledujicim
po dni doruceni pisemné vypovédi Dodavateli.

Dodavatel je opravnén vypovédét tuto Smlouvu kdykoli v jejim prabéhu, pokud neni
schopen plnit své povinnosti z divodu na strané Objednatele (napf. neposkytnuti
soucinnosti Objednatele, neplnéni povinnosti Objednatele apod.). Vypovédni doba
bude v takovém pfipadé cCinit 2 mésict a poCne bézet dnem nasledujicim po dni
doruceni pisemné vypovédi Objednateli.

V pfipadé pred¢asného ukoné&eni této Smlouvy dohodou, vypovédi &i odstoupenim jsou
Smluvni strany povinny provést vyporadani vzajemnych zavazkd v souladu
s pfislusnymi pravnimi predpisy. Timto nejsou dotfena ustanoveni tykajici se
smluvnich pokut a nahrady skody.

Clanek X.
Zvlastni ujednani

Dodavatel se zavazuje umoznit Objednateli kdykoliv k jeho Zadosti provedeni
zakaznického auditu ve smyslu Pfilohy &. 7 pism. d) Vyhlasky ¢. 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjSich predpist (dale jen
,Vyhlaska o KB"). PoZzadavek Objednatele o provedeni zakaznického auditu musi
byt doru€en alespoi 5 pracovnich dnu pfed pozadovanym terminem provedeni
zakaznického auditu. Nebudou-li to vyZadovat okolnosti zvlastniho zfetele hodné,
je Objednatel opravnén dorulit pozadavek na provedeni zakaznického auditu
vzdy maximalné jednou v kazdém roce trvani této Smlouvy. Zakaznicky audit muze byt
proveden pouze osobami, které k tomu budou zmocnény osobou opravnénou jednat
za Objednatele ve vécech smluvnich (viz identifikace Smluvnich stran v Uvodu této
Smlouvy). Rozsah zakaznického auditu bude pfedmétem dohody Smluvnich stran.
Naklady na provedeni auditu ponese Objednatel.

Dodavatel se zavazuje kdodrzovani bezpecnostnich politik Objednatele,
s nimiz byl seznamen pfed podpisem této Smlouvy, coz potvrzuje v samostatném
protokolu, ktery je vyhotoven k datu podpisu této Smlouvy vCetné specifikace
jednotlivych bezpecnostnich politik Objednatele. Dodavatel se zavazuje i k dodrzovani
veskerych jejich naslednych zmén, s nimiz musi byt rovnéz Objednatelem prokazatelné
seznamen.

Dojde-li v souvislosti s plnénim této Smlouvy ke kybernetickému bezpecnostnimu
incidentu ve smyslu zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zdkon o kybernetické bezpecnosti), ve znéni pozdéjSich
predpistu, je Dodavatel povinen informovat Objednatele pisemné o vyskytu
kybernetického bezpecnostniho incidentu a pisemné oznameni dorucit Objednateli
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10.4

10.5

10.6

bezodkladné, nejpozdéji vSak do 24 hodin od vyskytu kybernetického bezpecnostniho
incidentu. Porusi-li Dodavatel tuto povinnost, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 1.000,- K& za kazdou hodinu prodleni.

Dodavatel je dale povinen informovat Objednatele o vyznamné zméné ovladani
Dodavatele (viz § 71 a nasl. zakona &. 90/2012 Sb., o obchodnich korporacich, ve
znéni pozdéjsich predpisl) a to bez zbyte€ného odkladu poté, co dojde k takové zméné
ovladani. Nastane-li skute€nost uvedena v pfedchozi vété tohoto odstavce, je
Objednatel opravnén od této Smlouvy odstoupit.

Dodavatel je povinen informovat Objednatele o zplsobu fizeni rizik na strané
Dodavatele ve smyslu § 4 Vyhlasky o KB. Rizenim rizik se rozumi &innost zahrnuijici
hodnoceni rizik, vybér a zavedeni opatieni ke zvladani rizik, sdileni informaci o riziku
a sledovani a pfezkoumani rizik.

Vlastnikem vSech dat a metadat obsazenych v Systému je Objednatel. Data a
metadata obsazena v Systému jsou opravnéni uzivat opravnéni uzivatelé Systému tim,
Ze rozsah a moznosti nakladani s daty a metadaty se liSi v zavislosti na pfidéleném
opravnéni pro praci v Systému, které definuje Objednatel. Povinnosti Dodavatele ve
vztahu k datim a metadatiim Systému, ktera ma k dispozici, je zajisténi fadné ochrany
dat a metadat Systému proti zneuziti, tj. zejména zamezeni neopravnénému pristupu,
modifikaci, znepfistupnéni, odstranéni apod. s tim, Ze toto ustanoveni se tyka také
Dodavatele samotného, ktery zejména musi vesSkeré operace s daty a metadaty
logovat, nesmi data a metadata Systému postupovat neopravnénym osobam a po
skon&eni této Smlouvy ma povinnost veSkeré pofizené kopie dat a metadat ¢i jejich
¢asti zlikvidovat postupem a zpusobem uréenym Objednatelem.

Clanek XI.
Zavérecna ustanoveni

Tato Smlouva a prava a povinnosti z ni vyplyvajici se Fidi pravnim fadem Ceské
republiky. Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto
Smlouvou, se fidi Ob¢anskym zakonikem a pfedpisy souvisejicimi.

Veskeré smluvni zavazky, vyplyvajici z této Smlouvy, pfechazi i na pfipadné pravni
nastupce obou Smluvnich stran. O této skute€nosti musi byt druha Smluvni strana
neprodlené pisemné informovana. Pokud v této Smlouvé neni uvedeno jinak, pak
zadna ze Smluvnich stran v§ak neni opravnéna bez prfedchoziho pisemného souhlasu
druhé Smluvni strany prevést tuto Smlouvu nebo jeji ¢ast na tieti osobu.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
s touto Smlouvou budou primarné feSeny jednanim Smiluvnich stran. V pfipadé, Ze tyto
spory nebudou v pfiméfené dobé vyfeSeny, budou k jejich projednani a rozhodnuti
pFislugné obecné soudy Ceské republiky.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu
neplatnym, neucinnym €i nevymahatelnym nebo bude-li takovym shledano pfisluSnym
organem, zUstavaji ostatni ustanoveni této Smlouvy v platnosti a G¢innosti, pokud z
povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz byla tato
Smlouva tato uzavfena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této
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11.6

11.9

11.10

Smlouvy. Smluvni strany se zavazuji bezodkladné nahradit neplatné, neucinné nebo
nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a
smyslem odpovida nejlépe ustanoveni plvodnimu a této Smlouvé jako celku.

Tato Smlouva maze byt ménéna nebo doplfiovana pouze formou pisemnych vzestupné
Cislovanych dodatk(i odsouhlasenych a podepsanych obé&ma Smluvnimi stranami
s vyjimkou zmény Kontaktnich osob (viz Cl. V. odst. 5.2 této Smlouvy). Ke zmé&nam
i dopInéni neprovedenym pisemnou formou se nepfihlizi.

Smluvni strany na sebe prebiraji nebezpeli zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany
vyluc€uji uplatnéni ustanoveni § 1765 odst. 1, § 1766 a § 2620 Ob¢anského zakoniku
na svuj smluvni vztah zalozeny touto Smlouvou.

Dodavatel se zavazuje, Ze na realizaci plnéni se budou podilet osoby uvedené v
Priloze ¢. 4 této Smlouvy, jez byly Dodavatelem uvedeny do Nabidky na Vefejnou
zakazku a jez splfiuji Objednatelem poZadovanou odbornost ¢i kvalifikaci ve vztahu k
pfedmétu této Smlouvy. Pozadavky na zmény takovychto osob jsou pfipustné pouze
ve vyjime¢nych, fadné zdavodnénych pfipadech a podléhaji schvaleni Objednatele,
pficemz Objednateli musi byt tento poZadavek na zménu pfedloZen do 3 pracovnich
dni. Dodavatel je povinen mit v dobé pfedloZeni navrhu na zménu zajisténu nahradu
za nahrazovanou osobu, a to s minimalné stejnou urovni odbornosti a kvalifikace, jako
je osoba nahrazovana. Zadost spoleéné s profesnim Zivotopisem a pozadovanym
certifikatem/osvédéenim nahradnika predklada Dodavatel Objednateli ke schvaleni.
Objednatel v pfipadé, Ze profesni Zivotopis a/€i certifikat/osvéd&eni nahradnika
neodpovida zadavacim podminkam Vefejné zakazky na slozeni a dovednosti
realizaéniho tymu Dodavatele, ma pravo navrh Dodavatele na zménu zamitnout.

Pokud Poskytovatel prokazal v zadavacim fizeni, na jehoz zakladé byla uzaviena tato
Smlouva, splnéni c&asti kvalifikace prostfednictvim poddodavatele, musi takovy
poddodavatel pinit tu Cast Vefejné zakazky, ke které prokazoval kvalifikaci za
Poskytovatele. Jakakoliv zména v osobé takového poddodavatele Poskytovatele je
mozna pouze za pfedpokladu dolozeni pfislusné ¢asti kvalifikace obdobnym zptisobem
novym poddodavatelem a po pfedchozim pisemném souhlasu Objednatele ke zméné
poddodavatele. Seznam poddodavatell tvofi pfilohu ¢. 3a této Smlouvy. Za pInéni
poddodavatell Poskytovatel odpovida, jako by plnil sam, vetné odpovédnosti za

Skody vzniklé pfi poruseni smluvnich zavazka.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obé&éma Smluvnimi stranami
a ucinnosti dnem jejiho uvefejnéni v Informacnim systému Registr smluv (dale jen
.ISRS") dle podminek stanovenych zejména zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdéjSich predpisi. Dodavatel bezvyhradné
souhlasi s uvefejnénim celého znéni této Smlouvy v ISRS a na profilu Objednatele
(jakozto zadavatele Verejné zakazky), popf. dalSich mistech v souladu s pfisluSnymi
pravnimi pfedpisy. Uvefejnéni této Smlouvy v ISRS provede Objednatel.

Tato Smlouva bude uzaviena v listinné nebo elektronické podobé. Je-li tato Smlouva
uzaviena v listinné podobé, je podepsana vlastnoruéné obéma Smluvnimi stranami a

20



11.11

11.12

je vyhotovena ve 3 stejnopisech, z nichz kazdy bude povaZzovan za prvopis, pficemz 2
stejnopisy obdrzi Objednatel a 1 stejnopis obdrzi Dodavatel. Je-li tato Smlouva
uzaviena elektronicky, pak je podepsana osobami opravnénymi jednat za Smluvni
strany pomoci uznavaného elektronického podpisu.

Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

a) Pfiloha €. 1 — Obecna specifikace Pfedmétu plnéni;

b) PfFiloha &. 2 — Technicka specifikace;

c) Prtiloha €. 3 — Seznam ¢len( realizacniho tymu Dodavatele;
d) Pfiloha €. 4 — Technicke listy.

Smluvni strany prohlasuji, ze tato Smlouva vyjadruje jejich svobodnou, vaznou,
urcitou a srozumitelnou vili prostou omylu. Smluvni strany si tuto Smlouvu
precetly, s jejim obsahem souhlasi, coz stvrzuji vlastnoruénimi podpisy.

Za Objednatele: Za Dodavatele:

At

Hrky e
e B

A e
i .*,-"-:f;':q!'-:!:.

Ceska republika — Ministerstvo Corpus Solutions a.s.

zivotniho prostredi Ing. Tomas Pfibyl

Ing. Milan Soldat prfedseda predstavenstva

vedouci oddéleni informatiky a zastupce
feditele odboru informatiky
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Priloha €. 1 — Obecna specifikace Predmétu plnéni

Je pozadovana dodavka, instalace, implementace, uvedeni do provozu, zarucni servis
a technicka podpora komplexniho feSeni pro automatizovanou detekci a reakci na
bezpecnostni incidenty na koncovych bodech infrastruktur narodnich parki a feSeni
LInteligentnich navnad® pro infrastruktury narodnich parkd a infrastrukturu Objednatele, resp.
vSe uvedené v Cl. | odst. 1.4. této Smiouvy.

Reseni pro automatizovanou detekci a reakci na bezpeénostni incidenty na koncovych bodech
infrastruktur narodnich parkd musi byt dodano od stejného vyrobce.

Reseni ,Inteligentnich navnad® pro infrastruktury narodnich parkd a infrastrukturu Objednatele
musi byt dodano od stejného vyrobce.'

Systém bude nasazen v sidlech jednotlivych narodnich parku a v sidle Objednatele. Dodavka
pro jednotlivé narodni parky bude v&etné potfebného HW, SW a licenci. Dodavka &asti ReSeni
LIinteligentnich navnad® pro Objednatele bude sestavat z dodavky SW a licenci. Pro provoz
vlastnich navnad poskytne Objednatel vlastni prostfedky — virtualni servery.

Realizace bude rozdélena do nékolika fazi. Mezi jednotlivymi fazemi vzdy probé&hnou dil&i
akceptacni testy. Projekt bude Fidit projektovy tym Dodavatele a Objednatele.

a) Cast 1 - Analyza stavu infrastruktur jednotlivych narodnich parkd a infrastruktury
Objednatele

e Analyza stavajicich infrastruktur a koncovych zafizeni jednotlivych narodnich
parku a infrastruktury Objednatele;

e Vypracovani technicko-realizatnich  dokumentd, v€etné cdasového
harmonogramu pro jednotlivé narodni parky a Objednatele;

e Navrh akceptaCnich testd pokryvajicich testovani funk&nich pozadavku
na Systém ze strany Objednatele a jednotlivych narodnich parkl, véetné
testovani vybranych vykonovych parametra.

VSechny pozadované vystupy Analyzy budou Objednateli pfedloZeny k odsouhlaseni.
Pokud Objednatel shleda nesoulad nebo nejasnosti navrhovaného feSeni oproti této
technické specifikaci a svym pozadavkim, provede Dodavatel napravu. Teprve
po akceptaci bez vyhrad vSech pozadovanych vystupl Objednatelem je Analyza
povazovana za ukonenou a Dodavatel tak mlze pokracovat v realizaci plnéni
dle ¢asového harmonogramu.

b) Cast 2 — Dodavka SW, HW a vSech potfebnych licenci a zajisténi Zaruky vyrobce

e Dodani veskerého souvisejiciho SW, HW v¢. licenci;
Zajisténi Zaruky vyrobce na veSkery SW, HW v¢&. poskytovani zaruéniho
servisu v ramci Zaruky za jakost v délce 5 let od fadného ukonéeni Casti 2
Predmétu plnéni.

" Nemusi se vak jednat o stejného vyrobce pro obé definovana feseni.
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c) Cast 3 — PFiprava Systému, pfiprava distribuénich bali¢ki a podpora jednotlivych IT
tymU narodnich parkl pfi distribuci na vybranych 10 koncovych bodl v siti kazdého
narodniho parku, monitorovaci méd. Pfiprava prostfedi ,Inteligentnich navnad® v ramci
infrastruktury Objednatele a narodnich park.

,Pilotni“ instalace Systému na vybranych 10 koncovych zafizenich kazdého
narodniho parku pro otestovani navrzené funkcionality. ZajiSténi (ze strany
Dodavatele) pfipravy instalacniho bali¢ku Systému. Jeho naslednou distribuci
na vybrané stanice zajisti Objednatel. Spoleéné s Dodavatelem dojde k
provedeni testl funkcionalit; Dodavatel dokonéi instalaci a konfiguraci Systému
v prostfedi Objednatele, vc€etné zaintegrovani s nastroji pro sbér a
vyhodnocovani logd ve vlastnictvi jednotlivych narodnich parkl; Pfiprava
prostiedi ,Inteligentnich navnad“ vramci infrastruktury Objednatele a
narodnich parkd.

Propojeni na stavajici sitové sluzby jednotlivych narodnich parkd a
Objednatele;

Otestovani funkci Systému na 10 stanicich jednotlivych narodnich parkd a
Objednatele v monitorovacim médu;

Monitorovani funkci Systému bez omezeni pro koncova zafizeni jednotlivych
narodnich parkl a infrastrukturu Objednatele.

d) Cast 4 — PIné nasazeni Systému a podpora jednotlivych IT tymd narodnich parkd pfi
distribuci na koncové body v ramci kazdé sité narodnich parkud; PIné nasazeni feSeni
.Inteligentnich navnad“ v ramci infrastruktury Objednatele a narodnich parkd

Finalni distribuce Systému na koncové stanice v ramci infrastruktur jednotlivych
narodnich park( a otestovani funkcionalit.

PIné nasazeni feseni ,Inteligentnich navnad® v ramci infrastruktury Objednatele
a narodnich parkd.

e) Cast 5 — Akceptacni testy

Provedeni Akceptacénich testll a spusténi 1 mési¢niho testovaciho provozu
Systému — pIné nasazeni v8ech jeho funkcionalit;

Finalni akceptacni testy Systému;

Vypracovani a pfedani kompletni dokumentace k Systému (dokumentace
skute¢ného provedeni), navodu a postup;

Zaskoleni administratori Objednatele a jednotlivych IT tyma narodnich parkd -
ZaSkoleni administratort v potfebném rozsahu pro pinou spravu a administraci
Systému na urovni ,administrator, v sidlech jednotlivych narodnich parkd,
v sidle Objednatele nebo dle dohody s Objednatelem. Maximalni rozsah
Skoleni je 1 den pro kazdy jednotlivy IT tym.

f) Cast 6 — Poskytovani Technické podpory

Zajistovani Technické podpory pfi feSeni problém0 Systému po dobu 5 let
od Uspé&sné akceptace Casti 1 — 5 Pfedmétu plnéni specifikovanych v Cl. |.
odst. 1.4 pism. a) az e) této Smlouvy, resp. posledni z nich.
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Priloha ¢. 2 — Technicka specifikace
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Fidelis Endpoint®

Shrink the Time Between Detection and Response

Fidelis Endpoint provides deep visibility into managed and un-
managed endpoint activity on the network. It delivers enhanced
prevention, effective detection, vulnerability analysis, and auto-
mated response, enabling security analysts to remediate threats
faster and more effectively. Fidelis allows you to see all endpoint
activity across Windows, Mac, and Linux systems, gaining un-
matched insight through the collection of all installed software,
executable files, and scripts.

How Endpoint Works

Detection without response does not stop a threat. Fidelis
Endpecint maximizes efficiency by automating detection

and response and providing secure, remote access into

an endpoint's disk, files, and processes. Upon detection,
Fidelis Endpoint can isolate a compromised endpeint, collect
comprehensive forensic data, integrate with SIEM and S0OAR
platforms, compare against threat intelligence feeds and known
wulnerabiliies, and give you hands-on endpoint access to put
you in proactive control of threat defense.

Visibility and Detection

Fideliz Endpoint provides deep visibility into all endpoint activity
to enable analysts to detect and respond to advanced threats
immediately. The Fidelis Endpoint agent is a lightweight process
that captures metadata for every process and child process,
including behaviors, registry changes, files created, modified, and
deleted, and network activity. Detections oceur in real time as
each process is monitored and can trigger a response which may
include termination of malicious

processes, izolation of the endpaoint, forensic analysis, and many
other actions.

Fideliz gives you access to open threat inteligence feeds from
third-party sources, intemally developed, and from Fidelis Insight
(including sandboxing, machine leaming, and threat research)
and assigns intelligence feed sets to endpoint groups. The
combination of visibility and threat inteligence provides detection
of even the most advanced attacks.

Fidelis Endpoint will also create a catalog of all installed software
plus any file or script that is executed. This collection of data
provides vulnerability analysis, sandboxing of suspicious files,
and the ability to hunt for threats across enterprise. Whether
your enterprige includes a hundred endpoints or hundreds of
thousands, visibility into processes, files, and vulnerabilities is at
your fingertips ready to detect threats and trigger a response.

Forensics, Response and Prevention

Fidelis provides real-dime and retrospective forensic
analysis and response, giving definitive answers fo how
an adversary breached your endpoints in the first place,
their actions onee inside, and whether they still have
their hooks in your systems. An automated response
can be friggered by detections from the endpoint or
from extenal detections when used with the SOAR
interface. Fidelis Endpoint ships with well over 100
response scripts that cover Windows, Linux, and Mac.
Fidelis Endpoint allows you to customize and add
scnipts easily to adapt a response to fit your workflow
nesds.

Response scnpts include investigative, forensic, and
destructive use cases.

Investigative: Analysis of which users were logged

in, process ownership, and log collection. Investigative
scripts can collect data immediately following a
detection, allowing your analyst to collect information
within the seconds between the detection and when the
analysis logs into the console.

Forensics: Forensics: Analysis, file collection, and
network log collection, providing data at the time of
the detection as opposed to minutes later when the
attacker may have already removed evidence to cover
their tracks.

Destructive: Endpoint isolation (allowing you to
investigate while eliminating lateral propagation), file
delefion, and registry changes.

When necessary, manual response is easy. Fidelis
prowides direct, remote access into disks, files,
registries, and processes to quickly respond to threats
as if you were physically sitting at the endpoint,
shrinking the mean time bebween detection and
response.

Response also comes in the form of prevention. By
using acombination of known mabware file hashes and
behaviors, malicious processes can be guarantined
before execution and stopped when malicicus process
kehaviors are detected.
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Key advantages:

Detect Faster: Gain active, deep vizibility into all
endpoint activity in real-time and refrospectively so you
can speed investigations and automate response.

Gain Control Over Endpoints: Find and stop
adversaries at the point of entry with & single-agent
architecture that runs on and off-grid defenses,
provides automated, scripted, and manual response,
and works seamlessly with integrated deception
technology.

Conduct Live Investigations: Speed up incident
response (IR) wiih Fidelis Live Console and quickly
gather information with the click of a button, as if you
are on the endpoint, with full access to registries,
processes, files, disks, etc.

Respond with Intelligence: Map endpoint detecfions
to the MITRE ATT&C framework to understand
attacker TTPg, determine the best

mitigation sirategy, and analyze event data in real-time
or refrospectively

End Alert Fatigue: Automate time-consuming security
tasks and common responses with aufomated scripts
and receive high fidelity alerts for issues that demand
immediate attention and pose immediate rigk.

Underztand Vulnerabilitiez and Detect Malware: Fidelis
creates a log of all installed software in the enterprise and
performs daily vulnerability analysis, allowing you fo comect
before engaging in an exploit attempt. Fidelis alzo collects
a copy of every file and script executed in the environment,
storing evidence even when an attacker may erase their
fools. Use of the Fideliz Sandbox helps to identify malware
within the collected set of files and scripts.

Prevent Malware: Quarantine files based on known malware
signatures. Sfop processes when malicious behavicrs are
detected.

Endpoint Use Cases

*  Monitor behavior for suspicious patterns

* Detect and respond proactively to malware and
ransonmNans
Respond to threats at endpoints manually, scripted, or
automatically
Protect assets on and off the network
Detect lateral movement criginating at the endpoint
Gain hands-on control of endpoints for investigation
Unify endpoint security for Windows, MacO35, and Linux
Scale endpoint protection in rapidly growing environments
Detect vulnerabilities
Collect software, executables, and scripts before

o"idelis

Security

feguarding
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Fidelis Deception®

Turn Adversaries into Targets

These days, it's a matter of when—not if—your network will be
breached. Too often, organizations only realize an attacker is
inside their systems after devastating data loss or ransomware
detonation. Fidelis Deceplion® gives control back to cyber de-
fenders. With its sophisticated and intelligent active deception
capabilities and extremely high-fidelity alerts, organizations gain
a =olid foundation for proactive security and cyber resiliency. It
shifts the advantage from the attacker to the defender by using
decoys and lures to trap attackers in the deception layer, giving
you time to detect attackers earier, study their moves, and defeat
them before damage can be done. You improve the effectiveness
and efficiency

How Fidelis Deception Works

Mo security platform is impenefrable. Cyber adversares
constantly innovate and evade security defenses on

networks endpoints, and cdoud envirenments. They only need
one vulnerable point of entry, while cyber defenders must protect
everything. The advantage for defenders, however, is knowledge
of the environment and how the adversaries operate. It takes
time and efforts for adversaries to find a point of entry, leam
where valuable assets reside, impersonate wser accounts, and
mawve laterally undetected. That time is your opportunity to strike
first—and sirike hard.

Give Adversaries What They Came for
— and Nothing They Can Use

Fidelis Deceplion automatically and confinucusly maps your
cyber termain, calculating asset risk, and determining where
adversaries are most likely to strike. With minimal effort on your
part, Fidelis Deception uses machine leaming and intelligence
to create decoys from real assets, emulated services, OS5s,
containers, cloud assets, and enterprise loT (Intemet of Things)
devices. It coninuously updates lures and breadcrumbs, decoys,
and fake active directory (AD) accounts to keep the deception
layer realistic and fresh. Attackers—both external and intemal—
believe they have found legitimate ways to impersonate users,
escalate privileges, and gain access to critical assets, when, in
reality, they're trapped at the deception layer.

Trust Your Alerts

Fidelis Deception delivers high-fidelity alerts and events
from decoys, AD credentials, poisoned data, and
suspicious traffic. Because there is no valid reason for
anyone (or any process) to access a deceptive object,
Fidelis Deception alerns are a true call to acticn. While
the attackers or malware busy themsslhves within the
deception layer, your security team discovers their
presence and starts tracking their movements and
acticns.

Study an Attacker’'s Every Move

Fidelis Deceplion alters adversaries’ perceplion of the
aftack surface. It slows down the adversary's ability
to move laterally undetected, which increases the
adversary’s risk while giving your defenders more
fime to understand TTPs (tactics, technigues, and
procedures).

Maintain Cyber Resiliency

Once an attacker or malware interacts with the
deception layer, they pose a significantly kower risk to
your organization. They believe they've found what
theyy are looking for, which keeps your real assets, and
access to those assets, intact. Your cyber defenders
can then operate inside the decision cycle of the
adversary, and use known and proven methods for
mitigation and eradication—all without disruption to
ongoing business operations.

Kick Them Out and Shut the Door

Once your cyber defense team understands attacker
TTPs and gains perspective on the types of assels

that are under attack, they can use that intelligence to
stop the threat. With intelligence that leams and grows,
and a foundation built on machine leaming, Fidelis
Deception can help your team improve security posture
to prevent or significantly reduce the likelihood of
success in future, similar attacks.
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Fidelis Deception Includes Active Deception
Active Threat Detection is an integral part of the Fidelis Automated, intelligent proactive cyber defense that
Elevate framework_ Active Threats comelate data from alleviates operafional burden while supporting cyber
Fidelis Metwork, Deception, Endpoint, and Sandbox resiliency initiatives.
aleris
Cunﬁnyuusly maps cybe_r terrain and pmvi:_.‘res risk
De coys analysis across on-premises, cloud, endpoints,
L ) . . containers, and loT environments.
Convinecing duplicates of high-value assets that give : .
mmmmmm|mwfm EI'SO“‘&EY Usesrmad'melauﬂngtaautmﬂeandadmt
deployment of decoys and breaderumbs based on
asset risk.
Hardware: Laptops, servers, routers, switches, .
cameras, printers, enterprise 10T devices, etc. Proactively detec:éaml movement, attackers’
reconnaissance activities.
Software: OS, apps, portg, services, applications, and ; . .
simitar data. Cloud: Cloud OS, cloud applications, Provides visibility and forensics to leam TTFs and
OneDrive, identify targeted assets.
i 0 Consolidates telemetry, analysis, hunting, and acfion
SharePoint, AD luding Azure AD), cloud
! mtl"lla users (including re AD), clou on & si console.
Runs without impacting operations or users, and
Breadcrumbs does not increase risk to data or resources.
Improves cyber resiliency by maintaining business
Lures that draw adversaries away from real assets so operations through acfive cyber events.
::f“f'w get irapped in the deception layer or so they Provides Red Team and Blue Team risk simulations
n to determine enhanced decoy and breadcrumi
placement for continual improvement.
Breadcrumbs: Files, documents, emails, applications,
memory credentials, registry keys, sysiem resources,
network activities, canary files, etc.
Monitors loT and cloud resources as deceptive
objects.
Part of the Fidelis Elevate®
While Fidelis Deception can be uzed on its own, unifying
it in the Fidelis Elevate® open and aclive eXiended
Detection and Response (XDR) platiorm delivers
contexiual visibility and rich cyber termain mapping across
fhe full IT landscape. These insights enable security
feams to continually tune defenses and neutralize threats
before they can damage business operations. They also
form a foundation of intelligence fo keep you ahead of
the next attack. —
Dece Ll‘.l:.l:-
Aqdaptive Decaption
= Aal;
o~idelis
Security
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