KUPNIi SMLOUVA

»Mésto Sternberk - dodavka firewall“

uzaviena dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich pfedpisu (dale jen obéansky zakonik)

Cislo smlouvy:
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Kupujici:

zastoupeny ve vécech smluvnich:
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IC:.
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dale jen ,prodavajici®

Smluvni strany

Mésto Sternberk
Ing. Stanislav Orsag, starosta

Horni namésti 78/16, 785 01 Sternberk
00299529
CZ 00299529
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Cihelni 1575/14, Moravska Ostrava,
702 00 Ostrava
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Uvodni ustanoveni

Ugelem této smlouvy je dodani nového firewallu Méstu Sternberk, Horni namésti 78/16,
78501 Sternberk dle podminek sjednanych v této smlouvé, kdy prodavajici se zavazuje
k dodani tohoto pfedmétu plnéni a prfevedeni vlastnického prava k nému na kupujiciho
a kKupujici se zavazuje za ng&j uhradit touto smlouvou sjednanou kupni cenu.

lll. Predmét plnéni

Pfedmétem plnéni této smlouvy je dodani nového firewallu v souladu
s technickymi pozadavky na pFedmét pInéni vefejné zakazky s nazvem
»,Mésto Sternberk — dodavka firewall“ (dle pfilohy &. 1 této smlouvy), podminkami
vybéroveého fizeni k vefejné zakazce a dalSimi obecné& zavaznymi technickymi



10.

11.

12.

podminkami uvedenymi v pravnich a technickych pfedpisech, CSN tykajicich se
predmétu plnéni.

Prodavajici se zavazuje dodat pfedmét pInéni do mista plnéni a v terminu pInéni dle
této smilouvy.

Dodavka je s dopravou, kterou zajisti prodavajici na naklady kupujiciho.

IV. Termin a misto pInéni

Mistem pInéni je Horni namésti 78/16, Sternberk.

Prodavajici se zavazuje splnit pfedmét pInéni dle €l. lll. této smlouvy do 30 dnu od
uzavfeni této smlouvy, nejpozdéji vSak do 13.12.2024.

V. Cena predmétu plnéni a platebni podminky

Celkova cena je stranami sjednana na zakladé vysledkl vybérového fizeni predmétné
vefejné zakazky ve vysi 367 764,00 KE bez DPH, tj. ve vy8i 444 994,44 K¢ vE. 21 %
DPH. Celkova sjednana cena dila bez DPH je cenou nejvySe pfipustnou (dale jen
.celkova cena“).

Celkova cena je pevna a Ize ji ménit pouze po vzajemné dohodé smluvnich stran, a to
pouze pisemnou formou, ktera se stane nedilnou souéasti této smlouvy.

Celkova cena obsahuje veskeré naklady spojené s dodanim.

Celkova cena je platna po celou dobu realizace pfedmétu pInéni, kryje veskeré naklady
nezbytné k fadnému a v€asnému dodani pfedmétu plnéni. Stejné tak sjednana cena
obsahuje i pfedpokladané naklady vzniklé vyvojem cen v narodnim hospodarstvi po
dobu realizace predmétu plnéni.

Zaloha na cenu pfedmétu plnéni se nesjednava.

Kupni cena dle odst. 1 tohoto ¢lanku smlouvy bude prodavajicimu uhrazena na zakladé
darfiového dokladu — faktury, ktery bude vystaven v souladu s touto smlouvou.

Prodavajici je opravnén vystavit fakturu — dafiovy doklad po prevzeti pfedmétu plnéni
této smlouvy, tj. po podpisu pfedavaciho protokolu kupujicim, a to v 1 originale.

Kupni cena bude prodavajicimu uhrazena na zakladé dariového dokladu jednorazové
bezhotovostnim pfevodem na bankovni ucet prodavajiciho uvedeny v uvodnim ¢lanku
této smlouvy.

Lhata splatnosti se sjednava v délce 30 dni ode dne doruceni danového dokladu
kupujicimu. Dnem uskutecnéni zdanitelného pInéni je den prevzeti pfedmétu plnéni
kupujicim.

Danovy doklad musi obsahovat nalezitosti dariového dokladu dle ustanoveni
zvlastniho pravniho predpisu (zejména zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jSich predpist). V pfipadé, Ze nebude odpovidat stanovenym
pozadavkim, je kupujici opravnén zaslat ji ve Ih(té splatnosti zpét prodavajicimu k
doplnéni, aniz by se tak dostal do prodleni s platbou; lhata splatnosti po€ina bézet
znovu od opétovného doruceni nalezité doplnénych ¢i opravenych dokladd kupujicimu.
Danovy doklad se povazuje za v€as uhrazeny, pokud je fakturovana &astka nejpozdéji
v den splatnosti odepsana z uc¢tu kupujiciho ve prospéch uctu prodavajiciho.

Kupujici si vyhrazuje pravo neuhradit prodavajicimu kupni cenu, €i jeji ¢ast v pfipadé,
Ze prodavajici nebude disponovat bankovnim uétem zvefejnénym v registru platcu.
Timto postupem se kupujici nedostava do prodleni a prodavajici neni opravnén



domahat se na kupujicim urokl z prodleni.

VI. Odpovédnost za vady — zaruka

Prodavajici poskytuje zaruku za jakost pfedmétu plnéni jako funkéniho celku v délce
36 mésicl ode dne uvedeném v pfedavacim protokolu.

Zarukou za jakost se rozumi, ze pfedmét pInéni bude po trvani zaruéni doby zpUsobily
k pouziti pro jeho obvykly ucel nebo ze si zachova obvyklé funkéni vliastnosti.

Po dobu trvani zaru¢ni doby provede prodavajici bezplatné zaruéni opravy pfedmétu
plnéni. Pokud prodavajici odstrani vady na pfedmétu plnéni nahradnimi dily, tyto dily
musi byt nové.

Kupujici je povinen reklamovat vady pisemné/telefonicky/emailem u kontaktni osoby
prodavajiciho bez zbyte€ného odkladu po jejich zjisténi. Den nahladeni vady je den,
kdy prodavajici obdrzel od kupujiciho telefonické/pisemné oznameni zjisténych vad.

Pokud kupuijici nahlasi vadu na pfedmétu plnéni, je prodavajici povinen zajistit nastup
technika do 24 hodin. Technik je po svém nastupu povinen bezodkladné zjistit pficinu
zavady a nasledné povinen uvést pfedmét plnéni do piného provozu nejpozdéji do 5
pracovnich dni od nastupu technika. Prava a povinnosti smluvnich stran vyplyvaijici z
odpovédnosti za vady se fidi zakonem ¢&. 89/2012, ob&ansky zakonik ve znéni
pozdéjsich predpisu.

Pokud nebude pfedmét plnéni uveden do pIného provozu do 5 pracovnich dnd od
nastupu technika, je prodavajici povinen zajistit dovoz, instalaci a zprovoznéni
nahradniho pfedmétu pInéni obdobnych parametrt ihned nasledujici pracovni den po
uplynuti Ihtty pro uvedeni pfedmétu pinéni do plného provozu. Pokud bude odstranéna
vada na puvodnim pfedmétu pInéni, je prodavajici povinen zajistit jeho dovoz a
umisténi zpét do provoznich prostor kupujiciho a zajistit odvoz nahradniho pfedmétu
plnéni. Pokud prodavajici neodstrani vadu na ptvodnim pfedmétu plnéni do 30 dnu,
je povinen zajistit odvoz nahradniho pfedmétu pinéni a zajistit dodani nového predmétu
plnéni stejnych technickych parametrt (dle pfilohy €. 1 této smlouvy). Zaruéni doba
sjednana v odst. 1 nebézi po celou dobu provozu nahradniho pfedmétu pinéni.

Za predpokladu, ze prodavajici neodstrani vady Ci nezajisti nahradni pfedmét plnéni
ve stanové Ihité, je kupujici opravnén si zajistit opravy uvedené vady tfeti osobou s
tim, Ze naklady spojené s uvedenou opravou v€. smluvni pokuty budou pfeuctovany k
tiZzi prodavajiciho.

Pokud by doSlo k odmitnuti odpovédnosti za dodatecné zjisténé vady prodavajicim,
budou smluvni strany fesit tento rozpor pfedevsim jednanim statutarnich zastupcu.

Odstranéni vad si smluvni strany vzajemné potvrdi.

Vil. Smluvni pokuty

. 'V pfipadé prodleni prodavajiciho s dodanim a uvedenim do provozu predmétu pinéni
dle této smlouvy kupujicimu ve sjednaném misté pInéni je prodavajici povinen zaplatit
kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny bez DPH dle €l. V. odst. 1 této
smlouvy, a to za kazdy i zapocaty den prodleni.

. V pfipadé prodleni prodavajiciho s odstranénim vady, uvedené v pfedavacim
protokolu, ¢i vzniklé a reklamované v prub&hu zaruéni doby je prodavajici povinen
zaplatit 3.000,- K& za kazdou vadu a za kazdy i zapocaty den prodleni.



. 'V pfipadé prodleni prodavajiciho s nastupem technika po nahlaseni zavady dle ¢l. VI.
odst. 5 této smlouvy je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysSi
3.000,- K& za kazdy den prodleni.

. V pfipadé prodleni prodavajiciho s dovozem, instalaci a zprovoznénim nahradniho
pfedmétu pInéni dle Cl. VI. odst. 6 této smlouvy je prodavajici kupujicimu povinen
zaplatit smluvni pokutu ve vySi 3.000,- K& za kazdy den prodleni.

. Smluvni strany se mezi sebou dohodly ve vztahu k smluvnim pokutam dle tohoto
¢lanku smlouvy na vylouéeni pouZziti § 2050 ob&anského zakoniku, v platném znéni.
Smluvni strany se dohodly na tom, Ze ujednanou smluvni pokutou neni dot€eno pravo
objednatele pozadovat po zhotoviteli nahradu skody vzniklou z poruseni povinnosti,
kterému se vztahuje smluvni pokuta, a to vedle uétované smluvni pokuty. Smluvni
pokuta je splatna dnem doruceni pisemné vyzvy k jeji uhradé zhotoviteli.

. Pro pfipad prodleni se spinénim penézitého zavazku dle této smlouvy se obé smluvni
strany dohodly na zakonném uroku z prodleni.

VIIl. Zvlastni a zavére€na ujednani

Nebezpeli 8kody na pfedmétu plnéni pfechazi na kupujiciho okamzikem pievzeti
pfedmétu plnéni, pfipadné okamzikem, kdy kupujici pfedmét nepfevzal, a¢ mu
prodavajici umoznil s pfedmétem plnéni nakladat.

Pravni vztahy touto smlouvou neupravené se fidi platnymi pravnimi pfedpisy, zejména
obCanskym zakonikem.

Prodavajici potvrzuje, ze jsou mu znamy veskeré technické, kvalitativni, kvantitativni a
jiné nezbytné podminky k bezchybné realizaci pfedmétu plnéni a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k provedeni pfedmétu pInéni potiebné.

Pfipadné Skody vzniklé v souvislosti s realizaci pfedmétu plnéni budou feSeny dle
platnych pravnich predpisu.

Veskeré spory budou smluvni strany fesit pfedevSim spoleCnym jednanim s cilem
dosahnout smirného fedeni. V pfipadé, Ze strany nevyfeSi spor smirnou cestou, bude
spor Fesit vécné a mistné pfislusny soud CR. Smluvni strany se dohodly v souladu s §
89a zak. €. 99/1963 Sb., ob&ansky soudni Ffad, ze mistni pfislusnost soudu se bude fidit
dle sidla kupujiciho.

Zmény a dopliky této smlouvy mohou byt provedeny na zakladé dohody smluvnich
stran. Dohoda musi mit pisemnou formu ocislovanych dodatkl, podepsanych
opravnénymi zastupci obou smluvnich stran. Veskeré dodatky a pfilohy vzniklé po dobu
pInéni smlouvy se stavaji jeji nedilnou soucasti.

Ugastnici této smlouvy vyslovné prohladuji, Ze jsou obsahem této smlouvy pravné
vazani a ze nepodniknou Zadné ukony, které by mohly zmaifit jeji u€inky. Sou¢asné
prohladuji, Ze pro pfipad objektivnich pfekazek k dosazeni ucelu této smlouvy si
poskytnou vzajemnou soucinnost a budou jednat tak, aby i za zménénych podminek
mohlo byt tohoto UCelu dosazeno. Védomé uvedeni nepravdivych skuteCnosti v této
smlouveé zaklada druhé strané pravo odstoupit od smlouvy a poZadovat nahradu Skody,
vcetné uslého zisku.

Smlouva je vyhotovena v jednom vyhotoveni v Ceském jazyce s platnosti originalu s
elektronickymi podpisy obou smluvnich stran.

Smluvni strany souhlasi s tim, Ze obsah smlouvy neni obchodnim tajemstvim a smluvni
strany mohou smlouvu zvefejnit v rozsahu a za podminek, jez vyplyvaji z obecné
zavaznych pravnich predpisu.



10. Tato smlouva nabyva platnosti dnem podpisu a u€innosti dnem zvefejnéni v registru
smluv dle pfislusnych ustanoveni zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejhovani téchto smluv a o registru smluv (zakon o
registru smluv).

11. Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru
smluv splini objednatel, Mésto Sternberk.

Pfilohy smlouvy:

Pfiloha €. 1: Technicka specifikace pfedmétu pInéni

Dolozka platnosti pravniho jednani dle ustanoveni § 41 zakona &. 128/2000 Sbh., o obcich
(obecni zfizeni), ve znéni pozdéjSich predpisu:

Na strané kupujiciho rozhodla o uzavieni této smlouvy Rada mésta Sternberka
dne 21.10.2024 usnesenim ¢&. 1584/39

Ve Sternberku dne: V Ostravé dne:

Za kupujiciho: Za prodavajiciho:

Ing. Stanislav Orsag e

starosta feditel provozu ICT a zakaznickych sluzeb

na zakladé plné moci ze dne 21.12.2023



Priloha ¢. 1: Technicka specifikace predmétu plnéni

Vyroboe: | Typ: C 1
N . . . - . . . Spinéno
¢. | Specifikace pozadavku Ucastnikem nabizena hodnota [ano/ne]
Dodavka dvou HW appliance — umoziuje
nasazeni v clusteru Active/Passive, pficemz
1 neni nutné pro pasivni HW applianci kupovat 2ks I I ANO
licenci
2. | Propustnost firewallu min. 39 Gbps 39 Bbps ANO
3. | Propustnost firewallu IMIX min. 20 Gbps 20 Gbps ANO
4. | IPS propustnost min. 7 Gbps 7 Gbps ANO
5. | Poget sou¢asnych spojeni min. 6 500 000 6 500 000 ANO
6. | Pocet novych spojeni za sekundu min. 145000 | 148 000 ANO
7. | IPSec VPN propustnost min. 20 Gbps 20 500 Mbps ANO
8 Propustnost pfi zapnutych funkcich FW, IPS, 15 Gbbs ANO
' Application Control a AV min. 1,5 Gbps ' P
9. | Integrovany SSD disk min. 120 GB 120 GB SATA - Il SSD ANO
10 min. 8xRJ45 metalickych portl (v&€. 1x bypass | 8xRJ45 metalickych portd (v&. 1x ANO
" | péru) bypass paru)
11. | min. 2x 1GbE SFP fiber port 2x 1GbE SFP fiber port ANO
12. | min. 1x RJ45 management port 1x RJ45 management port ANO
13. | min. 2x USB 3.0 port 2x USB 3.0 port ANO
Moznosti rozSifeni konektivity o jednotlivé ANO
moduly:
o min. 8x RJ45 metalickych portu MozZnosti rozsifeni konektivity o
14, | ©min. 8x SFP 1 GbE jednotlivé moduly: ANO u viech
~ | o min. 4x SFP+ 10GbE J y
o min. 4x RJ45 (2x bypass par)
0 min. 4x RJ45 PoE+
o min. 4x 2.5 GbE RJ45 PoE
15. | Moznost redundantniho zdroje napajeni ANO ANO
16. | Velikost HW appliance v racku: 1U 1U ANO
17. | Certifikace ISCA Labs v oblasti Firewall ANO ANO
18 Produktové certifikace CB, CE, UL, FCC, ISED, ANO véechn ANO
" | VCCI, KC, RCM, NOM, Anatel Y
Moznost spravy WiFi AP od stejného vyrobce z ANO
19. | . 5 o ANO
jediné centralni konzole
Reseni nabizi User Portal s moznosti spravy ANO
20. S . N ANO
emailové karantény pro uzivatele
Reseni disponuje funkci tzv. Selective HTTPS ANO
21 Scanning, ktera umoznuje spravci vybrat urcity ANO
" | HTTPS obsah, na kterém ma byt provedeno
skenovani a kontrola protokolu SSL.
Reseni poskytuje pohled do uZivatelské aktivity ANO
tzv. User Threat Quocientem — automatickym
22. . . - . . . | ANO
nastrojem, ktery udéluje skore rizikovosti
jednotlivym uzivatelim
Reseni je schopno na zakladé ANO
automatizovaného procesu zjistit aktualni
23. | bezpecnosini stav koncové stanice (zda nebyla | Security Heartbeat

na stanici identifikovana nakaza malwarem,
agent AV je pIné aktualizovan atd.) a pfipadné




uplatnit restriktivni politiky na konkrétni zafizeni.

24.

Plati v pfipadé nakupu AV od stejného vyrobce.
Res$eni musi umoznit identifikaci véech aplikaci,
které bézi na koncové stanici a v ramci FW
uplatnit zvolenou politiku per aplikace. Plati v
pripadé nakupu AV od stejného vyrobce.

ANO

ANO

25.

FW musi mit integrovany tester pro FW a web
filter politiky

ANO

ANO

26.

Reseni musi nabizet on-box reporting

ANO

ANO

27.

Podpora Wildcard pro Domain Name Host
Objects

ANO

ANO

28.

Zahrnuje ochranu pomoci Intrusion Prevention
(IPS) - mozZnost definovani vlastnich signatur

ANO- Xstream Protection

ANO

20.

Zahrnuje cloud Sandbox Protection, ochranu
postavenou na algoritmech machine learning
(datacentrum s umisténim v zemich EU)

ANO- Zero-Day Protection

ANO

30.

Zahrnuje Web Application Firewall a reverzni
proxy

ANO- Web Protection

ANO

31.

Nabizi plné transparentni proxy pro AV kontrolu
a filtrovani webu

ANO

ANO

32.

Dva nezavislé skenovaci AV enginy (rGzni
vyrobci) v ramci nabizené licence pro kontrolu
webového provozu

ANO

ANO

33.

Zahrnuje ochranu webovych serverud

Webserver Protection

ANO

34.

Zahrnuje ochranu a kontrolu emailového
provozu a antispam véetné Sifrovani emailové
komunikace a ochrané proti ztraté dat, tzv. DLP.
Dva nezavislé skenovaci AV enginy (razni
vyrobci) v ramci nabizené licence

Email Protection

ANO

35.

Reseni poskytuje Hardwarovou akcelerace
provozu

ANO

ANO

36.

Musi umoznit reporting, ktery poskytuje detailni
vhled do sitovych aktivit.

Jednoduché zobrazeni informaci jako: analyza
vytizenosti konektivity z v urcitétm okamziku,
komunikace konkrétni stanice z vnitini sité na
konkrétni vefejnou IP, nebo historické hodnoty
packetloss

ANO

ANO

37.

SD-WAN routing na zakladé zdrojové/cilové IP,
aplikaci, uzivatel(

ANO

ANO

38.

Rozsifena podpora HW a SW na 36 mésicl

36 mésicl

ANO




