SMLOUVA O ZAJISTENi INTEGROVANEHO A DUVERYHODNEHO
PRISTUPU

uzaviena podle § 1746 odst. 2, § 2079 a nasl. a 2358 a nasl. zdkona ¢. 89/2012 Sb., obéanského zakoniku,
ve znéni pozdéjsich predpisl

(dale jen ,,smlouva“)

Ceska priimyslova zdravotni pojistovna

zapsana ve verejném rejstiiku vedeném u Krajského soudu v Ostravé, sp. zn. AXIV 545
se sidlem: Jeremenkova 161/11, Vitkovice, 703 00 Ostrava

zastoupena: Ing. Vladimir Matta, generalni feditel

ICO: 47672234

DIC: nenf platcem DPH

(dale jen , objednatel”)

MONET+,a.s.

zapsana ve verejném rejstiiku vedeném u Krajského soudu v Brné, sp. zn. B3351

se sidlem: Za Dvorem 505, Stipa, 763 14 Zlin

zastoupena: Ing. Bretislav Endrys, pfedseda predstavenstva, a Ing. Jan Vavrys, ¢len pfedstavenstva
ICO: 26217783

DIC: CZ26217783

(dale jen , dodavatel”)

(objednatel a dodavatel déle spolecné jako ,,smluvni strany”, nebo samostatné jako ,,smluvni strana“)

l.
Uvodni ustanoveni

1. Ucelem této smlouvy je zajistit prostfedky pro dvoufaktorovou autentizaci uzivatel do informaéniho
systému objednatele a vyuZit tyto prostfedky pro dalsi funkce — k pfistupu do systému SafeQ,
dochazkového systému, k prichodu turnikety vbudovach objednatele a umoZnit pomoci
kryptografickych klicl bezpecné chranénych v hardwarovém prostiedku — hybridni Cipové karté
vytvareni kvalifikovaného elektronického podpisu dle nafizeni Evropského parlamentu a Rady (EU)
¢.910/2024 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES (dale jen ,nafizeni eIDAS), zdkona ¢. 297/2016 Sb.,



o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich predpist, a provadécich
pravnich predpisa.

Objednatel prohlasuje, Ze:

a) splniuje veskeré podminky a poZzadavky v této smlouvé stanovené a je opravnén tuto smlouvu
uzavfit a Fadné plnit zavazky v ni obsaZené.

Dodavatel prohlasuje, Ze:

a) spliuje veskeré podminky a poZadavky v této smlouvé stanovené a je opravnén tuto smlouvu
uzavfit a fadné plnit zavazky v ni obsazené;

b) jim poskytované pInéni odpovida viem pozadavkim vyplyvajicim z platnych pravnich predpis(,
které se na plnéni vztahuiji;

c) je opravnénym dodavatelem licenci, které jsou soucasti predmétu plnéni dle této smlouvy.

.....

mu umozhiuje pravni Fad Ceské republiky a licenéni podminky vyrobce dodavanych aplikaci.

UzZivateli se pro ucely této smlouvy rozumi vedouci pracovnici a zaméstnanci objednatele.

1l.
Pfedmét smlouvy

Dodavatel se touto smlouvou zavazuje poskytnout objednateli dodavku, instalaci a kompletni
zprovoznéni hardwarovych a softwarovych komponent, véetné poskytnuti licenci, jak je specifikovano
dale v této smlouvé a v pfiloze ¢. 1 této smlouvy, zajistujicich dvoufaktorovou autentizaci uzivateld
pomoci hybridnich ¢ipovych karet, a to za ucelem naplnéni podminek zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zakon( (zdkon o kybernetické bezpecnosti),
ve znéni pozdéjsich predpis(.

Pfedmét pInéni dle této smlouvy zahrnuje zejména:

a) dodani 1 000 kusG hybridnich cipovych karet a 500 kust USB ¢tecek Cipovych karet,

b) dodani aplikace pro spréavu hybridnich Cipovych karet a certifikatl s obchodnim nazvem: ProlD
obsluZzny management, jejimz vyrobcem je: MONET+,a.s., véetné poskytnuti trvalych licenci
pro 1 000 uzivatell k této aplikaci,

c) dodani aplikace pro autentizaci pomoci mobilni aplikace pro dvoufaktorovou/multifaktorovou
autentizaci s obchodnim nazvem: ProlD Mobile, jejimz vyrobcem je: MONET+,a.s., vCetné
poskytnuti licence k této aplikaci [aplikace musi umozZiovat naslednou autentizaci pomoci
mobilniho telefonu aZ pro 200 uzivatel( dle pism. d) niZe],

d) poskytovani sluzby autentizace pomoci mobilnich telefon( uzivatell s nainstalovanou aplikaci
k dvoufaktorové autentizaci s obchodnim nazvem: ProlD Mobile (déle jen ,sluzba autentizace
mobilnim telefonem”), a to pro 50 uZivatell po dobu trvani této smlouvy, s moznosti rozsifeni
této sluzby aZ na celkovych 200 uZivateld,

e) instalaci a zprovoznéni pfedmétu plnéni do informacniho systému objednatele v misté pInéni,
tj. kompletni zprovoznéni predmétu plnéni v rozsahu pism. a) — d) vysSe a provedeni zkousky
funkénosti predmétu plnéni (tj. véetné provedeni zkousky autentizace mobilnim telefonem
uzivatele),

f) zaskoleni vybranych zaméstnancl objednatele a



g) poskytovani servisni a technické podpory dodaného hardwaru a softwaru po dobu 3 let (dale
jen ,servisni podpora“).

Dodavatel se zavazuje odevzdat objednateli predmét plnéni podle odst. 2 pism. a) tohoto ¢lanku
smlouvy, prislusenstvi dle ¢l. Ill. odst. 6 této smlouvy a pfipadné také hmotné nosi¢e softwarovych
komponent dle pism. b) a c) tohoto ¢lanku smlouvy, pokud bude tato ¢ast predmétu plnéni dodavana
na hmotnych nosicich. Dodavatel se dale zavazuje umoznit objednateli nabyt viastnické pravo k této
Casti predmétu plnéni a objednatel se jej zavazuje prevzit v souladu s ¢l. lll. této smlouvy a zaplatit
za né dodavateli cenu dle ¢l. VI. této smlouvy.

S nositeli chranénych prav dusevniho vlastnictvi pouzitych pro plnéni této smlouvy nebo vzniklych
v souvislosti s realizaci predmétu této smlouvy je dodavatel povinen vidy smluvné zajistit moZnost
nakladani s témito pravy objednatelem v rozsahu definovaném touto smlouvou. Dodavatel se zejména
zavazuje zajistit nezbytnou smluvni dokumentaci vyrobce pro uzivaci prava k aplikacim, jez jsou
predmétem plnéni této smlouvy (dale jen ,software”).

Servisni podpora a sluzba autentizace mobilnim telefonem bude poskytovana v rozsahu dle ¢l. IV. této
smlouvy. Za fadné poskytnutou servisni podporu a sluzbu autentizace mobilnim telefonem objednatel
uhradi dodavateli cenu dle ¢l. VI. této smlouvy.

.
Misto, doba a podminky plnéni

Dodavatel se zavazuje predmét plnéni v rozsahu ¢l. Il. odst. 2 pism. a) — d) dodat, instalovat, uvést
do provozu, provést zkousku funkcnosti a zaskoleni vybranych zaméstnancl objednatele, nejpozdéji

7 s wve

do 2 mésicli ode dne nabyti Gcinnosti této smlouvy.

O presném terminu dodani a zprovoznéni pfedmétu plnéni bude dodavatel informovat objednatele
- i - i T T T e e A v , o v .
e-mailem na e-mailovou adresu.fﬁ_:_:r{:@:ﬁ__ L rk-,.-::if': a to alesponi 15 pracovnich dnd pfedem

Mistem plnéni pro dodani hardwarovych komponent a pfipadnych hmotnych nosi¢l softwarovych
komponent, jez jsou predmétem plnéni dle této smlouvy, jakoZ i instalace softwaru je budova
objednatele na adrese Zaluzanského 1189, Vitkovice, 703 00 Ostrava.

Dodavatel dodd predmét plnéni, ktery je novy, neposkozeny, a nerepasovany, odpovida platnym
technickym normam, predpisiim vyrobce, pozadavkim objednatele a spliiuje podminky zakona
¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakona, ve znéni
pozdéjsich predpisd. Predmét pInéni musi byt dodan prosty vad, véetné vad pravnich.

Dodavané hybridni Cipové karty musi spliovat veskeré poZadavky stanovené natizenim elDAS
a souvisejici ¢eskou legislativou.

Pfedmeét plnéni bude objednateli dodan véetné veskerych dokladq, které se k predmétu plnéni vztahuji
ve smyslu § 2087 zakona ¢. 89/2012 Sh., ob¢anského zakoniku, ve znéni pozdéjsich predpist (dale jen
,obcansky zakonik“), jakoz i veSkeré dalsi dokumentace nezbytné i potfebné kfadnému
a bezproblémovému uZivani pfedmétu plnéni objednatelem. Pfedmétem dodani tak bude zejména
také technicka dokumentace vyrobce/vyrobcl softwaru, navody k pouZiti a Gdrzbé a zarucni listy.
Veskeré dokumenty a dokumentace budou poskytnuty v ¢eském jazyce, a to 1x v tiSténé podobé
a 1x v elektronické podobé na USB flash disku ve formatu MS Office, .pdf, .jpg.

Pfredmét plnéni se povaZuje za predany a prevzaty dnem podpisu akceptacnich protokoll osobou
povérenou k podpisu objednatelem, a to:



a) po odevzdani hardwarovych komponent dle ¢l. Il. odst. 2 pism. a) této smlouvy v misté plnéni
uvedeném v odst. 3 tohoto ¢lanku smlouvy,

b) po uspésném ovéreni funkénosti celého predmétu plnéni (tj. hardwarovych a softwarovych
komponent) ze strany objednatele po dokonceni zprovoznéni pfedmétu plnéni v misté plnéni
uvedeném v odst. 3 tohoto ¢lanku smlouvy dodavatelem.

Pfedani a prevzeti pfedmétu plnéni dle pism. a) a b) tohoto odstavce mliZze probéhnout samostatné
nebo soucasné. Akceptacni protokoly musi obsahovat seznam predanych komponent, provedenych
praci a pripadnych zjevnych vad dodaného predmétu pinéni. Lhita pro odstranéni vad bude Cinit
5 pracovnich dn(, nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak.

Podminkou predani predmétu plnéni dle pism. b) tohoto odstavce objednateli je rovnéz provedeni
zaskoleni obsluhy aplikace pro spravu hybridnich Cipovych karet a certifikdtl v po¢tu 4 zaméstnanct
objednatele vrozsahu 1 plldne (4 hodin). Zaskoleni zaméstnanc(l objednatele bude provedeno
pracovnikem dodavatele v ¢eském jazyce v misté plnéni uvedeném v odst. 3 tohoto ¢lanku smlouvy.

Vlastnické pravo k predmétu plnéni pfechazi na objednatele prevzetim predmétu plnéni objednatelem,
coz bude stvrzeno podpisem akceptacniho protokolu osobou povérenou k podpisu objednatelem.
Ve stejny okamZik pak na objednatele pfechazi nebezpeci skody na prevzaté ¢asti predmétu plnéni.

Objednatel neni povinen predmét plnéni prevzit, pokud neni dodan radné nebo vcas nebo vykazuje
jakékoliv vady, nebo pokud k nému nebyla dodana veskera dokumentace, k jejimuz dodani je dodavatel
povinen. V takovém pripadé objednatel do akceptacniho protokolu uvede vady preddvaného predmétu
plnéni a informaci, Ze pfedmét plnéni z téchto divodl neprevzal.

v.
Poskytovani servisni podpory a sluzba autentizace mobilnim telefonem

Dodavatel se zavazuje zajistit/poskytovat (ddle jen , poskytovat“) objednateli k dodanému hardwaru
a softwaru po sjednanou dobu servisni podporu, popf. po tuto dobu zajistit podporu vyrobce. Servisni
podpora k softwaru bude poskytovana také v souladu s licenénimi podminkami vyrobce.

Servisni podpora a sluzba autentizace mobilnim telefonem bude poskytovana ode dne prevzeti
predmétu pInéni objednatelem dle ¢l. lIl. odst. 7 pism. b) této smlouvy po dobu 3 let.

Dodavatel se zavazuje po dobu trvani této smlouvy zajistit nepretrzité fungovani sluzby autentizace
mobilnim telefonem, a to prostfednictvim aplikace uvedené v ¢l. Il. odst. 2 pism. c) této smlouvy
a mobilnich telefonl uZivateld s nainstalovanou aplikaci pro dvoufaktorovou autentizaci. Dalsi
pozadavky na tuto sluzbu (aplikace) jsou uvedeny v pfiloze €. 1 této smlouvy.

Objednatel si vyhrazuje pravo kdykoliv v pribéhu trvani této smlouvy poZadovat rozsifeni poskytovani
sluzby autentizace mobilnim telefonem aZ na 200 uZzivatel(, a to za stejnych podminek, v¢. dodacich,
cenovych a platebnich podminek, jaké jsou sjednany v této smlouvé pro tuto sluzbu pro prvnich
50 uzivatell, a dodavatel se zavazuje takovému poZadavku objednatele vyhovét. O rozsifeni sluzby
autentizace mobilnim telefonem bude uzavien pisemny dodatek k této smlouvé.

V rdmci poskytovani servisni podpory dle této smlouvy dodavatel zajisti fungovani predmétu plnéni
(kompatibilitu doddvaného feseni):

a) na operacnich systémech na klientskych stanicich Windows 10 a vyssich,

b) na serverovych operacnich systémech Windows Server 2016 a vyssich,
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c) na hybridnich ¢ipovych kartach po dobu platnosti jejich certifikace [dodavatel musi garantovat
certifikaci karet minimalné po dobu 3 let ode dne prevzeti predmétu plnéni objednatelem
dle ¢l. lll. odst. 7 pism. b) této smlouvy].

Dalsi poZadavky na fungovani pfedmétu plnéni jsou uvedeny v pfiloze €. 1 této smlouvy.
Predmétem servisni podpory konkrétné jsou:

a) hybridni ¢ipové karty,

b) ctecky Cipovych karet,

¢) vSechny moduly dodaného softwaru.

Servisni podpora zahrnuje zejména poskytnuti pristupu k nejnovéjSim verzim softwaru, véetné
opravnych patches atd. (dale souhrnné vse jen ,upgrades/updates”) a reseni incidentd, které omezuji
nebo znemoznuji fadné pouzivani predmétu plnéni objednatelem.

Smluvni strany se dohodly, Ze servisni podpora bude poskytovana na zakladé poZadavk( zaslanych
objednatelem dodavateli prostfednictvim aplikace provozované dodavatelem (dale jen ,,ServiceDesk"“).
Pro ucely plnéni této smlouvy jde o zavazny a prokazatelny zplsob komunikace mezi smluvnimi
stranami. Pfistup do ServiceDesku dodavatele bude ze strany dodavatele objednateli zfizen po nabyti
ucinnosti této smlouvy, nejpozdéji ke dni predani a prevzeti predmétu plnéni objednatelem
dle ¢l. lll. odst. 7 pism. b) této smlouvy.

Dodavatel se zavazuje na poZadavky objednatele zadané prostfednictvim ServiceDesku reagovat
v pracovni dny v dobé minimdlné od 8:00 do 16:00 hodin, a to v reakéni dobé nasledovné:

a) potvrzeni prijeti pozadavku: do 2 hodin od jeho nahlaseni v ServiceDesku,
b) docasné feseni pozadavku: do 1 pracovniho dne od pfijeti pozadavku,
c) vyreseni pozadavku: do 5 pracovnich dnd od docasného vyreseni pozadavku.

V pripadé nefunkcnosti ServiceDesku budou poZzadavky po nezbytné nutnou dobu zasilany
prostfednictvim e-mailu na adresu: FEjEFIa it AR AR TEBEN |h(t dle odst. 9 tohoto ¢&ldnku
smlouvy pocind od okamziku odeslani e-mailu ze serveru objednatele. Po opétovném zprovoznéni
ServiceDesku budou tyto poZadavky dodatecné zapsany i v ServiceDesku. Dodateény zapis nema vliv

na béh |h{t dle predchozi véty.

Dodavatel se dale v rdmci poskytovani servisni podpory zavazuje zajistit pravidelny update/upgrade
dodaného softwaru tak, aby zarudil jeho spravné fungovani po celou dobu poskytovani servisni
podpory, zejména v souvislosti se zmé&nami/lpravami v pfislusnych pravnich predpisech Ceské
republiky, pfipadné Evropské unie.

Dodavatel se zavazuje upozornit objednatele na vSechny nové verze a updaty dodaného softwaru
po dobu sjednanou v odst. 2 tohoto ¢lanku smlouvy i bez pfedchoziho poZadavku objednatele
na poskytnuti servisni podpory.

Servisni podpora bude dodavatelem poskytnuta vzdalenym ptistupem Ci elektronicky, je-li to s ohledem
na povahu poskytované servisni podpory moziné, nebo v misté plnéni, tj. u objednatele na adrese
Zaluzanského 1189, Vitkovice, 703 00 Ostrava.

Za servisni podporu neni povazovdno feSeni vad z vadného plnéni a zarucnich vad prostfednictvim
ServiceDesku, jez jsou provadény dodavatelem bezplatné v souladu s €l. VII. této smlouvy.



V.
Licen¢ni ujednani

1. Dodavatel touto smlouvou poskytuje objednateli opravnéni k uZiti softwaru uvedeného v ¢l. Il. odst. 2
pism. b) a c) této smlouvy (tj. poskytuje mu licenci), a to v rozsahu:

a) licence pro 1 000 uZivatell k softwaru uvedenému v él. Il. odst. 2 pism. b) této smlouvy, a to
konkrétné licence ProlD obsluZzny management (1x), v¢. stejného opravnéni k uziti vSech jeho
pfipadnych Gprav a novych verzi (upgrades/updates apod.) provedenych ¢i ziskanych za trvani
této smlouvy;

b) licence k softwaru uvedenému v cl. Il. odst. 2 pism. c) této smlouvy, a to konkrétné licence
ProlD Mobile (1x), v¢. stejného opravnéni k uziti vsech jeho pfipadnych Uprav a novych verzi
(upgrades/updates apod.) provedenych ¢i ziskanych za trvani této smlouvy

(dale spolecné také jako ,licence”).

2. Licence je uc¢inna nejpozdéji ode dne prevzeti predmétu plnéni objednatelem dle ¢l. lll. odst. 7 pism. b)
této smlouvy a je poskytovdna na dobu casové neomezenou jako tzv. trvala licence, na dobu trvani
autorskych majetkovych prav. Licence se poskytuje jako nevyhradni, ke vSem zplUsobUm uZiti
vyplyvajicim z ucelu této smlouvy a s Uzemni platnosti pro Evropskou unii.

3. Objednatel neni povinen licenci vyuZzit.

4. V ostatnim se fidi poskytnutd licence licen¢nimi podminkami vyrobce softwaru a ob¢anskym zakonikem.

VI.
Cena a platebni podminky

1. Cena za dodani hardwarovych a softwarovych komponent, zprovoznéni systému dvoufaktorové
autentizace, zaskoleni vybranych zaméstnancli objednatele a odména za poskytnuti licenci byla
smluvnimi stranami sjedndna ve vysi uvedené v tabulce €. 1 v pfiloze €. 3 této smlouvy.

2. Cena za poskytovani servisni podpory predmétu plnéni byla smluvnimi stranami sjednana ve vysi
uvedené v tabulce €. 2 v pfiloze €. 3 této smlouvy.

3. Cena za sluzbu autentizace mobilnim telefonem byla smluvnimi stranami sjedndna ve vysi uvedené
v tabulce €. 2 v pfiloze €. 3 této smlouvy.

4. Ceny uvedené v priloze ¢. 3 této smlouvy jsou uvedeny bez dané z pfidané hodnoty (dale jen ,,DPH").

5. Cenyv K¢ bez DPH uvedené v pfriloze €. 3 této smlouvy jsou uvedeny jako maximalni, nejvyse pfipustné,
neprekrocitelné a zahrnujici veskeré naklady dodavatele nutné k rddnému splnéni predmétu smlouvy
(napt. ndkladl na dopravu, dokumentaci, instalaci a zprovoznéni sytému dvoufaktorové autentizace,
provedeni zkousky funkénosti systému, zaskoleni vybranych zaméstnancl objednatele). Dodavatel nese
veskeré naklady nutné nebo ucelné vynaloZené pfi plnéni zavazku ze smlouvy.

6. Kcendm uvedenym v pfiloze €. 3 této smlouvy bude pfipo¢tena DPH v zdkonem stanovené vysi platné
ke dni uskute¢néni zdanitelného plnéni.

7. Smluvni strany se dohodly, Ze Uhrada ceny za i) doddvku hardwarovych komponent (tj. hybridnich
Cipovych karet a ctecek Cipovych karet) dle této smlouvy a ii) za dodavku, instalaci a zprovoznéni
softwarovych komponent v misté plnéni dle této smlouvy, véetné poskytnuti licenci, bude provedena
jednorézové, a to kazda zvlast na zakladé danového dokladu (dale jen ,,faktura“). Obé faktury dodavatel
vystavi do 5 pracovnich dnd po podpisu pfislusSného akceptacniho protokolu dle ¢l. Ill. odst. 7 této
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smlouvy osobou povérenou k podpisu objednatelem a po odstranéni vSech pfipadné zjiSténych vad
vedenych v pfeddvacim protokolu. Kopie podepsaného akceptacniho protokolu bude nedilnou pfilohou
pfislusné faktury.

Smluvni strany se ddle dohodly, Ze Uhrada ceny za poskytovani servisni podpory dle €l. IV. této smlouvy
bude provedena na zakladé faktur vystavenych dodavatelem jednou roéné predem, a to vidy
na pocatku prislusného fakturacniho obdobi na ¢astku odpovidajici ro¢ni cené za toto pInéni dle pfilohy
¢. 3 této smlouvy. Prvni faktura bude vystavena do 5 pracovnich dni po podpisu akceptacniho protokolu
dle ¢l. lll. odst. 7 pism. b) této smlouvy osobou povérenou k podpisu objednatelem a dalsi faktury vidy
do 5 pracovnich dnll od skonceni pfedchoziho fakturaéniho obdobi.

Smluvni strany se dohodly, Ze Uhrada ceny za sluzbu autentizace mobilnim telefonem dle €l. IV. této
smlouvy bude provedena na zakladé faktur vystavenych dodavatelem vzdy po uplynuti pfislusného
kalenddarniho Cétvrtleti zpétné na ¢astku odpovidajici ¢tvrtletni cené za toto plnéni dle ptilohy €. 3 této
smlouvy. V ptipadé, ze v prvnim a/nebo poslednim fakturovaném obdobi nebylo toto plnéni
poskytovano po celé kalendarni Ctvrtleti, dodavatel vystavi fakturu na ¢astku odpovidajici pomérné
snizené cené Cctvrtletniho plnéni odpovidajici dobé, po kterou byla tato sluzba dodavatelem
poskytovana.

Lhita splatnosti faktur ¢ini 30 dnll ode dne doruceni fadné vystavené faktury objednateli.

Faktury podle odst. 7 az 9 tohoto ¢lanku smlouvy je dodavatel povinen zasilat objednateli elektronicky
na adresu: fakturacecpzp@cpzp.cz.

Kazda faktura musi obsahovat néleZitosti stanovené zakonem €. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdéjsich predpis, zakonem ¢. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist
(dale jen ,zakon o DPH") a obcanskym zdkonikem. Faktura bude rovnéz obsahovat popis pfedmétu
plnéni a jeho presnou specifikaci ve slovnim vyjadfeni a kontaktni telefon osoby, ktera fakturu vystavila.

Objednatel je opravnén ve |h(té splatnosti fakturu vratit, aniz by se tim dostal do prodleni s Ghradou,
v pfipadé, kdy faktura neobsahuje vySe uvedené nalezZitosti nebo ma jiné zavady v obsahu podle dohody
nebo pfislusnych pravnich predpist. Od doruceni opravené ¢i nové faktury bézi nova Ih(ta splatnosti.

Povinnost zaplatit je splnéna dnem odepsani pfislusné ¢astky z Uctu objednatele.
Objednatel se zavazuje uhradit fakturu na Ucet dodavatele v ni uvedeny.

Dodavatel prohlasuje, Ze sprdvce dané pred uzavienim této dohody nerozhodl, Ze dodavatel
je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen ,nespolehlivy platce”). V pfipadé,
Ze spravce dané rozhodne o tom, Ze dodavatel je nespolehlivym platcem, zavazuje se dodavatel o tomto
informovat objednatele do 2 pracovnich dni. Stane-li se dodavatel nespolehlivym platcem, uhradi
objednatel dodavateli pouze zdklad dané, pticemZz DPH bude objednatelem dodavateli uhrazena
aZz po pisemném doloZeni dodavatele o Uhradé této DPH pfislusSnému sprdvci dané.

VL.
Zarucni podminky, prava z vadného plnéni a nahrada skody

Odpovédnost dodavatele a vyrobce za vady softwaru a zarucni podminky softwaru se fidi licenénimi
podminkami jeho vyrobce a obéanskym zakonikem.

Dodavatel poskytuje objednateli na pfedmét plnéni v rozsahu dodavky hybridnich cipovych karet,
Ctecek Cipovych karet a pripadnych hmotnych nosicli softwarovych komponent zaruku za jakost v délce
24 mésicli ode dne podpisu akceptacniho protokolu dle €. Ill. odst. 7 této smlouvy osobou opravnénou
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k podpisu objednatelem. Pokud vyrobce na nékterou ¢ast predmétu plnéni poskytuje zaruku za jakost
na dobu delsi nez je zaruéni doba sjednana v této smlouvé, zaruka za jakost poskytovana dodavatelem
bude rozsifena o tuto delsi dobu. Dodavatel poskytne objednateli vSechny informace a dokumentaci
tykajici se zaruky poskytnuté vyrobcem, aby objednatel mohl uplatnit své ndroky v souladu s touto
zarukou. Zarukou za jakost prejima dodavatel zavazek, ze dodany predmét plnéni si po zaruéni dobu
pfi obvyklém pouziti uchova obvyklé viastnosti (zejména funkci, vykonnost a dalsi).

Prava z vad, které se projevi béhem zarucni doby, je objednatel opravnén uplatnit u dodavatele pisemné
v souladu s odst. 7 tohoto ¢lanku smlouvy v zaru¢ni dobé. Zarucni doba nebézi po dobu, po kterou
nemuzZe objednatel pfedmét pInéni pro vady radné uZivat.

Neni-li sjednano vtéto smlouvé jinak, dodavatel odpovidd za pfipadné vady predmétu plnéni
uvedeného v odstavci 2 tohoto ¢lanku smlouvy v rozsahu dle platné a Ucinné pravni Upravy obcanského
zakoniku o kupni smlouvé.

Projevi-li se vada v prabéhu 6 mésicli od prevzeti predmétu plnéni objednatelem, ma se zato, Ze dodany
predmét plnéni byl vadny jiz pfi pfevzeti. Pro nahlasovani a odstranovani téchto vad plati ustanoveni
tohoto ¢lanku smlouvy obdobné.

Povéfeny zaméstnanec objednatele je povinen pisemné vytknout veskeré zjisténé zjevné vady
predmétu plnéni jiz v rdmci akceptacniho protokolu v misté plnéni. Ostatni vady dodaného predmétu
plnéni je objednatel povinen uplatnit u dodavatele bez zbytec¢ného odkladu poté, kdy vadu zjistil.

Veskeré vady poskytnutého plnéni je objednatel povinen uplatnit u dodavatele formou pisemného
oznameni zaslaného prostiednictvim ServiceDesku. Lh(ta pro odstranéni zjisténych vad se fidi
¢l. IV. odst. 9 pism. c) této smlouvy. V pfipadé, Ze bude nutné provést vyménu vadné ¢asti plnéni
za novou, popf. provést opravu nékteré dodané casti plnéni (hardwarové komponenty nebo hmotného
nosice softwarové komponenty), je dodavatel povinen vyménu ¢i opravu provést bezplatné ve Ih(té
15 pracovnich dnl, nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak. Prevzeti vadné
komponenty a poskytnuti nové/opravené komponenty probéhne vidy v misté plnéni uvedeném
v Cl. lll. odst. 3 této smlouvy, pficemz veskeré naklady s tim spojené hradi dodavatel.

Kazda ze smluvnich stran je povinna nahradit zplsobenou Skodu v rdmci platnych pravnich predpist
a této smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych $kod.

Dodavatel je povinen nahradit objednateli Skodu v ptipadé, Ze treti osoba uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni.

Z4adna ze smluvnich stran nema povinnost nahradit $kodu, ktera vznikla v désledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

Zadnd ze smluvnich stran nemd povinnost nahradit $kodu zplsobenou porusenim svych povinnosti
vyplyvajicich z této smlouvy, branila-li ji v jejich splnéni nékterd z prekdzek vylucujicich povinnost
k ndhradé skody ve smyslu § 2913 odst. 2 obc¢anského zakoniku.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé prekazky
vylucujici odpovédnost za Skodu nebo branici fadnému plnéni smlouvy. Smluvni strany se zavazuji
k vyvinuti maximalniho Usili k odvraceni a pfekonani prekazek vylucujicich odpovédnost za Skodu nebo
branicich fadnému plnéni smlouvy.

Skoda se hradi v penézich, nebo, je-li to mozné nebo tcelné, uvedenim do predeslého stavu podle volby
opravnéné smluvni strany v konkrétnim pripadé. Pfipadnad nahrada skody bude zaplacena v méné



platné na tzemi Ceské republiky, pfi¢em? pro propodet na tuto ménu je rozhodny kurs Ceské narodni
banky ke dni vzniku Skody.

VIIl.
Smluvni sankce

Nedoda-li dodavatel pfedmét plnéni v rozsahu €l. Il. odst. 2 pism. a) — d) této smlouvy do mista plnéni
a/nebo neprovede-li vdechny souvisejici ¢innosti dle ¢l. 1lI. odst. 1 této smlouvy nejpozdéji v terminu
sjednaném v ¢l. lll. odst. 1 této smlouvy, je objednatel oprdvnén po dodavateli pozadovat zaplaceni
smluvni pokuty a dodavatel je v pfipadé vyuctovani smluvni pokuty povinen ji zaplatit, a to ve vysi
0,1 % z celkové nabidkové ceny (v K¢ bez DPH) za plnéni uvedené v tabulce ¢. 1 v pfiloze ¢. 3 této
smlouvy za kazdy i zapocaty den prodleni.

V pripadé, Ze dodavatel porusi povinnost zajistit fungovani sluzby autentizace mobilnim telefonem
nepretrzité a uzivatelé ji z tohoto divodu nemohou vyuZivat po dobu delsi nez 2 po sobé jdouci
pracovni dny, je objednatel oprdvnén po dodavateli pozadovat zaplaceni smluvni pokuty a dodavatel je
v pfipadé vyuctovani smluvni pokuty povinen ji zaplatit, a to ve vysi 2 000 K¢ za 3. a kazdy dalsi
nasledujici i zapocaty pracovni den, v némz toto poruseni trva.

V pfipadé, Ze dodavatel neodstrani vadu predmétu plnéni ve lh(té uvedené v ¢l. IV. odst. 9 pism. c),
resp. C¢l. VII. odst. 7 této smlouvy, pripadné neposkytne servisni podporu ve lhGtach uvedenych
v €l. IV. odst. 9 pism. b) nebo c) této smlouvy, je objednatel opravnén po dodavateli poZadovat zaplaceni
smluvni pokuty a dodavatel je v pfipadé vyuctovani smluvni pokuty povinen ji zaplatit, a to ve vysi
2 000 K¢ za kazdy i zapocaty den prodleni az do odstranéni vady ¢i poskytnuti servisni podpory.

V pfipadé, Ze dodavatel opakované, tj. alespon 3x v pribéhu trvani této smlouvy, nedodrzi reakéni dobu
pro potvrzeni prijeti pozadavku v ServiceDesku dle ¢l. IV. odst. 9 pism. a) této smlouvy, je objednatel
opravnén po dodavateli poZzadovat zaplaceni smluvni pokuty a dodavatel je v pfipadé vyuctovani
smluvni pokuty povinen ji zaplatit, a to ve vysi 300 K¢ za kazdy dalsi jednotlivy ptipad nedodrzeni reakéni
doby (tj. za Ctvrty a kazdy dalsi ptipad poruseni této povinnosti dodavatelem).

V pripadé poruseni jakékoliv povinnosti dodavatele dle ¢l. V. a/nebo ¢l. IX. této smlouvy je objednatel
oprdvnén poZadovat po dodavateli zaplaceni smluvni pokuty a dodavatel je v pfipadé vyuctovani
smluvni pokuty povinen ji zaplatit, a to ve vysi 50 000 K¢ za kazdy zjistény pfipad.

V ptipadé prodleni objednatele s Uhradou jakékoliv fadné vyfakturované ¢astky je dodavatel opravnén
pozZadovat zaplaceni Uroku z prodleni a objednatel je v pfipadé jeho vyuctovani povinen jej zaplatit, a to
ve vysi 0,01 % z dluzné Castky za kazdy i zapocaty den prodleni.

Veskeré smluvni sankce dle smlouvy jsou vZdy splatné do 30 dn(i od doruceni vyuctovani smluvni sankce
druhé smluvni strané.

Zaplacenim smluvni pokuty neni pravo objednatele na nahradu Skody jakkoliv dotéeno. Oba naroky
je objednatel opravnén uplatiovat samostatné vedle sebe a sjedndni smluvni pokuty nema vliv
na odpovédnost za skodu, jeji uplatfiovani, vysi a pravo na jeji nahradu.

Neni-li ve smlouvé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni sankce nezbavuje povinnou
smluvni stranu povinnosti splnit své zavazky.



IX.
Ochrana osobnich udajt a informaci

Dodavatel se zavazuje zajistit pfi plnéni smlouvy ochranu osobnich Udaji vedoucich pracovniki
a zaméstnanc( objednatele, pfipadné i dalSich osob.

Smluvni strany se zavazuji postupovat v souvislosti s plnénim této smlouvy v souladu s platnymi
a uc¢innymi pravnimi predpisy na ochranu osobnich 4dajd, tj. zejména podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto udaju.

Pokud bude smluvni strana vsouvislosti splnénim smlouvy zpracovdvat osobni udaje
zaméstnancl/kontaktnich osob/jinych dotéenych osob druhé smluvni strany, zavazuje se zpracovavat
tyto osobni Udaje pouze v rozsahu nezbytném pro plnéni smlouvy a po dobu nezbytnou k plnéni
smlouvy. JestliZze smluvni strany budou zpracovavat osobni Gdaje zaméstnancl nebo dalsich dotéenych
osob druhé smluvni strany nad ramec specifikovany v této smlouvé nebo po dobu delsi, nez je uvedeno
v této smlouvé, jsou povinny uzavfit samostatnou smlouvu o zpracovani osobnich tGdaju.

Ochrana informaci je zajisténa samostatné uzavienou smlouvou o vzdjemné ochrané informaci
a dodrzovani bezpecnostni politiky.

Dodavatel je povinen zachovdvat micenlivost rovnéz o vSech dalSich skute¢nostech, o kterych
se dozvédél pfi realizaci této smlouvy a v souvislosti s ni a které jsou chranény pfisluSnymi pravnimi
predpisy (zejména obchodni tajemstvi, utajované informace) nebo které objednatel prohlasil
za dlvérné. Povinnost miléenlivosti trva i po skonceni platnosti této smlouvy. Tyto povinnosti
se dodavatel zavazuje zajistit i u vSech svych zaméstnanc(, pfipadné jinych osob, které dodavatel
k realizaci této smlouvy poutzije.

Dodavatel a objednatel se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny druhou
smluvni stranou, nezpfistupni tfretim osobam bez pisemného souhlasu druhé smluvni strany a nepouziji
tyto informace ani pro jiné ucely, nez pro plnéni podle této smlouvy.

X.
Soucinnost a vzdjemnda komunikace

Smluvni strany se zavazuji vzdjemné spolupracovat, poskytovat si veskerou soucinnost nutnou
pro radné plnéni predmétu této smlouvy a predavat si veskeré informace potrebné pro radné plnéni
svych zdvazkld. Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych
skutecnostech, které jsou nebo mohou byt dilezité pro radné plnéni této smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby nedochazelo k prodleni
s plnénim jednotlivych termin( a s prodlenim splatnosti jednotlivych penéznich zavazkd.

Vsechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této smlouvé, nebo kterda maji byt
ucinéna na zakladé této smlouvy, musi byt u¢inéna v pisemné podobé a druhé smluvni strané dorucena.
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Xl
Odpovédné verejné zadavani

1. Dodavatel bude pfi plnéni smlouvy respektovat predpisy tykajici se bezpecnosti prace a technickych
zafizeni, zejména zakona ¢. 309/2006 Sb., kterym se upravuji dalsi pozadavky bezpecnosti a ochrany
zdravi pfi praci v pracovnépravnich vztazich a o zajiSténi bezpecnosti a ochrany zdravi pfi ¢innosti nebo
poskytovani sluzeb mimo pracovnépravni vztahy, ve znéni pozdéjsich predpisli (zakon o zajisténi dalsich
bezpecnostnich podminek bezpecénosti a ochrany zdravi pfi praci).

2. Dodavatel se zavazuje zajistit dodrZzovani pracovnépravnich predpist, zejména zadkona ¢. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpist (se zvlastnim zietelem na regulaci odménovani, pracovni
doby, doby odpocinku mezi sménami atp.), zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni
pozdéjsich predpisl (se zvlastnim zietelem na regulaci zaméstnavani cizincl), a to vic¢i vSem osobam,
které se na plnéni smlouvy podileji a bez ohledu na to, zda jsou prace na predmétu plnéni provadény
bezprostfedné dodavatelem Ci jeho poddodavateli.

3. Dodavatel se podpisem smlouvy zavazuje, Ze zajisti:

a) plnéni veskerych povinnosti vyplyvajicich z pravnich predpist Ceské republiky, zejména pak
z predpist pracovnépravnich, predpisli z oblasti zaméstnanosti a bezpeénosti ochrany zdravi
pfi praci, a to vici véem osobam, které se na plnéni této Smlouvy podileji; plnéni téchto
povinnosti zajisti dodavatel i u svych poddodavatell,

b) sjednania dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych s podminkami
sjednanymi v této smlouvé, a to mj. v rozsahu ve smlouvé uvedenych smluvnich pokut; uvedené
smluvni podminky se povaZuji za srovnatelné, bude-li vySe smluvnich pokut shodna se smlouvou
nebo nizsi,

c) radné a vcasné plnéni financnich zavazkl svym poddodavatel(im, kdy za fadné a vcasné plnéni
se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta k plnéni
této smlouvy, a to vidy nejpozdéji do 5 pracovnich dnl od obdrZeni platby ze strany objednatele
za konkrétni pInéni.

XIl.
Trvani smlouvy

1. Smlouva nabyva platnosti dnem jejiho podpisu druhou smluvni stranou a ucinnosti dnem jejiho
uverejnéni v Registru smluv.

2. Tato smlouva mize byt ukonéena pisemnou dohodou obou smluvnich stran.

3. Objednatel je opravnén od této smlouvy bez jakychkoliv sankci odstoupit v pfipadé, Ze dodavatel porusi
podstatnym zplsobem své povinnosti vyplyvajici ze smlouvy. Porusenim smlouvy podstatnym
zpUsobem se rozumi zejména:

a) nedodani nebo nezprovoznéni predmétu plnéni dle této smlouvy dodavatelem ve Ihité
sjednané v této smlouvé, a to ani v dodatecné lhité poskytnuté objednatelem, ktera nesmi
byt kratsi nez 5 pracovnich dn,

b) dodani plnéni s vadou, ktera jej Cini neupotrebitelnym nebo plnéni nema vlastnosti, které si
objednatel vyminil nebo o kterych ho dodavatel ujistil, a tyto vady dodavatel neodstranil
v souladu s ¢l. VII. této smlouvy,
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c) neposkytovani servisni podpory nebo nezajisténi sluzby autentizace mobilnim telefonem
dle této smlouvy po dobu delsi nez 14 dnd,

d) opakované neposkytovani servisni podpory a/nebo opakované nezajisténi sluzby autentizace
mobilnim telefonem, kdy vsouhrnu nebyla servisni podpora nebo sluzba autentizace
mobilnim telefonem poskytovana/zajisténa po dobu delsi nez 14 dnd.

4. Objednatel je dale opravnén bez jakychkoliv sankci vypovédét smlouvu bez vypovédni doby
v ndsledujicich pfipadech:

a) prislusnym organem bylo vydano pravomocné rozhodnuti zakazujici pInéni této smlouvy,

b) je naplnén néktery z divodl uvedenych v § 223 zdkona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpist (dale jen ,,ZZVZ"),

c) vaéi dodavateli je vedeno insolvencni fizeni podle zdkona ¢. 182/2006 Sb., o upadku
a zpusobech jeho tfeSeni (insolvenéni zdkon), ve znéni pozdéjsich predpist, v némz (i) bylo
vyddano rozhodnuti o Upadku, (ii) insolvenéni navrh byl zamitnut, protoZze majetek dodavatele
nepostacuje k uhradé naklad( insolvencniho fizeni, nebo (iii) byl konkurs zrusen proto,
Ze majetek dodavatele byl zcela nepostacujici, nebo (iv) insolvencni fizeni bylo zahajeno
na zakladé dluznického navrhu dodavatele,

d) dodavatel vstoupi do likvidace, nebo

e) proti dodavateli je zahajeno trestni stihani pro trestny ¢in podle zdkona ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpisu.

5. Ucinky odstoupeni od smlouvy a vypovédi dle pfedchozich odstavcd tohoto ¢lanku smlouvy nastavaji
dnem doruceni pisemného ozndmeni o odstoupeni nebo pisemné vypovédi druhé smluvni strané.

6. Objednatel je opravnén od této smlouvy odstoupit nebo tuto smlouvu vypovédét také v dalSich
pripadech stanovenych obéanskym zakonikem.

7. V pripadé odstoupeni od smlouvy nebo vypovédi této smlouvy jsou smluvni strany povinny se do 30
dnG mezi sebou vzijemné vyporadat podle ustanoveni obcanského zakoniku o bezdlivodném
obohaceni.

8. Ukoncenim ucinnosti smlouvy nejsou dotéena ustanoveni smlouvy, z jejichZ povahy vyplyva, Ze maji
trvat i po zaniku ucinnosti smlouvy.

XIll.
Reseni spord

1. Prdvaa povinnosti smluvnich stran touto smlouvou vyslovné neupravené se fidi ¢eskym pravnim fadem,
zejména obcanskym zakonikem, ZZVZ a pravnimi ptedpisy souvisejicimi.

2. Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spori vzniklych na zakladé
této smlouvy nebo v souvislosti s touto smlouvou, véetné sporl o jeji vyklad ¢i platnost a usilovat o jejich
vyreseni nejprve smirné prostrednictvim jednani opravnénych osob nebo povérenych zastupcl. Tim
neni dotéeno pravo smluvnich stran obratit se ve véci na prislusny soud.

3. Smluvni strany se dohodly, Ze vSechny ptipadné spory vzniklé z této smlouvy Ci v souvislosti s ni, patfi
do vyluéné pravomoci ¢eskych soudd, pficemz dle dohody smluvnich stran se sjednava, ze mistné
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10.

11.

12.
13.

pfislusnym soudem bude soud v Ostravé (tj. dle povahy véci Okresni soud v Ostravé nebo Krajsky soud
v Ostravé).

XIVv.
Zavérecna ujednani
Tato smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu smlouvy. Zadny projev
smluvnich stran ucéinény pfi jedndni o této smlouvé ani projev ucinény po uzavieni smlouvy nesmi byt

vykladan v rozporu s vyslovnymi ustanovenimi smlouvy a nezakladd Zzadny zavazek zadné ze smluvnich
stran.

Tuto smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé Cislovanych dodatku
smlouvy a podepsanych osobami opravnénymi jednat za smluvni strany, neni-li ve smlouvé vyslovné
uvedeno jinak. Zmény smlouvy musi byt provedeny vidy také v souladu s § 222 7Z7VZ.

Seznam osob (poddodavatelské schéma), pomoci nichZ dodavatel pini ¢ast predmétu smlouvy, nebo
které dodavateli poskytuji k plnéni predmétu smlouvy urcité véci ¢i prava (dale jen ,poddodavatel),
tvofri prilohu €. 2 této smlouvy. Zména poddodavatele je mozna pouze na zakladé vainého dlivodu,
po predlozeni ndvrhu poddodavatelského schématu a pfedchozim pisemném souhlasu objednatele.

Smluvni strany si nepteji, aby nad rdmec vyslovnych ustanoveni této smlouvy byla jakdkoliv prava
a povinnosti dovozovdany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami ¢i zvyklosti
zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je ve smlouvé
vyslovné sjedndno jinak. Vedle shora uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy
zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smluvni strany se podpisem této smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 a § 1805
obcanského zdkoniku na pravni vztah zaloZeny touto smlouvou.

Pro vylouceni pochybnosti dodavatel vyslovné potvrzuje, Ze je podnikatelem, uzavird tuto smlouvu
pfi svém podnikani, a na tuto smlouvu se tudiz neuplatni ustanoveni § 1793 ob¢anského zakoniku.

Dodavatel se zavazuje, Ze nepostoupi své pohledavky za objednatelem ze smlouvy nebo vzniklé
v souvislosti s ni tfeti osobé.

Stane-li se nékteré ustanoveni této smlouvy neplatnym, nevymahatelnym nebo neucinnym, nedotyka
se tato neplatnost, nevymahatelnost ¢i neucinnost ostatnich ustanoveni této smlouvy. Smluvni strany
se zavazuji nahradit takové neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim platnym,
vymahatelnym a uéinnym se stejnym nebo alesporn obdobnym obchodnim a pravnim smyslem.

Veskerd prdva a povinnosti vyplyvajici z této smlouvy prechazeji, pokud to povaha téchto prav
a povinnosti nevylucuje, na pravni nastupce smluvnich stran.

Dodavatel neni opravnén zapocditat, zastavit ani postoupit Zadné své penézité naroky vici objednateli
vzniklé na zakladé této smlouvy na tfeti osobu bez predchoziho pisemného souhlasu objednatele.

Dodavatel se zavazuje, Ze bez predchoziho vyslovného pisemného souhlasu objednatele nepostoupi
tfeti strané tuto smlouvu nebo jakoukoli jeji ¢ast nebo jakékoli pravo, zavazek nebo zdjem z této
smlouvy vyplyvajici. Toto ustanoveni se nevztahuje na pripadné pravni nastupce smluvnich stran.

Tato smlouva je vyhotovena v elektronické podobé a podepsana smluvnimi stranami elektronicky.

Veskeré prilohy smlouvy tvofi jeji nedilnou soucast.
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14. Smluvni strany vyslovné souhlasi s uverejnénim této smlouvy v jejim plném rozsahu vcéetné pfiloh
a dodatkl v Registru smluv. PInénim povinnosti uverejnit tuto smlouvu podle zdkona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpist, je povéren objednatel.

15. Smluvni strany shodné prohlasuji, Zze si smlouvu pred jejim podpisem precetly a Ze byla uzaviena
po vzajemném projednani podle jejich pravé a svobodné vile urcité, vainé a srozumitelng,
a ze se dohodly o celém jejim obsahu, coZ stvrzuji svymi podpisy.

Ptilohy:
Pfiloha €. 1 — Technicka specifikace
Priloha ¢. 2 — Poddodavatelské schéma

Pfiloha ¢. 3 — Cenova kalkulace

Za objednatele:

., Digitélné podepsal
Ing. Vlad|m|rlng.VIadimir Matta

Matta Datum: 2024.10.25
08:51:29 +02'00'

Ing. Vladimir Matta
generalni feditel

Ceskd primyslova zdravotni pojistovna

Za dodavatele:

v .- Digitally signed by
|n9- Bretislav Ing. Bfetislav Endrys

Date: 2024.10.22
EndryS 10:54:30 +02'00'

Ing. Bretislav Endrys
pfedseda predstavenstva
MONET+,a.s.

Digitally signed

Ing. Janbying san

Vavrys

Vavrys Date: 2024.10.21
16:35:28 +02'00'

Ing. Jan Vavrys
¢len predstavenstva
MONET+,a.s.



Pfiloha €. 1 — Technicka specifikace
Technické vlastnosti dvoufaktorové autentizace hybridni €ipovou kartou
I.  Zakladni pozadavky na zafFizeni:

1. Hybridni ¢ipové karty a ovladace:

Pro uloZeni elektronickych certifikatl X.509 (a generovani/uloZeni prislusnych kryptografickych klic) budou
dodany hybridni ¢ipové karty ve formatu ID-1 (velikost bankovni karty):

e bezkontaktni Cip Mifare Desfire,
e kontaktni Cip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.
Certifikované karty musi byt v souladu:
e snormou CSN EN ISO 7816, ¢ast 1-4 a
e standardem EN 419 211 a profily:
o BSI-CC-PP-0059
o BSI-CC-PP-0075
o BSI-CC-PP-0071
o BSI-CC-PP-0072
o BSI-CC-PP-0076
2. Vlastnosti kontaktniho Cipu a PKI aplikace:
® Vsechny operace s privatnim klicem probihaji uvnitt Cipu — kli¢ neopusti prostredi karty.
® Privatni kli¢ uloZeny na karté nelze z karty vyexportovat.
e Vytvdreni kvalifikovaného elektronického podpisu splfujici nafizeni eIDAS.
e Klice pro kvalifikovany elektronicky podpis jsou generovany v Cipu.

o Klice, které nejsou uréeny pro kvalifikovany elektronicky podpis, mohou byt generovany v Cipu
anebo mohou byt na kartu importovany.

® Generovani RSA i ECC kli¢h v Cipu i import kli¢h s certifikaty do Cipu, ze souboru formatu PKCS#12.
® Archivaci privatnich kli¢(i v procesech vydavani Sifrovacich certifikatd.
® Podporované jsou minimalné kryptografické algoritmy:

o Symetrické: 3DES, AES;

o Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512;

o RSA: 1024, 2048 bit(;

o Eliptické krivky: P-224, P-256, P-384, P-521.

e Zablokovani bezpecnostniho kédu PIN, QPIN resp. PUK po opakovaném chybném zadani PIN, QPIN
resp. PUK dle doporucenych standard(l a norem.

e Podpora odblokovani bezpecnostniho kédu PIN pomoci PIN nebo PUK, podpora odblokovani
bezpecnostniho kddu QPIN pomoci QPIN nebo PUK.

e Zabezpeceni komunikace na bazi e-maild (S/MIME, elektronicky podpis a Sifrovani e-maild).
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3.

Dvoufaktorovou autentizaci na bazi certifikatl X.509 (do PC v prostfedi Microsoft AD, webovych
sluzeb, VPN, aplikaci atd.).

Vytvareni elektronického podpisu na bazi certifikatld ve formé:
o kvalifikovaného elektronického podpisu,
o zaruceného elektronického podpisu,
o uznavaného elektronického podpisu a
o jiné formy elektronického podpisu.
Generovani a prace s RSA a ECC klici v Cipu.

Vlastnosti bezkontaktniho Cipu

Bezkontaktni ¢ip typu Mifare Desfire bude kompatibilni s bezkontaktnimi systémy CPZP:

4.

dochazkovy systém Vema,
tiskové sluzby SafeQ,
vyhrazeny pfistup do prostor CPZP — turnikety.

Ovlddaci software karty:

Cipové karty budou dodany s ovladacim software, pro integraci kontaktniho ¢&ipu karty do operaéniho
systému. Vlastnosti ovladaciho software:

podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP V5.07 nebo vyssi,
podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11,
pouZiti na OS MS Windows 10 nebo vyssich verzich,

pfipadné poufZiti i na Linux — LTS (Long Term Support) verze pro Ubuntu a RHEL (PKCS#11) OS X
(PKCS#11),

instalace z MSI bali¢kl (podpora obsluzné a bezobsluzné instalace), RPM, DEB.
Stav dodané karty:
Inicializovana PKI aplikace s PIN, QPIN a PUK.

Pfedani seznamu personalizovanych karet, pro import do evidence CMS. U kazdé karty uvedeno
Cislo kontaktniho, pfipadné i bezkontaktniho Cipu.

Inicializovana PKI aplikace vychozimi hodnotami PIN, QPIN a PUK. Technickymi prostfedky bude
vynuceno, aby si uZivatel po pfijeti karty zménil hodnotu bezpeénostnich kadu.

Hybridni cipova karta podporuje ziskani nasledného certifikdtu prostiednictvim aplikace pro
automatizovanou obnovu certifikat. Hybridni ¢ipova karta musi také umoznovat spole¢né ulozeni
certifikatu z interni certifikacni autority zaloZzené na produktech Microsoft.

Pomoci tohoto certifikatu se drzitel karty bude moci v budoucnu pfihlasit do doménovych pocitacl
(technologie Smartcard Logon).

Pozadavky na aplikaci pro spravu a podporu Cipovych karet a certifikatt:

Zjednoduseni zivotniho cyklu karet a certifikatd.

Automatizovand obnova kvalifikovanych i komercnich certifikatl od jejich externiho poskytovatele.
Automatizovana obnova internich certifikatl z doménové CA.

16



Implementace aplikace, které prostfednictvim e-mailové notifikace upozorni uzivatele na blizici
se konec platnosti certifikatu.

Implementace aplikace pro podporu ¢innosti spojenych se spravou Zivotniho cyklu Cipovych karet
a certifikat(, zastreseni registraéniho mista doménové CA.

Implementace webové aplikace, uréené spravcim certifikatl. MoZnost vyhledavat a prohliZet

informace o certifikatech, odvolavat certifikaty, generovat a prohlizet reporty.

.  Technické vlastnosti dvoufaktorové autentizace pomoci mobilni aplikace:

1. PoZadavky na feSeni dvoufaktorové autentizace pomoci mobilni aplikace:

Regeni musi byt pfipraveno pro poufiti jako cloudova sluzba v prostiedi objednatele.
Regeni musi podporovat tyto scénare multifaktorové autentizace pomoci mobilniho telefonu:

o Autentizace bez pouziti hesla (passwordless) do operaéniho systému MS Windows
s pouzitim certifikatu uzivatele (certifikat z certifikacni autority);

o Autentizace bez pouziti hesla (passwordless) do VPN s pouzitim certifikdtu uzivatele
pomoci PKI (certifikat z certifikaCni autority objednatele);

o Autentizace do internich webovych aplikaci prostfednictvim standardizovanych
autentizacnich protokold OIDC, SAML2.0, OAuth2;

o Autentizace do aplikaci prostfednictvim standardizovaného protokolu RADIUS;

o Zaruceny elektronicky podpis a autorizaci uZivatele pred podpisem - podpisovy
certifikat je vydan doménovou certifikacni autoritou.

Soucdsti dodavky musi byt autorizaéni server, kdy autorizace musi probihat prostifednictvim
aplikace v mobilnim telefonu.

Povinné metody autoriza¢niho serveru a mobilni aplikace musi byt push notifikace, jednorazové
heslo OTP nebo SMS.

Redeni musi podporovat metodu dynamického anonymniho QR kédu, to znamend, 7e uZivatel
nemusi zaddvat uZivatelské jméno a naskenuje QR kdd (ménici se v Case).

Redeni musi podporovat jako metodu autentizace také HW zafizeni (smartkarta s certifikdtem).

Regeni musi pro onboarding uZivatele podporovat tyto metody: boarding uZivatele pomoci QR
kédu, emailem, SMS.

Redeni musi podporovat viechny autentizaéni protokoly: OIDC, SAML2.0, OAuth. Re$eni musi
podporovat tyto identitni systémy: MS Entra, onpremise AD, Google Cloud Identity Platform.

Redeni musi obsahovat REST API rozhrani pro integraci s ostatnimi identitnimi systémy.

Regeni musi mit k dispozici REST rozhrani pro pfimou integraci aplikaci objednatele s autoriza¢nim
server pro scénar autorizace/autentizace.

Redeni musi umoznit pfizplsobeni obsahu autentizaéni/autorizaéni transakce.

Redeni musi umoznit Upravy autentiza¢ni login stranky dle coorporate identity objednatele.
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2.  Povinné pozadavky pro multifaktorovou autentizaci mobilni aplikaci:
Dostupnost mobilni aplikace musi byt pro koncové zafizeni iOS, Android a Huawei/Honor.

Mobilni aplikace musi podporovat biometriku pfi autentizaci - otisk prstu (fingerprint), sken obliceje
(face ID).

ReSeni musi umoZnit schopnost aktualizace certifikdtd pro certificate pining bez nutnosti
aktualizace verzi autentizac¢ni mobilni aplikace pro iOS a Android a Huawei/Honor.

Aplikace musi monitorovat podezrelé chovani, potencionalni nebezpeci a stav mobilniho zafizeni:
integrita systému, integrita aplikace, instalace z ddvéryhodného zdroje, runtime manipulace,
detekce prekryti obrazovky, zamek zafizeni, zabezpeceni biometrikou, root operacniho systému.

Informace z podezielého chovani v ramci mobilniho telefonu musi byt zobrazeny v nahledu pro
administratora objednatele - administratorska konzole.

Redeni musi splnit véechny moZnosti poufziti: jiz pfipravena produkéni mobilni aplikace, pouZiti
autorizaéniho SDK do vlastni mobilni aplikace.

Aktivace mobilni aplikace s identitou uzivatele musi byt pomoci QR kédu.
Redeni musi umoznit pouZiti vice mobilnich telefond pro jednoho uZivatele.

Jazyk aplikace ¢estina a anglictina.
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Priloha ¢. 2 — Poddodavatelské schéma

Nazev verejné zakazky: Popis ¢asti plnéni, % podil na plnéni
»,Dvoufaktorova autentizace” kterou dodavatel zada | VZ
poddodavateli

Identifikace poddodavatele:

1. | Nazev:

Sidlo:

Tel./fax:

E-mail:

1O Bez poddodavatele.

DIC:

Spisova znacka v
obch. rejstfiku:

Osoba opravnéna k
jednani:

Identifikace poddodavatele:

2. | Nazev:

Sidlo:

Tel./fax:

E-mail:

1O Bez poddodavatele.

DIC:

Spisova znacka v
obch. rejstriku:

Osoba opravnéna k
jednani:

Celkovy objem poddodavek 0%
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Pfiloha €. 3 - Cenova kalkulace

Tabulka ¢. 1
, . .. Nabidkova cena v K¢ Nabidkova cena
Nazev polozky Pocet jednotek i .
bez DPH za jednotku v K¢ bez DPH celkem

Hybridni ¢ipova karta 1000 525,00 K¢ 525 000,00 K¢
USB ctecka Cipovych karet 500 250,00 K¢ 125 000,00 K¢
Licence aplikace pro spravu hybridnich
Cipovych karet a certifikatl véetné 2 instanci 1 400 000,00 K¢ 400 000,00 K¢
kartového centra
Li lik tentizaci i

|cer3ce’ap |. ace pro autentizaci pomoci 1 25 000,00 K¢ 25 000,00 K&
mobilni aplikace
Instalacni prace, uvedeni sytému
dvoufaktorové autentizace do provozu,
vyzkouseni systému a zaskoleni 1 350 000,00 K¢ 350 000,00 K¢

zaméstnancu objednatele, pfedani
dokumentace

Celkova nabidkova cena za plnéni uvedené v tabulce €. 1 (v K¢ bez DPH)

1425 000,00 K¢

Tabulka €. 2
Nabidkova cena
Nazev polozky Pocet jednotek Nabidkova t.:ena v K¢ v K¢ bez DPH ce!k?m
bez DPH za jednotku (za 3 roky trvani
smlouvy)
Servisni podpora (8x5)/rok 3 120 000,00 K¢ 360 000,00 K¢
Sluzba autentizace mobilnim telefonem pro 50 28,00 K¢ 50 400,00 K&

1 uzivatele/mésic

Celkova nabidkova cena za plnéni uvedené v tabulce €. 2 (v K¢ bez DPH)

410 400,00 K¢

Celkova nabidkova cena v K¢ bez DPH

1 835 400,00 K¢
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