= Cesky rozhlas

DILCi SMLOUVA O DILO é&. 1

k ramcové dohodé o dilo s jednim G¢astnikem ze dne 17.10.2024

Cesky rozhlas
zfizeny zakonem ¢&. 484/1991 Sb., o Ceském rozhlasu

nezapisuje se do obchodniho rejstfiku

se sidlem Vinohradska 12, 120 99 Praha 2

zastoupeny: Mgr. Reném Zavoralem, generalnim feditelem

ICO 45245053, DIC CZ45245053

bankovni spojeni: Raiffeisenbank a.s., €islo 4¢tu: 1001040797/5500
zastupce pro vécna jednani

(dale jen jako ,objednatel”)

ICZ a.s.
zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840
se sidlem Na hifebenech 11 1718/10, Nusle, 140 00 Praha 4

zastoupené:_na zakladé plné moci
ICO 25145444, DIC CZ699000372

bankovni spojeni: UniCredit Bank Czech R lic and Slovakia, a.s., €islo Uctu: 2109164825/2700
zastupce pro vécna jednani

(dale jen jako ,zhotovitel”)

uzaviraji v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,0Z") a v souladu s ¢lankem II. rdmcové dohody o dilo
s jednim Uc¢astnikem ze dne 17.10.2024 (dale jen ,ramcova dohoda“) tuto dil¢i smlouvu o dilo
(dale jen jako ,smlouva®)

|. Pfedmét smlouvy

1. Predmétem této smlouvy je povinnost zhotovitele na svij naklad a nebezpeci pro objednatele
nasledujici dilo: zajiSténi implementace systému pro vicefaktorové ovérovani vcetné
poskytovani sluzeb s tim souvisejicich, blize specifikované v pfiloze smlouvy, to vSe dle
podminek stanovenych v této smlouveé (dale také jen ,dilo“), umoznit objednateli nabyt
vlastnické pravo k dilu na strané jedné a povinnost objednatele dilo pfevzit a zaplatit zhotoviteli
cenu na strané druhé.

2. V pfipadé, Ze je zhotovitel dle specifikace dila povinen, v rdmci své povinnosti provadét dilo,
dodat objednateli jakékoliv zboZi povazovano za soucast dila, bez jehoz dodani neni mozné
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Cesky rozhlas

dilo povazovat za fadné dokoncené. Hodnota takového zboZi, jakoz i néklady na jeho dodani,
jsou zahrnuty v cené dila.

. Zhotovitel je povinen objednateli dilo odevzdat véetné veSkeré dokumentace, ktera je nezbytna

k tomu, aby dilo mohlo slouzit svému ucelu.

Il. Misto a doba plInéni

. Pokud se smluvni strany nedohodly pisemné jinak, mistem provadéni a odevzdani dila je

Cesky rozhlas, Vinohradska 12, 120 99 Praha 2.

. Zhotovitel se zavazuje odevzdat dilo v misté odevzdani dila na vlastni naklad a nebezpeci

nejpozdéji do 3 mésici ode dne ucinnosti této smlouvy. Na pfesném datu zapoceti
provadéni dila a jeho zplUsobu je zhotovitel povinen se predem pisemné dohodnout
s objednatelem.

Ill. Cena sluzeb

. Cena dila je ur€ena v souladu s ramcovou dohodou a ¢ini 5.653.184,- KE bez DPH. Cena

s DPH ¢ini 6.840.352,64 K¢&. Platebni podminky jsou sjednany v souladu s ramcovou dohodou.
ZpUsob vypoctu ceny dila je uveden v pfiloze této smlouvy.

. Celkova cena dle pfedchoziho odstavce je kone¢né a zahrnuje veskeré naklady zhotovitele

souvisejici s provadénim dila dle této smlouvy (napf. doprava materidlu a zbozi nutnych
k provedeni dila, navraceni mista provadéni dila do puvodniho stavu, naklady na likvidaci
vzniklych odpad, cla a jiné poplatky, a dal§i naklady nezbytné k fadnému provedeni dila).

IV. Zavéreéna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G€innosti

dnem jejiho uverejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zékon
o registru smluv), ve znéni pozdé&jSich predpist. Uvefejnéni smlouvy v registru smiuv zajisti
objednatel.

. Smluvni strany vyslovné sjednavaji, Ze pravem rozhodnym pro tuto smlouvu je pravo Ceské

republiky. Prava a povinnosti smluvnich stran touto smlouvou neupravena se fidi zejm.
ramcovou dohodou a pfislusnymi ustanovenimi OZ.

. Bude-liv této smlouvé pouzit jakykoli pojem, aniz by byl smlouvou zvIast definovan, potom bude

mit vyznam, ktery mu dava ramcovéa dohoda.

. Tato smlouva je vyhotovena ve tfech stejnopisech s platnosti originalu, z nichz objednatel obdrzi

dva a zhotovitel jeden. V pfipadé, ze bude smlouva uzaviena na dalku za vyuziti elektronickych
prostfedkd, zasle smluvni strana, jenz smlouvu podepisuje jako posledni, jeden original smlouvy
spolu s jejimi pfilohami druhé smluvni strané.
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5. Nedilnou soucasti této smlouvy je jeji:

Priloha ¢. 1 - Specifikace dila a ceny.

V Praze dne elektronického podpisu

V Praze dne elektronického podpisu
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PRILOHA €. 1 - SPECIFIKACE SLUZEB A CENY

A. SPECIFIKACE SLUZEB

Objednatel pozaduje navyseni zabezpeceni sluzeb MS Exchange nasledujicim zptisobem:

Implementace systému pro vicefaktorové ovéfovani a dodavka hardware:

a. Hardwarového feSeni systému, ktery bude zajiStovat funkce reverzni proxy, load balanceru
a aplikaéni proxy pro Fizeni pfistupu k aplikacim a sluzbam — déale jen systém ADC
(Application Delivery Controller). Tento systém ADC bude umistén pfed viastnimi servery
MS Exchange a bude zajistovat terminaci HTTPS provozu, autentizaci uzivatell
a balancovani provozu na cilové servery MS Exchange. Objednatel pozaduje feSeni, které
bude provozované v rezimu vysoké dostupnosti.

V ramci dodavky objednatel pozaduje, s ohledem na vysokou dostupnost systému ADC,
dodat 2 kusy hardware zafizeni ADC a to v¢etné 4 kust SFP+ 10GBASE-SR Transceiveru.

Pro zafizeni pozadujeme sluzby typu:
- Podpora pro vyménu hardware v rezimu Next-Business-Day minimalné 8x5,
- Produktovou podporu od vyrobce v rezimu minimalné 8x5.

Soucasti dodavky predpokladame dodani licence, pokud to je relevantni.
Detailni popis pozadavk( na systém je uveden v kapitole €. 2.

V tomto bodé dodavky objednatel nepfipousti licenéni model typu subskripce.

b. systému poskytujiciho funkci dalSiho faktoru pro autentizaci uzivateld k sou¢asnému
zplUsobu ovéfeni uzivatele jménem a heslem — dale jen systém MFA (Multi-Factor
Authentication). Detailni popis je uveden v kapitole ¢. 3 této prilohy.

Soucasti dodavku predpokladame dodani licence a produktové podpory, pokud to je
relevantni.

V tomto bodé dodavky objednatel pripousti licenéni model typu subskripce.

c. RozsiFeni stavajiciho webového samoobsluzného systému CRo (interni certifikaéni autorita
CRo) o vydavani konfiguraénich profilt s certifikaty pro klientska zafizeni Apple iOS

1. Pozadavky na systém ADC

Objednatel pozaduje vytvofit navrh, dodani a implementaci systému ADC ve formé hardwarové
appliance (zafizeni). Objednatel nepfipousti FeSeni provozované na virtualizacni platformé nebo
v cloudu. Systém ADC bude provozovan v rezimu vysoké dostupnosti — dvojice hardware
zafizeni. Systém ADC bude publikovat definované sluzby a oddélovat cilové on-premise MS
Exchange servery od pfistupujicich uzivatelt. Systém ADC bude realizovat funkci Fizeni aplikacniho
provozu a musi spliovat pozadavky uvedené v tabulce ¢. 1 (Tabulka technickych parametr(
systému ADC.) této prilohy .

1.1 Reverzni proxy a load balancer

Systém ADC bude koncipovan jako redundantni a vysoce dostupny cluster, ktery maze fungovat
v rezimu Active-Active nebo Active-Standby. Systém ADC bude odpovédny za monitoring, fizeni a
distribuci zatéze na cilové servery MS Exchange. Systém ADC bude také zajiStovat optimalizaci
aplika¢niho provozu s cilem efektivné vyuzivat zdroje aplikace. Systém ADC bude také zodpovédny
za optimalizaci TCP provozu, HTTP kompresi a souvisejici optimalizaci aplikaéniho provozu.
Systém bude umoznovat provoz alespori dvou virtudlnich ADC na jednom fyzickém zafizeni, kdy
jeden virtualni ADC bude slouzit pro odbavovani provozu v externi DMZ a druhy ADC bude slouzit
pro provoz ve vniteni siti.

Implementaci politik a pravidel pro Fizeni aplikaéniho provozu pfedpokladdme minimalné v rozsahu:

— Zapojeni a integrace v prostfedi objednatele
— Vytvoreni HA clusteru
— Monitoring zdravi aplikaci a sluzeb

4/15



Cesky rozhlas

— TLS terminace, management TLS certifikatd

— Napojeni na monitorovaci a logovaci nastroje

— Reverzni proxy s funkci NAT44, pfipadné& NAT 46, NAT 64

— Optimalizace HTTP provozu (HTTP komprese)

— Zabezpeceni HTTP provozu (cookies, manipulace s HTTP zahlavim apod.)

1.2 Aplikacni proxy pro fizeni pfistupu k aplikacim

Pro kazdy pfistup k postovni schrance CRo z intranetu nebo prostfednictvim VPN bude vyZzadovéano
pouze ovéreni uzivatelskym jménem a heslem. Naopak z internetu bude vyzadovana jedna ze dvou
dopliikovych metod ovéfeni a autorizace uzivateld vyuzivajici dalsi faktor — MFA.

Popis pozadovaného zplsobu Fizeni pfistupu k jednotlivym sluzbam MS Exchange je uveden dale.

1.2.1 Rizeni pFistupu ke sluzbé OWA

PFi pfihlaSeni uzivatele z internetu webovym protokolem OWA probéhne v prvni fazi ovéfeni
uzivatele jménem a heslem proti on-premise Active Directory objednatele, které zprostfedkuje
systém ADC. Jakmile uzivatel projde Uspésné touto prvni kontrolou, systém ADC zprostfedkuje
ovéfeni dalsim faktorem (MFA autentizaci), kdy kontaktuje pfislusnou sluzbu MFA systému, ktera
pro ovéfovaného uzivatele zaSle push notifikaci na pfislusné registrované mobilni zafizeni
s nainstalovanou autorizaéni aplikaci MFA systému. Po schvéleni pfihlaSeni prostfednictvim
autoriza¢ni aplikace MFA systému na obrazovce mobilniho zafizeni uzivatele, zajisti ADC
balancovani a Sifrovani provozu na cilové servery MS Exchange a pfedani pfihlaSovacich udaju
prostfednictvim SSO (Single Sign On).

Pokud uzivatel projde Uspésné celym ovéfovacim procesem na ADC, bude provoz nasledné
balancovan na cilové MS Exchange servery, které uZivateli zobrazi obsah postovni schranky.
Pokud ale v libovolné fazi ovéfovaciho procesu dojde k chybé& nebo zadani nespravnych Gdaju,
provoz nebude propustén na cilové Exchange servery a zobrazi se text s divodem selhani
a struénym popisem pficiny.

1.2.2 Rizeni pFistupu k ostatnim sluzbam MS Exchange

Pro pfihlaseni z internetu prostfednictvim zbyvajicich protokold MS Exchange (EWS, EAS, MAPI)
z internetu bude v rdmci TLS handshake vymény vyZzadovana autentizace osobnim klientskym
certifikatem pfihlaSovaného uzivatele, kter4 v tomto pfipadé predstavuje dalSi faktor ovéfeni
koncového uzivatele/zafizeni a bude zprostfedkovano ADC systémem. V pfipadé UspésSného
sestaveni TLS spojeni bude nasledovat ovéfeni jménem a heslem proti on-premise Active Directory
objednatele, opét zprostiedkované ADC systémem. V pfipadé Uspésné autentizace bude uzivateli
povoleno spojeni protokolem EWS, EAS nebo MAPI s po$tovnimi servery MS Exchange Ceského
rozhlasu. ADC systém opét zajisti balancovani a Sifrovani provozu na cilové servery MS Exchange
a pfedani pfihlasovacich Udaju prostfednictvim SSO (Single Sign On)

V opacném pfipadé ke spojeni klientské postovni aplikace s postovnimi servery MS Exchange
Ceského rozhlasu nedojde.

1.3 DalSi pozadavky na dodavané ADC fesSeni

Pozadované FeSeni musi poskytovat sluzby reverzni proxy, load balanceru a aplikaéni proxy
s dostatec¢nym vykonem pro zajisténi provozu stavajicich i budoucich sluzeb a aplikaci objednatele.
Kromé toho musi systém ADC podporovat rozsifeni o dalsi funkce na zakladé dokoupeni pfislusné
licence. Zejména se jedna o funkce webového aplikacniho firewallu.

2. Systém MFA

Objednatel pozaduje navrh, dodani a implementaci systému MFA, ktery musi podporovat pfimou
integraci se systémem ADC prostfednictvim protokold SAML nebo OAUTH.

Dale musi kromé jiného umozfiovat distribuci a instalaci autorizac¢ni aplikace MFA systému na
mobilni zafizeni ov&fovanych uzivatell a jejich propojeni (registraci) se sluzbou MFA systému. Je
pozadovano, aby pruvodci zajistujici distribuci, instalaci a registraci pouzivali jazykovou lokalizaci
dle jazykového nastaveni webového prohlize¢e. MFA systém musi podporovat spravu jednotlivych
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uzivatelskych Gétd a k nim pfifazenych mobilnich zafizeni a synchronizaci uzivatelskych U¢ta s on-
premise sluzbou Active Directory objednatele.

V pfipadé vyuziti cloudového prostfedi pro zajisténi MFA je pro zajisténi funkcionality ovéFovaciho
mechanismu povoleno v cloudovém prostfedi poskytovatele sluzby MFA systému vyuZzivat z on-
premise Active Directory objednatele pouze tyto polozky: pfihlasovaci jméno a email uzivatele,
jméno a pfijmeni uzivatele a telefonni islo mobilniho zafizeni uzivatele. Jiné polozky z Active
Directory objednatele ani samotny obsah postovni komunikace nebude povoleno zpracovavat na
zaFizenich poskytovatele mimo prostor budov Ceského rozhlasu.

Webova aplikace pro spravu i autorizaéni aplikace pro mobilni zafizeni, které budou soucasti MFA
systému, musi splfiovat poZzadavky na standardizované unifikované feSeni jiz ovéfené a uzivané
v celosvétovém méfitku. Objednatel nepfipousti softwarové ¢i aplikacni feSeni $ité na miru.

Pokud u uzivatele dojde k vyméné mobilniho zafizeni za jiné, bude mit moznost samoobsluzné
takovou zaménu bezpecné provadét vyhradné prostfednictvim zaslani SMS s Gdaji pro instalaci
autorizaéni aplikace MFA systému a jeji propojeni s autorizaénimi servery MFA systému na nové
mobilni zafizeni.

Dodany systém MFA bude licencovan na pocet uzivatelskych Gétd. Pozadujeme licence pro 2000
ks uzivateld.

Systém MFA bude realizovat funkci vicenasobného ovéreni uzivatele pomoci dalSich faktord a musi
spliiovat pozadavky uvedené v kapitole 3 a tabulce €. 2 (Tabulka technickych parametri systému
MFA) v této prilohy.

2.1 DalSi pozadavky na dodavané MFA feSeni

Objednatel v souCasné dobé provozuje intranetovou webovou aplikaci pki.rozhlas.cz, ktera je
pouzivana k automatizovanému vydavani klientskych certifikatd interni certifikacni autority,
zalozené na Microsoft Active Directory Certificate Services. Po ovéfeni uzivatelského jména a hesla
zajisti tato Samoobsluha vydani klientského certifikatu podle pfedem schvalené Sablony certifikatu.
Objednatel pozaduje rozsifeni stavajici aplikace o funkcionalitu, ktera vedle klientskych certifikatt
umozni pfihlaSenému uZzivateli také dynamické vytvofeni a stazeni jeho osobniho konfiguraéniho
profilu pro zafizeni s Apple iOS. Tento profil bude obsahovat konfiguraci pro zpfistupnéni systému
Microsoft Exchange v siti objednatele, upravenou pfesné pro potfeby prFislusného koncového
uzivatele (pfedem vyplnéné uzivatelské jméno, adresy server MS Exchange a kompletni sadu
certifikatd, véetné osobniho certifikatu).

3. Specifikace implementacniho procesu a pozadovanych produktt
a vystupl

1. Zhotovitel zpracuje na zakladé analytickych schiizek dokument Analyza nasazeni systému ADC
a MFA, jehoz obsah bude néasledujici:

— Navrh a obecny popis architektury (High Level Design) dodavaného feseni,
— popis terminologie, pouzité v dokumentu,

— informace o stavajicim prostfedi objednatele,

— seznam aplikaci, které budou ADC vyuzZivat,

— popis zmén v infrastrukture.

2. Zhotovitel zpracuje na zakladé analytickych schizek dokument Funkéni specifikace, jehoz
obsah bude nasledujici:
— Vymezeni rozsahu feseni,
— popis funk&nich vlastnosti pozadovaného Fizeni pfistupu k aplikacim pomoci systémi ADC
a MFA,
— popis Uprav existujiciho IT prostfedi objednatele,
— schéma feSeni vCetné integrace do prostfedi objednatele,
— popis cilové Upravy vnitfnich procesu.

3. Zhotovitel zpracuje dokument Low Level Design s nasledujicim obsahem:
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— Celkovy navrh Feseni ADC.

— Typizované konfiguracni §ablony (soubor pravidel) pro fizeni aplikaéniho provozu.

— Jmennou konvenci pro ADC feSeni.
— Konfigurace ADC clusteru.

— Konfigurace politik Fizeni aplikaéniho provozu pro aplikace.

— Vytvoreni a implementace standardu (soubor pravidel) pro SSL terminaci.

— Vytvoreni a implementace standardd (soubor pravidel) pro monitoring aplikaci.

— Vytvoreni a implementace standard( (soubor pravidel) pro manipulaci s HTTP provozem

(vkladani/odebirani HTTP zahlavi apod.).

— Vytvoreni a implementace standardd pro optimalizaci TCP a HTTP provozu.
— Konfigurace ostatnich aspektl bezpec€nostni politiky dle funkéni specifikace.
— Konfigurace MFA sluzby a integrace s feSenim ADC.

— Konfigurace politik pro Fizeni pfistupu k aplikacim.

— Konfigurace politik MFA sluzby.

— Konfigurace synchronizace uzivatelskych Gétd mezi MFA sluzbou a on-premise Active

Directory objednatele.
— Customizace autentiza¢niho procesu.

— Konfigurace spolupracujicich systémua (Active Directory, logovaci systém, monitoring

a dalsi).
— Doplnéni funkcionality aplikace pki.rozhlas.cz.

otestovani vysoké dostupnosti.

Zhotovitel pfipravi podrobné akceptacni testy ADC a MFA systému vcetné scénafu pro

5. Zhotovitel provede pod dohledem objednatele akceptacni testy ADC a MFA systému.

6. Zhotovitel zpracuje Dokumentaci skute€ného provedeni, ktera bude obsahovat popis finalniho

nastaveni jednotlivych komponent FeSeni a procesu.

1. Tabulka technickych parametri systému ADC

Pozadovana funkcionalita/vlastnost

Detailni popis naplnéni pro
nabizené feSeni, pfipadné odkaz na
dokumentaci

Platforma

Nasazeni redundantnich HW zafizeni ve funkci load-
balancer s podporou autentizace uzivateli, SSL
akceleratoru a webového aplika¢niho firewallu.

2x fyzické appliance F5 BiglP R4600

Kazdé zafizeni podporuje pfipojeni minimainé 4 x 25/10
Gbps optickymi SFP+ a 4x 10/1 Gbps metalickymi
porty.

4x 25G/10G/1G SFP+/SFP28/SFP, 4
x 10G/1G RJ45

Datova propustnost zafizeni alespori 40 Gbps €i vice na
L4 a 28 Gbps Ci vice na L7

40 Gbps na L4, 30 Gbps na L7

Minimalni propustnost HTTP pozadavkl: 2.3 mil.za
sekundu

2.5 mil. L4 HTTP requestu za sekundu

Minimalni propustnost L7 pozadavkd: 1.1 mil. za

sekundu

1.3 mil. L7 HTTP requestl za sekundu

Pocet soucasnych L4 spojeni: 36 mil.

38 mil.

Offload — SW komprese — propustnost min. 18 Gbps

20 Gbps

SSL akcelerace v HW

ANO

Pocet SSL transakci za sekundu min. 28000 (pfi pouziti

2K klige)

30K TPS (2K SSL TPS)
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Pocet SSL transakci za sekundu min. 12000 (pfi pouziti
ECDSA P-256 klice)

14K TPS (ECDHE-ECDSA P-256
TPS), 14K TPS (ECDHE P-

256-RSA 2k TPS)

Celkovy Sifrovaci vykon 18 Gbps 20 Gbps bulk encryption
Virtualizace HW zdroju ANO, az 2 tenanty
Nezavislé rozhrani pro management ANO

HW podpora nasledujicich funkci:

- SYN Cookie ochrana pro kazdou virtualizovanou

sluzbu

- Zakladni DoS vektory, s moznosti nastaveni kazdou

virtualizovanou sluzbu

- SIP a DNS DoS vektory ANO

Redundantni napajeni ANO

K dispozici jako autonomni box nebo ve formé Sasi ANO

Management: sériovy port, GUI, pfikazovy fadek, iLO

Sériovy port, GUI, CLI, dedikovany
management port

Operacni systém

Full-Proxy architektura (plné oddéleni klientského a
serverového spojeni)

ANO

Podpora IPv4

ANO

PIna podpora IPv6, IPv4/IPv6 gateway (Podpora Ipv4 a
Ipv6 na strané klienta i na strané serveru véetné vSech
moznych kombinaci)

ANO

Podpora externich Sifrovacich karet pro SSL (HSM)

Podpora nCipher/Entrust, Safenet,
Atos, Equinix, Amazon

Podpora ovéfeni certifikatd vydanych podfizenou CA

(intermediate CA) ANO
Podpora Spanning Tree Protokolu (STP) ANO
MozZnost pfidat vlastni funkce pomoci skriptovani —
umoznéni plnohodnotné manipulace a spravy
veskerého IP aplikaéniho provozu s cilem zachytit,
zkontrolovat, transformovat a nasmérovat pfichozi nebo
odchozi provoz pomoci skriptovaciho jazyka/syntaxe. | ANO
Podpora HTTP/2 ANO
Podpora IPSec IKEv2 ANO
Podpora konfigurace a spravu zafizeni pres REST API | ANO
Podpora SNMP (v1/v2c/v3) ANO
Moznost aktivovat nasledujici funkce na jedné HW
platformé:

- L4-7 loadbalancing

- ICSA certifikovany Web aplikacni firewall

- ICSA certifikovany sitovy firewall

- Autorizace a autentizace aplikaci, SSL VPN

- DNS sluzby a DNS firewall ANO
Moznost pouzivat knihovny JavaScript tfetich stran k
Upravé a sprave provozu ANO
Podpora Active-Active a Active-Pasive modu ANO
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Cesky rozhlas

Rezim HA, cluster:

- Active/active, active/passive, transparentni pfepinani
bez preruseni session, vcetné terminovaného SSL
spojeni.

- Moznost zafadit do HA clusteru min. 3 zafizeni.
Jednotliva zafizeni mohou byt riznych HW typt, nebo
jako virtualni appliance.

- Pokud jsou vyzadovany dodate¢né licence, tak musi

byt soucasti nabidky. ANO
Rizeni provozu (load balancing)

MozZnost pfipojeni k monitorovacim nastrojum tfetich

stran prostfednictvim otevieného API ANO
Podpora REST API ANO
Autentizace klientl pres LDAP/Radius ANO
Povoleni/zakazani ICMP pro VIP ANO
Podpora vysokorychlostniho granularniho logovani /
logovani per aplikace / bez omezeni vykonnosti zafizeni | ANO

Podpora alespon pro 19 metod rozvazovani zatéze

ANO - Round Robin, Ratio (member),
Least Connections

(member), Observed
Predictive (member), Ratio
(node), Least Connections (node),
Fastest (node), Observed

(node), Predictive (node), Dynamic
Ratio (node), Fastest
(application), Least
Dynamic Ratio (member),
Weighted Least Connections
(member), Weighted Least
Connections (node), Ratio (session),
Ratio Least Connections

(member), Ratio Least Connections
(node)

(member),

Sessions,

Podpora filtrace paketl ANO
Podpora ToS, QoS (marking/preservation/mimic) ANO
Podpora SNMP (v1/v2c/v3) ANO
Podpora rozvazovani zatéze zalozené na pomeérech

(ratio) s CARP perzistenci ANO
Podpora SSL certifikatd  podepsanych  SHA-2

algoritmem ANO
Podpora prace s 4096-bit klici ANO
Soucasna podpora ECC a RSA certifikatu ANO
Podpora pro TLS1.2aTLS 1.3 ANO
Podpora ECC a DH Sifer v HW ANO
Podpora SSL Forward proxy ANO
Stavoveé filtrovani pakett (ACL) ANO
Podpora vlastnich skriptd pro monitorovani zdravi a

dostupnosti sluzeb ANO
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Podpora monitorovani sluzeb na z&kladé vykonu
konkrétnich hostu

ANO

TCP optimalizace sitovych tokul

ANO

Komprese a cachovani specifickych sluzeb

ANO

Zrcadleni SSL spojeni (“connection”) a relaci
(“session”) napfic vicero uzly loadbalancerl —v pfipadé
vypadku jednoho zafizeni si SSL spojeni/relaci pfebira
druhy uzel a SSL komunikace je zachovéana.

ANO

Podpora optimalizace dynamické velikosti TLS blokU
(TLS record size)

ANO

Rizeni uzivatelskych pristupt

Podpora téchto autentizacnich protokoll:
- HTTTP basic

- HTML form

- Certificate

- OCSP

- CRLDP

- Radius

- LDAP

- Active Directory
-NTLM vi/v2

- Kerberos

- SAML

- SecurlD

- OAM

- Tacacs+

- Local DB

ANO

Podpora Zero Trust konceptu

ANO

Import uzivatelskych identit IF-MAP

ANO

Podpora pro External logon page

ANO

AAA-server autentizace a vysoka dostupnost

ANO

OTP (generovani a ovéreni)

ANO

Podpora CAPTCHA

ANO

Podpora Google recaptcha v2

ANO

Autorizace:

- Radius

- LDAP

- Active Directory

ANO

SAML:
-SP
- |dP

ANO

Modifikace SAML atributt

ANO

Podpora SAML 2.0

ANO

SSO:
- HTTP basic

ANO
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- HTML form

-NTLM vi/v2

- Kerberos

- SAML

Cachovani uzivatelskych identit a SSO proxy ANO
Podpora federace (SSO napfi¢ rliznymi doménami,

napf. on-prem a SaaS) ANO
Podpora for Kerberos ticketingu ANO
PColP proxy ANO
RDP proxy ANO
Patching: - HTML

- JavaScript

-CSS

- Flash

- Java ANO
Jednotny URL portal ANO
Uzivatelsky portal, kde se zobrazuji aplikace podle
pristupovych prav ANO
Podpora L7 ACL ANO
Dynamicky import ACL ANO
Dynamické kontrola pfFistupu ANO
Podpora ochrany a enkrypce ,pracovniho® prostoru | ANO
(,workspace")

Network SSL VPN DTLS ANO
Separatni SSL VPN tunel pro kazdou pfistupnou | ANO
aplikaci

Pristup pomoci Client-less ANO
OS support: ANO
- Windows

- MAC

- Linux

-i0S

- Android

Podpora nativhi MDM ANO
Podpora Oauth 2.0 ANO
Podpora OpenlID Connect ANO
Podpora IPSEC IKE v2 ANO
Kontrola zabezpeéeni koncovych bodlu a posture | ANO
kontrol

Podpora L7 ACL pro uzivatelsky pfistup ANO
Graficky editor pro spravu fizeni uzivatelskych pfistupt | ANO
Podpora Microsoft ActiveSync a Outlook Anywhere s | ANO
client-side NTLM

Zjednodus$ené Fizeni uzivatelskych pfistupt pro Citrix | ANO

XenApp a XenDesktop
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Step-up autentizace ANO
Podpora Ping Identity’s Policy Agent protocol ANO
Podpora forward proxy chaining ANO
Schopnost integrace se systémy AAA tretich stran | ANO
pomoci volani API

Podpora ADFS proxy a ADFS-PIP protokolu ANO
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== Cesky rozhlas

2. Tabulka technickych parametri systému MFA

Popis naplnéni
Pozadovana funkcionalita/vlastnost feseni,
dokumentaci

pripadné

pro nabizené
odkaz na

Autentizace a enroliment

Podpora registrace vice mobilnich zafizeni pro ovéreni
uzivatele

blokovani/upozornéni na neaktuélni software webového
prohlize€e a poskytuji moznost self-remediace

ANO
Podpora vybéru preferovaného mobilniho zafizeni pro ovéfeni | ANO
uzivatele
Podpora  vybéru alternativniho  mobilniho  zafizeni | ANO
(registrovaného danému uzivateli), pokud neni k dispozici jeho
primarni mobilni zafizeni
Podpora ovéfeni pomoci push notikace zaslané na mobilni | ANO
zafizeni
Push notifikace pouzivaji asymetrické klice ANO
Podpora ovéreni pomoci SMS zaslané na mobilni zafizeni ANO
Podpora mobilni zafizeni téchto platforem: ANO
-i0S
- Android
Podpor ovéfeni pomoci hardwarovych tokent ANO
- tokeny Yubikeys
- tokeny tretich stran kompatibilni se SAML / OAUTH
Podpora ovéfeni pomoci jednorazového hesla (OTP) | ANO
generovaného z mobilni aplikace
Podpora ovéfeni pomoci bypass kodu poskytnutého | ANO
administratorem pro nouzové pfipady, kdy uzivatel nemuize
pro ovéreni pouzit své registrované mobilni zafizeni
Podpora provisioning mobilni aplikace pomoci ANO
- SMS
- QR kédu
Podpora IP whitelistingu pro jednotlivé uzivatele, uzivatelské | ANO
skupiny nebo chranéné aplikace
Podpora IP whitelistingu v definovanych ¢asovych oknech ANO
Podpora téchto autentizacnich metod: ANO
- platform authenticator (Touch ID, Face ID, Android biometric)
- roaming authenticator (FIDO security klice — USB, Bluetooth,
NFC)
- push notifikace s verifikacnim kédem
- OTP v mobilni aplikaci
- OTP pfes SMS
- phone callback
- SAML / OAUTH hardwarové tokeny
Moznost vytvareni vlastnich konfigurovatelnych politik pro | ANO
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Moznost vytvareni vlastnich konfigurovatelnych politik pro | ANO
blokovani nebo vyzadovani vy88i droven ovéfeni podle
geolokace uzivatele

MozZnost vytvafeni vlastnich konfigurovatelnych politik pro | ANO
blokovani uzivatell s jailbroken/rooted mobilnimi zafizenimi

MozZnost vytvafeni vlastnich konfigurovatelnych politik pro | ANO
zabranéni pokusul o pfistup z anonymnich IP adres (TOR a

2P, HTTP/HTTPS proxy nebo anonymni VPN)

Moznost vytvareni vliastnich konfigurovatelnych politik, které | ANO
vyzaduji aktivni zdmek obrazovky na mobilnich zafizenich pfi
schvalovani ovéfovani na téchto zafizenich

Moznost vytvareni vliastnich konfigurovatelnych politik, které | ANO
vyzaduji pouziti otisku prstu/TouchlD ovéfeni na mobilnich
zafizenich pfi schvalovani ovérovani na téchto zafizenich

Moznost vytvareni vliastnich konfigurovatelnych politik, které | ANO
vyzaduji pIné Sifrovani disku na mobilnich zafizenich pfi
schvalovani ovéfovani na téchto zafizenich

Moznost vytvareni vliastnich konfigurovatelnych politik, které | ANO
vyzaduji aplikované aktualni bezpecnostni zaplaty ovéfovaci
aplikace na mobilnich zafizenich pfi schvalovani ovéfovani na

téchto zafizenich

MozZnost vytvareni vliastnich konfigurovatelnych politik, které | ANO
omezuji dostupné metody ovérovani

Administrace

Vyrobce garantuje SLA pro nabizené feSeni ANO
Zabezpeceni a architektura feSeni ma audit od nezavislych | ANO
tfetich stran

Reseni zaloZené na SaaS ANO
Reseni je hostovano u poskytovatele sluzeb s certifikaci PCI | ANO
DSS, ISO 27001 a auditovaného podle SSAE 16

Skalovatelné feSeni z pohledu integrace s dal§imi vyrobci a | ANO
poctu uzivatelt

Reseni navrzené s vysokou dostupnosti (HA) v ramci nékolika | ANO
geografickych lokalit a poskytovatelu sluzeb

Reseni pouziva asymetrickou kryptografii pro ovéfovani ANO
Reseni neshromazduje jakékoliv informace o uzivatelich | ANO
vyuzitelné pro jejich identifikaci.

Reseni je nezavislé na primarnim zplsobu ovéfeni ANO
Pro vlastni ovéfeni FeSeni nevyzaduje jakékoli dedikované on- | ANO
premise servery

Podpora pfimé integrace se systémy ADC pomoci protokolt | ANO
SAML / OAUTH

Podpora synchronizace kontaktt s Microsoft Active Directory | ANO

prostfednictvim LDAP protokolu
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B. SPECIFIKACE CENY

1. Specifikace ceny dodavek, implementacnich €innosti je uvedena v nasledujici tabulce:

Dodani hardware systému ADC (Application Pocet o?:;:UZSez Cena celkem
Delivery Controller) P DPH bez DPH
Dodavka 2 kusu hardware komponentniho . .
systému ADC F5 BIG-IP r4600 + APM module 2 932.467,-KC | 1.864.934- KC
Produktova podpora vyrobce dodavaného feseni
min. v rezimu Next-Business-Day HW 1 931.650,- K& 931.650,- K&
replacement
Celkova cena v K¢ bez DPH 2.796.584,- K¢
Pocet Cena za
Dodani systému MFA [kusti /pocet] | polozku Ce:eazcgll:.l(:m
bez DPH
Systém MFA Cisco DUO pro 2000 uzivatelskych 2000 1176~ K&| 2.352.000,- K&
licenci na dobu 36 mésicl
Celkova cena v K¢ bez DPH 2.352.000,- Ké
Implementacni ¢innosti S EELL
P bez DPH
Implementace systému ADC 174.000,- K&
Implementace systému MFA 69.600,- K&
Programové roz$ifeni stavajiciho webového samoobsluzného systému CRo
(interni certifikacni autorita CRo) o vydavani konfiguraénich profild s certifikéty 261.000,- K&
pro klientsk& zafizeni Apple iOS
Celkova cena v K¢ bez DPH 504.600,- K&

2. Harmonogram

Deteailni harmonogram jednotlivych plnéni tj.dodavky a implementacni €innosti budou upfesnény
v ramci projektového tymu, ktery bude ustanovené po UGCinnosti této diléi smlouvy. Predani

jednotlivych plnéni podléha protokolarnimu prevzeti.
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PLNA MOC

ICZ a.s., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B 4840 (dale jen
»Zmocnitel™)

timto udéluje plnou moc

ale jen ,,Zmocnénec™),

aby za Zmocnitele ¢inil veskera pravni jednani a jiné tikony v obchodnich vztazich (véetné
vztaht tykajicich se vefejnych zakazek ve smyslu ustanoveni zdkona ¢. 134/2016 Sb., zdkon o
zadavani vetejnych zakazek, ve znéni pozdéjsich piedpisi), v nichZ cena pfedmétu plnéni
vyjadfend penézni ¢astkou nepiesdhne ¢astku 13.000.000,-K¢ (slovy tfinact milioni korun
Ceskych) s tim, Ze ptjde-li o opakujici se plnéni, je zékladem pro vypocet tohoto limitu soucet
ceny vsech opakujicich se plnéni bez DPH.

Tato plna moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy,
smlouvy o sdruzeni, smlouvy pfikazni ¢i mandatni, smlouvy najemni, podndjemni ¢i
leasingové, prijimat a poskytovat Uveéry, sjednavat odstupné, podepisovat sménky, zcizovat
nemovitosti a zatézovat je pravnimi zavazky. Zmocnénec dale neni na zaklade této plné moci
opravnén zavazovat Zmocnitele jakymikoli ru€itelskymi zavazky.

Tato plna moc nahrazuje jakoukoli plnou moc difve udélenou Zmoenénci Zmocnitelem ohledné
vySe uvedencho predmétu plné moci.

Tato plna moc se udéluje na dobu neur¢itou.

V Praze dne i/’ ﬁ /2023

piedseda pfedstavenstva
ICZ ass.

Zmocnéni pfijimam v plném rozsahu.




DoloZka z konverze dokumentu do elektronické podoby — na Zadost




