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OBJEDNÁVKA AUDITU KYBERNETICKÉ BEZPEČNOSTI

Vážení,

na základě předložené nabídky na služby kybernetické a informační bezpečnosti si u Vás objednáváme Vaše služby, jejichž předmětem plnění je především audit kybernetické bezpečnosti dle § 16 odst. 2 písm. c) vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (dále jen „VKB“) v rozsahu dle § 16 odst. 1 písm. a) a b) VKB.
V rámci plnění bude realizován audit kybernetické bezpečnosti v souladu s požadavky, definovanými VKB (§16) a bude zahrnovat následující oblasti:
· posouzení souladu bezpečnostních opatření s:
· nejlepší praxí,
· relevantními legislativními předpisy,
· vnitřními předpisy,
· smluvními závazky vztahujícími se k systémům,
· klíčovými oblastmi bezpečnostních norem (ISO 27001 a ISO 27002)
· přezkoumání technické shody,
· určení nápravných opatření pro zajištění souladu.
Mezi současné IS SFDI, jež budou předmětem auditu KB pro rok 2024, patří:
· Web SFDI (sfdi.gov.cz)/úřední deska
· EIS JASu
· KS program
· E-mail (Outlook, Exchange)
SFDI bude do konce roku 2024 realizovat spuštění nových IS, které nebudou předmětem tohoto auditu pro rok 2024, jedná se o:
· IS Portál služeb SFDI
· Nová eSSL SFDI (spisová služba)
· ELISE (nová Evidence)
Součásti auditu kybernetické bezpečnosti bude posouzení souladu s legislativními požadavky v oblasti informační bezpečnosti, které jsou relevantní pro Státní fond dopravní infrastruktury (jedná se zejména o zákon č. 181/2014 Sb., Vyhláška č. 82/2018 Sb., zákon č. 365/2000 Sb.).
V rámci jednotlivých interview budou rovněž zohledněny legislativní změny, které se plánují v souvislosti s novelizací relevantních zákonů a vyhlášek:
· Zákon o kybernetické bezpečnosti a o změně souvisejících zákonů,
· Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších povinností.
Výstupem předmětu plnění bude:
· Plán auditu
· Zpráva z auditu kybernetické bezpečnosti, která bude obsahovat náležitosti, požadované VKB (příloha č.5)
· Seznam nápravných opatření, které je potřeba vykonat
· Prezentace výsledků auditu
Předpokládaným termínem realizace Auditu kybernetické bezpečnosti v rámci SFDI je období od 1.10.2024 – 16.12.2024, kdy 16.12.2024 představuje nejzazší možný termín vyhotovení auditní zprávy.

Cena za předmět plnění činí 162 264,- Kč bez DPH (196 339,44,- Kč s DPH).

Žádám Vás o potvrzení přijetí a akceptaci této objednávky (potvrzení viz následující strana objednávky). Po akceptaci bude objednávka uveřejněna v registru smluv v souladu se zákonem č. 340/2015 Sb., Zákon o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv).

S pozdravem

	Ing. Zbyněk Hořelica
Ředitel SFDI

Dodavatel
Název:  ESET Software spol.s.r.o.           
adresa: Jankovcova 1037/49, 170 00 Praha      
IČO:     264 67 593       
DIČ:     CZ26467593
Č. účtu: XXXXX


Potvrzení objednávky 
Tímto potvrzuji přijetí objednávky CEO 142/2024 a akceptuji tak veškerá její ustanovení.

Za dodavatele

Jméno a příjmení (hůlkově):

Datum:

Podpis:
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