ZDRAVOTNI
POJISTOVNA
MINISTERSTVA
VNITRA CR

'SMLOUVA NA POSKYTOVANI SLUZEB PRO OBLAST
RIZENI AKTIV A RIZIK KYBERNETICKE BEZPECNOSTI

Zdravotni pojistovna ministerstva vnitra Ceské republiky,

se sidlem Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00,

ICO: 471 14 304,

zapsana v obchodnim rejstfiku, vedeném Méstskym soudem v Praze, oddil A, viozka 7216,
zastoupena MUDr. Davidem Kostkou, MBA, generalnim feditelem,

bankovni spojeni: &islo uétu 2115202031/0710, vedeny u Ceské narodni banky,

(dale téz jako ,Objednatel* nebo ,ZP MV CR"),
a

Expirit Project Development s.r.o.

se sidlem Véry Pankové 829/2, 779 00 Olomouc,

ICO: 05789087,

zapsany/a v obchodnim rejstfiku, vedeném Krajskym soudem v Ostravé, sp. zn. C 69340,
zastoupeny/a: Ing. Bozenou Matyasovou, jednatelkou

bankovni spojeni: 4486787349 / 0800,

(dale téz jako ,Poskytovatel"),

(Objednatel a Poskytovatel spoleéné téz jako ,Smluvni strany nebo jednotlivé jako ,Smluvni
strana’),

uzavreli nize uvedeného kalendainiho dne, mésice a roku v souladu s ust. § 1746 odst. 2
zékona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpist (déle jen
,obcansky zakonik") na zakladé verejné zakazky malého rozsahu ,Poskytovani sluzeb pro
oblast fizeni aktiv a rizik kybernetické bezpecnosti”

tuto

SMLOUVU NA POSKYTOVANI SLUZEB PRO OBLAST RIZENI AKTIV
A RIZIK KYBERNETICKE BEZPECNOSTI

(dale jen ,Smlouva")

Smlouva na poskytovani sluzeb pro oblast fizeni aktiv a rizik kybernetické bezpeénosti — Zdravotni pojiStovna ministerstva vnitra Ceské
republiky — Expirit Project Development s.r.o..
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Clanek I.
Predmét Smiouvy

1. Predmétem této Smlouvy je poskytovani sluzeb spocivajicich v zavedeni funkénich procesl
pro oblast fizeni aktiv a rizik kybernetické bezpe¢nosti v€etné revize a aktualizace stavajici
dokumentace a vypracovani souvisejici nové dokumentace (dale jen ,Projekt‘) pro naplnéni
legislativnich pozadavkdl, které pro ZP MV CR jakozto provozovatele vyznamného
informacniho systému vyplyvaji z vyhlasky €. 82/2018 Sb., o bezpefnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nalezitostech podani v
oblasti kybernetické bezpe€nosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), ve
znéni pozdéjsich predpisli (déle také ,VoKB*) k zakonu ¢. 181/2014 Sb., o kybernetické
bezpeénosti a 0 zméné souvisejicich zakonu (zékon o kybernetické bezpecénosti), ve znéni
pozdéjsich predpisu (déle také ,ZoKB"), (dale téz ,Pfedmét pinéni*).

2. Detailni popis pfedmétu Smlouvy je uveden v Pfiloze €. 1 Smlouvy.

Clanek II.
Misto a zpUsob plnéni

1. Mistem pInéni Smlouvy je sidlo Objednatele:

Vinohradska 2577/178, 130 00 Praha 3 — Vinohrady.
Pokud to povaha pInéni umozniuje a Objednatel takio poskytované plnéni pisemné
odsouhlasi, je Poskytovatel opravnén poskytovat pinéni také vzdalené.

2. Dil¢i vystupy realizované na zakladé této Smlouvy, které z povahy véci maji byt predmétem
akceptace, budou akceptovany Objednatelem na zakladé akceptaéniho Ffizeni dle tohoto
¢lanku. Akceptacni fizeni zahrnuje ovéreni, zda Poskytovatelem poskytnuté pinéni vedlo k
vysledku, ke kterému se Poskytovatel zavazal.

3. Poskytovatel se zavazuje plnit Pfredmét plnéni této Smlouvy podle Harmonogramu
uvedeného v Priloze €. 2 této Smlouvy.

4.  Prubéh akceptacniho fizeni:

a) Poskytovatel se zavazuje predat vystupy Objednateli k akceptaci bezodkladné poté, kdy
je redlné mozné prislusny vystup vyhotovit (nejpozdéji véak 15 pracovnich dnl pred
planovanym ukonéenim pfislusné etapy dle Harmonogramu uvedeného v Priloze €. 2 této
Smlouvy, nebude-li Smluvnimi stranami pisemné dohodnuto jinak).

b) Objednatel se zavazuje uvést veskeré své vyhrady nebo pfipominky k vystupu
prfedlozenému bez zbyte¢ného odkladu od jeho pfedani (nejpozdéji véak do 10
pracovnich dnd, nebude-li Smluvnimi stranami pisemné dohodnuto jinak).

c) Vznese-li Objednatel vyhrady nebo pfipominky k vystupu, zavazuje se Poskytovatel bez
zbyte¢ného odkladu (ve Ihté pfimérené povaze vyhrady, nejpozdéji véak do 5 pracovnich
dn(, nebude-li Smluvnimi stranami pisemné dohodnuto jinak) provést veskeré potiebné
upravy vystupu dle vesdkerych vyhrad a pfipominek Objednatele. Opraveny vystup pfeda
Poskytovatel Objednateli k opétovné akceptaci. Postup dle tohoto odstavce se opakuje
do uplného odstranéni vad.

d) Nevznese-li Objednatel k prfedlozenému vystupu zadné (dalsi) vyhrady ani pfipominky,
sdéli Poskytovateli, ze vystup akceptuje, ¢imz Smluvni strany povazuji vystup za
Poskytovatelem fadné provedeny a predany a Objednatelem pievzaty.

e) Neni-li stanoveno jinak, a povaha véci to umoznuje, pisemné podklady se predavaji vzdy
v listinné a souéasné i elektronické podobé v editovatelné a needitovatelné podobé.
Veskeré podklady je nutné odevzdat minimalné v elektronické a editovatelné podobé.

f) O akceptaci vystupu dle pism. d) tohoto odstavce bude vzdy vystaven a podepsan
akceptacni protokol.
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Clanek lIl.
Cena

1.  Cena za poskytnuté pInéni je sjednana dohodou Smluvnich stran v souladu s ustanovenimi
zékona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjsich predpisu podle specifikace uvedené
v Pfiloze €. 3 Smlouvy.

2. Cena je uvedena bez DPH. K cené bude pfipo¢tena pfislusna DPH ve vysi dle pravnich
predpisl, platnych k okamziku uskute¢néni zdanitelného pinéni.

3. Cena stanovena dle odst. 1 tohoto €lanku a uvedena v Pfiloze €. 3 Smlouvy je kone¢na a
neprekroéitelna a jsou v ni zahrnuty veskeré naklady Poskytovatele spojené s pinénim dle
této Smiouvy.

Clanek IV.
Platebni podminky

1.  Cena za poskytnuté pinéni je splatna na zakladé opravnéné vystaveného radného darnového
dokladu Poskytovatele doru¢eného Objednateli (dale také jen ,Faktura®).

2. Smluvni strany se dohodly, ze narok Poskytovatele na Uhradu prislusné Casti ceny plnéni dle
Cl. 1ll. odst. 1 Smlouvy vznika vzdy po oboustranné podepsaném Akceptacnim protokolu.

3. Veskeré ucetni doklady musi obsahovat nalezitosti dle zéakona o u€etnictvi, § 435 ob&anského
zakoniku a dohodnuté dle této Smlouvy. Ke kazdé faktuie bude pfilozen Objednatelem
odsouhlaseny akceptaéni protokol.

4, Splatnost radné a opravnéné vystavené Faktury je 21 dni ode dne jejiho doruceni
Objednateli. Faktura se povazuje za uhrazenou dnem odepsani pfislusné Castky z
bankovniho uétu Objednatele na ucet Poskytovatele uvedeny v zahlavi této Smiouvy.

5. V pfipadé, ze vyuctovani nebudou obsahovat vSechny zakonem a touto Smlouvou stanovené
nélezitosti, je Objednatel opravnén zaslat je ve Ih(té splatnosti zpét Poskytovateli k dopinéni
¢i opravé, aniz se tak dostane do prodleni se splatnosti. Lhuta splatnosti po¢ina bézet znovu
od opétovného zaslani nalezité doplnénych ¢&i opravenych dokladi Objednateli.

6. Poskytovatel, ktery je platcem DPH, prohlasuje, ze si je védom své povinnosti pfiznat a
zaplatit dan z pfidané hodnoty z ceny Platebni podminky za poskytnuté zdanitelné pinéni dle
této Smlouvy dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisu (dale jen “zakon ¢é. 234/2004 Sb."), a ze mu nejsou ke dni uskutec¢néni zdanitelného
plnéni dle této smlouvy znamy zadné skute¢nosti uvedené v § 109 zékona €. 235/2004 Sb.,
které by spInéni téchto povinnosti branily.

7. Poskytovatel je dle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verfejné spravé a o zméné
nékterych zakonu (zakon o finanéni kontrole), ve znéni pozdéjsich predpisu, osobou povinnou
spoluplsobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou zboZzi nebo
sluzeb z vefejnych vydajl.

8.  Adresa Objednatele pro fakturaci je: Zdravotni pojistovna ministerstva vnitra Ceské republiky,
Vinohradska 2577/178, 130 00 Praha 3. Fakturu je mozné zaslat Objednateli elektronicky ve
formatu PDF prostiednictvim datové schranky ZP MV CR, kdéd: 9swaix3. Nedisponuje-Ii
Poskytovatel datovou schrankou, faktury Ize téz odeslat na emailovou adresu
info@zpmvcr.cz Do pfedmétu zpravy je tfeba v obou pfipadech uvést text ,Fakturace_R*.

9. Kazda faktura musi kromé nalezitosti uvedenych v odst. 3, pfip. 8 tohoto €élanku obsahovat
Cislo 000110-000/2024-00, pod kterym je Smlouva evidovana u Objednatele.
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Clanek V.
Prava a povinnosti Smluvnich stran

1.  Poskytovatel je povinen:
a) provést plnéni dle této Smlouvy na svUj naklad a nebezpedi;

b) pfi poskytovani pinéni postupovat s nalezitou odbornou péci dle této Smlouvy, pravnich
predpisl a technickych norem;

¢) Poskytovatel se zavazuje nezménit Eleny realizaéniho tymu, prostrfednictvim kterych
prokazoval v internim vybérovém fizeni kvalifikaci, bez pfedchoziho pisemného souhlasu
Opravnéné osoby Objednatele. Spolu se zadosti o vysloveni souhlasu Opravnéné osoby
Objednatele se zménou ¢lena realizaéniho tymu dle prfedchozi véty je Poskytovatel
povinen dolozit doklady prokazujici ze strany nové navrhovaného &lena realizaéniho tymu,
kvalifikaci odpovidajici kvalifikaci nahrazovaného €lena realiza¢niho tymu. Pozadavky na
¢leny realiza¢niho tymu jsou uvedeny v Pfiloze €. 1 této Smlouvy.

d) predat Objednateli do 10 pracovnich dn(i ode dne podpisu této Smlouvy seznam
podkladovych materidll nezbytnych pro poskytnuti plnéni dle této Smlouvy, pfipadné
v prabéhu plnéni Smlouvy podle potieby. Podklady mohou byt poskytnuty v digitalni
podobé i formou vzdaleného pfistupu pouze k nahlédnuti (tj. bez moznosti stazeni &i
editace);

e) zajistit ochranu od Objednatele prevzatych podkladovych materidl(i a k jejich ochrané
zavazat také veskeré své zaméstnance &i spolupracovniky, ktefi s témito materialy pfijdou
¢i by mohli pfijit do styku. Poskytovatel se zejména zavazuje neposkytovat podkladove
materidly Objednatele ani vystupy pInéni nikomu, s vyhradou pfipad( poskytnuti
predchoziho pisemného souhlasu Objednatele;

f) Poskytovatel pIné odpovida za $kodu zplsobenou ztratou a zneuzitim svérenych hodnot
dle tohoto odstavce. Poskytovatel se zavazuje vratit Objednateli veSkeré podkladové
materialy, které mu byly Objednatelem svéfeny pro ucely plnéni této Smlouvy, a to do 5
dn(l od skonéeni Smlouvy.

g) Poskytovatel se zavazuje sdélovat Objednateli bez zbyte¢ného odkladu vSechny
skute€nosti, které by mohly ovlivnit ¢i zménit pokyny ¢&i zgmy Objednatele. Zjisti-li
Poskytovatel, ze pokyny Objednatele jsou nevhodné & neucelné pro poskytovani
Pfedmétu plnéni je povinen na to Objednatele upozornit.

h) poskytnout Objednateli do 3 dnl ode dne podpisu této Smlouvy kontaktni udaje ¢len(
Realizaéniho tymu.

2. Objednatel je povinen:

a) predat Poskytovateli do 10 pracovnich dn(i ode dne predani seznamu podkladovych
materidll dle odst. 1 pism. d) tohoto clanku Smlouvy Poskytovatelem vyzadané
podkladové materidly nezbytné k radnému splnéni povinnosti Poskytovatele dle této
Smlouvy, pokud takové dokumenty Objednatel ma k dispozici

b) poskytnout Poskytovateli nezbytnou soucinnost k poskytnuti pinéni dle této Smiouvy,
zejména zajistit Poskytovateli spolupraci s pfislusnymi zaméstnanci Objednatele;

c) umoznit po predchozi dohodé Poskytovateli pristup do svych objektll za Ucelem realizace
predmétu plnéni dle této Smiouvy.
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3. Smluvni strany jsou povinny:

a) pfi plnéni této Smlouvy uzce spolupracovat, zejména si poskytovat uplné, pravdivé a
vE€asné informace potiebné k fadnému plnéni svych povinnosti, pficemz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na pinéni Smlouvy, jsou Smluvni
strany povinny o takové zmeéné informovat druhou Smluvni stranu bezodkladné,
nejpozdéji véak do 3 pracovnich dnl po zjisténi takové zmény;

b) plnit fadné a véas své povinnosti tak, aby nedochazelo k prodleni s jejich pInénim. Pokud
se néktera ze Smluvnich stran dostane do prodleni s pInénim svych povinnosti, je povinna
pisemné oznamit bez zbyte¢ného odkladu druhé Smluvni strané diivod prodleni a
predpokladany termin a zpUsob jeho odstranéni;

C) v pfipadé zmény kontakini osoby Smluvni strany tuto zménu oznamit (i formou elektronické
komunikace) druhé Smiuvni strané.

4. Poskytovatel prohlasuje, ze si je védom skute€nosti, ze Objednatel ma zajem na realizaci
Verejné zakazky v souladu se zasadami odpovédného zadavani vefejnych zakazek ve
smyslu § 6 odst. 4 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpistu (dale jen ,ZZVZ‘). Poskytovatel se zavazuje po celou dobu trvani
smluvniho vztahu zalozeného touto Smlouvou zajistit dodrzovani veSkerych obecné
zavaznych pravnich predpisli vztahujici se k vykonavané cinnosti, zejména predpisy o
bezpe€nosti a ochrané zdravi pfi praci a o pozarni bezpecnosti, dale interni pfedpisy
Objednatele, pokud byla pfislusSnd dokumentace zpfistupnéna Poskytovateli, dale se fidit
organizatnimi  pokyny odpovédnych zaméstnancli Objednatele a predevsim
pracovnépravnich predpist tykajici se odménovani, pracovni doby, doby odpodinku,
prescasu, atd.

5.  Smluvni strany se dohodly na nize uvedenych podminkach plnéni Poskytovatele
prostrednictvim realizaéniho tymu:

a) Poskytovatel se zavazuje plnit Pfedmét plnéni prostfednictvim osob, které jsou souéasti
realizaéniho tymu, a to tak, aby byl Predmét pinéni (popf. jeho &ast) proveden ve
stanovenych IhGtach a stanovené kvalité (déle jen ,Realizaéni tym"). Realizac¢ni tym je
slozen z minimalné 3 kvalifikovanych a specializovanych osob spliiujicich minimalni
pozadavky na slozeni Realizaéniho tymu uvedené v Pfiloze ¢. 1 Smlouvy. Poskytovatel
je povinen vzdy zajistit, aby €ast Pfedmétu plnéni vyzaduijici uréitou kvalifikaci &i
specializaci byla provadéna vzdy takovymi ¢leny Realiza¢niho tymu, ktefi takovou
kvalifikaci ¢i specializaci maji, pfiemz za ¢&leny Realizaéniho tymu se povazuiji
Koordinator ¢innosti, Specialista na informacni a kybernetickou bezpec¢nost a Analytik
podnikovych procesl. Poskytovatel se zavazuje, ze zadny z ¢lenll tymu nebude plnit vice
roli najednou.

b) Jmenné slozeni Realiza¢niho tymu, v€etné uvedeni kvalifikace (dosazeného vzdélani a
Certifikace), praxe a Ucasti na projektech jednotlivych ¢leni Realizacniho tymu, je
soucasti Prilohy ¢. 4 Smlouvy. Poskytovatel je opravnén meénit jednotlivé Eleny
Realiza¢niho tymu &i rozsifovat pocet ¢len(l Realizaéniho tymu vzdy pouze s predchozim
pisemnym souhlasem Objednatele a vzdy za splnéni pozadavkl stanovenych touto
Pfilohou €. 1 Smlouvy. Objednatel si vyhrazuje moznost souhlas odepfit v pfipade, kdy
by navrhovany ¢élen Realizaéniho tymu nespliioval pozadovanou minimalni kvalifikaci pro
danou roli stanovenou v Pfiloze ¢. 1 Smlouvy. Pocet ¢lent Realizacniho tymu vsak nikdy
nesmi byt niz8§i nez pocet uvedeny v prvnim odstavci tohoto €élanku, a to vzdy pfi
zachovani minimalniho poctu jednotlivych funkci ¢leni Realizaéniho tymu uvedenych v
odst. 8 pism. a) tohoto ¢lanku a Pfiloze €. 1 Smlouvy.

c) Poskytovatel souhlasi s tim, Ze Objednatel smi v odUvodnénych pfipadech pozadat o
vyménu €élena Realizaéniho tymu a Poskytovatel ma v takovém pfipadé povinnost mu
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vyhovét za podminky, ze u nového élena budou splnény podminky podle Prilohy &. 1
Smiouvy.

d) Poskytovatel se zavazuje zajistit, aby se Clenové RealizaCniho tymu fidili pokyny
Opravnéné osoby Objednatele, popr. ji povéfenych osob, pokud nejsou v rozporu s touto
Smlouvou, pravnimi predpisy, podklady €i zajmy Objednatele.

e) Poskytovatel se zavazuje zajistit, aby kazdy €len Realizaniho tymu na vyzvu Objednatele
podepsal prohlaseni o své objektivité a nezavislosti ve vztahu k Pfedmétu pinéni.

f) Poskytovatel se zavazuje zajistit, aby s vyjimkou mimoradnych pfipadll nedochéazelo
k vyméné c¢lenl Realizaéniho tymu béhem zpracovavani konkrétniho jednotlivého
vystupu dle této Smlouvy, na kterém se vyménované osoby podileji.

Clanek VL.
Prava z odpovédnosti za vady a reklamace

1.  Poskytovatel odpovida za vady, které ma plnéni v okamziku jeho odevzdani Objednateli. Za
vady, které se projevi po odevzdani plnéni, odpovida Poskytovatel jen tehdy, jestlize byly
zpUsobeny porusenim jeho povinnosti.

2. Poskytovatel neodpovidda za vady plnéni, které byly zplsobeny pouzitim podkladd
poskytnutych Objednatelem.

3. Reklamaci se rozumi podani pisemné zpravy Poskytovateli o nedostatcich plnéni, zjisténych
v souladu s ustanovenimi Smlouvy, formou Reklamaéniho protokolu. Reklamace je uplatnéna
dnem doruceni Reklamaéniho protokolu na adresu Poskytovatele a tento den se povazuje za
den zahajeni Reklamacniho fizeni. Sou€asné s tim je Poskytovateli zaslan Reklamaéni
protokol e — mailem.

4. Poskytovatel je povinen neprodlené po oznameni vady plnéni zahajit ¢innost sméfujici k
odstranéni reklamované vady v co nejkrat§im mozném terminu, nejpozdéji véak musi byt
vada odstranéna do 10 kalendarnich dnd od zahajeni reklamacniho fizeni.

5. Vady plnéni dle Cl. | této Smlouvy budou posuzovany dle piislusnych ustanoveni ob&anského
zakoniku.

Clanek VII.
Odpovédnost za Skodu

1.  Poskytovatel a Objednatel odpovidaji za Skodu, jez vznikla druhé Smluvni strané porusenim
jejich povinnosti stanovenych touto Smlouvou nebo obecné zavaznymi pravnimi pfedpisy. Na
odpovédnost za skodu a povinnost k nahradé skody se vztahuji pfisludna ustanoveni zejména
obc¢anského zakoniku a dal$ich pravnich predpist. Obé Smluvni strany se zavazuji vyvinout
maximalni usili k pfedchazeni vzniku s§kod a k minimalizaci jiz vzniklych $kod.

Clanek VIII.
Miéenlivost a zpracovani osobnich udaju

1. Smluvni strany se dohodly, ze veskeré informace, které se Poskytovatel dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvofici jeji obsah, a informace, které Poskytovateli Objednatel
sdéli nebo jinak vyplynou z pInéni Smlouvy, musi byt Poskytovatelem dle viile Objednatele
utajeny (dale jen ,divérné informace"). Poskytovatel nesmi dlivérné informace Objednatele
pouzit pro jiné ucely nez pro poskytnuti plnéni dle této Smlouvy, nesmi je zvefejnit ani
poskytnout jiné osobé. Uvedené ustanoveni se nevztahuje na obsah Smlouvy, jejich pfiloh a
pfipadnych dodatku.
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2. Smluvni strany se dohodly, Zze Poskytovatel nesdéli diivérné informace treti osobé a pfijme
takova opatreni, ktera znemozni jejich pfistupnost tietim osobam. Ustanoveni predchozi véty
se nevztahuje na pripady, kdy:

a) ma Poskytovatel opacnou povinnost stanovenou zakonem,

b)  se takové duvérné informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto élanku, nebo

¢}  Objednatel da k zpfistupnéni konkrétni divérné informace pisemny souhlas.
Povinnost zachovavat mi¢enlivost trva i po skonceni tohoto smluvniho vztahu.

Pfi plnéni této Smlouvy musi Poskytovatel zajistit, Zze z jeho strany nebude dochéazet k
automatizovanému nebo manuéalnimu zpracovani osobnich Udajl, jejichz spravcem je
Objednatel. V pripadé, ze k takovému zpracovani osobnich udaji bez pokynu Objednatele
dojde, odpovida za legalnost takového zpracovani vyluéné Poskytovatel.

5.V pfipadég, ze pfi plnéni Smlouvy bude Poskytovatelem identifikovana potfeba zpracovavat
osobni udaje pro u€ely naplnéni Pfedmétu Smlouvy, je Poskytovatel povinen o tom
bezodkladné informovat Objednatele. Pokud Objednatel sezna, ze zpracovani osobnich
udaju Poskytovatelem je pro dal$i pinéni Smlouvy nezbytné, zavazuje se Poskytovatel uzavfit
s Objednatelem Dodatek o zpracovani osobnich udaji ke Smlouvé. Nabyti u¢innosti Dodatku
se bere jako pokyn Objednatele Poskytovateli ke zpracovani osobnich Udaju v rozsahu
daném pfisludnym Dodatkem.

6. Poskytovatel je povinen v okamziku zjisténi potfeby zpracovavat osobni udaje za u€elem
plnéni Predmétu Smlouvy pozastavit plnéni Pfedmétu Smlouvy do okamziku, nez bude
podepsan Dodatek o zpracovani osobnich Udajl, nebo do okamziku, kdy obdrzi od
Objednatele pokyn k pokracovani v plnéni Smiouvy.

Clanek IX.
Vlastnické pravo a nebezpedi Skody

1. Vlastnické pravo k poskytnutému pinéni &i jeho €asti a nebezpeéi $kody na ném prechazi z
Poskytovatele na Objednatele okamzikem jeho predani a prevzeti Objednateli, zpusobem
uvedenym v Cl. II. této Smlouvy.

Clanek X.
Sankéni ustanoveni

1. Smluvni strany se dohodly, ze v pfipadé prodleni Poskytovatele s fadnym poskytnutim plnéni
v terminech dohodnych v Pfiloze &. 2 této Smlouvy nebo prodieni podle ust. Cl. VI. odst. 4
této Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty
ve vys$i 0,2 % z ceny pInéni pfislusné Etapy dle Prilohy €. 3 této Smlouvy za kazdy, i zapoCaty
den prodleni se spInénim dané povinnosti.

2.V pfipadé prodleni Poskytovatele podle ust. Cl. Il odst. 4 pism. a) nebo pism. c) této Smlouvy,
je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni pokuty ve vysi 0,1 %
z ceny plnéni pfislusné Etapy dle Prilohy €. 3 této Smlouvy za kazdy, i zapocaty den prodleni
se spinénim dané povinnosti.

3.V pfipadé poruseni povinnosti Poskytovatele dle Cl. V odst. 1 pism. a), b), e) nebo h) této
Smlouvy je Objednatel opravnén pozadovat po Poskytovateli i zaplaceni smluvni pokuty ve
vy$i 5 000 K¢ za kazdé jednotlivé porudeni, a to i opakované.

4. V pfipadé poruseni povinnosti Poskytovatele v souvislosti se zménou ¢lent Realiza¢niho
tymu nebo k plnéni prostfednictvim &lenli Realizaéniho tymu podle Cl. V. odst.1 pism. ¢) nebo
odst. 5 této Smlouvy, je Objednatel opravnén pozadovat po Poskytovateli zaplaceni smluvni
pokuty ve vysi 10 000 K¢ z kazdé jednotlivé poruseni, a to i opakované.
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5. V pfipadé porudeni povinnosti Poskytovatele podle Cl. VIII. této Smlouvy je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 100 000 K¢, a to i opakované.

6. Vpfipadé prodleni Objednatele s uhradou vyuctované ceny je Poskytovatel opravnén
pozadovat po Objednateli zaplaceni uroku z prodleni ve vysi 0,05 % z neuhrazené dluzné
¢astky, a to za kazdy i zapocaty den prodleni.

7. Smluvni sankce a Uroky z prodleni dle tohoto ¢lanku Smlouvy jsou splatné do 30 dnu ode dne
doruéeni vyzvy k jejich uhradé povinné strané.

8. Pokud je Poskytovatel v prodleni s placenim smluvni pokuty, je povinen zaplatit Objednateli
urok z prodleni ve vysi 0,05 % (slovy: pét setin procenta) z neuhrazené smluvni pokuty
za kazdy i zapocaty den prodleni.

9.  Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody zplsobené porusenim
povinnosti, na kterou se smluvni pokuta vztahuije.

Clanek XI.
Doba trvani Smlouvy a zanik zadvazkového vztahu z této Smlouvy

1. Tato Smlouva se uzavira na dobu ur€itou do spinéni Predmétu pinéni podle Pfilohy €. 1 a
Pfilohy €. 2 této Smiouvy.

2. Kazda ze Smluvnich stran je opravnéna smlouvu pisemné vypovédét i bez udani divodu.
Vypovédni doba ¢ini dva mésice a pocina bézet od prvniho dne kalendarniho mésice
nasledujiciho po mésici, ve kterém byla vypovéd doruc¢ena druhé Smiuvni strané.

3. V pfipadé, ze jedna ze Smiluvnich stran podstatné porusi povinnosti z této Smlouvy, miize
druha smluvni strana od Smlouvy odstoupit.

4. Pro ucely této Smlouvy se podstatnym porusenim Smlouvy ze strany Poskytovatele rozumi
zejména:

a) prodleni na strané Poskytovatele s poskytnutim pInéni €&i jeho jednotlivé diléi ¢asti dle
této Smilouvy, presahujici pét (5) kalendarnich dn;

b) poruseni jakékoliv povinnosti Poskytovatele podie ustanoveni Cl. V. odst. 1 této Smlouvy;
c) poruseni jakéhokoliv ustanoveni Cl. VIII. této Smiouvy.

5. Pro ucely této Smlouvy se podstatnym poruSenim Smlouvy ze strany Objednatele rozumi
zejména:
a) prodleni Objednatele s uhradou Fadné a opravnéné vystavené Faktury Poskytovatele za
poskytnuté plnéni o vice jak tficet (30) kalendarnich dnu;
6. Objednatel je dale opravnén odstoupit od této Smlouvy v pfipadg, ze:
a) Poskytovateli bude rozhodnutim spravce dané pfidélen status nespolehlivého platce,
b) vUuci Poskytovateli bylo zahdjeno insolvenéni fizeni nebo vstoupil do likvidace,

c) Poskytovatel porusil zavazek dodrzovani veskerych obecné zavaznych pravnich predpisu
vztahujici se k vykonavané c¢innosti vac¢i svym pracovnikim dle podminek uvedenych v
Cl. V. odst. 4 této Smlouvy a byl organem vefejné moci pravomocné uznan vinnym ze
spachani prestupku, spravniho deliktu &i jiného obdobného pravniho jednani,

7. Odstoupenim od Smlouvy zavazek ze Smlouvy zanikéa ke dni doruceni projevu vGIe,jedné
Smluvni strany sméfujiciho k odstoupeni od Smlouvy druhé Smiuvni strané. Ucginky
odstoupeni se fidi pfislusnymi ustanovenimi obanského zakoniku.

8.  Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou. V dohodé bude sjednan zplsob
vyporadani vzajemnych naroku.

Smlouva na poskytovani sluzeb pro oblast fizeni aktiv a rizik kybernetické bezpeénosti — Zdravotni pojiStovna ministerstva vnitra Ceské
republiky — Expirit Project Development s.r.o..

g“‘“‘"’ R\ Zdravotni pojistovna ministerstva vnitra Ceské republiky,
@‘é Nt 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, IC 47114304,
¥

BCER,

A /3 zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
N oorresif datova schranka: 9swaix3, infolinka: 844 211 211, e-mail: inffo@zpmvcr.cz, www.211.cz
I1SO 9001 SO 9001 8221



9.  Ukon&enim Smlouvy nejsou dot€ena ustanoveni tykajici se smluvnich pokut, nahrady skody,
povinnosti micenlivosti a ochrany divérnych informaci a ustanoveni tykajici se takovych prav
a povinnosti, z jejichz povahy vyplyva, ze maji trvat i po skonceni u€innosti Smlouvy.

Clanek XII.
Uverejiiovaci povinnost

1.  Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel jako povinny subjekt dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach uc€innosti nékterych smluv, uverejhovani téchto
smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu (dale jen
,Zakon o registru smluv"), je povinen uverejnit v Registru smiuv, jehoz spravcem je Digitalni a
informacni agentura, tuto Smlouvu, véetné jejich pfipadnych zmén a dodatkl, za splnéni
podminek k uvefejnéni dle zakona o registru smluv, a s uverejnénim Smlouvy v plném
znéni/kromé ¢asti vyslovné oznacéenych, které spadaji pod vyjimky z uverejnéni dle zakona o
registru smluv, souhlasi. Smluvni strany berou na védomi, Zze tato Smlouva muize nabyt
ucinnosti nejdfive dnem uverejnéni podle ustanoveni § 6 odst. 1 zakona o registru smluv.

2. Objednatel se zavazuje Smlouvu uverejnit ve Ih{ité do 15 dnu od jejiho uzavieni v Registru
smluv. Poskytovatel je povinen po uplynuti této Ihity, nejpozdéiji do 20 dnll ode dne, kdy byla
Smlouva uzavriena, v Registru smluv ovéfit, zda Objednatel Smlouvu Fadné uverejnil, a pokud
se tak nestalo, je povinen Smlouvu uverejnit sam a o této skuteénosti informovat Objednatele.

3.  Poskytovatel prohlasuje, ze si je védom toho, ze Objednatel, jako zadavatel verfejné zakazky,
jez je predmétem této Smlouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ
uverejnit na svém profilu vysi skute€né uhrazené ceny za pInéni Smlouvy, v souladu s
podminkami a ve |hatach stanovenych ZZVZ, véetné vSech pfipadné dalsich povinnosti
Objednatele stanovenych ZZVZ.

Clanek XIII.
Zavéreéna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami za
pfedpokladu, ze Smlouva bude do této doby uvefejnéna v Registru smluv dle Cl. XII. odst. 2.
této Smlouvy; pokud se tak nestane, nabyva Smlouva u€innosti dnem uverejnéni v Registru
smluv. Za den uzavrfeni Smlouvy se povazuje podpis Smlouvy druhou Smluvni stranou.

2. Smluvni strany se dohodly, ze jejich prava a povinnosti zalozené touto Smlouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smlouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak ob¢anskym zakonikem. Smluvni strany se ve smyslu § 1
odst. 2 ob&anského zakoniku odchyluji od ustanoveni § 2050 ob&anského zakoniku, jehoz
rezim se pro vztahy Poskytovatele a Objednatele dle této Smlouvy.

3.  Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku prebira
nebezpei zmény okolnosti, nedohodnou-li se Smluvni strany dohody jinak. Timto vSak
nejsou nikterak dotéena prava Smiuvnich stran upravena v této Smlouvé.

4. Smlouva muze byt ménéna nebo dopliovéna pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou Smluvnich stran.

5. Pokud by se kterékoli ustanoveni vyplyvajici z této Smlouvy ukazalo jako neplatné ¢i
nevymahatelné nebo by se takovym po dobu trvani u€innosti této Smlouvy stalo, nema takova
skute€nost vliv na ostatni ustanoveni Smlouvy. Smluvni strany se zavazuji takové ustanoveni
nahradit platnym ustanovenim, které je svym obsahem plvodnimu ustanoveni nejblizsi.

6. Smluvni strany se dohodly, ze spory, které by pfipadné vznikly z této Smlouvy nebo v
souvislosti s ni, jakoz i otazky jeji platnosti ¢i neplatnosti nebo jejiho vzniku a zaniku, budou
prednostné feSeny dohodou Smiluvnich stran. Pokud nebudou vyfeSeny dohodou Smluvnich
stran, budou Feseny prislusnymi soudy Ceské republiky, pfi¢emz pro mistni pfislusnost je
rozhodny obecny soud Objednatele.
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7. Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, prfedana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporu¢ené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smiouvy.
Pisemnost se povazuje za doru¢enou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, ze nebyla doruéena na zménénou adresu
bydlisté nebo sidla, pokud ji pfisludna Smluvni strana druhé Smluvni strané pisemné
neoznami.

8. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz jeden (1) stejnopis obdrzi
Objednatel a jeden (1) stejnopis Poskytovatel.

9.  Kontaktni osoby Smluvnich stran:

za Objednatele:

za Poskytovatele:
Jméno:  Ing. Bozena Maytyasova

10.  Smluvni strany prohlasuji, ze si tuto Smlouvu precetly, ze s jejim obsahem souhlasi a na
dukaz toho k ni pfipojuji svoje podpisy.

11.  Nedilnou soucasti této Smlouvy je:
Pfiloha €. 1. Specifikace pfedmétu plnéni,
Pfiloha &. 2: Harmonogram ¢innosti,

Pfiloha €. 3: Cenik plnéni
Priloha ¢. 4: Seznam ¢len(l Realiza¢niho tymu

V dne
Objednatel:
Zdravotni pojistovna ministerstva vnitra
Ceské republiky,
MUDr. David Kostka, MBA
generalni feditel
V Olomouci dne 19.7. 2024
Poskytovatel:

Statutarni organ, jednatel
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Pfiloha &. 1 Smlouvy

SPECIFIKACE PREDMETU PLNENI

Pfedmétem plnéni Smilouvy je poskytovani sluzeb spocivajicich v zavedeni funkénich
procesll pro oblast fizeni aktiv a rizik kybernetické bezpecnosti véetné revize a aktualizace
stavajici dokumentace a vypracovani souvisejici nové dokumentace (dale jen ,PFedmét
piInéni*) pro naplnéni legislativnich pozadavk(, které pro ZP MV CR jakozto provozovatele
vyznamného informacniho systému vyplyvaji z vyhlasky ¢. 82/2018 Sb., o bezpeénostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybemetické
bezpecnosti), ve znéni pozdéjsich predpist (dale také ,VoKB*) k zékonu ¢. 181/2014 Sb., o
kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpecénosti), ve znéni pozdéjsich predpisu (dale také ,ZoKB").

Nastavené procesy pro fizeni aktiv a rizik kybernetické bezpeénosti (dale také ,KB*) musi
vychazet z organizacni struktury, podnikovych procesl, potieb a specifik prostredi
Objednatele a musi byt navrzeny tak, aby naplhovaly pozadavky ISMS Objednatele a
souvisejici legislativy (predevs§im ZoKB a VoKB). Pfi nastavovani téchto procesli musi
Poskytovatel zohlednovat také tzv. ,best practice” a zejména pak mezinarodné uznavané
standardy, postupy a doporuceni v oblasti informacni bezpeénosti (pfedevsim ISO 27001,
NIST, ITIL, Cobit).

Hlavnim cilem Predmétu plnéni je zvyseni efektivity a pfinosl stavajiciho stavu fizeni aktiv
arizik KB v prostredi Objednatele, zejména:

zvyseni urovné kybernetické bezpeénosti a odolnosti,
- snizeni rizik plynoucich z nezvladnuti kybernetickych hrozeb,

- efektivnéjsi propojeni fizeni kybernetické bezpeénosti s komplexnim bezpeénostnim
fizenim a strategiemi organizace,

- dosazeni synergickych efektl a efektivniho fizeni nakladu.

Predmét plnéni je Ucelné rozdélen na 4 etapy podle logické posloupnosti jednotlivych celku.
Toto rozdéleni dale umozni efektivnéji planovat kapacity a flexibilnéji reagovat na jednotlivé
dil€i vystupy. Z kazdé etapy Objednatel obdrzi od Poskytovatele dil€i souhrnnou zpravu a
pfislusné vystupy definované pro jednotlivé etapy.

Pred kazdou etapou bude Poskytovatelem Objednateli pfedlozen k akceptaci navrh Planu
etapy, ktery by mél obsahovat minimalné ¢innosti etapy, realizaéni kroky, predpokladané
zapojeni zaméstnanci Objednatele a predpokladané vystupy. Po akceptaci Planu budou
Poskytovateli pfedany k nahlizeni (s moznosti vzdaleného pfistupu) nezbytné podklady a
pozadavky Objednatele dle zaméfeni konkrétni etapy. Kazda diléi ¢ast bude zahajena
s manazerem kybernetické bezpefnosti Objednatele s dohodnutim potfebnych personalnich
kapacit a jejich soucinnosti dle zaméfeni konkrétni etapy.

Smlouva na poskytovani sluzeb pro oblast fizeni aktiv a rizik kybernetické bezpeénosti — Zdravotni pojiStovna ministerstva vnitra Ceské
republiky — Expirit Project Development s.r.o..

¥ rNoc 2 sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, IC 47114304,
2\ / — zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
Qs> datova schranka: 9swaix3, infolinka: 844 211 211, e-mail: inffo@zpmvcr.cz, www.211.cz
I1SO 9001 SO 9001 11z 21

BCER,

&\*@:f% Zdravotni pojistovna ministerstva vnitra Ceské republiky,

R&ets



Diléi etapy Predmétu pinéni jsou:

1. Uvodni analyza stavu Fizeni aktiv a rizik KB Objednatele a vypracovani pfislusnych
metodik (Etapa l.)

e Analyza aktudlniho stavu fizeni aktiv a rizik vZP MV CR véetné piislusné
dokumentace

e Ustanoveni komunikacni matice a uréeni odpovédnych osob pro tuto etapu

¢ Navrh a vytvofeni metodiky pro fizeni aktiv KB, ktera bude splhovat pozadavky
Objednatele na interni dokumentaci a bude obsahovat minimalné:

o Kritéria a zpUsob identifikace, kategorizace, popisu a hodnoceni primarnich
a podplrnych aktiv a vazeb mezi nimi

o Kritéria a zplsob uréeni garantl primarnich a podplrnych aktiv a
pfipadnych dalich odpovédnych osob

o Princip a formu evidence primarnich a podpurnych aktiv za vyuziti nastrojl,
které ma Objednatel k dispozici

o ZpUsob a postup aktualizace evidence primarnich a podpurnych aktiv

¢ Navrh a vytvorfeni metodiky pro fizeni rizik KB, ktera bude logicky navazovat na
metodiku pro fizeni aktiv, bude spliovat pozadavky Objednatele na interni
dokumentaci a bude obsahovat minimalné:

o Kritéria a zpUsob identifikace hrozeb a zranitelnosti relevantnich v prostredi
Objednatele

o Kritéria a zpUsob identifikace, kategorizace a hodnoceni rizik
o Kritéria akceptovatelnosti rizik
o Kritéria a zpUsob stanoveni a vyhodnoceni napravnych opatieni

o Princip a formu evidence vyse zminénych procesl a ¢innosti za vyuziti
nastroju, které méa Objednatel k dispozici

e Spolu s metodikami vytvoreni souvisejicich vzorovych dokumentt, resp. sablon,
za vyuziti nastroja, které méa Objednatel k dispozici

e Minimalni rozsah vystupu etapy:

o Metodika fizeni aktiv

o Metodika fizeni rizik

o Sablony (jednotlivé $ablony mohou byt:
» Evidence aktiv
» Evidence hrozeb a zranitelnosti
*» Hodnoceni rizik
» Plan zvladani rizik
= Prohlaseni o akceptovatelnosti
= Zprava o hodnoceni rizik

o Manazerské shrnuti
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2. Implementace fizeni aktiv a rizik KB dle vytvofenych metodik v prostredi
Objednatele (Etapalll.)

¢ Metodicky vést a aktivné se podilet na implementaci metodik Fizeni aktiv a rizik
v prostiedi Objednatele pfi:

o ldentifikaci, kategorizaci a hodnoceni primarnich a podplrnych aktiv a
vazeb mezi nimi, uréeni jejich garantl a pfipadnych dal$ich odpovédnych
osob a zaevidovani do pfislusnych dokumentu

o ldentifikaci hrozeb a zranitelnosti a zaevidovani do prislusnych dokumentt

o ldentifikaci, kategorizaci a hodnoceni rizik a zaevidovani do pfislusnych
dokument(

o Stanoveni napravnych opatreni a zaevidovani do pfislusnych dokumentu
e Minimalni rozsah vystupu etapy:
o Zpracované (tj. vyplnéné) dokumenty:
» Evidence aktiv
» Evidence hrozeb a zranitelnosti
*» Hodnoceni rizik
» Plan zvladani rizik
= Prohlaseni o akceptovatelnosti
= Zprava o hodnoceni rizik

o Manazerské shrnuti

3. Analyza dopadu (Etapa lll.)

e Poskytovatel provede analyzu dopad( (Business Impact analyzu, dale také ,BIA“)
v ramci KB zejména v téchto oblastech:

o Uréi dopady konkrétnich hrozeb na organizaci

o Uréi dopady pfi zméné aktiv

o Uréi dopady na procesy, zaméstnance, technologie atd.

o Stanovi minimalni zdroje pro obnovu vyznamnych informacnich systém(

Vytvofi potfebnou dokumentaci

O

e Minimalni rozsah vystupu etapy:
o \Vysledna zprava z BIA
o Politika fizeni kontinuity &innosti

o Manazerské shrnuti

4. Zavérecéna revize a doporuceni (Etapa IV.)

e Poskytovatel navrhne optimalizaci jiz nastavenych procest k fizeni aktiv a rizik KB (viz
etapa |.) na zakladé zkusenosti a poznatk(l z etap Il. a Ill., pozadavkd Objednatele a
stanovenych metodik, coz vyusti k aktualizaci vesSkeré metodické dokumentace v této
oblasti, kterou provede Poskytovatel.

e Poskytovatel zpracuje pro Objednatele doporuceni dalSich moznych softwarovych
reseni (nastrojll) pro efektivnéjsi fizeni aktiv a rizik s ohledem na principy vyslednych
metodik a finanéni nakladnost téchto nastrojl ve vztahu k procesiim Objednavatele.
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o Poskytovatel preda zavéreCnou zpravu formou manazerského shrnuti pro vedeni
spole€nosti Objednatele

e Minimalni rozsah vystupu etapy:

o Aktualizovana metodicka dokumentace pro fizeni aktiv a rizik KB (vystupy
z etapy |.)

o Doporuéeni daldich moznych softwarovych Feseni pro fizeni aktiv a rizik KB
o Manazerské shrnuti

Aspekty organizaéniho zajisténi, soucinnosti, pfistupl a komunikaénich kanalu, budou
dohodnuty v prvni etapé Predmétu pinéni.

Pri vypracovavani dokumentll béhem jednotlivych fazi Predmétu pinéni Poskytovatel
postupuje nasledovné:

e Pokud vytvofeni dokumentu pfedchazi analyza, predad Objednateli interpretaci
vysledk( této analyzy k posouzeni

e Vytvofi koncept navrhu dokumentu a preda jej Objednateli k posouzeni

e Vytvofi navrh dokumentu dle odsouhlaseného konceptu a preda jej Objednateli k
posouzeni

o Vytvofi finalni verzi dokumentu a preda jej Objednateli k posouzeni

e Schvaleni dokumentu Objednatelem

Manazerska shrnuti pro jednotlivé etapy budou obsahovat minimainé:

a) Cile etapy,

b) Pfedmét etapy,

¢) Kritéria etapy,

d) Identifikovani osob, které se etapy zuéastnily,

e) Datum a misto provadéni ¢innosti v ramci etapy,

f) Struény popis priibéhu etapy

g) Popis vysledkU( etapy

h) Zavéry etapy, v€etné doporucéeni, jak postupovat v dalsi etapé

PInéni bude Poskytovatelem poskytnuto zplisobem a v rozsahu stanoveném v této Smlouvé
ajejich prilohach, které byly zpracovany na zakladé zadavaci dokumentace k vefejné zakazce
~omlouvy na poskytovani sluzeb pro oblast fizeni aktiv a rizik kybernetické bezpeénosti a
nabidky Poskytovatele pfedlozené v ramci této verejné zakazky. PInéni bude Poskytovatel
provadét na profesionalni Urovni v kvalité odpovidajici vSeobecné uznavanym standardiim pro
dany okruh &innosti.

Smluvni strany prohlasuji, ze tuto Smlouvu, jakoz i jednotlivd prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavaci dokumentaci, vdemi podminkami
stanovenymi v ramci zadavaciho fizeni zadani vefejné zakazky a nabidkou Poskytovatele
predlozené v ramci tohoto zadavaciho fizeni.

Veskeré odchylky od specifikace predmétu pinéni podle predchozich bod{i mohou byt
provadény Poskytovatelem pouze tehdy, budou-li pisemné odsouhlaseny Objednatelem.
Jestlize Poskytovatel provede prace a jina plnéni nad ramec stanoveny Smlouvou nebo nad
rdmec zmén odsouhlasenych Objednatelem, nema narok na jejich uhradu.
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Soucinnost Objednatele:
K zajisténi pInéni se Objednatel zavazuje poskytnout minimalné tuto soucinnost:

1. Objednatel preda Poskytovateli dokumenty za jednotlivé oblasti v elektronické
podobé do 10 pracovnich dnll od obdrzeni seznamu podkladovych material(l
nezbytnych pro poskytnuti plnéni dle Smlouvy, pokud takové dokumenty Objednatel
ma k dispozici. Pfipadné dodate¢né dolozi dal$i dokumenty na zakladé zadosti
Poskytovatele, a to do 10 pracovnich dni ode dne Zzadosti,

2. Objednatel zajisti v prostorach Objednatele (¢i formou videokonference) na vyzvu
Poskytovatele schlizky pro radné poskytnuti pinéni dle Smlouvy, tj. blizsi konzultaci a
moznosti dotazovat se blize na potfebné informace,

3. Objednatel zajisti v prostorach sidla Objednatele moznost prezentovat vysledky
jednotlivych etap,

4. Objednatel poskytne kontaktni osobu za Objednatele pro Pfedmét pinéni.

Realizaéni tym
Realizaéni tym bude minimalné ve slozeni:

e Ixkoordinator ¢innosti
¢ 1x specialista na informaéni a kybernetickou bezpeénost
e 1x analytik podnikovych procesu

Koordinator ¢innosti

Zkusenosti:
e \Vedeni projektl kybernetické bezpecnosti nebo zavadéni systému fizeni
bezpetnosti informaci
e Vedeni projektl fizeni aktiv a rizik
Znalosti:
e Procesy a postupy systému fizeni bezpeénosti informaci
¢ Analyza aktiv a rizik
e Rizeni provozu, udrzby a sluzeb ICT
Vzdélani a praxe:
o Alespon 5 let praxe v oblasti informaéni a kybernetické bezpeénosti, ukonéené
vysokoskolské vzdélani.
o Ugast alespori na 5 projektech v oblasti zavadéni ISMS/IT bezpeénosti nebo
fizeni aktiv a rizik, z toho alespon 2 na urovni vedouciho koordinatora.
e Vzdélani a praxe vedouciho koordinatora bude prokazana predlozenim
profesniho zivotopisu
Certifikace (koordinator €innosti je drzitelem minimalné jednoho z nasledujicich nebo
obdobnych certifikat():

e |PMA Level A az C,
e PMI PMP,
s PMI PgMP
e Prince2 Practitioner

Specialista na informaéni a kybernetickou bezpeénost

Zkusenosti:

o Ugast na projektech informaéni a kybernetické bezpe&nosti nebo proces( systému
fizeni bezpe€nosti informaci.

e Analyzovani vysledk( z analyz kybernetické bezpecénosti.
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s Vytvareni metodik a politik, jejich prezentace a navrhovani doporuéeni vedoucich
k zavedeni procesU.
Znalosti:
¢ Analyza rizik a identifikace hrozeb.
¢ Vytvareni a implementace bezpeénostnich politik a metodik
e Dlraz na zavadéni bezpecnostnich rfeseni a potreb
e VSeobecny prehled v platné legislativé, a budoucich aktualizacich (NIS2)
Vzdélani a praxe:
e Alespon 3 roky praxe v oblasti informaéni a kybernetické bezpeénosti, ukonéené
vysokoskolské vzdélani
o Ugast alespor na 3 projektech v oblasti ISMS/IT bezpe&nosti nebo v oblasti auditl
ISMS/IT bezpeénosti
e Vzdélani a praxe specialisty na informaéni a kybernetickou bezpeénost bude
prokazana predlozenim profesniho zivotopisu
Certifikace (specialista na informacni a kybernetickou bezpecnost je drzitelem minimalné
jednoho z nasledujicich nebo obdobnych certifikat():

e CRISC,
e CISM,

e CISSP
« M-BI

e M-ISMS

Analytik podnikovych procesu

Zkusenosti:
e Analyza, navrh, dokumentace, standardizace a optimalizace podnikovych
procesU, véetné identifikace kritickych mist
e Znalost procesu BIA problematiky
e Rizeni BIA projekt(
Znalosti:
e Znalost normy ISO 22301
e Akvizice, vyvoj a nasazeni ICT

Vzdélani a praxe:

e Alespon 3 roky praxe v oblasti BIA, ukonéené vysokoskolské vzdélani.

o Ugast alespon na 3 projektech v oblasti BIA

e Vzdélani a praxe business analytika bude prokazana predlozenim profesniho

zivotopisu

Certifikace (business analytik je drzitelem minimalné jednoho z nasledujicich nebo
obdobnych certifikat():

e PECB

e CCBA
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Pfiloha &. 2 Smlouvy
Harmonogram ¢&innosti

Etapa (termin

ukonceni etapy) Napln Vystupy
Etapal. (T+ 2 Uvodni analyza stavu Fizeni aktiv Metodiky, priprava
N o - : dokumentace (Sablony),
mésicu) 09-10.2024 a rizik KB a vypracovani metodik . X ;
Manazerské shrnuti |. etapy
itglsoiacél)' (T +3 Implementace fizeni aktiv a rizik Zpracovana dokumentace,
10-12.2024 KB dle vytvorenych metodik Manazerské shrnuti Il. etapy
Etapa lll. (T+3 Vysledna zprava z BIA,
mésic() Analyza dopadu Politiky, Manazerské shrnuti
10-12.2024 lll. etapy
Metodiky a $ablony
EtapalV. (T+3 S
mésic() Zavérecna revize a doporuceni Doporuceni reseni (SW),

Manazerské shrnuti 1V.

11.2024-01.2025
etapy,

T = datum ucinnosti Smlouvy
Specifikace jednotlivych etap a jejich vystupl je uvedena v Priloze ¢. 1 Smiouvy.

Objednatel si vyhrazuje pravo prodlouzit termin realizace pInéni z dlvodu vzniklych na strané
Objednatele nebo nedohodnou-li se Smluvni strany pisemné jinak.
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Pfiloha €. 3 Smlouvy

Cenik pInéni
Ceny plInéni
islo Realizace pInéni v oblasti fizeni aktiv a
iyl rizik kybernetické bezpeénosti v Cena za realizaci etapy v K¢ bez DPH
radku 2 A
prostredi Objednatele

1 Realizace Etapy |. 500 000,-

2 |Realizace Etapy II. 570 000,-

3 | Realizace Etapy IlI. 570 000,-

4 |Realizace Etapy IV. 300 000,-

CELKOVA NABIDKOVA CENA v K& 1 940 000 K& bez DPH
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Pfiloha €. 4 Smlouvy
Seznam ¢lenu Realizaéniho tymu

Role v tymu Clen tymu

Koordinator &innosti _
Specialista na informacni a kybernetickou _
bezpelnosti

Analytik podnikovych proces( _—

Kvalifikace a praxe Koordinatora éinnosti:

Jméno a
pfijmeni
Vzdélani Vysokoskolské (Ing.)
Certifikace IPMA Level B
Srizzma 2005 - soucasnost feditel Giseku Systémova integrace,
manazer projektu
1996 — 2004 senior konzultant, manazer projektt
1989 — 1996 projektovy konzultant
Ref_eren(':nl’ Néze:v proje,ktu nek_)o ml’sto Pﬂsobenl’_/zapojenl’ Od/do:
projekty: pUsobeni/organizaci: v projektu:
Dodavka a implementace informacniho 2023-
systému zajistujiciho roz8ifeni Manazer projektu
digitalizace v MNO (MNO-RD) doposud
Datova Ulozisté || (ONP-DAT Manazer projektu 2023

Implementace bezpe¢nostnich prvki a
elektronizace procest v¢. sdileni dat a
komunikace ve zdravotnictvi pro Optomedic
DD s.r.o.

Implementace EDR pro Model Obaly a.s. Manazer projektu 2023
B.ezpecnostne analytické prace pro Swiss Manaser projektu 2022-2023
Life Select a.s.

Komunikaéni a integraéni platforma
elektronizace Fakultni nemocnice . .

Olomouc a regionalniho eHealth" Manazer projektu 2020-2022
(FNOL-KIPE)

Elektronizace procest jako podpora sdileni
dat a komunikace ve zdravotnictvi a zaroven

Manazer projektu 2023

Y y . . Manazer projektu 2018-2019
zvyseni bezpedi a kvality poskytované péce
(MSK-IROP26)
Rozsiteni ERP o modul pro podporu
centralnich logistickych agend NPK (NPK- Manaser projektu 2016-2017

LOG)

Kvalifikace a praxe Specialisty na informaéni a kybernetickou bezpeénost:
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oot |
pfijmeni
vzdélani | Vysokoskolské (RNDr. Ph.D. Mgr.)
Certified Information Systems Auditor (CISA), ISACA Certification (Cislo certifikatu
Certifikace | 16132577, r. vyd. 2016)
o Certified Ethical Hacker (CEH) (Cislo certifikatu ECC4218376509)
Soudni znalec v oboru KYBERNETIKA, odvétvi Vypoé&etni
technika, specializace bezpeénost informaci, informacénich
2019 — dosud systému, informacénich technologii a datovych siti, informaéni
systémy, informaéni technologie a datové sité, kryptomény,
kryptografie, automatizované systémy fizeni
VIAVIS a.s. (dfive Pro IT, a.s.), Ostrava, odborny senior
konzultant v oblasti bezpeé&nost informaci, specialista na
penetraéni testy

- Realizace a fizeni projektli implementace, certifikace

a auditu ISMS (ISO/IEC 27701). Provadéni

Odbormna analyz rizik a audit(.

praxe - Specialista na penetraéni testovani a QA.
2008 — dosud L o i o
Rizeni projektu outsourcingu a sprava svérenych
systémd.

Konzultaéni ¢innost a fizeni projektl v oblasti
informadnich technologii a informa&ni bezpeénosti.
Navrh pocitaGovych siti a systéma.

Rozvoj a navrh novych produktd.

2018 — dosud Postdoc, pracovnik modernizace, Mendelova Univerzita Brno
2016 — dosud CEO v Adel Ecosystem Limited
Ref_eren.cnl Nazeov prOJe,ktu nek_)o m._'Sto Pusobeni/zapojeni v projektu: Od/do:
projekty: pusobeni/organizaci:

Nemocnice Breclav,
prispévkova organizace — Audit
KB v souladu s pozadavky
zakona €. 181/2014 Sb., o Vedouci projektu 1.2024 — 6.2024
kybernetické bezpeénosti a
vyhlasky €. 82/2018 Sb., o
kybernetické bezpeénosti
Nemocnice na Homolce —
Provedeni komplexni identifikace
a hodnoceni aktiv a rizik s cilem
zajisténi souladu s pozadavky
zakona €. 181/2014 Sb., o
kybernetické bezpeénosti (dale Vedouci projektu 5.2023 —2.2024
jen ,ZoKB") a vyhlasky ¢&.
82/2018 Sb., o kybernetické
bezpetnosti (dale jen ,\VyKB"),
zejména §4 Rizeni aktiv a §5
Rizeni rizik VyKB

Hlavni Mésto Praha — Analyza rizik,
navrh a vytvoreni metodiky pro Vedouci projektu 4.2024 — dosud
fizeni aktiv a rizik

Travel a la carte a.s. — odborné
konzultaéni sluzby v oblasti
bezpefnostni dokumentace,
informacnich systémd,

Vedouci projektu 8.2023 — dosud

Smlouva na poskytovani sluzeb pro oblast fizeni aktiv a rizik kybernetické bezpeénosti — Zdravotni pojiStovna ministerstva vnitra Ceské
republiky — Expirit Project Development s.r.o..

Zdravotni pojistovna ministerstva vnitra Ceské republiky,
sidlo Vinohradska 2577/178, 130 00 Praha 3, kéd pojistovny 211, IC 47114304,
zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze oddil A, vlozka 7216
datova schranka: 9swaix3, infolinka: 844 211 211, e-mail: inffo@zpmvcr.cz, www.211.cz
I1SO 9001 SO 9001 20z 21




kybernetické bezpeénosti a
managementu rizik, BIA, analyza
rizik véetné katalogu rizik

Kvalifikace a praxe Analytika podnikovych procesu:

orimen |

pfijmeni

Vzdélanf Vysokoskolské (Ing.)

Certifikace Viz CV

Odborna -

praxe Viz CV

Referengni Néazev projektu nebo misto Pusobeni/zapojeni Od/do:

projekty: pUsobeni/organizaci: v projektu: 0
Statutarni mésto Pardubice — BIA, . .
slgiby MKB Vedouci projektu 2021-2023
VSB-TU Ostrava: BIA, sluzby MKB Vedouci projektu 2021
I\Sﬂtzgjtarnl mésto Brno - BIA, sluzby Vedougi projektu 2021
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