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KUPNi SMLOUVA

C.j. KRPK-74486-10/CJ-2024-1900VZ

uzaviena podle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sbh., obc¢ansky zakonik,
v platném znéni, mezi témito smluvnimi stranami:

Smluvni strany

Kupujici: Ceska republika — Krajské feditelstvi policie
Karlovarského kraje
Sidlo: Zévodm’ 386/100 360 06 Karlovy Vary
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Prodavajici: ICZ a.s.
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1.
Pfredmét plnéni

Pfedmétem plnéni této smlouvy je zavazek prodavajictho dodat kupujicimu licence véetné
zabezpecovaciho zafizeni CISCO ASA - licence umoznujici vzdalenou administraci aktivnich
prvkla datové a hlasové sité kupujiciho, véetné hardwarového zafizeni, na kterém budou
tyto licence provozovany, dle poZadavkd uvedenych v Zadavacich a dodacich podminkach
vefejné zakdzky €. j. KRPK-51086-5/CJ-2024-1900IT ze dne 6. 9. 2024 (dale jen ,pFfedmét
plnéni“), které jsou nedilnou soucdsti této smlouvy spolu s dalSimi ptilohami.

Kupni cena
Celkova cena je stanovena ve vysi 100 264,99 K¢
DPH 21 % 21 055,65 K¢
CELKEM véetné DPH 121 320,64 K¢

Slovy: jednostodvacetjednatisictristadvacetkorunéeskych 64/100

V.

Doba a misto pInéni
1. Smluvni strany prohlasuji, Ze proddvajici kupujicimu preda predmét pinéni do 30
kalendarnich dnl od ucinnosti této smlouvy.

2. Mistem plnéni je Krajské reditelstvi policie Karlovarského kraje, Zavodni 386/100, 360 06
Karlovy Vary — Dvory.
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3. Kontaktni osobou kupujiciho pro prevzeti predmétu plnéni JE -_3\,3"; wtupw‘tosoba uvedenad

ve specifikaci smluvni strany, jako kontaktni osoba ve vécech technlckych

V.
Platebni podminky a zaruka za jakost

1. Uhrada kupni ceny za pfedmét plnéni bude provedena bezhotovostnim pfevodem na
zakladé faktury vystavené prodavajicim. Splatnost faktury bude 30 kalendarnich dnl od
data jejiho doruceni na adresu uvedenou v kupni smlouvé. Faktura bude povazovana za
proplacenou okamzikem odepsani pfislusné ¢astky z Uctu prodavajiciho.

2. Faktura musi byt vystavena na adresu kupujiciho — Krajské Feditelstvi policie
Karlovarského kraje, Zavodni 386/100, 360 06 Karlovy Vary a zaslana datovou schrankou:
upshp5u.

3. Kupuijici neni v prodleni s placenim faktury, jestlize vrati fakturu proddvajicimu do 7 dn(
od jejiho doruceni, protoze faktura obsahuje nespravné udaje nebo byla vystavena
v rozporu se smlouvou. Konkrétni dlvody je kupujici povinen uvést zaroven s vracenim
faktury. U nové nebo opravené faktury bézi nova lh(ita splatnosti ode dne jejiho doruceni
kupujicimu.



4. Zalohu kupujici neposkytuje.
5. Zaruka za predmét plnéni je stanovena na dobu minimdlné 12 mésicl od data prevzeti.

VI.
Podstatné poruseni smlouvy
Smluvni strany pokladaji za podstatné poruseni smlouvy
a) prodleni proddvajiciho se splnénim predmétu plnéni ve sjednaném terminu,
b) nedodani predmétu plnéni v pozadované kvalité dle této smlouvy,

VIil.
Uroky z prodleni
1. Nedoda-li prodavajici pfedmét plnéni v pozadovaném terminu plnéni, zaplati kupujicimu
smluvni pokutu ve vysi 0,5 % z ceny nedodaného predmétu plnéni véetné DPH za kazdy, i
zapocaty den prodleni.

2. Nezaplati-li kupujici kupni cenu vcas, je povinen zaplatit proddavajicimu urok z prodleni
v souladu s ob¢anskym zdkonikem z opravnéné fakturované ¢astky véetné DPH za kazdy
den prodleni.

3. Urok z prodleni je splatny do 30 dndl od data, kdy byla povinné strané doruéena pisemna
vyzva k jejich zaplaceni opravnénou stranou, a to na ucet opravnéné strany uvedeny
v pisemné vyzvé.

VIIL.
Odstoupeni od smlouvy
1. Odstoupeni od smlouvy se fidi § 2001 a nasl. obanského zdkoniku.

2. Kupujici je opravnén odstoupit od smlouvy téz tehdy, jestlize byl na majetek
prodavajiciho vyhlasen konkurz nebo fizeni o vyrovnani.

3. Kupujici mlzZe odstoupit od smlouvy v pfipadé poruseni smluvniho ujednani dle ¢l. VI.
této smlouvy.

4. Odstoupeni od smlouvy je ucinné dnem doruceni ozndmeni o odstoupeni od smlouvy
druhé strané a timto dnem smlouva zanika.

5. Prodavajici mlizZe odstoupit od smlouvy v pfipadé, Ze kupujici neuhradil fakturu za
predmét smlouvy v terminu stanoveném touto smlouvou.

IX.
Zavérecna ustanoveni
1. Vztahy vyslovné neupravené touto smlouvou se fidi ob¢anskym zakonikem.

2. Tato smlouva mUze byt ménéna se souhlasem obou smluvnich stran pisemnymi dodatky
ke smlouvé.



3. Smlouva nabyvd ucinnosti nejdfive dnem uverejnéni prostfednictvim registru smluv
v souladu s ustanovenim § 6 zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv.

4. Tato smlouva je vyhotovena v elektronické podobé.

Prilohy:

— Zadévaci a dodaci podminky vefejné zakdzky €. j. KRPK-51086-5/CJ-2024-1900IT ze dne 6.
9.2024

— Technicka specifikace

— Cenova nabidka
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Zadavaci a dodaci podminky verejné zakazky

Nazev vefejné zakazky: KRP Kvk — Nakup licence véetné zabezpelovaciho zafizeni CISCO ASA

Pfedmét verejné zakazky:

Predmétem verejné zakazky je pofizeni licenci umoziujici vzdalenou administraci aktivnich
prvkl datové a hlasové sité Krajského reditelstvi policie Karlovarského kraje véetné
hardwarového zafizeni, na kterém budou tyto licence provozovany.

Pfedmét pInéni:

Zarizeni Cisco Firepower 1010 ASA Appliance (komplet) 1 ks
Kryptovaci a pfistupové licence pro 25 soubéznych spojeni 1 ks
Instalace, oziveni a support

Pozadavky na uchazece:
1) Uchazec se musi prokdzat minimalné certifikdtem Cisco GOLD partnerstvi.
2) Uchaze¢ musi disponovat certifikovanymi specialisty Cisco v ndsledujicich odbornych
urovnich:
o Sprévce Cisco (certifikace Professional)
o Projektant Cisco (certifikace Expert)
a toto dolozit ¢estnym prohlasenim, pfipadné jinym odpovidajicim zplsobem.

Support: na dobu minimalné 12 mésicl s moznosti prodlouzeni
Termin plnéni: do 30 kalendarnich dnd od Ucinnosti smlouvy
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Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované
funkcionality/vlastnosti

Doplni uchazec dle
nabizeného zafizeni

Typ zafizeni

Stavovy firewall / VPN koncentrator

Stavovy firewall / VPN
koncentrator

Format zarizeni

Appliance, Compact

Appliance, Compact

Minimalni pocet 10/100/1000 BaseT

rozhrani dedikovanych pro management 1 !
Minimalni pocet 10/100/1000 BaseT 8 8
port(

Minimalni pocet PoE+ 2 2
Pod[:ioro,vany p9ce:c s?ucasne 100 000 100000
otevienych spojeni pfes FW

Rychlost vytvareni novych spojeni pres 25 000 25000
FW

Propustnost FW - (top parametry) 2 Gb/s 2 Gb/s
Propustnost FW - (multiprotocol) 1.4 Gb/s 1.4 Gb/s
Podpora L2 (transparentniho) médu s

podporou NAT a PAT ANO ANO
Podpora L3 (routovaného) mdédu s

podporou NAT a PAT ANO ANO
Redundance jednotlivych komponent

v navrhované siti (fail-over bez preruseni ANO ANO
spojeni)

Podpora stateful failover Active/Standby Active/Standby
Podporovany pocet VLAN Min. 60 Min. 60
Podpora az 25 bezpecnostnich kontextd Ano Ano
Dynamické smérovani - podpora alespon

RIP, OSPF, BGP Ano Ano
Podpora IPv6 dynamického smérovani —

alespon OSPFv3, BGP Ano Ano
Podpora Policy based Routing Ano Ano
Podpora kontroly paketd TCP provozu

s ochranou pred utoky jejichZ cilem je

obejit bezpecnostni prvky Ano Ano
nestandardnim rozkladem dat do

paketd, fragmentaci, apod.

Podpora filtrace IPv4, IPv6 Ano Ano




Podpora filtrace podle identity uZivatele

. . . , A A
nebo jeho skupiny definované v AD no no
Podpora filtrace podle bezpecnostnich
skupinovych roli pfifazenych na Ano Ano
pristupovych prepinacich
Podpora inspekce IPv6 provozu Ano Ano
MozZnost filtrace komunikace Botnet sité
s vyuzitim databdzi o divéryhodnosti Ano Ano
adres v Internetu
Podpora NAT64 a DNS64 Ano Ano
MozZnost integrace cloudovych
bezpecnostnich bran s transparentnim
smérovanim urcitého provozu na tyto
prvky a zde provadénou inspekci na Ano Ano
Skodlivy kéd pripadné pro fizeni ptistupu
podle uzivatelské identity, typu aplikace,
apod.

Funkce QoS aZ na urovni jednotlivych Ano Ano
tokl (flow) s podporou LLQ
MozZnost rozsifeni o funkce NextGen FW
(znalost aplikacniho provozu, IPS, Ano Ano
kontrola Malware a URL filtering)
Bezpecnostni pravidla mohou kromé
adres a portd zohlednit i identitu Ano Ano
uzivatele
Zohlednéni kontextovych informaci o
koncovém zafizeni (typ, stav, spod.) a Ano Ano
vyuziti ve filtrech
AP . o ,
/ rozhr,am prvo’ sslllenllkontextovych Ano Ano
informaci s dalSimi systémy
MozZnost zaclenit do SDN feSeni — Ano Ano
kontrolerem fizena infrastruktura (APIC)

Vykon a funkcionalita VPN
Propoustnost VPN koncentratoru

M M

(Sifrovani 3DES/AES) 890 Mb/sec 890 Mb/sec
Pocet soucasnych Sifrovanych spojeni 75 75
Podpora SSL VPN i IPSec VPN ANO ANO
IPsec VPN s podporou standardt: RFC
2408 - Internet Security Association and
Key Management Protocol (ISAKMP), ANO ANO
RFC 2409 - The Internet Key Exchange
(IKE), RFC 2412 - OAKLEY Key
Determination Protocol
Podpora nového protokolu pro vymény ANO ANO

klich IKEv2




Podpora NextGen Sifrovacich algoritm(:
AES-GCM/GMAC-128, AES-GCM/GMAC-
192, AES-GCM/GMAC-256

ANO

ANO

Podpora komponentu Suite-B: SHA-2
mechanizmu s metodami: SHA-256, SHA-
384

ANO

ANO

Podpora Sifrovacich algoritmd
elyptickych krivek (soucast Suite-B):
ECDH, ECDSA

ANO

ANO

Jednotny klient pro IPsec (IKEv2) i SSL
VPN

ANO

ANO

SSL VPN klient k dispozici pro vSechny
béiné desktopové OS: XP SP2+ 32-
bit(x86) a 64-bit(x64), Vista (32-bit a 64-
bit), Windows 7 (32-bit a 64-bit), MAC
0S X(10.5, 10.6.x, 10.7.x, 10.8.x), Linux

ANO

ANO

Distribuce VPN klient SW muze
poskytnout i jednotny 802.1X supplicant
s autentizacnimi metodami: EAP-TLS,
tunelovany EAP-TLS, EAP-MSCHAPv2
nebo EAP-GTC, chranény pomoci EAP-
PEAP, EAP-FAST nebo EAP-TTLS

ANO

ANO

VPN klient mazZe byt distribuovany

s 802.1X modulem resici i efektivni
machine/user autentizaci podle EAP-
FAST (EAP Chaining)

ANO

ANO

VPN klient ma vlastni modul pro
diagndzu a reporting pro feseni
pripadnych problémi

ANO

ANO

SSL VPN klient je k dispozici pro moderni
mobilni platformy na bazi Android a
Apple iOS.

ANO

ANO

Podora TLS i DTLS pro SSL pfipojeni

ANO

ANO

MozZnost definovat specificka pfistupova
opravnéni (bezpecnostni politiky, ACL,
atd.) podle identity nebo skupiny
uzivatele (napf. v AD)

ANO

ANO

MozZnost dynamického pfifazeni
bezpecnostnich politik (zplsob a
moznosti pfistupu) podle aktualniho
stavu koncové stanice: detekce
instalovanych verzi bezpec¢nostniho SW,
detekce typu platformy a operacniho
systému

ANO

ANO

Podpora clientless SSL VPN pfistupu

s pluginy pro aplikace (napf. ssh, RDP,
VNC), zpfistupnéni internich webovych
aplikaci, soubort sdilenych pres CIFS,
pristup na aplikace pomoci port
forwarding nebo pomoci tenkého klienta
na urovni appletu

ANO

ANO




Podpora autentiza¢nich mechanizm:
lokalni databaze na FW, RADIUS,
Windows NT LAN Manager (NTLM),
Active Directory Kerberos, RSA softID,
RSA securlD, Lightweight Directory
Access Protocol (LDAP), digitdlni
certifikaty (X.509), smartcards

ANO

ANO

Podpora verejnych CA, véetné moznosti
CA pfimo na firewallu

ANO

ANO

Moznost soucasné autentizace AAA a
certifikatem

ANO

ANO

Podpora CRL a OCSP pro kontrolu
revokace certifikatu

ANO

ANO

Podpora SSO metod: KCD, Netegrity,
ClearTrust, SAML, NTLM/FTP/CIFS pass-
through, HTTP pass-through pomoci
formuldre; HTTP-POST pomoci substituci
proménnych

ANO

ANO

Podpora IPv6 adresnich rozsaht a
prifazeni IPv6 adres klientm v pripadé
dual-stack pfistupu pres IPv4
infrastrukturu

ANO

ANO

Podpora cCistého IPv6 pristupu na VPN
koncentrator

ANO

ANO

Moznost jednotné spravy pristupu
uzivatell pres VPN ale i lokalné na LAN a
WiFi

ANO

ANO

Sprava

Vzddlené sprdva konfigurace pres
grafické rozhrani bez nutnosti instalace
zvlastniho SW

ANO

ANO

Centralni dohledova konzole musi byt
schopna dohledovat a spravovat vice IPS
senzorll a Next-Gen FW funkci pro
moznost korelace, sdileni politik,
centralni sledovani zdravi boxU, apod.

ANO

ANO

Pfehledy a statistiky na dohledové
konzoli Ize efektivné filtrovat podle Casu,
typu incident(, aplikaci, koncovych
stanic

ANO

ANO

Centralni dohledova konzole musi byt
schopna vytvaret reporty manualné a
podle ¢asového harmonogramu

ANO

ANO

Pro reporty lze definovat template
definujici format a obsah reportu

ANO

ANO

V grafickém rozhrani dohledové konzole
Ize definovat uzivatelské dashboardy
typu top-N

ANO

ANO

Podpora korelace udalosti na
centralizované dohledové konzoli
s definici odpovidajicich akci, napr.

ANO

ANO




zaslani korelované udalosti na SIEM,
generovani mailu, lokalni udalosti, apod.

Podpora posilani uddlosti formou syslog,

email, SNMP na externi platformy ANO ANO
Podpora Event Streamer API (eStreamer)

pro sdileni informaci se externimi ANO ANO
systémy. Minimalné pro tyto SIEM:

ArcSight ANO ANO
BMC Remedy ANO ANO
Trustwave ANO ANO
NetForensics ANO ANO
Novell Sentinel ANO ANO
Hawk Network Defense ANO ANO
QlLabs-QRadar ANO ANO
Log Rhythm SIEM 2.0 ANO ANO
Loglogic ANO ANO
Splunk ANO ANO
Podpora JDBC API pro pfistup z externich

systému k databazim centralizovaného ANO ANO
managementu

Podpo.ra r[zenoeho pfistupu podle roli ANO ANO
administratort

MozZnost definice politik pro sledovani

odpovidajicich parametr( ,,zdravi“ na

senvz’?relch a centrallzoyane kvo.nzoll ANO ANO
(zafizeni CPU, obsazeni paméti,

komunikace s cloudovymi sluzbami,

apod.)

Zakaznicky definovatelné limity a akce

spojené s jejich prekrocenim pfi ANO ANO

vyhodnoceni sledovanych parametrt
,zdravi”




. . cenaza cenaza
polozka pocet cena za ks cena za ks M M
polozku polozku
(presné oznaceni) kusa bez DPH s DPH bez DPH s DPH
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Kryptovaci a pfistupové licence pro 25 soubéznych spojeni 1 ‘ g .;'11'“
Instalace, oZiveni a support 1

Cena celkem bez DPH
DPH

Cena celkem s DPH

100 264,99 K&
21 055,65 K&
121 320,64 K¢

Za spravnost udajd
doplnénych uchazecem

- o '.l
(=R T '
.'-l. l'
St e mﬁa&

odpovida:

jméno a pfijmeni

telefon

e-mail




