IDM konektor pro Qsign

Pfedmétem zakazky je napojeni aplikace Qsign na Identity management midPoint. MidPoint
bude zdrojem identit, Ciselniku pracovidt’ a pracovnich pozic. Bude se jednat o REST API
konektor s napojenim do aplikace Qsign. Standardné bude midPoint pfenaset pouze
zaméstnance a doktorandy univerzity s moznosti individualniho pfidani dalSich identit.
Soucasti dodavky je i nezbytna analyza prostfedi s moznosti konzultace s dodavatelem
aplikace fy. Marbes Consulting s.r.o.

Popis datovych polozek

User
login - jedine¢né uZivatelské jméno uZivatele
displayName - zobrazované jméno uzivatele v&etné titult
email - e-mail uZivatele
hsmld - Identifikato pfistupu do systému REMSIG
orgUnitCode - Cislo Urg. jednotky
roles - seznam roli uzivatele (kéd role)

Org. jednotky:
code - jednoznacny kdd org. jednotky
name - nazev organizacni jednotky

Popis APl konektoru pro Qsign

openapi: 3.0.0

info:
title: UNI System API
description: API pro spravu.
version: 1.0.0

tags:
- name: user
description: Spréava uzZivatela
- name: org
description: Spréava organizac¢nich jednotek
- name: role
description: Spréava roli

paths:
/system/public/api/vl/user:
post:
operationId: createUser
summary: Vytvoreni nového uzivatele
description: Provede zaloZeni nového uzivatele v systému
tags:
- user



requestBody:
required: true

content:
application/json:
schema:
Sref: '#/components/schemas/User'
responses:
'200":
description: UZivatel byl UGspé€sSné zalozZen
default:
description: Chyba zalozeni uzivatele
content:
application/json:
schema:

Sref: '#/components/schemas/ErrorResponse’
put:
operationId: updateUser
summary: Aktualizace existujiciho uzivatele
description: Provede aktualizace uZivatele v systému
tags:
- user
requestBody:
required: true
content:
application/json:
schema:
Sref: '#/components/schemas/User'
responses:
'200"':
description: Uzivatel byl uspésné aktualizovan
'404°":
description: Uzivatel neexistuje
default:
description: Chyba aktualizace uZivatele
content:
application/json:
schema:
Sref: '#/components/schemas/ErrorResponse’
/system/public/api/vl/user/{login}:
get:
operationId: getUser
summary: Zisk&ni detailnich informaci o uzivatelovi
tags:
- user
parameters:
- name: login
in: path
required: true
description: Uzivatelské jméno, pro které ziskavame detail
example: "novak"
schema:
type: string
responses:
'200"':
description: Detail uzivatele
content:
application/json:
schema:
Sref: '#/components/schemas/User'
'404":
description: Uzivatel neexistuje



default:
description: Chyba pt¥i ziskédvani uzivatele
content:
application/Jjson:
schema:
Sref: '#/components/schemas/ErrorResponse’
delete:
operationId: deleteUser
summary: Smazani uzivatele
tags:
- user
parameters:
- name: login
in: path
required: true
description: Uzivatelské jméno mazaného uzivatele

example: "novak"
schema:
type: string
responses:
'200"':
description: Usp&né smazani
'404":
description: UZivatel neexistuje
default:
description: Chyba pf¥i smazani uzivatele
content:
application/json:
schema:

Sref: '#/components/schemas/ErrorResponse’
/system/public/api/vl/user/search:
post:
operationId: findUsers
summary: Ziskani detailnich informaci o uzivatelovi
tags:
- user
parameters:
- name: page
in: query
required: false
description: Cislo stranky
example: 1

schema:
type: integer
default: 1

- name: fulltext
in: query
required: false
description: Fulltextové vyhleddvani uzivatelu
example: "Novak"
schema:
type: string
requestBody:
required: false
content:
application/json:
schema:
Sref: '#/components/schemas/SearchParam'
responses:
'200":
description: Nalezeni uzivatelé



content:
application/json:

schema:
Sref: '#/components/schemas/FoundUsers'
default:
description: Chyba pti vyhledavani uzivatell
content:
application/json:
schema:

Sref: '#/components/schemas/ErrorResponse’
/system/public/api/vl/org:
get:
operationId: findOrgUnits
summary: Dostupné org. jednotky
description: Vraci seznam dostupnych org. Jjednotek

tags:
- org
responses:
'200":
description: Seznam org. jednotek
content:
application/Jjson:
schema:
type: array
items:
Sref: '#/components/schemas/OrgUnit’
default:
description: Obecnad chyba
content:
application/Jjson:
schema:
Sref: '#/components/schemas/ErrorResponse’
post:

operationId: createOrgUnit
summary: Vytvoreni nové org. jednotky

tags:
- org
requestBody:
required: true
content:
application/json:
schema:
Sref: '#/components/schemas/OrgUnit’
responses:
'200":
description: Uspé&iné vytvoteni org. jednotky
default:
description: Obecnad chyba
content:
application/Jjson:
schema:
Sref: '#/components/schemas/ErrorResponse’
put:

operationId: updateOrgUnit
summary: Aktualizace org. jednotky
tags:

- org
requestBody:

required: true

content:

application/json:



schema:
Sref: '#/components/schemas/OrgUnit’

responses:

'200":

description: Uspé&snd aktualizace org. jednotky
'404":

description: Org. jednotka neexistuje
default:

description: Obecnad chyba

content:

application/json:
schema:

Sref: '#/components/schemas/ErrorResponse’
/system/public/api/vl/org/{code}:
delete:
operationId: deleteOrgUnit
summary: Smazadni org. Jjednotky
tags:
- org
parameters:
- name: code
in: path
required: true
description: Kéd org. jednotky

schema:
type: string
responses:
'200"':
description: Usp&sné smazani
'404°":
description: Org. jednotka neexistuje
default:
description: Chyba pt¥i smazéni uzZivatele
content:
application/Jjson:
schema:

Sref: '#/components/schemas/ErrorResponse’
/system/public/api/vl/role:
get:
operationId: findRoles
summary: Dostupné role
description: Vraci seznam dostupnych roli

tags:
- role
responses:
'200":
description: Seznam dostupnich roli
content:
application/Jjson:
schema:
type: array
items:
Sref: '#/components/schemas/Role'’
default:
description: Obecn& chyba
content:
application/json:
schema:
Sref: '#/components/schemas/ErrorResponse’
components:

schemas:



User:
title: UzZivatel
description: objekt uzivatele, ktery se vyuziva pro vytvéareni,
aktualizaci i c¢teni; v pripadé aktualizace se promitd kompletni stav
(vyjimkou je heslo); pri ¢teni se heslo neplni
type: object
properties:
login:
type: string
description: jedineéné uzivatelské jméno uZivatele (pouziva se Jjako
primadrni identifikdtor; napt¥. pro ziskéni detailu)
example: novaklu
password:
type: string
description: heslo uzivatele (v ptripadé c¢teni se neplni; v pripadé
aktualizace se zméni pouze pri vyplnéni)
displayName:
type: string
description: zobrazované jméno uzZivatele
example: Ing. Lukas$ Novak
email:
type: string
description: e-mail uZivatele
example: novaklu@example.com
active:
type: boolean
description: zda-1i je uzivatel aktivni
example: true
hsmId:
type: string
description: jednoznac¢ni identifikdtor pouzivany v HSM systému
example: hsm2344422@hsm-example.com
orgUnitCode:
type: string
description: kéd organizacéni jednotky
example: ORG 1234
roles:
type: array
description: seznam roli uZivatele (kéd role)
items:
type: string
required:
- login
- displayName
- email
- active
- roles
SimpleUser:
title: ZjednoduSeny uzivatel
description: objekt zjednoduseného uzZivatele pouze se zadkladnimi
informacemi
properties:
login:
type: string
description: jedinecéné uzivatelské jméno uZivatele
displayName:
type: string
description: zobrazované jméno uzivatele
email:
type: string
description: e-mail uzZivatele



active:
type: boolean
description: zda-1i je uzivatel aktivni
required:
- login
- displayName
- email
- active
SearchParam:
title: Parametry pro vyhledavani
description: objekt filtru pro vyhledédvani uzivateld, mezi jednotlivymi
poli je logicky AND
type: object
properties:
login:
type: string
description: vyhledavéani podle loginu (oboustranny like)
active:
type: boolean
description: vyhledavéani podle toho, zda-1i je uzivatel aktivni
email:
type: string
description: vyhledadvéani podle emailu (oboustranny like)
displayName:
type: string
description: vyhledadvéani podle zobrazovaného jména uzivatele
(oboustranny like)
orgUnitCode:
type: string
description: vyhledadvani podle kédu org. jednotky (eq)
role:
type: string
description: vyhledavéani podle existence ptifazené role (eq)
FoundUsers:
title: Vysledek hledéni uZivatelt
description: objekt s vysledky hledani uZivatelt
type: object
properties:
total:
type: integer
description: celkovy pocet nalezenych uzivatell
users:
type: array
description: seznam uZivateld odpovidajici stréance
items:
Sref: '#/components/schemas/SimpleUser'
required:
- total
- users
Role:
title: Role uzivatele
description: popisuje roli uZivatele, napf¥. Ze miZe podepisovat,
predkladat pozZadavky apod.
type: object
properties:
code:
type: string
description: jednoznacny kéd role
name:
type: string
description: uzivatelsky pojmenovani role



required:
- code
- name
OrgUnit:
title: Organizac¢ni jednotka
description: popisuje organizac¢ni jednotku do které miZe byt uzivatel
zatazen
type: object
properties:
code:
type: string
description: jednoznacny kéd org. jednotky
name:
type: string
description: nazev organizacéni jednotky
active:
type: boolean
description: zda-1i je org. jednotka aktivni
required:
- code
- name
- active
ErrorResponse:
description: Reprezentuje vystupni objekt s informacemi o chybéach.
Pouziva se jak pro obecné chyby, tak i pro validac¢ni hléasky. RozlisSeni chyby
je realizovano spravnym status kddem.
type: object
properties:
errorMessages:
title: Chybové zpréavy
description: Seznam chybovych hlédSek obecného charakteru, které se
nevztahuji k zadnému konkrétnimu poli. Jednd se napt¥. o hlasky chyby, napt.
"Nemt@Ze byt nalezen Zadny projekt s klicem 'PROJECTKEY'.". MaZe se jednat i o
validac¢ni hléasku, kterd se tykd celého objektu, nap¥. "Pro uvedené jméno a
prijmeni nebyl dohleddn odpovidajici zéaznam subjektu."
type: array
items:
type: string
errors:
title: Valida¢ni hléasky
description: Valida¢ni hladky pro jednotlivé atributy/fieldy. Pro
jeden atribut/field miZe byt v seznamu vice polozek.
type: array
items:
Sref: '#/components/schemas/ErrorField’
required:
- errorMessages
- errors
ErrorField:
type: object
properties:
field:
title: Nazev atributu/fieldu
description: Nazev atributu/fieldu, ke kterému se hlaska vztahuje,
obsahuje kompletni cestu k atributu/fieldu, nap¥. "jmeno",
"odpovednaOsoba.jmeno", "subjekt.adresa.ulice" apod. Cesta se vztahuje k
hlavnimu validovanému objektu.
type: string
example: "login"
message:
title: Valida¢ni hlé&ska



type: string
example: "Uzivatelské jméno je povinné"
required:
- field
- message



