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Cislo smlouvy Kupujiciho: 19317/2024/00; UID: 0000248044
Cislo smlouvy Prodavajiciho: .........ccceueveveveereeereerereeeeeeesesnone

KUPNi SMLOUVA

kterou ve smyslu § 2079 a nasl. zakona ¢. 89/2012 Sh., ob¢anského zakoniku
(dale jen ,,obcansky zakonik“) uzavrely nize uvedeného dne, mésice a roku a
za nasledujicich podminek tyto smluvni strany

KUPUJici

Nazev: Vysoké uceni technické v Brné

Soucast: Centrum vypocetnich a informacnich sluzeb

Sidlo: Kolejni 2906/4, 612 00 Brno

Zastupce: Ing. Tomas Krutis, feditel na zakladé plné moci rektora
ICO: 00216305

DIC: CZ 00216305

Kontaktni osoba Kupujiciho:

XXX

(dale jen ,,Kupujici“ nebo téz ,zadavatel”)

a
PRODAVAJiCI

Nazev: GORDIC spol. s r.o.

Sidlo: Erbenova 2108/4, 586 01 Jihlava
Zapis v obchodnim rejstfiku: C 9313/KSBR Krajsky soud v Brné
Zastupce: Ing. Jaromir Reza¢, jednatel

ICO: 47903783

DIC: CZ47903783

Bankovni spojeni: XXX

Kontaktni osoba Prodavajiciho:
XXX

(dale jen ,,Prodavajici“ nebo téz ,,dodavatel”)

(dale téz jako ,,smluvni strany”)
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Kupni smlouva

1. PREDMET KOUPE

Pfedmétem koupé podle této Smlouvy je: dodavka software pro fizeni rizik kybernetické
bezpecnosti ve formé On-Premise vcetné licence a dodavky operacniho systému, konfigurace
a zajisténi udrzby po dobu 3 let.

Predmét koupé je blize specifikovan v technickém popisu, ktery je nedilnou soucdsti této Smlouvy
jako jeji ptiloha ¢. 1.

Prodavajici se touto Smlouvou zavazuje:

a) dodat Kupujicimu Pfedmét koupé dle odst. 1 a poskytnout Kupujicimu opravnéni uzit Predmét

koupé dle zakona ¢. 121/2000 Sb., autorského zakona, konkrétné prostfednictvim nevyhradni
licence, ¢asové neomezené,

b) splnit dalsi povinnosti uvedené v této Smlouve,

a Kupuijici se zavazuje Pfredmét koupé prevzit a zaplatit kupni cenu.

Prodavajici prohlasuje, Ze:

a) Predmét koupé odpovida této Smlouvé; tzn., ma vlastnosti, které si strany ujednaly, a chybi-li

ujednani, takové vlastnosti, které Prodavajici nebo vyrobce popsal nebo které Kupujici ocekaval
s ohledem na povahu Predmétu koupé.

. PODMINKY PLNENI

Prodavajici a Kupujici dale ujednavaji, Ze dale je Prodavajici krom shora uvedeného rovnéz povinen
a zavazuje se:
a) zpracovat predavaci protokol,

b) Pfedmét koupé dopravit do mista plnéni a provést jeho instalaci,
c) Predmét koupé uvést do plné funkéniho a provozuschopného stavu,

d) bezodkladné informovat Kupujiciho o provedené registraci v pfipadé, ze Pfedmét koupé nebo
nékterd zjeho soucasti Ci polozek podléha registracni povinnosti dle pfislusného prdvniho
predpisu.

Prodavajici je povinen dodat Pfredmét koupé pIné v souladu se svou nabidkou do vybérového fizeni,
na zakladé jehoz vysledku je uzaviena tato Smlouva.

Prodavajici se dale zavazuje

a) pfi plnéni Smlouvy zajistit dodrzovani veskerych pravnich pfedpisli v pracovnépravni oblasti,
zejména co se tykda odménovani, pracovni doby, doby odpocinku mezi sménami, placenych
prescast apod., a dale predpisd tykajicich se oblasti zaméstnanosti, tj. zejména zakona ¢. 435/2004
Sb., 0 zaméstnanosti, ve znéni pozdéjsich predpisu, a to vici vsem osobam, které se na plnéni této
Smlouvy podileji. Prodavajici neumozni nelegalni praci;

b) zajistit radné a véasné plnéni financ¢nich zavazk( svym poddodavatelim, kdy za radné a vcasné
plnéni se povaZuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnutd
v ramci plnéni této Smlouvy, a to vidy ve Ihaté splatnosti prislusné faktury, kterd nepresahne
30 dni.

Kupujici ma prdvo kontrolovat dodrzovani tohoto odstavce; Proddvajici je povinen Kupujicimu
kontrolu umoznit; neumoznéni kontroly je podstatnym porusenim Smlouvy.
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. KUPNi CENA

Kupuijici se zavazuje Prodavajicimu zaplatit kupni cenu ve vysi:

Kupni cena bez DPH 725 000 K¢
VysSe DPH v K¢ 152 250 K¢
Kupni cena vc. DPH 877 250 K¢

Prodavajici bere na védomi, Zze Pfedmét koupé je hrazen z dotacnich prostfedkli poskytnutych na
realizaci projektu PPRO 2024, 1.4 Kyberneticka bezpecnost a fizeni rizik.

Iv. MiSTO A CAS PLNENI

Prodavajici se zavazuje odevzdat Kupujicimu shora uvedeny Predmét koupé nejpozdéji do: 30 dnii od
nabyti Ucinnosti této Smlouvy.

Prodavajici splni svou povinnost odevzdat shora uvedeny Predmét koupé tim, Ze tento bude prevzat
jako bezvadny Kupujicim.

Prodavajici se soucasné zavazuje, ze s ohledem na povahu Pfedmétu koupé Kupujiciho s dostatecnym
casovym predstihem (minimalné 5 pracovnich dnl) prokazatelné uvédomi o tom, Ze ma v umyslu
Pfedmét koupé odevzdat, jinak Kupujici neni povinen Prfedmét koupé prevzit. V pfipadé, Ze
Prodavajici véas uvédomi Kupujiciho dle predchozi véty, zavazuje se Kupujici umoznit Prodavajicimu
pfistup do mista plnéni.

Prodavajici se zavazuje Pfedmét koupé odevzdat v nize uvedeném misté:
Vysoké uceni technické v Brné, Kolejni 2906/4, 612 00 Brno.

Kupujici prohlasuje, Ze je jeho jménem opravnén prevzit Pfedmét koupé a podepsat predavaci
protokol:

XXX

Prodavajici bere na védomi, Ze Kupuijici vyslovné pozaduje dodani veskeré nezbytné dokumentace
Predmétu koupé v souladu s €l. IV odst. 3 VSeobecnych nakupnich podminek VUT.

V. ZARUKA ZA JAKOST A TECHNICKA PODPORA

Kupuijici a Prodavajici ujednavaji, Ze Zarucni doba na Pfedmét koupé stejné jako na kazdou jeho ¢ast je
3 roky ode dne, kdy byl Pfedmét koupé jako bezvadny prevzat Kupujicim. Nejméné po dobu zaruky musi
byt k dispozici technicka podpora k Pfedmétu koupé pro pripad reseni incidentl a zajisténi bezpecnosti
dodaného feseni. Kvalitativni pozadavky pro zajisténi udrzby jsou definovany v Ptiloze €. 1 této smlouvy.

1)

VI. PLATEBNi PODMINKY

Kupuijici je povinen zaplatit Prodavajicimu za Pfedmét koupé cenu ve vysi dohodnuté v ¢l. 1l Smlouvy
na zakladé jim vystaveného a Kupujicimu prokazatelné doruceného darfiového dokladu. Darovy
doklad bude vystaven v souladu se zakonem ¢. 235/2004 Sb., v platném znéni.

Splatnost darového dokladu je stanovena dohodou smluvnich stran na 30 dn0 ode dne jeho
prokazatelného dorucéeni Kupujicimu.

Proddvajici je povinen zaslat danovy doklad Kupujicimu v elektronické podobé (ve formatu pdf)
na e-mailovou adresu: XXX.
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V pfipadé, Ze danovy doklad nebude obsahovat vySe uvedené naleZitosti, bude Kupujicim vracen
k opraveni bez proplaceni. V takovém pfipadé Ihita splatnosti pocina béZet znovu ode dne doruceni
opraveného ¢i nové vyhotoveného danového dokladu.

VIl.  ZAVERECNA USTANOVENI
Smluvni strany urcuji kontaktni udaje pro feseni technickych zaleZitosti takto:
a) Technické kontakty a povérené osoby Kupujiciho:
i. XXX
b) Technické kontakty Prodavajiciho na hlaseni zavad:

ii. XXX
iii. XXX

Nedilnou soucasti Smlouvy je:
a) Pfiloha €. 1 —Technicky popis Predmétu koupé.

Smluvni strany sjedndvaji, Ze v pfipadé nesrovnalosti ¢i kontradikci maji ustanoveni ¢l. I. az VL.
Smlouvy prednost pfed ustanovenimi prilohy Smlouvy.

Soucasti této Smlouvy jsou rovnéz Vseobecné nakupni podminky VUT ve znéni ucinném ke dni
uzavreni této smlouvy (dale v textu pouze jako ,VNP“). VNP maji povahu obchodnich podminek
ve smyslu ustanoveni § 1751 obcanského zakoniku a upravuji prava a povinnosti Prodavajiciho
a Kupujiciho v pripadé, Ze tyto nejsou specifikovany v této Smlouvé. V té souvislosti rovnéz smluvni
strany k zamezeni jakychkoli spekulaci prohlasuji a uzaviraji dohodu vtom smyslu, Ze ve VNP se
Smlouvou mysli tato Smlouva. Obé smluvni strany soucasné ujedndvaji, Ze v pfipadé odlisnosti
ustanoveni Smlouvy a VNP plati vidy ustanoveni Smlouvy. VNP jsou dostupné na http://vut.cz/vnp,
pficemz Prodavajici svym nize uvedenym podpisem stvrzuje, Ze se s textem VNP detailné seznamil
a Ze jsou mu tudiz znamy.

Soucdsti této Smlouvy jsou dale Pravidla pro pfistup kaktivum kybernetického prostfedi VUT
a Pravidla pro oznacovani a zachazeni s dokumenty a daty (spolecné déle jen ,Pravidla®), ve znéni
ucinném ke dni uzavieni této smlouvy, kterd stanovuji dalsi zdvazna prava a povinnosti smluvnich
stran v souvislosti s kybernetickou bezpecnosti. K zamezeni jakychkoli spekulaci prohlasuji a uzaviraji
smluvni strany dohodu v tom smyslu, Ze v Pravidlech se smlouvou mysli tato Smlouva. Obé smluvni
strany soucasné ujedndvaji, Ze v pripadé odliSnosti ustanoveni Smlouvy a Pravidel plati vidy
ustanoveni Smlouvy. Pravidla jsou bez omezeni a pfimo dostupnd elektronicky na vefejném profilu
Kupujictho na adrese https://tenderarena.cz/dodavatel/zakazka/728723 (ID 3029), pticemz
Prodavajici svym niZze uvedenym podpisem stvrzuje, Ze se s textem Pravidel detailné sezndmil a Ze
jsou mu tudiz znama.

Prodavajici je oprdvnén prenést svoje prava a povinnosti z této Smlouvy na tfeti osobu pouze
s predchozim pisemnym souhlasem Kupujiciho. Ustanoveni § 1879 obcdanského zakoniku se
nepouzije.

Prodavajici se zavazuje strpét uverejnéni této Smlouvy véetné pripadnych dodatkd Kupujicim podle
§ 219 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek.

Smluvni strany podpisem na této Smlouvé potvrzuji, Ze jsou si védomy, Ze se na tuto Smlouvu vztahuje
povinnost jejiho uverejnéni dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejriovani téchto smluv a o registru smluv (zakon o registru smluv), v platném znéni.
Uverejnéni Smlouvy zajistuje Kupujici.

Pokud se stane nékteré ustanoveni Smlouvy neplatné nebo neucinné, nedotykd se to ostatnich
ustanoveni této Smlouvy, kterd zlstavaji platnd a ucinna. Smluvni strany se v takovém pfipadé

Strana 4 (celkem 5)


http://vut.cz/vnp
https://tenderarena.cz/dodavatel/zakazka/728723

Kupni smlouva

zavazuji nahradit dohodou ustanoveni neplatné nebo nedcinné ustanovenim platnym a ucinnym,
které nejlépe odpovida plivodné zamyslenému ucelu ustanoveni neplatného nebo neucinného.

9) Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a vSech néleZitostech, které smluvni
strany mély a chtély ve smlouvé ujednat, a které povazuji za dllezité pro zavaznost této Smlouvy.
Zadny projev smluvnich stran u¢inény pfi jednani o této Smlouvé ani projev u¢inény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezakldda Zadny
zdvazek zadné ze smluvnich stran.

10) Tato Smlouva je uzaviena elektronicky, a to tak, Ze kazda smluvni strana ji opatti svym elektronickym
podpisem.

11) Smluvni strany potvrzuji, Ze si tuto Smlouvu pred jejim podpisem precetly a Ze s jejim obsahem
souhlasi. Na dikaz toho pfipojuji své podpisy.

V Brné dne V Jihlavé dne

11.10.2024 (viz elektronicky podpis) 18.10.2024 (viz elektronicky podpis)
Ing. Tomas Krutis Ing. Jaromir Reza¢

za Kupuijiciho za Prodavajiciho
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Priloha ¢. 1

Technicka specifikace

OBECNE POZADAVKY

Dodavatel zajisti vesSkeré relevantni Upravy provozovaného systému

pfi zméné platné legislativy (Novy zakon o KB, transpozice NIS2),ato | ANO
nejpozdéji do nabyti u¢innosti dané legislativy
Dodavany systém odpovida aktudlni metodice (Zakon o KB, 1SO

ANO
27001)
Jedna se o samostatny software (nikoliv propojené excelové tabulky) | ANO
Nasazeni On-Premis ANO
Systém vytvari auditni stopy ANO
Rizeni pfistupu na zakladé roli ANO
Systém umoziuje definovat prava pro pfistup k datum (v€. Ciselniku) ANO
pro jednotlivé role
Systém umoznuje definovat vlastni Ciselniky ANO
Systém umoZzniuje upravovat existujici Ciselniky ANO
Systém umoziiuje provadét GAP analyzu poZzadavkl definovanych ANO
zakonem
Systém umoznuje prirazovat stitky (tagy) k aktiviim ANO
Systém umozniuje hromadné Upravy ANO
Systém umoZiuje préci vice uzivatell soucasné ANO
Tenky klient (Stejné GUI pro PC, Tablety, Mobilni telefony) ANO
Systém ma dvé oddélené instance (produkcni, testovaci) ANO
Systém umozriuje generovat karty aktiv (alespor format PDF/A) ANO
Vsechny pozadované vlastnosti jsou soucasti jednoho systému. ANO
Soucasti dodavky je zaskoleni uZivatell prezencni formou (az 15 ANO
uzivatel().
Dodavatel provozuje Service Desk, skrze ktery muiZe zadavatel
vznaset servisni pozadavky (komunikacni kandly jsou minimalné tyto: | ANO
telefon, email, webovy portal).
Dodavatel provozuje vlastni infrastrukturni a aplika¢ni monitoring,
kterym je schopen sledovat nezbytné provozni parametry | ANO
provozovaného systému.
Autentizace uZivatell probiha pomoci SSO zadavatele (viz Priloha D),
nebo vestavénym autentizacnim mechanismem, ktery podporuje | ANO
MFA.

1. RIZENI RIZIK

Systém spliuje evidenci a hodnoceni aktiv a rizik organizace dle ANO
platné metodiky (vyhlaska ¢. 82/2018)
Systém umoZiuje tvorit vlastni Sablony a atributy aktiv ANO
Vlastni atributy jsou typované (fetézec, Cislo, vybér ze seznamu) ANO
Systém umoZiuje automaticky vypocet hodnoty rizika ANO
Systém umozniuje Import/Export aktiv véetné jejich atributl ANO
Systém umoznuje priradit k aktivu garanta. Ten musi mit moznost ANO

potom aktivum vidét.




Systém ma vlastni ¢iselniky (druhu aktiv, typu aktiv, zplsob likvidace,

lokalita a jiné.) ANO
MozZnost upravovat Cciselniky musi byt podminénda na zakladé ANO
opravnéni, které se prifazuje na Urovni role.
Systém umoziuje evidenci vazeb mezi aktivy a mozZnost vizualizace ANO
téchto vazeb v grafu.
Systém umoznuje definovat vlastni stupnici pro hodnoceni aktiv ANO
a rizik.
Systém obsahuje vlastni ciselnik zranitelnosti, hrozeb a rizik s ANO
moznosti oznacovat jednotlivé polozky Stitkem.
Systém umoziiuje hromadné/automatizované pridani zranitelnosti ANO
a hrozeb dle typu aktiva.
Na zékladé vazeb mezi aktivy dochazi k propisovani hodnot rizik
podpurnych aktiv az na Uroven primarnich aktiv (nejvyssi hodnota se | ANO
zobrazi u primarniho aktiva).
Systém umoziuje pohledy:

e Pfes vSechna aktiva a jejich nejvyssi hodnoty rizik ANO

e Pfes vSechna aktiva a viechna jejich rizika
Nastroj umozZiuje definovat Ciselnik bezpecnostnich opatfeni véetné
moznosti oznacovat je Stitkem. K opatieni musi byt mozné pfifadit | ANO
osobu, nebo skupinu osob, odpovédnych za zavedeni opatFeni.
Nastroj umozZiiuje pfifadit opatfeni krizikm aktiv a umozZnit
zobrazeni hodnoty plvodni hodnoty rizika, aktudlni hodnotu rizikaa | ANO
cilovou hodnotu rizika.
Nastroj podporuje procesni schvdleni o aplikovatelnosti opatfeni. ANO
V planu zvlddani rizik systém umoZnuje zobrazit u jednotlivych ANO
opatteni prehled fesenych rizik a aktiv.
Systém umoziuje definovat termin zahdjeni a ukonceni ANO
implementace opatfeni a pfifazeni priority.
Systém umoznuje evidovat zdroje (financni, lidské, technické) pro ANO
kazdé opatreni.
Systém umoZnuje pridavat pozndmky a evidovat konverzaci ANO
k jednotlivym opatfenim.
Systém umoznuje evidovat plany kontinuity a pfifadit k nim aktiva ANO
a osoby jmenované do bezpecnostnich roli.
Systém umozZnuje definovat kritéria pro hodnoceni dodavatell ANO

a nasledné tato kritéria pro jednotlivé dodavatelé hodnoti.




Technicka specifikace pro umisténi systému v infrastrukture
na strané zadavatele

Pro realizaci zakazky je zadavatel schopen zajistit prostfedi v rezimu laaS (Infrastructure as a
Service):

e Virtudlni server vhodny pro béh operacniho systému Windows nebo Linux s platnou podporou
vyrobce a neohldasenym koncem podpory v nasledujicich 3 letech.

e Pfipadné dalsi instance virtualnich server( nezbytnych pro chod sluzby nebo instanci sluzby
dle zadavaci dokumentace (napf. testovaci, Skolici, databazové, aplikacni servery atd.).

e V/ykonové parametry budou souhrnné omezeny na nize uvedené parametry:

CPU 16 vCPU
RAM 64 GB
Diskova kapacita 500 GB
Sitové pfipojeni 1 Gb/s

Pfipadné jiné parametry po dohodé se zadavatelem viz nize.

® Verejné pripadné vnitini (privatni) IPv4 a IPv6 adresy a nasmérovani DNS zaznamu na tyto
adresy.
e Licence, instalaci, konfiguraci a provoz OS zajistuje dodavatel v rdmci plnéni zakazky.

Zalohovani:
e Zadavatel zajisti zdlohovani vyse uvedeného virtudlniho serveru vyhradné pro ucely DR
(disaster recovery) s nasledujicimi parametry:
O Perioda zalohovani: max. 48 hodin
O Retencni doba: max. 90 dn(
o Cas pro obnoveni ze zélohy: 24 hodin
e Operativni zalohy je mozZné realizovat v ramci poskytnuté kapacity formou dalsiho (dalSich)
svazk(l pro ucely interniho zdlohovani.

Dalsi sluzby poskytnuté zadavatelem:
e Filtrovani sitového provozu - dodavatel je povinen dodat popis sitového provozu, ktery ma byt
povolen na trovni TCP/UDP portd.
e Certifikat(y) pro SSL spojeni je-li to potfeba.
VPN a pfihlasovaci Udaje pro pfistup ke spraveé virtualnich instanci server( (instalace, restart,
vzdalena konzola) - viz. nize.
PFistup k autentizacni sluzbé VUT protokolem OpenID Connect - viz. niZe.
SMTP relay server pro odchozi emailové zpravy.
DNS resolvery pro preklad DNS jmen.

NTP servery pro synchronizaci ¢asu.



® Registrace doménového jména v pfipadé, Ze nebude pouZito jméno ve vut.cz.

Zabezpeceni a dalsi technické podminky:

e Zadavatel zajistuje zabezpeceni na Urovni laaS (proti neautorizovanému pristupu k
virtualnimu serveru).

Dodavatel odpovidd za zabezpeceni véetné operacniho systému az po bézici aplikace.

e Dodavatel je povinen pouZit DNS resolvery a NTP servery poskytnuté zadavatelem.

Systémy a sluzby, které jsou soucédsti dodavky, nesmi mit ponechana vychozi hesla, nebo
pouzivat jednoducha a slovnikova hesla.

e Zadavatel vyZaduje, aby hodnoceni testu zabezpeceni SSL (XXX) mélo hodnoceni A po celou
dobu podpory sluzby/aplikace.

e Pred uvedenim do provozu provede zadavatel testovani dodaného reseni na zndmé
zranitelnosti, bude-li systém obsahovat zranitelnosti, je dodavatel povinen zajistit napravna
opatreni.

e Dodavatel je povinen poskytnout kontakt a elektronickou adresu, na kterou se budou zasilat
informace o zjisténych zranitelnostech.

e Zadavatel si vyhrazuje pravo provadét testovani na zranitelnosti po celou dobu podpory
dodaného produktu a dodavatel je povinen zjisténé zranitelnosti odstranit do 7 pracovnich
dnd.

e Dodavatel ma pravo pozadat zadavatele o prodlouzeni Ih(ty pro odstranéni zranitelnosti po
fadném zdlvodnéni.

e Zadavatel si vyhrazuje pravo vypnout virtualni server, nebo zablokovat veskery sitovy provoz
s predmétnym virtualnim serverem, nebude-li zjisténa zdvadna zranitelnost odstranéna ve
stanovené Ihité nebo bude-li server napaden. O této akci bude dodavatel informovan
zaslanim informace na vyse poskytnuty email. Doba po kterou bude systém vypnuty nebo
nedostupny z ddvodu neodstranéné zranitelnosti se povazuje jako chyba branici béhu na
strané dodavatele.

e Pristup do infrastruktury zadavatele bude umoznén pres VPN. Veskeré servisni ikony budou
provadény vyhradné prostfednictvim VPN. Pfistupy dodavatele pfes VPN jsou uréeny
vyhradné pro dodavatele a nesmi byt poskytnuty tfetim strandm. Dodavatel se zavazuje
nakladat s pristupy tak, aby nemohly byt nijak ohrozeny IT systémy VUT. Veskeré
bezpecnostni incidenty musi byt neprodlené ohlaseny CSIRT VUT (XXX).

e Dodavatel pro autentizaci vyuZije jednotnou autentizac¢ni infrastrukturu VUT prosttednictvim
protokolu OpenlD Connect, alternativné SAML2 (SP) nebo Ize pouZit jiny bezpecny zplsob
ovéreni na principu OIDC, kde nedochdzi k prenosu hesla prostfednictvim Microsoft Entra,
ktery bude provadét autentizaci oproti Identity Provideru VUT (dale IdP) pomoci ptislusného
protokolu. Dodavatel zajisti pomoci SP funkce jednotného pfihlasovani a odhlasovani.
Soucasti dodavky je vyména metadat mezi SP a IdP VUT a ovéreni funkénosti. Zadavatel
poskytne testovaciho uZivatele pro ovéreni funkénosti. Po dobu podpory je dodavatel povinen
poskytnout odbornou soucinnost pfi pfipadnych zménach metadat IdP VUT ci SP. Podrobnéjsi
informace k autentizac¢ni infrastrukturfe VUT jakoZto i konfiguracni idaje jsou k dispozici na
adrese XXX.

Parametry prostfedi je mozné pripadné upravit dle potfeb Ucastnika vybérového fizeni po konzultaci
se zadavatelem (resp. Odborem Infrastruktury CIS).


https://www.ssllabs.com/ssltest/
https://www.vut.cz/cvis/jednotna-autentizace

Uroven poskytovanych sluzeb

VYMEZEN{ ZAKLADNICH POJMU

,Aktivni uZivatel” je takovy UZivatel, ktery se systémem aktivné pracuje, nebo do systému pristoupil
v uplynulych 3 mésicich.

,Doba nastupu” je ¢asové obdobi mérené v Provoznich hodinach, jez vyjadfuje dobu od Okamziku
nahlaseni Zavady do okamziku, kdy dodavatel zahaji préci vedouci k eliminaci Incidentu Servisnim
zasahem v misté Incidentu nebo pomoci Vzdaleného pfistupu.

,Doba odezvy” je ¢asové obdobi méfené v Provoznich hodinach, jez vyjadfuje dobu od Okamziku
nahlaseni Pozadavku do okamziku, kdy Service Desk kategorizuje a klasifikuje PoZadavek a zaroven
mu pridéli jednoznacénou identifikaci.

,Doba opravy” je casové obdobi mérené v Provoznich hodinach, jeZ vyjadfuje dobu od Okamziku
nahlaseni Zavady do okamziku, kdy dodavatel eliminuje Incident Servisnim zasahem, a to bud formou
trvalé opravy, nebo ndhradnim plnohodnotnym zplsobem. Do Doby opravy se nezapocitavaji Casové
useky, kdy je dodavatel z divodUl na strané zadavatele nebo treti strany znemoznéno nebo znacné
ztizeno provedeni Servisniho zasahu v misté Incidentu nebo pomoci Vzdaleného pfistupu. Pferuseni
Servisniho zdsahu pocind bézet od okamziku, kdy Service Desk informuje zadavatele o nemoznosti
(pfipadné znacné obtiznosti) provedeni Servisniho zasahu z dlvodl na strané zadavatele,
s konkrétnim vyli¢enim rozhodnych skutecnosti, a konéi v okamziku, kdy zadavatel nebo tfeti strana
odstrani pfislusné nedostatky na své strané a fddné o tom informuje dodavatel prostfednictvim
Service Desku.

,Dostupnost” se vyjadfuje v procentech a je ve Sledovaném obdobi vykazana jako pomér mezi
Provoznimi hodinami snizenymi o ¢asovy primét Dob oprav jednoho a vice paralelné eliminovanych
A Incidentl na jedné strané a na strané druhé Provoznimi hodinami.

yIncident” znamena jakoukoliv nestandardni provozni uddlost, ktera zplGsobi nebo mize zplsobit
preruseni poskytovani Sluzby nebo snizeni kvality a rozsahu poskytovani Sluzby v Provoznich
hodinach s vyjimkou Planovanych odstavek a doby trvani Vyssi moci. Incident je Service Deskem
primarné klasifikovan dle zdvaznosti dopadld na poskytovani Sluzby (viz dale) a sekundarné dle
naléhavosti jeho odstranéni.

yInfrastrukturni a aplikacni monitoring” je ve spravé dodavatele a jeho Ucelem je ziskavat a
vyhodnocovat zatizeni jednotlivych hardwarovych a softwarovych komponent vyuZitych pfi
poskytovani Sluzeb.

yInterval Gdrzby” je periodicky se opakujici se ¢asové obdobi uréené k profylaxi, bézné udrzbé,
rekonfiguraci, ¢i vymény hardwarovych a softwarovych komponent vyuzitych pfi poskytovani Sluzeb
nebo jejich podplrného zajisténi.

,Katalogovy list Sluzby“ se vytvafi pro kaZzdou sluzbu samostatné a obsahuje popis sluzby, parametry
sluzby a vycet sledovanych KPI véetné meznich hodnot.

,Klicovy uZivatel” je jen takovy UZivatel, jenZ je povéren zadavatelem k vznaseni Pozadavkl na
Service Desk.



,Kod Sluzby“ je jednoznacné alfanumerické oznaceni sluzby. VyuZiva se pro odkazovani na danou
Sluzbu v dokumentaci.

,Koncovy bod” znamend misto (poStovni a/nebo IP adresu v¢. portu a typu predavaciho rozhrani)
poskytovani Sluzby.

,,KPl — Key Performance Indicator” je ukazatel kvality nebo rozsahu pfi poskytovani Sluzby zejména
z hlediska fungovani infrastruktury a béhu aplikaci.

,Kritické sluzby” jsou sluzby nebo jejich ¢asti, jejichz nedostupnost omezi schopnost poskytovat
vlastni sluzby zadavatele.

,Nazev Sluzby” je jednoznacné pojmenovani Sluzby. Mezi Nazvem Sluzby a Kédem Sluzby je vztah
1:1.

,Okamiik nahlaseni” je okamzik, kdy byl na Service Desku pfedan ze strany zadavatele PoZadavek.
Také v pripadé zjisténi Zavady dodavatelem nebo ozndmeni o pfipadné Zavadé z Infrastrukturniho a
aplika¢niho monitoringu je bezprostfedné vznesen Pozadavek na Service Desk.

,Pldnovand odstavka” znamend predem dohodnuté casové obdobi mezi zadavatelem a
dodavatelem, ve kterém bude/byla provedena odstivka hardwarovych nebo softwarovych
komponent vyuzitych pfi poskytovani Sluzeb nebo jejich podplrného zajisténi, a tim bude/bylo
pfipadné omezeno Ci pferuseno poskytnuti SluZzeb a nemuze byt kvalifikovano jako Zavada. Planovana
odstavky jsou realizovdny zejména v Intervalech udrzby.

,,Popis Sluzby“ je strucny a vystizny popis Sluzby. Detailni charakteristika Sluzby je uvedena v Ptiloze C
zaddvaci dokumentace.

,Potencialni uzivatel” je zaméstnanec, student, ¢i externi spolupracovnik, ktery ma moznost sluzbu
vyuzit a byl zahrnut do celkového poctu licenci — je-li sluzba licencovana na uZivatele.

,Pozadavek” je Zadost Klicového uZivatele vici Service Desku na Setfeni Zavady, na konzultaci, na
informaci, na zpfistupnéni funkénosti UZivateli, provedeni zmény malého ¢i velkého rozsahu
v produkénim prostfedi. Za PoZadavek je rovnéZ povazovana stiznost, reklamace, nebo jind Zadost
souvisejici s testovacim prostfedi. Informace ze strany zadavatele nebo tfetich stran o planovanych,
zjisténych ¢i provedenych aktivitach souvisejicich s poskytovanim Sluzeb jsou také evidovany Service
Deskem jako PoZadavek.

,Pracovni den” je den, ktery v Ceské republice neni dnem pracovniho klidu nebo statnim svatkem.

,Priorita sluzby” je oznaceni sluzby dle interni metodiky zadavatele a ovliviiuje reakcni cas reseni
incidentu na strané zadavatele a poradi sluzby pro obnovu podle DR planu.

,Problém” je nezndma zakladni pticina jednoho nebo vice Incidentd.

,Produkcni rezim“ nastava ve chvili, kdy dodavatel formalné oznami zadavateli, Ze sluzba je schopna
poskytovat veskerou pozadovanou funkcionalitu a plnit poZadované KPI.

,Provozni hodiny” je ¢asové obdobi, kdy dodavatel zajistuje konkrétni Sluzbu zadavateli, a to véetné
eliminace Incident( Servisnim zasahem v misté Incidentu nebo Vzdalenym pfistupem, pokud neni
stanoveno jinak v Katalogovém listu Sluzby.



,Service Desk” znamenad pracovisté na strané dodavatele, jenz v souvislosti s poskytovanim Sluzeb
bude v Provoznich hodinach zajistovat zadavateli podporu a pomoc. Service Desk je jediné misto pro
pfijem Pozadavk.

»Servisni zasah” jsou koordinované aktivity dodavatele s cilem co nejrychlejSiho znovu obnoveni
Sluzby v plném ¢i ¢aste€ném rozsahu a kvalité.

,,SLA — Service Level Agreement” je pisemnou dohodou o Urovni poskytované Sluzby, v¢. rozsahu a
kvality. Jeji vécné jadro je tvoreno Katalogovym listem Sluzby, klasifikaci Incidentl dle jejich
zavaznosti, stanovenim eskalacnich mechanismu.

,Sledované obdobi” je Casovy Usek, za ktery jsou vyhodnocovany KPI pro jednotlivé Sluzby.

,Sluzba” je blize specifikovana svym Katalogovym listem Sluzby. Pfi dodavce Sluzby pro zadavatele
dodavatel poskytuje exkluzivné jednu nebo vice z téchto aktivit: poradenstvi, vyvoj, implementaci
(customizace), integraci, instalaci, testovani, provoz, zalohovani, profylaxi, idrzbu a podporu. Tyto
aktivity provadi dodavatel sdm nebo prostfednictvim svych subdodavatel(.

,Standardni pracovni doba” je definovana jako ¢asovy Usek od 9:00 do 17:00 Pracovniho dne.

,UZivatel” je osoba, u které VUT ocekavd, Ze bude sluzbu aktivné vyuZivat a je opravnénd zaddvat
provozni pozadavky spojené se sluzbou.

L, Vy$si moc” znamena plsobeni okolnosti vzniklé nezavisle na vili zadavatele nebo dodavatele, které
brani zadavateli ¢i dodavateli v plnéni povinnosti, resp. poskytovani SluZzeb a nemlzZe byt
kvalifikovdno jako Zavada. Jedna se predevsim okolnosti vylu€ujici odpovédnost ve smyslu § 374
zakona ¢. 513/1991 Sh., obchodni zakonik, ve znéni pozdéjsich predpisa.

,Vzddleny pfistup” je technika umoziujici sestaveni trvalé nebo ¢asové omezené telekomunikacni
relace (spojeni) mezi dvéma nebo vice stranami pres definované komunikacni protokoly a rozhrani.
»Zalohovani“ se dle Ucelu rozliSuje na operativni — jehoz ucelem je zajistit odolnost systému vUci
uzivatelské chybé a schopnost vratit se datové do prfedchoziho stavu; a na DR (Disaster recovery) —
pro ucely obnovy po selhdni systému zadavatele. Viz pfiloha D — technickd specifikace pro umisténi
systému v infrastruktufe na strané zadavatele.

,Zavada” je meéfitelny, resp. pozorovatelny jeden konkrétni reprodukovatelny projev Incidentu
v produkénim prostredi.

,Zavadéci rezim“ nastdva po podpisu smlouvy a jedna se o obdobi, kdy ma dodavatel prostor pro
provedeni nezbytnych ¢innosti spojenych se zavedenim a nastavenim sluzby. Je-li tfeba soucinnost ze
strany zadavatele, pak se ¢as, po kterou se ¢ekd na akci ze strany zadavatele nezapocitavd. Béhem
zavadéciho rezimu se nesleduji KPI.

KLASIFIKACE ZAVAZNOSTI INCIDENTU

Pti poskytovani Sluzeb mUze dojit k Zdvadam, které jsou hlaseny na Service Desk jako PoZadavek na
Setfeni Zavady. Service Desk po nahlaseni Zavady provéfi, zda jsou naplnény predpoklady pro vznik
nového Incidentu a klasifikuje jej podle jeho zavaznosti, tj. dopadu na Kritické sluzby a/nebo poétu
zasazenych UZivatel(. V pfipadé, Ze nebude v konkrétnim SLA definovan piesné;jsi popis zavaznosti,
pak bude uplatnéna nize uvedena klasifikace.



Klasifikace incidentu Popis

Ruda / Priorita 1 Poskytované sluzby nejsou dostupné viibec nebo jsou dostupné jen
Castecné anebo sledované parametry klesly pod 50 % (neni-li na
Katalogovém listu Sluzby uvedeno jinak) a zadavatel neni schopen
realizovat vlastni sluzby ¢i procesy bez dopadu na jejich kvalitu
(zadavatel musel aktivovat BCP). Nebo je ovlivnéno vice nez 35 %
uzivatell nebo 50 % aktivnich uzivatel(.

Cervena / Priorita 2 Poskytované sluzby jsou dostupné, ale sledované parametry klesly pod
90 % a maji potencional ovlivnit kvalitu vlastnich sluzeb ¢i procest
zadavatele. Nebo je ovlivnéno vice nez 20 % uzivateld nebo 10 %
aktivnich uzivateld.

Oranzova / Priorita 3 Poskytované sluzby jsou dostupné, ale sledované parametry nejsou
plnény na 100 %. Na strané uZivatell to zplQsobuje diskomfort.

1. VYHODNOCOVANi UROVNE POSKYTOVANYCH SLUZEB

Pfedmét plnénitéto smlouvy je dodavka software pro fizeni rizik véetné licence a operacniho systému
a zajisténi udrzby po dobu 3 let. Pozadavky na funckionalitu jsou vymezené prilohou C zadavaci
dokumentace a popisem kvalitativnich parametr( formou KPI stanovenych v této pfiloze smlouvy.
Dodavatel je povinen KPl vyhodnocovat kvartalné (tj. kazdé 3 mésice od uvedeni sluzby do produkce)
na zékladé evidovanych Incidentl a za pomoci informaci dostupnych z Infrastrukturniho a aplikaéniho
monitoringu.

Dodavatel je povinen provadét méreni a monitoringu KPI poskytovanych Sluzeb, a to pro kazdou
jednotlivou z nich, pficemz plati, Ze KPI mohou byt zadavatelem kontrolovany kdykoli.

Dodavatel je povinen vytvofit detailni navrh specifikace méreni KPI a zpUsob jejich vykazovani
zadavateli pred zahajenim poskytovani Sluzeb, pficemz tento ndvrh podléha schvaleni zadavatelem.

V. NASLEDKY NEPLNENi UROVNE POSKYTOVANYCH SLUZEB

Smluvni strany se dohodly, Ze v pfipadé neplnéni Urovné vyvolaji vzajemné jednani pro urychlené
zajiSténi napravy a stanoveni dalsiho postupu.

V. VYCHOZi PODMINKY A POZADAVKY NA UROVNE SLUZEB

Sluzba

Nazev sluzby Software pro fizeni rizik kybernetické bezpecnosti

Popis suzby Sluzba poskytuje nastroj pro fizeni rizik. Sluzba je provozovana
v prostredi VUT. VUT zajistuje prostfedi pro béh sluzby na drovni
laaS. Poskytovatel sluzby zajistuje béh sluzby, od Urovné
operacniho systému po béh aplikace.
Administraci uvnitt sluzby véetné odpovédnosti za obsah je plné
pod kontrolou VUT.

Vlastnik sluzby Vedouci odboru externich systému CIS

Parametry sluzby

Provozni hodiny 24/7

Interval udrzby Od 18:00 posledniho pracovniho dne v kalendainim tydnu
Do 7:00 prvniho pracovniho dne nasledujiciho tydne
Maximalni délka intervalu je 12 hodin.




Pocet uzivatell

100

Pocet potencialnich
uzivatell

N/A (systém neni licencovan na uZivatele)

Priorita sluzby

Dllezita

Kriticka sluzba

Ne

Doba pro zavedeni sluzby

Dodavatel je povinen sluzbu pfevést sluzbu ze zavadéciho
rezimu do Produkéniho reZzimu nejpozdéji do 2 mésicl od
podepsani smlouvy.

Operativni zalohy

1 x tydné (patek)
Uchovdvat 4 posledni zalohy

DR zalohy Dle aktualniho DR planu zadavatele
KPI
Dostupnost 99,99 % ve Standardni pracovni dobu

99 % mimo Standardni pracovni dobu

Max. doba odezvy

0,5 hodiny ve Standardni pracovni dobé
1 hodina mimo Standardni pracovni dobu

Max. doba nastupu
incidentu Rudda/Priorita 1

4 hodiny (zapocitava se pouze ¢as ve Standardni pracovni dobé)

Max. doba opravy incidentu
Ruda/Priorita 1

8 hodin (zapoditava se pouze Cas ve Standardni pracovni dobé)

Max. doba opravy incidentu
Cervend/Priorita 2

Do konce Standardni pracovni doby tfetiho pracovniho dne
(zapocitava se pouze Cas ve Standardni pracovni dobé)

Max. doba opravy incidentu
Oranzova/Priorita 3

Do konce Standardni pracovni doby patého pracovniho dne
(zapocitava se pouze Cas ve Standardni pracovni dobé)
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	3) Prodávající je povinen zaslat daňový doklad Kupujícímu v elektronické podobě (ve formátu pdf)  na e-mailovou adresu: XXX.

	VII. ZÁVĚREČNÁ USTANOVENÍ
	1) Smluvní strany určují kontaktní údaje pro řešení technických záležitostí takto:
	2) Nedílnou součástí Smlouvy je:
	a) Příloha č. 1 – Technický popis Předmětu koupě.

	Smluvní strany sjednávají, že v případě nesrovnalostí či kontradikcí mají ustanovení čl. I. až VI. Smlouvy přednost před ustanoveními přílohy Smlouvy.
	3) Součástí této Smlouvy jsou rovněž Všeobecné nákupní podmínky VUT ve znění účinném ke dni uzavření této smlouvy (dále v textu pouze jako „VNP“). VNP mají povahu obchodních podmínek ve smyslu ustanovení § 1751 občanského zákoníku a upravují práva a p...
	4) Součástí této Smlouvy jsou dále Pravidla pro přístup k aktivum kybernetického prostředí VUT  a Pravidla pro označování a zacházení s dokumenty a daty (společně dále jen „Pravidla“), ve znění účinném ke dni uzavření této smlouvy, která stanovují dal...
	5) Prodávající je oprávněn přenést svoje práva a povinnosti z této Smlouvy na třetí osobu pouze  s předchozím písemným souhlasem Kupujícího.  Ustanovení § 1879 občanského zákoníku se nepoužije.
	6) Prodávající se zavazuje strpět uveřejnění této Smlouvy včetně případných dodatků Kupujícím podle  § 219 zákona č. 134/2016 Sb., o zadávání veřejných zakázek.
	7) Smluvní strany podpisem na této Smlouvě potvrzují, že jsou si vědomy, že se na tuto Smlouvu vztahuje povinnost jejího uveřejnění dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru s...
	8) Pokud se stane některé ustanovení Smlouvy neplatné nebo neúčinné, nedotýká se to ostatních ustanovení této Smlouvy, která zůstávají platná a účinná. Smluvní strany se v takovém případě zavazují nahradit dohodou ustanovení neplatné nebo neúčinné ust...
	9) Tato Smlouva obsahuje úplné ujednání o předmětu Smlouvy a všech náležitostech, které smluvní strany měly a chtěly ve smlouvě ujednat, a které považují za důležité pro závaznost této Smlouvy. Žádný projev smluvních stran učiněný při jednání o této S...
	10) Tato Smlouva je uzavřena elektronicky, a to tak, že každá smluvní strana ji opatří svým elektronickým podpisem.
	11) Smluvní strany potvrzují, že si tuto Smlouvu před jejím podpisem přečetly a že s jejím obsahem souhlasí. Na důkaz toho připojují své podpisy.
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